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PERAKENDE SEKTORUNDE GUVENLI AG UZERINDEN IP
TABANLI SES HIZMETI
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Teknolojik ilerlemeler, dijital doniisiim c¢aligmalar1 her sektdrde oldugu gibi
perakende sektoriinde de biiyiik bir hizda devam etmektedir. Kablolu ag yapilarindan
giivenli kablosuz ag yapilarina dogru doniisiim ¢alismalar1 bunlardan biridir. IP tabanh
erisimin dnem kazanmasi ve gelisen bilgi teknolojileri sayesinde maliyetler diistirtilerek
dijital iletisimin hegemonyasini artmustir. VOIP (Internet Protokolii Uzerinden Ses)
tabanl iletisim kablolu ve kablosuz aglar iizerinden saglanabilecek en ucuz ve hizli
iletisim olmustur. Bu ¢alismada perakende sektoriinde faaliyet gosteren bir sirkette var
olan bir iletisim problemini ¢6zmek i¢in ¢alismalar yapilmistir. Bu ¢alismada, kablolu ve
kablosuz aglar, ag giivenligi, VoIP tabanli uygulamalar ele alinarak 6rnek bir uygulama

tizerinden sahadaki kullanicilarin giivenli iletisim problemi ¢ozlilmiistiir.

Anahtar Sozciikler: VoIP, Kablosuz Aglar, Ag Giivenligi, 802.11, SIP, Perakende.



ABSTRACT

IP-BASED VOICE SERVICE OVER SECURE NETWORK IN
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Technological advances and digital transformation continue at a great pace in the
retail sector as in its sector. Conversion tests from wired network structures to secure
wireless network structures are one of them. With the increasing importance of IP-based
access and reducing the costs of information technologies, the hegemony of digital
communication has increased. VolP (Voice over Internet Protocol) based communication
has been the cheapest and fastest communication that can be provided in wired and
wireless networks. Efforts have been made to solve a communication problem that exists
in a company operating in the retail sector in this market. This cable, wired and wireless
networks, network security, VolP-based applications are handled and the forward
communication problem in the field has been solved through a sample application.
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BOLUM 1. GIRIS
Problem

Perakendecilik sektoriinde COVID-19 pandemi sonrasi ¢alisma ve is yapis
sekillerinde meydana gelen degisimler (Giines, Sahinaslan, & Sahinaslan, 2020) uzaktan
calisma ve ¢agri merkezlerindeki ani is yiikii artiglart mevcut sistemlerle yonetilmez hale
gelmistir. Calisanlar normalde kurum i¢inde analog cihazlar iizerinden ¢agri yonetimi
kullanabilirken, COVID-19 sonrasinda kendi mobil cihazlarini bu amacgla kullanma
ihtiyact dogmustur. Ancak mevcut analog sistemler ile mobil cihaz uyumsuzluk
problemleri nedeniyle yetersiz kalmistir. Ayni1 zamanda IoT cihazlarindaki hizli biiyiime
[oT aglarmin boyutunun yani sira potansiyel saldirganlarin sayisini da artmaktadir
(Sahinaslan, 2019). Bu durum kullanim, maliyet ve giivenlik gibi temel ihtiyaglara uygun

yeni teknoloji ve uygulamalar arastirmasini gerekli kilmustir.

Amag

Gliniimlizde havalimanlari, kafeler, alisveris merkezleri, restoranlar, ulasim
araglar1 ve perakende magazalar1 miisterilerine kablosuz internet hizmeti sunmaktadir.
Kablosuz teknolojilere olan talep is, [oT cihazlari, enerji sarfiyatinin azaltilmasi sebebiyle
yasamda daha fazla 6nem kazanmistir. Niifus yogunlugunun ve veri miktarinin artmastyla
dogru orantili olarak hizli ve kolay erisim talebi artmistir. Wi-Fi aglari esneklik, mobilite,
kullanim kolaylig1, diisiik maliyet gibi avantajlar sagladigindan sosyal alanlara, ofislere,
havaalanlarina, egitim kurumlarina, ulasim noktalarina ve diger konumlara kolayca
yerlestirilebilirler. Perakende firmalarmin her daim misteri ile iletisimde olmasi
sebebiyle esnek iletisim yapilarini kullanmaktadirlar. Miisteri memnuniyeti ve biiyiik
pazar payindan faydalanmak isteyen kurumlar giiniimiizdeki teknolojilerin 6zelliklerine
gore yatirim yapmaktadirlar. Bu yatirimlar stirdiiriilebilirligin ve gelecek yillara hakim
olabilmenin en temel yap1 taslaridir. Dijitallesmenin zirve yaptigi ve pandemi ile birlikte

cevrimi¢i goriismelerin onem kazandig1 gliniimiizde SIP protokolii VoIP etkilesiminin



standart protokolii haline gelmistir. SIP protokoliiniin zamanla gelisimi ile birlikte
baglanilan cihazin konumunu belirleme, ¢oklu ortam igeriklerinin parametre detaylarinin
belirlenmesi, kullanicilarin toplanti ve davetlere erisiminin belirli kurallara gore
belirlenmesi, ¢agri slireglerinin yonetimini ve kurulumunu belirmemek gibi ana kriterler
tizerinde diizenleme saglanabilmektedir. Coklu ortam verilerinin transferi RTP
vasitastyla yapilmaktadir. iki istemci arasinda oturum tanimu bilgisi ise SDP araciligiyla

saglanmaktadir.

Tanimlar

Ag ve internet altyapilarinin temeli 1950°1i yillarin basinda niikleer saldirilardan
etkilenmeyecek askeri komuta merkezlerinin tasarimina dayanmaktadir. O doneme kadar
telefon hatlar izerinden yiiriitiildigii i¢in kisa siirede zarar gorme 6zelligine sahipti.1969
yilinda ARPANET adiyla birbirleri ile iletisim kuracak u¢ nokta yapilari devreye
alinmigtir. Daha sonrasinda tiniversiteler ve farkli kurumlarin da bu baglantiya gecis
yapmasi ile kablolu ag tizerinden iletisim kurabilen kurulug sayisi artti. 1980°li yillardan
itibaren ise kuruluslart ve ticari kurumlar1 kapsayan bir altyap: diizeni haline gelmistir.
Kablolu ag yapilarinda iletisim, biikiimlii bakir kablo, koaksiyel kablo ve fiber optik
kablolar iizerinden c¢esitli ag cihazlarinin entegresi ile calismaktadir. Teknolojinin
gelisimi ile birlikte kablolu ag yapist bir¢ok yoniiyle kablosuz aglara evirilmistir.
Tasinabilen ve teknolojik cihazlarin artmasi kablosuz ag yapilarinin daha fazla devreye

alinmasini saglamistir.

Kablosuz ag teknolojisi bir¢cok cihazin hava yolu ile herhangi bir elektriksel
iletken olmadan verilerin uzaktan iletilmesini saglayan ag cesididir. Kablosuz ag
teknolojisi 1960’11 yillarin sonunda baslamig, 1980’11 yillarda yerel bilgisayar aglarinin
gelisimi ile kullanim alani genislemistir. 1990’11 yillarin sonuna dogru kisisel cihaz
kullanimin  artmas1  ile  gelecegin  teknolojilerinden  olmaya  baslamistir.
Gelisen teknoloji ile birlikte IEEE tarafindan farkli donemlerde 802.11 tabanli kablosuz
ag standartlar1 olusturulmustur. Olusturulan 802.11 tabanli standartlar veri hiz1 ve boyutu
ile dogru orantili olarak gelistirilmistir. ilk dénemlerinde diisiik veri ve kullanici ile

baslayan siire¢ daha sonrasinda kendini yonetebilen biiyiik verileri iletebilen kablosuz ag



yapilarina biirlinmiislerdir. Kablosuz ag yapilar1 biiyilikliklerine gore Kisisel Ag
Baglantisi (WPAN), Yerel Ag Baglantis1 (WLAN), Yerleske Ag Baglantist (WMAN), ve
Genis Ag Baglantisi (WAN) olarak isimlendirilmistir.

Kablosuz ag yapilarinin biiylimesi c¢esitli giivenlik zafiyetlerinin de ortaya
ctkmasina sebebiyet vermistir. Insan faktoriiniin oldugu her noktada ¢ikabilecek
zafiyetlerin en aza indirgenmesi i¢in kablosuz ag giivenlik protokolleri de gegmisten
glinlimiize gelisim gostermistir. A¢ik sistem kimlik dogrulama ve 802.1x tabanli kimlik
dogrulama yontemlerinin en siki sekilde uygulanmasi kisi ve kurumlarin bir gorevi haline
gelmigtir. CIA (Gizlilik Biitiinlik Erisilebilirlik) ve AAA (Kimlik Dogrulama
Yetkilendirme Kayit Tutma) kurallar1 en iyi sekilde uygulanmalidir. Kablosuz aglar
lizerinden IP tabanl ses erisimi VOIP(Voice Over Internet Protocol —Internet Protokolii
Uzerinden Ses) gecmisten giiniimiize etkinligini arttirmistir. PSTN (Public Switched
Telephone Network — Genel Aktarmali Telefon Sebekesi) tabanli iletisim altyapisinin yerini
verim ve maliyet avantajlar1 sebebiyle IP tabanli sistemler almaya baslamistir. Giiniimiizde
ses verilerini iletmek icin kullanilan IP {izerinden ses teknolojisi; ¢evrimigi egitim,
konferans hizmetleri, kurum ig¢i goriisme hizmetleri verebilen kablosuz IP tabanli
araglarin liretilmesiyle yaygin olarak kullanilan kablosuz aglara biitiinlesmis bir sekilde
calismaya baglamistir. IP tabanli sistemlerin kullaniminin artmasiyla birlikte VolIP iletigim
sistemleri ve VoIP oturumunun organize edilmesini saglayan SIP protokolii kapsami1 genis
bir yapida kullanilmaya baglanmistir. Bir¢ok kurum ve kurulus IP tabanli yazilim iriinlerini
taginabilir cihazlar lizerinden kullanicilarina kablosuz erigim altyapilar1 ses ve goriintii hizmeti
saglamaktadir. VoIP tabanli hizmetlerin kalitesi ve devamliliginin saglanmasi kablosuz aglarin
giivenligi ile dogru orantilidir. 2020 yilinin baslarinda pandemi siirecinin baslamasi kablosuz
cihaz erigimlerinin artigin1 da beraberinde getirmistir. VoIP tabanli uygulamalarin bu dénemde
egitim ve is tabanli uygulamalarda kullanilmasi sebebiyle kisi etkilesimi artmistir. Calismamizda
bu etkilesim siireclerindeki problemi is tabanli VoIP uygulamasi iizerinden nasil ¢dziime

kavusturuldugu ele alinmustir.

Bu tezin 1.boliimiinde tez hakkinda bilgiler verilmis ve amaci agiklanmistir. 2.
bolimde kablolu ag teknolojileri, Kablosuz ag teknolojileri standartlarina,
bliyiikliiklerine, avantajlarina ve dezavantajlarina gore incelenmistir ve literatiirdeki

arastirmalarin 6zetleri verilmistir. 3. boliimde ise Kablosuz ag giivenligi ve kimlik



dogrulama yontemlerine yer verilmistir. CIA ve AAA metotlar1 incelenmistir. Agik
sistem ve 802.1x kimlik dogrulama yontemlerine yer verilmistir. 4. boliimde ise Internet
protokolii  iizerinden ses haberlesmesine ait protokoller incelenmis ve
dezavantajlari/avantajlarina yer verilmistir. Bir uygulama tiizerinden ¢6ziim Onerisi
gerceklestirilmistir ve orantisal olarak sonuglari verilmistir. 5. béliimde ise ¢alismaya ait

nihai sonug ifade edilerek daha sonraki ¢alismalar i¢in de degerlendirmeler verilmistir.

Bilgisayar Aglan

Bilgisayar aglar1 kablolu veya kablosuz olarak gelistirilen sistemlerdir. 1960’1
yillarda ‘mainframe’ bir yapida olan bilgisayarlar daha sonralar1 kisisel kullanima
evirildikge iletisim ihtiyact dogmustur. Kablolu olarak baslayan bu sistem, zamanla yerel
aglarin yayginlagmasi ile birlikte farklt metotlar da kullanilmaya baslanmistir. 1980’li
yillarda kisisel bilgisayarlarin devreye alinmasi ile kablolu ag teknolojileri genislemis ve
iletisim teknolojileri bu yonde evirilmistir. Bilgisayar aglarinin ilk uygulamalar1 1960’
yillarin sonlarinda baglamigtir. Ancak yerel bilgisayar aglarinin yayginlasmasi 1980’li
yillarda baslamis ve gelismistir. 1990’11 yillar, kisisel bilgisayarlarin ve internetin ¢ok
hizli yayildigi, her evde kullanilabilecek duruma geldigi donemlerdir. Teknolojik
gelismeler sayesinde, iilkeler ve diinya ¢apinda tiim istemcilerin birbirleriyle iletisim
kurabilmesi i¢in ag altyapisi insa edildi. Kablosuz aglarin 1990’11 yillarda devreye
alinmas1 network altyapilar i¢in biiylik bir devrim yaratti. Kablolu ve kablosuz ag
entegrasyonlar1 ile ge¢misten giinlimiize her is modeline gore ¢esitli altyapilar

olusturulmustur.

Perakende Sektoriinde Ag Altyapilar

Perakendenin ilk zamanlarindan giiniimiize uzayan ¢izgisinde iletisim hep on
planda olmustur. 1990’11 yillarin kirilma noktalarindan biri olan e-ticaret sektoriiniin
¢ikist network aglarinin 6nemini 6n plana ¢gikartmistir. Amazon’un 1995 yilinda basit bir
cevrimig¢i kitapei1 olarak kurulmasi ile gliniimiizde en biiyiik perakendecilerden biri olmasi
arasindaki iliski internet altyapisinin gelisimi ilk siray1 almaktadir. Daha ¢ok Kisiye
cevrimici olarak ulasabilmek i¢in ag altyapilarinin gelisimi ile saglanmistir. Dijitallesme
ile birlikte gevrimigi aligveris artmig, SSL giivenlik sertifikalarinin devreye alinmasi ile
birlikte de giivenli ¢evrimici alisveris modeli gelisim gostermistir. Fiziksel magaza

satiglar1 2000°lerin bagindan gilintimiize diisiis gostermistir. Cesitli satis kanallarinin etkisi



bu yonde fazladir. Ancak bugiin fiziksel bir perakende magazasinda tiim g6z oniindeki ve
arka plandaki cihazlarin bir ag altyapisinda galistigimi unutmamak gereklidir. Ornegin;
o6deme sistemleri, iBeacon alt yapilari, mobil sistemler, personel yonetim sistemleri ve
daha birgok yap1 ag altyapilar1 sayesinde biitiinlesmis sekilde ¢alismaktadir. Insan
midahalesini en aza indirgeyen akilli ag yapilari ile birlikte kendi kendini yonetebilen ag

yapilar fiziksel magazacilik i¢in vazgecilmez bir kanit olmustur.

Kablolu Aglar

Network topolojileri bir agin mantiksal ve fiziksel tiim altyapisim1 ifade
etmektedir. Tiim ag1 olusturan bilesenlerin baglanis sekillerini, kablolama standartlarini
iletisim protokol se¢imlerini, kullanilacak aygitlari ve bu ag yapilarinin uygulanabilirligi
de topolojinin ¢ercevesini i¢erisindedir. Agin donanimsal olarak nasil goriinecegi fiziksel
topoloji olarak adlandirilir iken, veri akisinin nasil olacagini ise mantiksal topoloji

belirlemektedir. Sirasi ile fiziksel katman ve veri iletim katmani bu rolu ustlenirler.

Fiziksel topolojileri siralayacak olur isek; yol topolojisi (Bus Topology), Halka
topolojisi (Ring Topology), Yildiz topolojisi (Star Topology), Gelismis Yildiz topolojisi
(Extended Star Topology), Karmasik topolojisi (Mesh Topology), Aga¢ topolojisi
(Hierarchical Tree Topology), Cift Halka topolojisi (Dual Ring Topology), Hiicresel
topoloji (Cellular Topology), Egri topoloji (Irregular Topology) olarak siralayabiliriz.
Mantiksal topolojiler ise Yayin topolojisi (Broadcast Topology) ve iz topolojisi (Token
Passing Topology) olarak ikiye ayrilmaktadir. Tablo 1 iizerinde ag topolojilerinin 5 farkli

baslik altinda karsilastirmalar1 detayli bigimde verilmistir.



Tablo 1 - Ag Topolojilerinin Karsilagtirmasi

Topoloji Tirt Kurulum Maliyet  Giivenlik Kablolama Protokol
Tiirti
TR EN
Yol Bus Cok Kolay EnUcuz  Zayif  Koaksiyel, Ethernetve
Fiber, Cift  Localtalk
Bikiimli
Halka Ring Kismen Ucuz Zayif  Fiber, Cift Token Ring
Kolay Biikiimlii
Yildiz Star Kolay Az Orta Fiber, Cift Ethernet ve
Pahali Biikimli Localtalk
Gelismis  Extended Kismen Az Orta Fiber, Cift Ethernet ve
Yildiz Star Zor Pahali Bukumli Localtalk
Karmasik ~ Mesh Zor Pahali Gugli.  Koaksiyel, Ethernet ve
Fiber, Cift  Localtalk
Biikiimlii
Agag Tree Kismen Pahali Orta Koaksiyel, Ethernet
Zor Fiber, Cift
Bikimli
Cift Halka Dual Kismen Az Orta Fiber, Cift Token Ring
Ring Zor Pahali Biikiimlii
Hiicresel ~ Cellular Zor Pahali Zayif  Koaksiyel, Token
Fiber, Cift Ring,
Biikiimlii ~ Ethernet ve
Localtalk
Egri Irregular Zor Pahali Orta Koaksiyel, Ethernet ve
Fiber, Cift  Localtalk
Biikiimlii
Kablosuz Aglar

Kablosuz kelimesi genel anlamda kullanilan bir terimdir, bir ugtan baska bir uca

bakir kablo veya saf camdan yapilmis fiber optik gibi fiziksel bir baglant1 kullanmadan

yapilan ses, veri veya gorlintii aktarimina denir Birden ¢ok bilgisayarin birbirine bagh

olarak kullanilmasiyla olusturulan ortama, bilgisayar ag1 denir. Bir bilgisayar aginda

bulunan ortamin modeline uygun sayida bilgisayar yer alir. Bu bilgisayarlar; iki bilgisayar

olabilecegi gibi, tiim diinyaya yayilmis yiizbinlerce bilgisayar da olabilir.



Kablosuz aglar, geleneksel kablolu ag yapilarina nazaran sinir olmaksizin biitiin
imkan ve avantajlarini saglar. Glinlimiizde sadece diinya i¢indeki iletisimi degil, evrende
ulasilabilecek en uzak noktalara kadar kablosuz iletisim kullanilabilmektedir. Kablosuz

ag yapilan tek baglarina degil kablolu aglar ile biitiinlesmis ¢calismaktadirlar.

Kablosuz Aglar, LAN Diizeyi ( IEEE 802.11, Wi Fi ve WLAN ), PAN Diizeyi (
Bluetooth, IEEE 802.15.1) , MAN Diizeyi (Genisbant Wireless, Wimax, IEEE 802.16 )
3G, 4G ve 5G yapilarini igermektedir. Kablosuz aglarin en biiyiik avantajlarinin basinda
esneklik ve diisiikk maliyet gelmektedir. Kablosuz ag teknolojilerine uyumlu tasiabilir
her cihaz ile internete baglanabilir ve smirsiz erisim saglanabilmektedir. NASA gibi
biiylik sirketler uzaydan kablosuz ag yapilari sayesinde ses ve goriintii alabilmekte
insanligin gelecegi i¢in biiylik ¢aligmalar saglayabilmektedir. Kablosuz ag ile bu tiir bir
islemin imkansizlig1 bulunur iken gelisen kablosuz ag teknolojileri ile diinya ve sinirsiz

evrende erisimler saglanabilmektedir.

Kablosuz iletim popiiler bir kablosuz LAN teknolojisidir. Lisanssiz ve 2,4/ 5 GHz
frekans bantlarindaki sabit, taginabilir ve hareketli kullanicilara genis bant kablosuz
baglant1 saglar. Kablosuz ag teknolojisi, dagitimi ¢ok daha kolay ve daha diisiik maliyetli
oldugundan, kablolu yerel alan agina alternatif olarak hizla kabul gérmektedir. Yalnizca
son 33 yilda, bilgiye erisimin sinirsiz erigimi tim endiistrileri doniistiirerek biiylimeyi,
verimliligi ve kar1 artmaktadir. Giinlimiizde kablolu, kablosuz aglar, mobil teknolojiler
giinliik yasantimizin vazge¢ilmez bir pargasi haline gelmistir (Sahinaslan, Sahinaslan, &

Kantiirk, 2010)

802.11 Yerel Ag Standartt1 Ailesi

Kablosuz yerel alan ag yapilarinin uyum ve denetleme problemlerinin ¢oziimii
icin 1997 yilinda IEEE tarafindan 802.11 standart grubu olusturulmustur. IEEE grubu
tarafindan 802.11x seklinde cesitli standartlar gelistirilmistir. Tez calismamizin ilerleyen
boliimlerinde gec¢misten giiniimiize en c¢ok kullanilan ana standartlar detaylar1 ile
agiklanmustir.

IEEE grubu, miihendisligin yaratici, gelistirici, biitiinlestirici, yoniinii 802.1x

aglarm tasarlar iken kullanmistir. Ayrica kar amaci olmayan teknik bir mesleki grup



olarak bilinmektedir. Elektronik ve bilgi teknolojisine, insanliga yararli bilimlere ve
uzmanlik siniflarina katkida bulunmaktadir. IEEE, 802.1x yerel alan ag1 standartlarini,
sonunda bulunan(x’in yerine) a, b, g, n, ac, ax gibi harfler ile 6zel bir yapiya
biirindiirmiistiir. Bu standartlar zamanla olusan teknolojik gelismeler ve arz/taleplere

istinaden gelisim gostermislerdir.

802.11a Standardi

802.11 standardi teknolojinin ve iletisim alanlarinin gelismesi ile yetersiz bir hal
almaya baslamistir. Bu gelismelere paralel olarak 802.11a 1999 yilinda tamamlanan ilk
basarili standart olmustur. 5 GHz bandinda ve 54Mbps veri hizina ulagabilmektedir. 52
alt tastyic1 kullanan fiziksel OFDM katmanina dayaniyordu. |IEEE 802.11a standardinin
5 GHz frekansinda ¢alismasi farkli avantajlar ve dezavantajlar saglamaktadir. Kisa
mesafede kanal kapasitesi artar ve veri aktarim hizi ¢ok yiiksek olur. 5 GHz frekansinda
gerceklestirilen yaymlarin, kapali alandaki engeller tarafindan daha fazla emilim
gerceklestirmesi sebebi ile 802.11a standardinin kapali mekanlardaki kapsama boyutu

diger standartlara gore daha diistiktiir.

802.11b Standard

802.11b standardi 2000 yilinin basinda piyasaya stiriilmiis olup, DSSS sistemi
kullanarak 2.4 GHZ bandinda ¢aligmaktadir. 802.11a standardina gore daha kisa siirede
diinya tlizerinde yayginlasmistir.802.11b 11Mbps hiza ¢ikabilmektedir. Veri hizi ve
uzaklik bakimindan daha gelismis olmasi sebebi ile ethernet aglarina rakip hale gelmis
ve kablosuz ag standardinda biiyiik gelismelerin baslangicini saglamistir. 802.11b’nin
sagladigr en Onemli avantaj kapsama alani mesafesinin fazla olmasidir. Bulundugu
donemde 2.4 GHz bandinda bulunmasi sebebi ile 38 metre kapali, 150 metrede acik alana
ulasabilecek kapsama alanina sahip idi. Ethernet aglarinin maliyet ve kullanilabilirlik
olarak daha zorlayict olmasi sebebi ile kablosuz aglara yonelimin baslangici
sayilabilmektedir.  Genis alanlara  hiikkmedebilmesine ragmen en  biiyiik
dezavantajlarindan biri parazit sorunuydu. Uzaktaki cihazlara erigim saglar iken aradaki
diger (elektriksel parazitler, bluetooth, mikrodalga ve kablosuz telefon gibi) cihazlarin

parazitlerinden mustarip olabiliyor idi. Iletisim hiz1 diisiik olmasina ragmen daha sonra



gelistirilecek teknolojilerin ve standartlarin 6niinde biiylik bir yol agtig1 ve kablosuz
kapsama alanlarinin gelisimine katki sagladigi goz Oniindedir. 802.11a ve 802.11b

standardi birbirleri ile uyumlu degillerdir.

802.11g Standardi

2003 yilinda 802.11 a ve 802.11b standardindan sonra gelistirilen 3. nesil kablosuz
ag standardidir. 802.11g standardi kendisinden 6nce gelistirilen 2 standardin en iyi
Ozelliklerini  birlestirerek piyasaya stiriilmiis kablosuz ag standardidir. 802.11
standardinda oldugu gibi SGHz kisa mesafede yliksek hiz saglayabilir iken, 802.11b
standard1 gibi de 2.4Ghz uzun mesafe erisimi saglayabilmektedir. 802.11b standardinda
maksimum 11 Mbps hiza ulasilan(kapali alanda 38 ag¢ik alanda 150 metre) hiz1 22 Mbps
c¢ikartarak uzun mesafede daha verimli hiza ulasabilmektedir. Coklu ortam ¢ikisi ve video
altyapili uygulamalarda donemine gore en iyi kaliteyi saglaya bilen standart olarak goze
carpmistir. Kendisinden Onceki standartlara uyumlu sekilde calisabilmektedir. Daha
sonra gelistirilecek standartlar icinde yeni teknolojik gelismelerin Oniinii agtig1

sOylenebilmektedir.

802.11n Standard

Kullanic1 sayisinin artmasi, teknolojik cihazlarin gelisimi, hiz ve altyapinin
isteklerine uygun olarak yeni kablosuz altyapilar {izerinde ¢aligsmalar devam etmistir. Bu
isteklere bagli olarak IEEE ekipleri 802.11g standardindan sonra yeni standart ¢ikarmak
icin 2003 yilindan itibaren ¢aligmalara baglamiglardir. 802.11g standardin1 daha hizli ve
kapsama alanin1 genisletebilecek 802.11n standardini ¢ikartmislardir. 802.11n standardi
300 Mpbs hiza ¢ikabilecek asamaya gelmistir. Daha sonra gelistirilen altyapilar ile 600
Mpbs boyutuna kadar gelmistir. Bunun yam sira 802.11n, Coklu Giris / Coklu
Cikis, MIMO (Multiple Input / Multiple Output), adinda bir protokol sayesinde 2,4 GHz
ve 5 GHz frekanslarinin ikisini beraber kullanabilir duruma gelmistir. Aktarilacak bir

verinin pargalara ayrilip farkli AP’ler {izerinden istemciye gonderilmesini saglar.

802.11n standardinda temel olarak iki 6nemli yenilik getirilmistir. Bunlar 40 MHz

bant genisligi frekans1 ve MIMO kullanimidir. MIMO gonderici ve alici iizerinde bulunan



coklu antenler aracilifiyla ayni anda farkli sinyallerin gonderilip alinmasina olanak
saglar. Bir anten ve bir uzaysal akistan 4 anten ve 4 uzaysal akis cogullasma teknigiyle

veri aktarim orani 4 kat artmustir (Perahia, 2008)

802.11n1le 2.4 GHz ve 5.2 GHz band1 destegi saglanmistir. Boylece geriye doniik
802.11a/b/g standardini destekleyen cihazlar ile uyumlu olarak ¢aligabilmektedir. Ancak
bu standartta yakalanabilecek en fazla bant genisligi génderici ve alicinin MIMO sayisina
gore degismektedir. Farkli MIMO sayisina sahip gonderici-alici ¢iftlerinin olusturdugu
trafik, diisik MIMO sayisina gore gerceklesmektedir. Tablo 2°de 802.11n standardinda,
MIMO sayilarina gore ulasilabilen en diisik ve en yiiksek bant geniglikleri
gosterilmektedir (Soy, Ozdemir, & Bayrak, 2013).

Tablo 2 - 802.11n MIMO Sayisi ve Bant Genisligi
MIMO Sayist  Maksimum Hiz (20 MHz) Maksimum Hiz (40 MHz)

1x1 65-72 Mbps 150 Mbps
2x2 130-144 Mbps 300 Mbps
3x3 195-216 Mbps 450 Mbps
4x4 260-288 Mbps 600 Mbps

Cok tastyicilt iletimin 6zel bir bigimi olan OFDM tekniginde geleneksel paralel
veri iletim sistemlerinde oldugu gibi frekans bant genisligi birbirleriyle ortiismeyen ¢cok
sayida alt kanallara boliiniir. Bu alt kanallarin her birinde alt tasiyici adi verilen 6zel bir
tastyict sinyal kullanilarak veri sembolleri ile biitlinlestirilir. Kanallarin birbirlerine
girisim etkisi yapmadan verilerin iletilmesi i¢in alt tasiyici sinyaller arasinda dik genlik
(orthogonality) sartinin saglanmasi gerekir. Alt kanallardaki modiilasyon islemleri
sonucunda frekans ¢ogullagmali sinyal elde edilir. Cok tastyicili olma 6zelliginden dolay1
OFDM tek tastyicili modiilasyon tekniklerine gore ¢ok daha fazla veri hizi vaat eder.
OFDM tekniginde gonderilen veriler vericide ters fourier doniisiimiiyle (IFFT)
biitiinlestirilir iken, alicida fourier doniisiimii (FFT) ile tekrar de modiile edilir. 802.11n
standardinda alt tasiyic1 sayis1 20 MHz kanal i¢in 48’den 52’ye ytikseltilirken, 40 MHz
icin 108 alt tasiyict kullanilmigtir. Alt tastyict sayisinin artmasi veri tasimak iizere daha

fazla sayida kanal kullanilabilir kanal oldugu anlamini tasir ve bdylece veri transfer hizi

10



artar. Sekil 1°de veri hiz1 artis saglanma modiilii gosterilmistir (Perahia, 2008) (Van Nee,
2006)
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20 MHz 10 MHz Merkez frekansi 10 MHz +20 MHz

802.11n - 40 MHz kanal - 114 alt tasiyici (108 kullanilabilir)

Sekil 1 - OFDM Metodu ile Veri Hiz1 Artisi (Soy, Ozdemir, & Bayrak, 2013)

802.11ac Standardx

802.11ac 5 GHz frekansinda calisir. 3.5 Gbps veri hizina sahip olup, MIMO
teknolojisini kullanir ve eski standartlar ile uyumludur. Evlerde kullanilan kablosuz
modemler ve yonlendiriciler ¢ogunlukla bu standardi kullanir. Coklu-kullanici, ¢oklu-
giris, ¢oklu-¢ikis (MU-MIMO) teknolojisi ile birden fazla kullanicinin ayni anda farklhi
islemler yapmasina izin verir. Beamforming teknolojisi ile cihazdan yayilan sinyallerin
belirlenen odak noktalarina dagilmadan, kayipsiz ulasmasi saglanir. Onceki standartlarda
kullanilan bant genislikleri 80 MHz ve 160 MHz’e kadar yiikseltildi. Veri hizinda da 1.7
Gbps ve 3.5 Gbps seviyelerine ulasildi. (Cisco, 2018)

Kablosuz yerel alan aglariin kullaniminin yayginlasmasina paralel olarak ytiksek
performans beklentilerinin karsilanmasi i¢in IEEE 802 Standartlar1 komitesi tarafindan
olusturulan yeni bir ¢alisma grubu (task group, TG) 802.11-2007 standardini olusturmak
amaciyla 2008 yili Eyliil ayinda c¢alismalarina baslamistir. 802.11ac olarak bilinen
standart tamamladiginda kablosuz yerel alan aglarinda spektral verimliligin
lyilestirilmesi sonucunda kablolu aglarla karsilastirilabilir performansa ulasilmasi
hedeflenmektedir. 802.11ac ¢alisma grubu (TGac) tarafindan yapilan calismalar
sonucunda 2011 yili Ocak ayinda yeni standardin getirdigi teknolojileri tanimlayan ve

ozelliklerini belirleyen taslak ortaya c¢ikarilmistir.
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802.11n standardinda oldugu gibi 802.11ac standardi da verici huzme
bicimlendirme teknigini destekler. Bunun 6tesinde 802.11ac standardinda tanimlanan
MU-MIMO (Multi- User MIMO) teknigi ile huzme bi¢imlendirme yetenegi daha ileriye
tasinmustir. Bu sekilde bir erisim noktasi uzaysal ¢ogullasma teknigiyle farkli yonlerdeki
cok sayida istemci ile ayni frekans spektrumunda farkli uzaysal akiglar kullanarak es
zamanli olarak haberlesebilir. Kablosuz aglarda spektral verimliligin yiikseltilmesi
acisindan MU-MIMO teknigi biiyiik 6nem tasir. Sekil 2 tizerinde MIMO VE MU-MIMO
yapilarinin prensibi gosterilmistir (Soy, Ozdemir, & Bayrak, 2013).

MIMO MU-MIMO
Aym anda bir cihaz Ayni anda birden fazla cihaz
pARES

. ) [] = /7 @\_‘D

Sekil 2 - MIMO VE MU-MIMO Caligsma Prensibi

802.11a/n/ac destekli cihazlarim MIMO sayilarina gore 20,40,80 ve 160 MHz
frekanslarinda teorik olarak ulasilabilecek baglanti degerleri Tablo 3° de gosterilmektedir.
802.11 a standardina gore, 802.11 ac 80 MHz (Wave 2) standard: bant genisligi olarak 8
kat fazla goriinmesine ragmen PHY veri hizi (Mbps) olarak 128,3 kat daha hizhdir.
(Cisco, 2018)
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Tablo 3 - 802.11a, 802.11n ve 802.11ac icin Onemli Veri Hizlar

Bant . ..
802.11a/n/ac iiriinler  Genisligi Xf(‘j‘;’sa' EEII\XEES) ?é‘f&‘ﬂ';‘)sy"“
(MHz)
802.11a
Genel 20 1 54 64
802.11n
Minimum lyilestirme 20 1 65 64
Alt Seviye Uriin(2.4 Ghz) 20 1 72 64
Orta Seviye Uriinler 40 2 300 64
Ust Seviye Uriinler 40 3 450 64
Maksimum lyilestirme 40 4 600 64
802.11 ac 80 MHz (Wave 1)
Minimum lyilestirme 80 1 293 64
Alt Seviye Uriin(2.4 Ghz) 80 1 433 256
Orta Seviye Uriinler 80 2 867 256
Ust Seviye Uriinler 80 3 1300 256
Maksimum lyilestirme 80 8 3470 256
802.11 ac 80 MHz (Wave 2)
Minimum lyilestirme 160 1 867 256
Alt Seviye Uriin(2.4 Ghz) 160 2 1730 256
Orta Seviye Uriinler 160 3 2600 256
Ust Seviye Uriinler 160 4 3470 256
Maksimum lyilestirme 160 8 6930 256

802.11ac kablosuz yerel ag standardi 5 GHz frekansinda ¢alisan 802.11a ve
802.11n standartlar1 arasinda g¢alisan tlim cihazlar ile dogru uyumludur. 802.11ac
standard1 uyumlu bir baglanti noktasi servis verdigi hiicre i¢inde haberlesme kapasitesini
yukselterek ayni sayida istemciye 802.11n standardina gore kullanict basina daha fazla
kapasite ile islem saglar. Alternatif olarak istemci bagina ayni iletisim kapasitesi ile daha
fazla kullaniciya servis sunulabilir. Bu 6zellikleri {iniversite kampiisleri, konferans
salonlari, stadyumlar, is yerleri ve diger ac¢ik alanlarda 802.11ac standardina olan ilgiliyi

cazip kilmaktadir.
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802.11ad Standard

2016 yilinda duyurulan 802.11ad standardi diger standartlardan farkli olarak 2.4
GHz ve 5 GHz degil, 60 GHz milimetrik frekans ¢alisir. IEEE 802.11ad, kisa mesafelerde
(yaklasik 10 m) 7 Gbps'ye kadar en yliksek hiz sunar. Ayrica, 60 ve 2,4 / 5 GHz frekans
bantlar1 arasinda Hizli Oturum Aktarimini (FST) destekler. IEEE 802.11ad, 60 GHz
frekans bantlarinin  yasadigi yiiksek sinyal zayiflamasiyla basa ¢ikmak igin

hiizmelemeden yararlanir. Hiizmeleme sinyali belirli bir yéne odaklar.

802.11ad asagidaki temel 6zellikleri igerir; Ayrilmis 8 Gbit/sn veri hizlar1 destegi,
saglam modiilasyona sahip ancak daha diisiik veri hizlarina sahip mod, pille
calisan cihazlar i¢in enerji tasarrufu modu, ¢ok yiiksek verim i¢cin OFDM teknolojisine
sahip yiiksek performansli modu kullanir. 60 GHz lisanssiz bandin kullanimi igerisinde;
kiiresel kullanilabilirlik saglar, asir1 kalabalik 2,4 GHz ve 5 GHz bantlarin1 6nler, anten
veya anten dizileri igerisinde kisa dalga boylari kullanir (60 GHz'de 5 mm), bu sayede
kompakt ve uygun fiyatli kullanim avantaji saglar. 60 GHz araliginda ise, 802.11a, b, g,

n, ac, ax'in sorunsuz kullanimi i¢in hizli oturum aktarimi saglar.

802.11 ad kablosuz yerel alan ag standardinin kullanildigi alanlar sunlardir;
kablosuz ekranlar, ¢ok fazla HDTV kullanimi olan lokasyonlarda, biiyiikk boyutlu
dosyalart iletmek i¢in kullanilan kablosuz PC baglantilarinda, kiosk gibi otomatik esleme

uygulamalarinda kullanilmaktadir.

802.11 ad Hiizmeleme (Beaforming)

Besinci kusak 151 hiizmeleme teknolojisidir. Bu teknoloji ile cihazdan cihaza
gonderilecek veri ortam i¢inde yayilmadan, sadece alici cihazi hedef alarak iletilmektedir
(Biktim, 2016). Sekil 3’ de bu teknolojiyi kullanan cihazlarin hedef cihazlari nasil
odakladig gosterilmektedir. Gonderici ve hedef arasindaki havayr dar bir koridor gibi
gorerek veri iletim kalitesini en iist diizeye ¢ikartmaktadir. Bu sayede en iyi verimliligi
saglanmig olurlar. Sinyal daha yiiksek kapasitede, yiiksek performans ve daha uzun

mesafeye ulastirilir. Sinyal yayilarak gonderilmedigi ve bir 1sin gibi dar bir aralikta
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gonderildigi i¢in sinyal kirliliginden (enterferanstan) arindirilmis bir hizmet seviyesi elde
edilir.

Archer Beamforming Beamforming Teknolojisine Sahip Olmayan
Diger Router

Sekil 3 - Hiizmeleme (Beaforming) Teknolojisi Caligma Prensibi (Biktim, 2016)

60 GHz araligindaki iletim, 2.4 GHz ve ya 5 GHz den daha fazla iletim kaybina
ugramaktadir. Bir baglant1 sirasinda kanal kosullar1 6nemli 6lgiide degisebilir. Her ikisi
de hiizmeleme kullanilarak ger¢ek zamanli olarak yonetilebilir. 60 GHz bandindaki anten
boyutu c¢ok kompakt, kii¢ikk ve kullanilabilir oldugu icin tercih edilebilmektedir.
802.11ad gergek zamanli olarak hiizmeleme olusturmay1 destekler. Her durum i¢in en iyi

anten agirliklari sonra ayarlanabilir. (Rohde-Schwarz, 2017)

802.11ax Standard:

2020-2030 on yili igerisinde tahmini internete bagl ag cihazi sayisi, trafik
yogunlugu ve kullanici talepleri yeni bir PHY / MAC IEEE 802.11 kablosuz yerel alan
ag degisikliginin gelistirilmesini 6n gdrmiistiir. Bu sebeple yiiksek boyutta tanimli video
uygulamalarinin internet kullanimina biiyiik oranda hiikmetmeye baslamistir. Maliyetli
ve miicbir (pandemi, deprem, heyelan vb.) sebeplerden dolay1 uzaktan ¢alisma, webinar,
is toplantilari, konferanslar ve bunun yaninda egitimin devamliligini saglamak i¢in video
tabanli uygulamalarin kullanim1 artmistir. Ayrica, sanal gergeklik eglence uygulamalari,
filmler, oyunlar, webde gezinme, zengin metin, goriintii, ses ve video igeriginin
etkilesime girdigi bir multimedya deneyimine dogru ¢ok hizli bir sekilde ilerlemektedir.

Bunun yaninda dosya depolama, bulut yonetimi ve esleme icerik acisindan standart haline
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gelmistir. Bu uygulamalar yiiksek bant genigliginin yaninda gilivenirlik ve sinirlt gecikme

yapilart lizerine kurgulanmaktadir.

Kablosuz yerel aglarin en ug oOzelliklerinden biri, MAC Protokolii olarak
CSMA/CA(‘carrier sense multitiple access with collision avoidance’) kullanimidir. Sekil
4 tizerinde goriilecegi iizere, bu protokol performans diizeyini arttirarak maliyeti
diistirmektedir. Diglim i¢in hazir bir paket oldugunda CSMA / CA iletim kanalini dinler.
Kanal iletimi serbest olarak algilandiktan sonra diigiim geri ¢ekilme sayaci i¢in rastgele
bir basglangi¢ degeri segerek geri ¢ekilmeyi baslatir. Diiglim daha sonra kanali algilarken
geri ¢ekilme sayacini azaltmaya baglar. Ne zaman bir iletim, aynt WLAN ig¢indeki diger
diiglimlerden veya diger WLAN'lara ait kanalda algilanir ise, kanal tekrar serbest
algilama moduna kadar geri ¢ekilir ve sayaci duraklatilir, daha sonra geri sayim devam
eder. Geri ¢ekilme sayaci sifira ulastiginda, diigiim verici tizerinde tekrar baglar. (Boris,

2016)

successful transmission
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p < .
backoff countdown busy channel collision between two transmissions

Sekil 4 - Bir AP ve iki STA ile CSMA / CA Gegici Evrim Ornegi

IEEE 802.11ax standardin1 bu kadar ilgi ¢ekici yapan seylerden biri de mobil ve
10T cihazlar igin, gii¢ ve zaman verimliligini en st diizeyde arttirmasidir. 802.11ax
standardinda gelistirilmis olan sadece teorik sistem seviye ciktilar1 degil, ayn1 zamanda
yiiksek kullanic1 yogunluklu senaryolarda son kullanicilar tarafindan elde edilen gergek
gercek zamanl ¢iktilardir. IEEE 802.11ax kablosuz yerel ag protokolii, tiim olasi
senaryolarda son kullanicilara ¢ok daha iyi bir kullanict deneyimi vaat ediyor. Bunlar,
genellikle yogun bir Wi-Fi kullanicis1 olan (6rnegin stadyumlar, is yerleri, kampiisler

toplu tagima) yogun ortamlarda c¢alismak icin en iyi verimliligi ve hiz1 saglamaktadir.
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IEEE 802.11ax, tiim bu islemleri yapabilmek bir dizi farkli teknolojiyi
kullanmalidir. Standardin OFDM’ye temel alacagi Ongoriilmekle birlikte, su anda
OFDMA, MU-MIMO ve daha yiiksek dereceli modiilasyon dahil olmak iizere diger bazi
teknolojiler dikkate alinmaktadir. OFDM'ye gore geriye donik uyumlu olarak
calismaktadir. OFDM'de toplam kanal bant genisligi (20 MHz, 40 MHz, 80 MHz vb.)
Birden fazla OFDM alt tasiyici igerir. Halen OFDM'de, herhangi bir ¢ergeve aktarimi
bant genisligindeki tiim alt tasiyicilari kullanmak zorundadir. (Boris, 2016)

Birlikte yasama: Kablosuz yerel alan aglari Uluslararasi Telekomiinikasyon Birligi
(ISM)'nde lisanssiz cihaz olarak c¢alisir. Bu nedenle, IEEE 802.11ax 2019 ortalarindan
itibaren hem aktif ¢alisan diger kablosuz aglarla hem de lisansli cihazlarla ve son kullanici

cihazlar ile entegre olarak ¢alisacak sekilde biitiinlestirmistir.

Daha yiiksek verim: Hem sistem hem de kullanici veriminin iyilestirilmesi, kanal
kaynaklarinin iyilestirilmis kullanimini gerektirir. IEEE 802.11ax 2019 ortalarindan
itibaren, IEEE 802.11ac-2013'e kiyasla 4 kat daha yiiksek bir verim artis1 hedeflemistir.
Bu amaca ulagsmak ve ilerisi igin gelistirmek i¢in Dinamik CCA, OFDMA (Ortogonal
Frekans Bolmeli Coklu Erisim) ve gelismis ¢coklu anten teknikleri gibi bazi yeni kablosuz

teknolojiler kullanmaktadir.

Enerji verimliligi: IEEE 802.11ax’in 2019 un ortalarindan sonraki hedefi, hem yeni
diisiik glicli donanim mimarileri hem de yeni disiik giiglii fiziksel katman verimliligi
gerektirir. Bir tist maddede belirtilen 4 kat verimlilik artis1 géz 6niine alindiginda, en
azindan MAC tizerinde 6nceki standart degisikliklerden daha fazla tiiketmemek 6nem arz

etmektedir.

Geriye Doniik Uyumluluk: IEEE 802.11ax modelini kullanan kablosuz yerel alan ag
yapilari, onceki IEEE 802.11 standartlari tizerinde PHY / MAC degisikliklerini kullanan
cihazlan desteklediginden, geriye doniik olarak uyumlu hale getirmek i¢cin mekanizmalar

da uygulanmalidir. (Boris, 2016)
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IEEE 802.11ax Hedef Uyanma Siiresi (Target Wakeup Time -TWT)

IEEE 802.11ax Access Point(AP), katilimecir istasyon(STA)'larla belirli
istasyonlarin ortama erigsmesi i¢in belirli bir zamani veya siireyi tanimlamak i¢cin Hedef
Uyanma Siiresi (TWT) islevinin kullanilmasi teknolojisini kullanmaktadirlar. STA'lar ve
AP, beklenen aktivite siiresini igeren bilgi aligverisinde bulunabilir. Sekil 5 iizerinde
uygulama semasi paylasilmistir. Bu sekilde AP, ortama erismesi gereken STA'lar
arasindaki cekisme ve Ortiisme seviyesini kontrol eder. 802.11ax STA'lar enerji
tilketimini azaltmak i¢cin TWT kullanabilir ve TWT gelene kadar uyku durumuna
girebilir. Dahasi, bir AP ek olarak zamanlamalar: tasarlayabilir ve aralarinda bireysel

TWT anlagmalar1 olmadan STA'lara TWT degerleri atayabilir. (Boris, 2016)
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Sekil 5 - Hedef Uyanma Siiresi (TWT) Yayin Semasi (Boris, 2016)

IEEE 802.11ax OFDMA Teknolojisi

802.11ax OFDMA ad1 verilen daha verimli bir veri iletim modu sunar. Bu mod
OFDMA olarak da adlandirilabilir. Farkli kullanicilar alt tagiyicilara ayirarak ve birden
cok kullanici ekleyerek kanal kaynaklarini yeniden kullanmak i¢in birden fazla kullanic
OFDM sistemine erigir. Simdiye kadar, bu teknoloji 3GPP, LTE gibi bircok kablosuz
teknoloji tarafindan kullanilmistir. Ayrica, 802.11ax standardi en kiigiik alt kanali bir
kaynak birimi (resource unit- RU) olarak tanimlar. Her kaynak birimi en az 26 alt tasiyici
igerir ve kullanicilar zaman frekansli kaynak birimleri ile ayirt edilir. Sekil 6 da
gosterildigi gibi kaynaklar tiim kanalin igerisinde kiiglik sabit zaman frekansli kaynak

birimlerine boliiniir. Kullanici verileri bu modda her kaynak birim iizerinden devam eder.
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Bu nedenle, toplam zaman frekansi kaynaklarinda, birden fazla kullanic1 ayn1 anda ve

ayni zaman diliminde iletim saglar. (Huawei, 2020)

System Bandwidth

-
. 4

LLLZZ 722277 RU for User 1

Lo e
: RU for User 2

PSS
I RU forUser3

Time

Sekil 6 - OFDMA Calisma Prensibi (Huawei, 2020)

Hiz ve trafik ihtiyaclari temelinde ¢alisan AP, kanalin nasil kullanilacagina karar
verir ve her zaman mevcut tiim kaynak birimlerine talimat verir. Tiim kanali ayni anda
tek bir kullaniciya devredebilir (IEEE 802.11ac olarak) veya bir¢ok kullaniciya ayni anda
iletim hizmeti vermek i¢in pargalara boliinebilir. Birgok son kullanicinin normalde verim
iddia edemeyecegi yogun ortamlarda, OFDMA ayni anda daha kiigiik ancak etkili bu alt
kanala hizmet saglar, bu sekilde kullanic1 basina ortalama verimi en iist diizeyde artirir.

Bu senaryolarda, Wi-Fi agina bagli STA sayisi kisa siirede biiyiik dlgiide artar.
Artan ses ve video trafigi, Wi-Fi agma da uyum saglar. Iletim gecikmesi genellikle ag
tikaniklig1 veya yeniden iletimden kaynaklanir. Meveut Wi-Fi 5 (802.11ac) ag: biiyiik
bant genisligi saglayabilir. Ancak, erisim olarak yogunluk artar, verim performansi bir
darbogazla karsilasir. Wi-Fi 6 (802.11ax) agi bu hizmetlerin daha fazla olmasim
saglamak i¢in OFDMA, MU-MIMO ve 1024-QAM gibi teknolojiler kullanir. Daha genis
bir erisim kapasitesine ek olarak, ag her birinin bant genisligini kullanici bazinda

dengeleyebilir. (Huawei, 2020)

Kablosuz 802.11 Yerel Aglar Hizmet Setleri

Kablolu aglar gibi, kablosuz aglar da cesitli fiziksel ve mantiksal topolojilere
sahiptir. 802.11 kablosuz yerel ag standardinda kendi igerisinde hizmet setlerine
boliinmiistiir. Bir servis seti, bir kisim kablosuz cihazin birbiriyle nasil iletisim kurdugunu

ve haberlestigini agiklamaktadir. Arz/talep igerigine gore bu servis setleri kurgulanir.
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AP’ler ve kablosuz istasyonlarla (STAs-Stations) kurulan ¢esitli kablosuz ag topolojileri

vardir.

Cllent Count

wﬁmm

Sekil 7 - Kurumsal Yapida Kullanilan Top 5 SSID Oranlari

Sekil 7 {izerinde en ¢ok kullanilan 5 SSID gosterilmistir. SSID-1¢ giinliik 9000
ile 10500 aras1 cihaz erisim saglamaktadir. Bu cihazlar yogun olarak sahada kullanilan
RF el terminalleri, e-ticaret iiriin toplama cihazlari, teraziler, e-etiket cihazlar1 ve
operasyonda kullanilan diger kablosuz cihazlar1 kapsamaktadir. SSID-2’e giinliik 5000
ile 7500 arasi cihaz erisim saglamaktadir. Bu cihazlar yogun olarak diziisti, sirket
telefonu, ipad, terazi ve kurumsal LDAP yetkisi tanimli olan tiim cihazlar
erisebilmektedir. SSID-3e 4000 ile 5500 arasi cihaz erisim saglamaktadir. Digaridan
belirli kisitlar ile kurum dis1 kisiler erisebilmektedirler. OTP ve mail onay1 ile siki
giivenlik politikalari altinda wireless erisimi saglanabilmektedir. SSID-4 ve SSID-5 ise
yiik dengeleme (load balancing) saglamak igin agilmistir ve belirli donemlerde devreye
girerek network yiikiinii diger SSID’ler iizerinde azaltmaktadirlar. Istemci isteklerini veya

ag trafiginin verimli sekilde dagitilmasini saglar.

Bagimsiz Temel Hizmet Kiimesi (IBSS)

Iki veya daha fazla kablosuz aygiti erisim noktast (AP) olmadan dogrudan
baglamak i¢in kullanilan bir yontemdir. Adhoc baglanti olarak da adlandirabiliriz.
Cihazlardan biri bir SSID yayimni yapar ve diger cihaz bu SSID’yi kullanarak baglanti
saglar. Izin verilmesi durumunda daha sonra diger cihazlar aga katilabilir. IBSS popiiler
bir baglant1 yontemi degildir. Erisim noktalarina baglanmadan iki veya daha fazla diziistii

bilgisayar, akilli telefon, tablet, akilli saat arasinda dosya aktarmak istiyorsaniz bunu
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kullanabilirsiniz. Sekil 8 iizerinde ikiden fazla cihaz baglanilarak IBSS baglanti

modelinin gosterimi bulunmaktadir.
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Sekil 8 - IBSS Baglant1 Modeli (NetworkLessons, 2020)

Altyapih Temel Hizmet Kiimesi(BSS)

Altyapili temel hizmet kiimesi modunda tiim kablosuz istemci cihazlari merkezi
bir cihaz olan erisim noktasi(AP)’na baglidir. Tim veriler erisim noktasi tizerinden geger.
Genellikle ofis ev gibi kiig¢iikk ve kisa mesafeli kapsama alanlar1 dar alanlarda kullanilir.
802.11 kablosuz yerel ag standartti icerisinde ¢ok farkli hizmet kiime modelleri yer

almaktadir.

Erisim noktast Temel Hizmet Kiimesi Tanimlayicisini (BSSID) da tanitir. Bu,
AP'nin radyosunun MAC adresidir, AP'yi tanimlayan benzersiz bir adrestir. Tim
kablosuz istemcilerin AP'ye baglanmasi1 gerekir. Bu, AP'nin sinyal araliginin BSS
boyutunu tanimladigi anlamma gelir. Bu alana ise Temel Hizmet Alani
(BSA) denilmektedir. Sekil 9 iizerinde BSS yayin yaptigi alan ve bagli olan istemcilerin
iletisimi goriilmektedir. (NetworkLessons, 2020)

21



T8 /

X ‘-\\"/ BSSID:
\ \J~>IJ 4c4e.354f,0040<‘\>/ ’//

Sekil 9 - BSS Baglantt Modeli (NetworkLessons, 2020)

Bu topolojide en onemli nokta her seyin AP iizerinden geg¢mesidir. AP ana
noktamiz olarak kabul edilmektedir. BSS’in boyutunu ve kapsama alanini tanimlayan
AP’dir. Konum, cihaz modeli, duvar ve istemci cihazlarin 6zelliklerine gére iletim boyutu

farklilik gosterebilir.

Genisletilmis Servis Setleri (ESS)

Bir BSS tek bir AP kullanmaktadir. Ancak gelisen teknolojiyle birlikte bu AP
sayist yetersiz kalmaktadir. Mobil kullanimin arttig1 her ortamda kablosuz yapilarin
Oonemi de artmaktadir. Bu nedenle kapsam bazinda baktigimizda tek bir AP’nin yetersiz
kaldig1 noktada yapilar1 genisletmemiz gerekmektedir. Ayrica yogun noktalarda tek AP
verimsiz ¢alisacaktir. Istemci sayisi arttikca AP iizerinde yiik ve 1s1 miktar1 yiikselir. Bu
sebeple AP birbiriyle iletisim halinde olan AP’leri arttirarak bant genisligi noktasinda

AP’ler lizerinde balans saglayabilir.

Genisletilmis Servis Setleri birbirleriyle farkli alanlarda olabilecegi gibi, kismen de
olsa yayn alanlar1 kesisebilmektedir. Kullanicilarin bir erigsim noktasindan digerine gegerek
agdan kopmadan dolasimi1 saglanir. Kampiis aglarinda AP’lerin sayist yiizlerce
olabileceginden, genellikle kampiis aglarindaki AP’ler merkezi bir kablosuz yerel ag

kontroldrii (WLC-Wireless LAN Controller) tarafindan yonetilir. (Tarlaci, 2018)
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Sekil 10 - ESS Baglant1 Modeli (NetworkLessons, 2020)

AP'ler birbirleriyle biitiinlesik olarak ¢aligmaktadir. Sekil 10 tizerinde goriilecegi
tizere BSS1 ve BSS2’yi birbiri ile iligskilendirme durumunda kablosuz istemci baglantisi
kesilmeden bir AP {lizerinden digerine otomatik gecis saglamaktadir. Buna kisaca dolagim
diyebiliriz. Bu yapinin kesintisiz bir sekilde isleyebilmesi i¢in birbiriyle Ortiismesi
gerekmektedir.

Mesh Temel Hizmet Setleri (MBSS)

Mesh ag yapisi, kablolu agin miimkiin olmadig1 yerlerde birgok AP iizerinden
erisim saglamak kullanilmaktadir. Erisim noktalar1 tizerinden, kablolu altyapiya en yakin
erisim noktasina kablosuz ag baglantis1 olusturur. Kablolu aga bir veya daha fazla AP
baglanabilir ve geri kalani erisim alani i¢erisinde kablosuz olarak birbirine baglanabilir

Mesh ag yapist gliniimiizde kablosuz ag kullaniminin ¢ok hizli biiylimesiyle
birlikte, kablolu agin erisimindeki maliyet ve esneklik zorlugunun yaganmasi kablosuz
baglantinin artirilmasi gibi gesitli yararlar saglar. Kablosuz baglantilar ile bir anahtara ve
kablolu aga baglanmak i¢in bir ilk erisim noktasina ihtiyaciniz vardir. Daha sonra birgok
AP bu baglant1 iizerinden baglanabilir. Bu baglanti anahtardan ve ilk erisim noktasindan
kilometrelerce uzakta, hatta hareketli nesneler (tren, otobiis, gemi) olsa bile erigim
kesintisi yasamadan islevlerine devam edebilmektedirler. Bir baska avantaj ise, kablosuz
baglantinin izledigi yoldur. Bir kablolu baglantiyla belirli bir esneklik saglanabilir. Ancak
kablosuz baglant1 birka¢ AP araliginda ¢alismaktadir ve istemci erisim yolunu radyo

frekanslar1 lizerinden gergeklestirir. Mesh baglanti yapist tlizerinden ¢ok oOrgiili AP
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baglantisi, birden fazla kullanicinin verilerini bulut depolama {izerinde eslestirerek
kesintisiz olarak islevsellik saglamaktadir. Sekil 11°’de mesh topoloji ¢alisma prensibi
gosterilmektedir. En hizli ve sabit yol segilerek iletisimin en hizli sekilde saglanmasi

amaclanmaktadir. En yakin komsu metodu ile en yiiksek verim alinmaktadir.
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Sekil 11 - Mesh Ag Topolojisi (Henry, 2011)

Kendi kendini sekillendirme: Mesh temel hizmet setinin ¢ok 6nemli artis1 kendi kendini
olusturmasidir. Genellikle bir algoritma, agdaki en iyi yolu algilamak i¢in AP'ye gomiiliir.
Kablosuz ag tizerinde bir AP eklemek veya diizenlemek bu algoritma sayesinde ¢ok kolay
bir yolla olabilir. Bunu saglayabilmek i¢in AP ¢ekim alani igerisinde olmasi yeterlidir.

Kalan her sey Mesh AP'lerinde ¢alisan gomiilii mesh uygulamalari ile halledilir.

Kendi kendini iyilestirme: Kablosuz ag, i¢inde bulunan birden fazla kablosuz yol
tizerinden kablolu ag / anahtar yolu i¢in yedeklik sunar. Bu, kablosuz agin kendi kendini
tyilestirme 6zelligidir. Bir erisim noktasinin kablolu baglant1 i¢in birkag olast yolu varsa
ve AP otomatik olarak en iyi yolu secebilir. Mesh yapisi iizerinde bir erisim noktasini
kaldirmak basit¢e kablosuz yapinin dagitilmasina gerek kalmadan kablolu aga giden yeni

en iyi yolu bulmak i¢in diger erisim noktalar1 {izerinden erigim saglar.

Yazilim Tabah Ag (SD-WAN)

Dijitallesen diinyada modern isgiicii giderek artmaktadir. Kullanilan uygulamalar
merkezi yapidan daha cok, veri merkezi tabanli bulutlara tasimmaktadir. Artan son
kullanict sayist gdz oniine alindiginda bulut tabanli yapilara erisim sayist artmaktadir ve
bu BT birimleri i¢in karmagsikliga yol agabilmektedir. Bu yapiyr daha basite
indirgeyebilmek ve hizli ¢oziimlere ulasmak igin WAN yapilarindan basit SD-WAN
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yapilaria gecis gozle goriiliir bir sekilde artmaktadir. Kisacasi artan bant genisligi, artan
performans, c¢aligsma siiresinin uzatilmas: ve kendi kendine 6grenen bir yapida olmasi

yazilim tabanli aglarin kullaniminda 6n plana ¢ikmaktadir.
SD-WAN Calisma Prensibi

Yazilim tanimli genis alan ag1 (SD-WAN) ¢oziimii isletmelere sunulan yazilim,
internet ve bulut destekli bir ag hizmetidir. Ag hizmetini sanal hale getirir ve kurumsal
ag1 yapilandirma ve ag yoneticisinin karmasikligini en aza indirger. Kullanic trafigi en
iist diizey koruma altina alir. Kurumdaki mevcut ag yapilari tizerinden iletildigi SDN yer
paylasimi modeline dayanir. Mevcut ag yapisinda herhangi bir degisiklik gerektirmez;
bunun yerine, trafigi koruma altina alarak ug cihaza gerekli yapilandirma ve algoritmay1
ekler. Ug cihazlar, mevcut altyapmin iizerinde mantiksal olarak ayr1 bir ag olusturur.
Mantiksal ag, temel erisim teknolojilerine bakilmaksizin herhangi bir IP ag1 iizerinden

olusturulabilir.

Basic SD-WAN Operation

Enterprise
Data Center

Branch Site

Dynamic
Multipath
Optimization

Sekil 12 - SD-WAN Ag Topolojisi (Juniper, 2020)

SD-WAN, kritik gorev uygulamalart i¢in daha iyi hizmet kalitesi sunarken, ag
noktalar1 arasinda daha hizli yonlendirme ve WAN yollarina daha fazla goriiniirlik
saglamaktadir. Bu avantajlartyla, ag yoneticileri sorunlar1 daha kolay giderebilir ve

maliyet diistislerini gergeklestirebilirler.
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BOLUM 2. YONTEM

Bu ¢aligsmada uygulanan yontemde kablosuz ag yapilar1 ve VoIP teknolojisinin en
kolay yoldan ve maliyet diisiiriicii sekilde entegrasyonun saglanmasi hedeflenmistir.
VolIP teknolojisinin kablosuz ag teknolojisi ile entegrasyonunun diisiik maliyetli hizli
iletisim aginin olugsmasina yonelik yontem benimsenmistir. Ayrica dolar bazindaki
yiikselis ve pandemi sebebiyle artan maliyeti en aza diigiirerek iletisimi saglayabilme
yetisi kazanmak da amaglanmistir. Bunu saglayabilmek amaciyla 6rnek bir ‘Kurumsal
Perakende Sirketinde’ eldeki sartlar ile arastirma yapilmis ve Ozgiin bir projeye
dontstiirtilerek gerceklestirilmistir.

Islemelerde amaglanan VoIP ¢oziimleri; calisanlarin gittikleri yerlere ofisteki
dahili hatlarim1 gotiirebilmesi igin internet konferansi, mevcudiyet, faks ve e-postaya
eklenen sesli mesaj, anlik sohbet ve daha pek c¢ogu kadar akilli telefon
istemcilerini i¢eren birlesik iletisimler 6zelliklerini de kapsar. Akilli telefon istemcileri,
ofislerindeki dahili numaray1 ¢eviriyormus gibi bir kullanicinin cep telefonundan arama

yapip aramalar1 cevaplandirmak tizere de VoIP’i kullanir.

Arastirma Modeli

S6z konusu 10T oldugunda olasiliklar sonsuzdur ve istatistikler kesinlikle bunu
yansitmaktadir. McKinsey, kiiresel olarak her saniyede bir 127 cihazin internete bagh
oldugunu belirtiyor. 2025 yilina kadar diinya ¢apinda 75 milyardan fazla 1oT cihazinin
olmasi bekleniyor. Cin, Kuzey Amerika ve Bati Avrupa, loT'min kurulu tabaninin%
67'sini olusturuyor. IDC, IoT kiiresel pazar gelirinin 2025 yilina kadar yaklagik 1,1 trilyon
ABD dolarma ulasacagini tahmin ediyor. Baglantilarin 2017'den 2025'e kadar yaklagik 7
milyardan 25 milyara % 17 CAGR (Bilesik Y1llik Biiyiime Orani) ile artmasi bekleniyor.

5G teknolojisi IoT ve diger uygulamalar igin kullanilan mevcut kablosuz iletisim
yontemlerini yeniden sekillendirecek ve fayda/maliyet acgisindan 6n plana ¢ikacak gibi
gorliniiyor. Tiim cihazlarin birbirleri ile etkilesimi sayesinde iletisim kurmanin degeri

daha fazla artmaktadir. Bu degeri en az maliyet ve en {ist verim ile iletisimi saglayabilmek
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icin ¢alisma gergeklestirilmistir. Kendi i¢ kaynak taramalarimiz (Sertifikasyon, zaman,
kullanici cihazlari, lokasyon uygunlugu) ile birlikte teknolojinin kablosuz ag ve internet
protokolii {izerinden ses erisimi (VoIP) yonii ile maliyeti diisiik ve ¢ok hizli sekilde

devreye alabilecek modeli gelistirmek i¢in ¢alisma gerceklestirdik.

Evren ve Orneklem

Kablosuz ag yapilari ¢ok biiyiik bir alanlara hitap etmektedir. VoIP teknolojileri
de cesitli uygulamalar tizerinden kablosuz ag yapilari ile birleserek etkilesimi arttirmistir.
Calismamizin yapisi olan perakende de iletisim hem i¢ hem de dis alanda ¢ok 6nem
kazanmaktadir. Kismi olarak yayilima gidilen calismamizda 20.000 {izerinde cihaz
bulunmaktadir. Masaiistii, telsiz, mobil cihaz ve diziistii cihaz modelleri diistintildigiinde
evren biytikliigii artmaktadir. Tim evrende ki VoIP yapisini birbirine entegre edebilmek
ve cihaz sayilarini arttirabilmek kablosuz ag yapilari sayesinde olabilmektedir. Lokasyon

ve kisiler tizerinde yapilan ¢alismalar ile 6rneklem biiyiikliigiinii daha da genisletebilir.

Veriler ve Toplanmasi

Kurumsal firma Tzerindeki VoIP tabanli cihaz verilerinin toplanmasi
gerceklestirilecektir. Bunun yaninda kendi i¢ kaynaklarimizda bulunan dokiim, bagh
cihaz sayisi, goriisme zamanlar1 ve veri trafiginin belirli dashboard ekranlari {izerinde
toplanmas1 hedeflenmistir. Onemli arastirma firmalar1 McKinsey, IDC ve Gartner gibi

Ozgiin firmalarin anket ve arastirmalar1 da incelenecektir.

Verilerin Coziimlenmesi ve Yorumlanmasi

Calismanin yiiriitiildiigii 6rnek kuruma ait i¢ envanter ve dashboard ekranlarindaki
verilerin MS Excel’e aktarimi (export) gerceklestirilerek bu verilerin ¢esitli bagliklar
altinda bir arada toplanmasi saglanmistir. Ortalama cihaz, kullanici, veri trafigi, mali
olarak gosterimi ve kisa/uzun vadede getirisi hesaplanarak bu somut veriler iizerinden

yorumlanacaktir.
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Kablosuz Aglarda Giivenlik ve Kimlik Dogrulama Ydntemleri

Kuruluslarin miisterileri ve sirket i¢i bireylerinin tiim bilgilerinin giivende tutma
ve yonetmelerine yardimer olan belge ISO/IEC 27001 dir. Bu belge sayesinde kurum ve
kuruluglar i¢ ve dis tiim kritik seviyeden en alt seviyeye kadar bilgileri yonetebilir ve
cesitli esnekliklere gore paylasabilirler. Risklerin azaltilmasi ve yonetilmesinde dnemli
rol oynayan ISO/IEC 27001, ayrica kurumlarin itibarint ve giivenirligini arttirmaktadir.
Teknolojik gelismelere istinaden bilgi gizliliginin, biitiinliigiiniin ve yani sira dogru
kullanilabilirligi 6nem arz etmektedir. Kasith veya bilmeyerek gerceklestirilecek
giivenlik ihlalleri kisi kurumlarin veri ihlallerine neden olabilmekte ve biiyiik kayiplara
yol acabilmektedir. Her ne kadar teknolojik gelismeler yasansa da insanlar bilgi
giivenligini ihmal etmenin bir yolunu bulmustur. Bu noktada zayif halkanin teknolojik
altyapilar degil, insanlar oldugunu sdyleyebiliriz. Tek bir iirlin ve teknolojinin kurum ve
kisilerin giivenlik aciklarin1 kapatmaya yetmeyecegi g6z Onilindedir. Cesitli bilgi

giivenligi birlestirmeleri ile glivenligi tist diizeye ¢ikarmak kurum ve kisilerin gorevidir.

Sayisal ortamlarda verilerin korunmasina iligskin olusan bilgi giivenligi kavramu,
bilgi varliklarinin ortamdaki tehditlerden, zarar gérmeden kullanilabilmesi iizerinde
calisir. Bilgi glivenliginin temel amaci, elektronik veya diger ortamlarda bulunan her tiirlii
bilginin; gizliligin, biitiinliigiini, kullanilabilirligini siirekli olarak saglamaktir. Aga baglh
kullanicilara ait kullanict adi, parola, yiiksek giivenlik seviyesi gerektiren, 6zel veya
hassas verilere ait bilgilerin gizliliginin en énemli 6lgiitlerindendir. Iletisim ortami da
yetkisiz erisim, modifikasyon, veri tekrar1 dinlemeleri, hizmet reddi ve paket liretimi gibi
tehditlere kars1 savunmak her daim 6nem arz etmektedir. Giivenli oldugunu iddia eden ag
protokollerinin  saglamas1 kullanicidan  baglayarak tiim  dongilideki cihazlar
kapsamaktadir. Ornegin bir kablosuz iletisim sisteminin giivenlik gereksinimleri agik
alanda akan verilerin gizliligini, kullanici bilgileri gizliligini ve en dnemlisi de kullanici

kimlik dogrulamay1 saglamay icerir.

Kablosuz aglar, verilerin fiziksel bir koruma olmadan hava ortaminda iletilmesi

sebebiyle saldirilara en acik iletisim seklidir. Bu durumun bir zafiyet olusturmamasi ve
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olas1 tehditlerin onlemesine yonelik kablolu ve kablosuz aglarda giivenli iletisim igin

kullanilan kavram ve teknolojiler gelecek konularda ayrintili sekilde agiklanmustir.

Bilgi Giivenligi Temel Unsurlari

Bilginin gizliligi, biitiinliigli ve kullanilabilirliginin korunmasi, ek olarak
dogruluk, agiklana bilirlik, inkar edememe ve giivenilirlik gibi diger 6zellikleri de kapsar

(TS ISO/IEC 17799, 2002).

Bilgiye olabilecek yetkisiz erisimlerin engellenmesine gizlilik, yetkili erigim
sonucunda kendine 6zgii bilgi mahremiyetinin korunmasina biitiinliik, ihtiya¢ halinde
kolay ulasilabilir olmasi erisilebilirlik denir. Sekil 13’de gosterilen bu bilesenler
korunacak bir bilginin ii¢ temel 6zelligini teskil eder (Sahinaslan, Kantiirk, Sahinaslan, &
Borandag, 2009).

Gizlilik Bitiinliik

Bilgi

Erigilebilirlik

Sekil 13 - Bilgi Giivenligi: Bilginin Korunacak Temel Nitelikleri (Sahinaslan, E. 2010)

Bilgi giivenliginin birinci amaci bilginin digariya erisimini engellemektedir, yani
gizliligini saglamaktir. Bilgi giivenligi, bilgilerin izinsiz erisimlerden, farkli amaclarla
kullanimindan, ifsa edilmesinden, kaybedilmesinden, de§isme ugramasindan veya hasar
verilmesinden korunmasi ve engellenmesi islemidir. Bilgi gilivenliginin temelinde

gizlilik, biitiinliik ve erisilebilirlik yatmaktadir (Boris, 2016).
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Gizlilik (Confidentiality)

Bilginin yetkisi olmayan kisilerin eline gegmesini belirli yollar ile engellemeyi
amaglamaktadir. Bilgi hem bilgisayar sistemleri tizerinde her saniye islenirken, hem
depolama ortamlarinda saklanirken, hem de network tizerinde istemci ve gonderici
arasinda tasinirken yetkisiz girisimlerden korunmalidir. ISO standartlar1 tarafindan;
Bilgiye sadece yetkilendirilmis kisilerce ulasilabilmesi olarak adlandirilir. Bu yontemde
dikkat edilmesi gereken kritik nokta, bilginin tamamen gizlenmesini saglamak degildir.
Yetkisiz erisimlerin gesitli glivenlik politikalari ile engellemesi ve erisimin gerceklestigi
durumlarda da ise uyar1 mekanizmalariyla bu durumdan haberdar olunabilmektir. Bu

kapsamda gizliligi saglamak i¢in ¢esitli kriptolama yontemleri kullanilmaktadir.

Biitiinliik(Integrity)

Bilgiyi tamamiyla kaybetmeden ve bir tam halinde tutabilmek biitiinliigli ifade
etmektedir. Bilginin degistirilmesini, bozulmasini, {izerine yeni veriler eklenmesini,
tamaminin veya bir kisminin silinmesini en kati sekilde engellemeyi hedefler. Bu amagla
kritik olarak belirlenen yapilarin yedeklenmesi saglanmalidir. Bu yedekleme siiregleri
bilginin 6nem derecesine gore anlik, saatlik ve gilinliikk olarak yapilmasini hedefler. Bu
kapsamda veri iletim halinde iken kesintiye ugramamasi, bozulmamasi ve giivenli bir
sekilde erisimi gergeklesir. Verinin izinsiz olarak veya yanliglikla bozuntuya ugragmasi,
silinmesinin veya veriye ekleme yapilmasinin engellenmesi, verinin gondericiden aliciya,

gondericiden ilk ¢iktig1 haliyle degismeden tam bir biitiin olarak erismesini saglar.

Erisilebilirlik (Availability)

Kullanilabilirlik, yetkili aktorlere verilen bilgi sistemlerine ve hizmetlere
zamaninda ve Kkesintisiz erisim anlamina gelir. Bir giivenlik mekanizmasinda
kullanilabilirlik, kaynaklarin ve verilerin yetkili kullanicilar igin erisilebilirligi konusunda
kapsamli bir giivence saglar. Dogru birlestirmeler ile dngorillemeyen kesintilerle basa
cikilabilir. Veri imhasini ve kaybini1 6nlemek ve giivenilir bir yedeklemeyi siirdiirmek i¢in
yeterli diizeyde performans ve uygunluk saglar. Erisilebilirlige yonelik tehditler, yazilim
ve elektrikli cihazlardaki ariza ve hatalar, kimyasallarin ve sivilarin doékiilmelerinin yani

sira yiiksek sicaklik, hava sistemi hatalari, su baskini gibi dogal faktorleri igerir. DDoS

30



saldirilar, veri imhast ve iletisim kesintileri dahil olmak iizere bazi saldir1 tiirleri

kullanilabilirligi kesintiye ugratmaya odaklanir.

Insan faktorleri, kullanilabilirlik icin baska bir tehdit olusturmaktadir. Hata,
gbzetim, yorgunluk, yetersizlik, stres vb. gibi etkenler ve hassas bilgilerin yetkisiz
degistirilmesi  yoluyla erisilebilirlik  saglanamayabilir. ~ Erisilebilirlik  ihlalleri,
kullanicilarin eylemleri, giivenlik politikasindaki yanlislik veya giivenlik kontroliiniin

yanlis uygulanmasi nedeniyle de ortaya ¢ikabilir.

Kimlik Dogrulama Yetkilendirme Kayit Tutma (AAA)

Ag ve bilgi giivenligi genel tanimlamasinda; Kimlik Dogrulama, Yetkilendirme,
Kayit Tutma terimlerinin Ingilizce bas harflerinden olusan, agda dolasan tiim veri
paketlerinin ¢esitli standartlara gére inceleyerek kayit altina alan, gerektiginde yetkilerini

kisitlayan ve bilgi giivenirligini zedeleyici olanlar1 da engelleyen sistemlerin biitlintidiir.

Kimlik Dogrulamasi (Authentication)

Erisimlerde kimlik (Idendity) tek basina giivenligi saglayabilen bir unsur degildir.
Kullanicinin gergekten o kisi oldugunu kanitlamasi igin ilk birincil olarak yapmasi
gereken isleme ‘Kimlik Dogrulamasi’ adi verilir. Kullanicinin bir cihaza veya
uygulamaya ilk giris saglarken gercekten o kisi oldugunu kanitlamasi iglemidir. Bu islem
adimu ile kullanicinin gergek kisi olup olmadig: sistem iizerinden eslestirilir. Daha sonra
sistem tarafindan kullaniciya verilen parola ile dogrulama isleminin ikinci adimi
gerceklestirir. Bu eslestirmeler dogru sekilde saglanir ise sisteme giris islemi saglanmis
olacaktir. Bilgisayar yapilar1 ve bilgisayar aglari disinda kullanilan fiziksel sistemler igin
de ¢ok fazla 6bnem tasimaktadir. Bu sebep ile gz tarama, akilli kart, parmak izi taramasi,
avug i¢i biyometrik dogrulamalar ve dijital imza gibi teknolojilere dayali kimlik sinama
sistemleri kullanilamaya baglanmigtir. Sekil 14’de parmak ve goz tarama cihaz model
ornekleri verilmistir. Biyometrik fiziksel cihazlar kimlik dogrulama igin birgok alanda
kullanilmaktadir. Kopyalanmasi ¢ok zor hatta imkansiza yakin olan retina ve parmak izi

bilgileri ile yetkili kisilerin kimlik dogrulamasi yapilabilmektedir.
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Sekil 14 - Parmak ve G6z Tarama I¢in Kullanilan Ornek Cihazlar

Yetkilendirme (Authorization)

Kimlik dogrulamadan sonra ki en 6nemli adimdir, kullanic1 adi ve parolast ile
sisteme erigim saglayan kisinin hangi yetkilere sahip olacagini belirlemek ¢ok 6nemli bir
ol¢iittiir. Sisteme kayitli olan kullanicilar belirli organizasyon gruplarima (OU) taginir. Bu
gruplara gesitli yetkilendirmeler saglanabilir. Ornegin; A grubu internete erisebilsin
ancak haber sitelerine giremesinler. B grubu ise insan kaynaklari ortak alanina erisebilsin,
dosyalar1 goriintiileyebilsin ancak degisiklik yapamasin gibi gesitli gruplar igerisine
tasinan kullanicilar sayesinde yonetim ve bilgi giivenligi daha kolay sekilde
saglanabilmektedir. Kullanicilar birden fazla grup igerisinde de bulunabilirler.
Kullanicilarin gérev tanimlarina, baglh bulundugu boliime, misafir olarak baglanacaklari
ag iizerinden erigecekleri tiim alanlarin belirlemesi yapilabilir. Higbir kullaniciya fazladan
yetki verilmemelidir. Bu yetkiler daha sonrasinda bilgi giivenligi ihlallerine sebep

olabilmektedir.

Kayit Tutma (Auditing)

Kimlik dogrulama ve yetkilendirme adimlar1 ne kadar siki da olsa sistemler
tizerinde yetkisiz erisimler gerceklesebilir. Bu erisimlerin geriye doniik ve anlik tespitleri
icin kayit tutma islemleri her an ¢alisir vaziyettedir. Sistemdeki tiim aktiviteleri takip
ederek izin erisim ve yetkisiz kullanimlarin hangi asamada yapildigini ve ne kadar zarara
neden oldugunu gozlemlerler. Sistemde bulunan kullanicilarin yaptiklari biitiin aktiviteler
ve erigim saatleri anlik olarak kayit altina alinir. 5651 Sayili Bilisim Hukuku Kanunun ve

Kisisel Verileri Koruma Kanununun (KVKK) kapsamlarint zedeleyici tiim suglarin
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tespiti saglanabilmektedir. Gergek zamanl kayit tutma, network kaynaklarinin tiiketim
ve kullanim kapasitelerini belirlemektedir. Bu kaynaklarin dogru dagitimi kisisel ve

sistemsel olarak performansa dogrudan etkisi bulunmaktadir.

Sekil 15 iizerinde 6rnek bir konumda bulunan erisim noktasi (Access Point-AP)
cihazinin Ocak-Haziran 2020 arasindaki yiizdelik performans grafigi verilmistir. Ocak ve
Subat aylarinin ortalarinda yiizde %20 ile yiizde %30 seyreden bir grafik ¢izmistir. Subat
aymin son zamanlarinda baslayan %35 flizeri performans artisi Mayis ortalarina
gelindiginde yiizde %80 {izerini bulmustur. Mayis ayinin son zamanlarinda ise keskin bir
diisiis yasayarak Ocak ayimndaki ilk performans grafigi olan yiizde %20’nin altina
gerilemistir. Performans artisinin en biiyiik sebebi pandeminin ilk zirve zamanlarindaki
saha ve e-ticaret operasyonlarinin da zirve yapmis olmasidir. AP ye erisen cihaz artmis
ve yiik artig1 gerceklesmistir. Bu donemde VoIP tabanli goriismeler lokasyonlar i¢erisinde

artmis kablosuz erisimlerin performanslarinin ylikselmesine sebebiyet vermistir.

Sekil 15 - 2020 Ocak-Haziran Ay1 Access Point Performans Degerleri

Acik Sistem Kimlik Dogrulama Yontemleri (OSA)

Acik sistem yapisinda kullanici ile AP arasinda MAC adresi temeline dayanan bir
kimlik iletimi s6z konusudur. Sekil 16 {izerinde acik kimlik dogrulamasinin ¢alisma
prensibi verilmistir. Kullanic1 kimlik bilgisini iceren bir dogrulama istegi gonderir ve AP
kimlik dogrulama istegini yanitlar. Bu siire¢ cihazlarin birbirleri ile iletisime ge¢mesi,

kimliklerini paylagmasi, yani tanigmasidir. Kullanicinin aga erisimi icin bir WEP
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anahtarina sahip olup olmadigi kontrol edilir. WEP anahtar1 eslesmesi basarili olursa agda
oturum agilir, aksi halde iletisim sonlandirilir. A¢ik kimlik dogrulama, agiizdaki bir

RADIUS sunucusuna bagli degildir (Cisco, 2008).

Open System Authentication Access Point
. : CCESS Foin
Client Station b8:38:61:99: 1a:af

be:f5:ac:fezeb:lc Authentication Request
P
Authentication Response
-} L
Association Request
q >

Association Response

-

Sekil 16 - Acik Sistem Kimlik Dogrulama Prensibi

Acik sistem kimlik dogrulamanin calismasi igin, bilgisayarin hizmet kiimesi
tanimlayicisinin kablosuz erisim noktasinin SSID'si ile eslesmesi gerekir. SSID, bir
kablosuz yerel alan agmi benzersiz sekilde adlandiran bir karakter dizisidir. Islem iic
adimda gergeklesir. ilk olarak, bilgisayar erisim noktasma bir kimlik dogrulama istegi
gonderir. Daha sonra erisim noktast, yalnizca o oturum sirasinda kullanilmast amaglanan,
genellikle rastgele bir kimlik dogrulama kodu olusturur. Son olarak, bilgisayar kimlik
dogrulama kodunu kabul eder ve oturum devam ettigi ve bilgisayar orijinal erisim
noktasinin kapsama alaninda kaldig: siirece agin bir pargast olur. 802.11 aglarimin ilk
ortaya c¢iktigi zamanlarda kullanilan bu yontem daha sonrasinda gelistirilerek
kullanilmaya baslanmistir. Aga dahil olacak cihazlarin MAC adresleri cihaz igerisinde
tanimlanir. Bir nevi sifreleme ile giliclendirilmistir. Bu yontem giivenlik icin yeterli
degildir. MAC adresleri giiniimiizde yazilimlarla degistirilebilmektedirler. Bu sebeple
aga erisen biri ag trafigi dinleyerek paketleri ¢oziimleyebilir. Arastirmalarimizin ilerleyen

konularinda bahsettigimiz cesitli giivenlik algoritma ve tasarimlar1 ortaya ¢ikmistir.

Paylasilan Anahtar Kimlik Dogrulamasi

Paylasilan anahtar kimlik dogrulamasi sirasinda erisim noktasi, erisim noktasiyla
iletisim kurmaya calisan herhangi bir aygita sifrelenmemis bir sinama metni dizesi

gonderir. Kimlik dogrulama isteyen cihaz, sinama metnini sifreler ve onu erigim
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noktasina geri gonderir. Sinama metni dogru sifrelenmigse, erisim noktasi, istekte

bulunan cihazin kimligini dogrulamasina izsin verir.

Sekil 17 iizerinde paylasilan anahtar kimlik dogrulamasinin c¢aligma prensibi
verilmigtir. Hem sifrelenmemis sorgulama hem de sifrelenmis meydan okuma izlenebilir,
ancak bu, sifrelenmemis ve sifrelenmis metin dizelerini karsilagtirarak WEP anahtarini
hesaplayan bir saldirganin erisim noktasini1 saldiriya agik birakir. Saldirtya kars1 bu
giivenlik agig1 nedeniyle, paylasilan anahtar kimlik dogrulamasi, acgik kimlik
dogrulamasindan daha az giivenli olabilir. A¢ik kimlik dogrulama gibi, paylasilan anahtar

kimlik dogrulamasi da aginizdaki bir RADIUS sunucusuna dayanmaz (Cisco, 2008).

Shared Keyv Authentication

Access Point

Client Station
Authentication Request

-
Auth. Response with Cleartext Challenge

Auth Request with WEP encrypted cha]lrn&

Auth Response (Success or Failure)

-4

Sekil 17 - Paylasilan Anahtar Kimlik Dogrulama Prensibi

Paylagilan anahtar sistem kimlik dogrulamasinda yanlis anahtar kullanim
sinirlamast bulunmadigindan iyi bir sifre sozliigii bulunan kaba giic (brute force)

saldirilart ile sifrelenmis anahtar1 elde etmek miimkiindyir.

Kabloluya Esdeger Gizlilik (WEP)

(Yao, Chong, & Xingwei, 2010)’a gore kablosuz aygitlarda kullanilan sifreleme
RC4 (Rivest Cipher 4) gibi simetrik anahtar sifrelemesine dayanir. RC4, 1987'de Ron
Rivest tarafindan tasarlanan bir akis sifresidir ve 802.11 WEP’de kullanilmistir. Verileri
sifrelemek icin 40 bitlik WEP anahtar1 ve 24 bitlik rastsal olarak iiretilen baslangic
vektorii (IV- Initial Vector) birlestirilerek 64 bitlik bir akis elde edilir. Gonderilecek olan
veri (plaintext) bu 64 bitlik anahtar ile XOR islemine tabi tutulur ve sifrelenmis veri
(ciphertext) elde edilir. RC4 hizli ve etkili bir algoritmadir, yalnizca birkag¢ satirlik kod
kullanilarak yazilabilir ve 256 bayt rastgele erisimli bellek alan1 (RAM - Random Access
Memory) gerekir.
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WEP’de kimlik dogrulama tek tarafli ¢alismaktadir. Erisim noktasi istemcinin
kimlik dogrulamasin1 saglamaktadir. Erigim izni isteyen bir istemciye sifresiz bir paket
gonderilir. Istemci aldig1 paketi WEP anahtar1 ile sifreler ve erisim noktasi bu sifreli
paketi dogrularsa istemcinin {iye olmas1 veya paket géndermesi izni verilir. Gortldiigi
gibi erisim noktasi istemciyi dogrulamaktadir ancak istemci erisim noktasini dogrulamasi
gibi bir kural yoktur. Ag trafigine zarar vermek isteyen biri istemciye yakin bir yerde
erisim noktasi ekleyip sabit ¢alisan aga zarar verebilir ve istemciler fark etmeden bu

erisim noktasina bilgi gonderebilir.

Istemci aldig1 paketi WEP anahtari ile sifreler ve erisim noktasi bu sifreli paketi
dogrularsa istemcinin iiye olmasi veya paket gondermesi izini verilir. Erisim noktasi
istemciyi dogrulamaktadir ancak istemci erisim noktasini dogrulamasi gibi bir kural
yoktur. Ag trafigine zarar vermek isteyen biri istemciye yakin bir yerde erisim noktast
ekleyip sabit ¢alisan aga zarar verebilir ve istemciler fark etmeden bu erisim noktasina

bilgi gonderebilir.

Wi - Fi Protected Access (WPA)

802.11 WEP sifrelemesinde bulunan giivenlik aciklar1 nedeniyle IEEE tarafindan
802.111 standardi i¢in 2001 Mayis ayinda ‘Goérev Giicli I’ isimli c¢alisma grubu
olusturulmustur. Ancak kablosuz endiistrisi yeni standardin onaylanmasini beklemeden,
802.11’in giivenlik agiklarini kapatabilecek ara bir ¢oziim arayisina girmislerdir. IEEE
ile birlikte Wi-Fi Alliance, WPA (Wi-Fi Protected Access) olarak bilinen giivenlik
protokolii tizerinde anlagmistir (Wi-Fi Alliance, 2005).

WPA, giivenli kablosuz aglar olusturmak i¢in olusturulmus bir giivenlik
protokoliidiir. WEP protokoliine benzer, ancak gilivenlik anahtarlarini isleme bigiminde

ve kullanicilarin yetkilendirilme biciminde daha gelismis segenekler sunar.

Sifrelenmis bir veri aktariminin ¢alismasi igin, bir veri aktariminin
baslangicindaki ve sonundaki her iki sistemin de ayni sifreleme ve sifre ¢cozme anahtarini
kullanmas1 gerekir. WEP her istemciye ayni anahtar1 saglarken, WPA, sistemlerin

kullandig1 anahtar1 dinamik olarak degistiren gegici anahtar biitiinliigli protokoliini
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(TKIP) kullanir. Bu, disaridan erisimi engeller ve giivenli ag tarafindan kullanilanla

eslestirmek i¢in kendi sifreleme anahtarlarini olusturmalarini engeller.

(Klein, 2008)’e gore RC4, muhtemelen bir geri bildirim kaydirma yazmacina
dayanmayan en popiiler akis sifresidir. 1987'de Ron Rivest tarafindan gelistirildi, ancak
algoritma 1994'e kadar gizli tutuldu. Algoritmanin ilk yaymu, sifreli posta listesindeki
1simsiz bir postaydi. Bu yayindan sonra RC4 tarafindan olusturulan s6zde rastgele dizide

birkag zayiflik kesfedildi.

WPA ayrica, kullanicilart yetkilendirmek i¢in Genisletilebilir Kimlik Dogrulama
Protokolii (EAP) ad1 verilen protokolliide kullanir. Bilgisayarlart MAC adreslerine gore
yetkilendirmek yerine, WPA her istemcinin kimligini dogrulamak i¢in baska yontemler

kullanir. Bu, yetkisiz sistemlerin kablosuz aga erisimini zorlastirir.

Wi-Fi Protected Access 2 (WPA2)

IEEE tarafindan 2004 yilinda, Wi-Fi korumali erisim IT (WPAZ2) olarak anilan
802.1 standardi onayladi. WPA2, farkli donanimlar gerektiginden WEP ve WPA ile
geriye dogru uyumlu degildir. Bu standart, WEP ve WPA'daki zayifliklar1 gidermek i¢in
tamamen yeniden tasarlanmistir. WPA'da oldugu gibi, WPA2'yi iki modda kullanmak
miimkiindiir: 6nceden paylasilan anahtar (PSK) modu veya IEEE 802.1X kimlik
dogrulamasini kullanabilmektedir. 256 bitlik bir PSK olusturmak i¢in 8 ila 63 karakter
uzunlugunda bir parola kullanir. Aga baglanan her istemci cihaz ayni parolay1 kullanir.
Bu, bir ev aginda kullanimi kolaylastirir, ancak aymi zamanda bir giivenlik sorunu
olusturur. Birisi bir WPA2 aginin parolasini biliyorsa, alabilecegi trafigin sifresini

¢Ozebilir.

WPA2 Gelismis Sifreleme Standardi (AES-Advanced Encryption Standard) ile
kullanict ile AP arasindaki veriyi sifreler. AES sabit uzunlukta bit gruplarindan olusan
simetrik blok sifre yapisindadir. Anahtar sifresi ile hem sifreleme, hem de sifre ¢6zme
islemleri gergeklestirilir. 128 bitlik veriler 128, 192 ve 256 bit olarak islem goriirler. AES
sifreleme, bir turu olusturan 4 asamay1 igerir. Her gecis, bit anahtar boyutuna bagli olarak

10, 12 veya 14 kez yinelenir. AES'in WPA2/802.11i uygulamas igin, her tur 10 kez
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yinelenir. Sekil 18’de WPA2-PSK-AES giivenlik politikasin1 yapilandirmak i¢in ag
semasi prensibi goriilmektedir. Istemcilerden ¢ikan paket giivenli alan icerisinde switch

tizerinden islem saglamaktadir.

Service VLAN:
VLAN101
| GE0/0/0
Switch
L1 FAT AP /| AN101 Wi
STA (((. Network
D' by S

STA

Sekil 18 - Wi-Fi Protected Access 2 (WPA2) Protokolii Calisma Prensibi (Huawei, 2020)

Wi - Fi Protected Access 3 (WPA3)

Ocak 2018 itibariyle Wi-Fi ittifaki (Wi-Fi Alliance) tarafindan WPA2’nin yerini
alacak olan WPA3 standardini gelistirmistir. WPA3, Wi-Fi aygit kaydi protokolii (DPP)
ile calismaktadir. Bu protokoldeki metod sifreyi acik ortama aktarmadan sisteme nasil
eriseceklerini belirtmektedir. DPP metodu ile kullanicilar ‘quick response’ metodu veya
NFC etiketlerini kullanmaktadirlar. WPA3 sifreleme metodu ev, ofis ve halka agik tim
ortamlarda gizliligi ve siber saldirilar1 6nlemek i¢in daha fazla koruma katmani

saglamaktadir.

WPAZ3, sifre paylasim metodu yerine, sifrenin paylasimina gerek duymayan
yontemler ile network iizerinde islem saglar. Wi-Fi Aygit Kaydi Protokolii (DPP) olarak
adlandirilan bu yeni sistem, sifreyi ortam igerisinde paylasmadan sisteme nasil erisim
saglanacagini ileterek ¢alisgir. WPAS3 algoritma olarak 256-bit ile korunur. Bu metod
Galois-Counter Mode Protokolii (GCMP-256) ile encapsiile edilir. Diger Wi-Fi erisim
protokollerinde 128 bit sifreleme metodu kullanir iken, WPA3’de 256 bitlik sifreleme
metodu kullanilmaktadir. 256 bit sifreleme 3.048x 10"38’e denk gelmektedir. Bu metod

ile sifrenin ¢esitli programlar ve hesaplamalar ile kirilmasi neredeyse imkansizdir.
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Tablo 4’de WEP, WPA, WPA2 ve WPAS3 giivenlik algoritmalari hakkindaki
farklar detayli olarak verilmistir. Onceki tiim degerlendirmelerden elde edilen en 5nemli
sonug, bir¢ok kusur kesfedildigi i¢in WEP'ten her zaman kaginilmasi gerektigidir. EsKi
donanima sahip cihazlar WPA'y1 kullanacak sekilde giincellenmelidir. Bu kadar sik
anahtar carpismalara izin vermez ve gecici anahtarlar getirir. Ote yandan, bir cihaz WPA2
icin donanim destegi sagliyorsa, her zaman kullanilmalidir. Mesaj biitiinliigii ve sifreleme
acisindan en iyi giivenligi sunar. WPAS ile birlikte giivenlik yontemlerinin daha fazla
gelisecegi ongoriilmektedir. Saldir1 yonetmeleri arttikca bunlara karsi giivenlik onlemleri

de dogru orantida artmaktadir.

Tablo 4 - Wi-Fi Giivenlik Algoritmalarinin Karsilastirilmasi

WEP WPA WPA2 WPA3
Anlami1 Wired Wi-Fi Wi-Fi Wi-Fi
Equivalent Protected  Protected Protected
Privacy Access Access 2 Access 3
Cikis Tarihi 1997 2003 2004 2018
Giivenlik Seviyesi Cok Zayif Zayif Giicli Cok Giigli
Sifreleme Standard1 RC4 TKIP ile AES- AES-CCMP
RC4 CCMP AES-GCMP
Anahtar Boyutu 64 Bit 128 Bit 128 Bit 128 Bit
128 Bit 256 Bit
Kimlik Dogrulama Acik Sistem PSK, PSK, AES —
Standardi ve Paylagilan 802.1x ve  802.1x ve CCMP
Anahtar EAP EAP AES-GCMP
Biitlinliik CRC-32 64 Bit CCMP ve SHA-2
AES

802.1x Baglanti Tabanh Ag Erisim Kontrol Protokolii

Port tabanli ag erisim denetimi, noktadan-noktaya baglant1 6zelliklerine sahip bir
yerel ag portuna takilan cihazlarin kimlik dogrulamasi ile saglanir. Kimlik dogrulamasi
ve yetkilendirmesi basarisiz olmasi durumunda o portu erisime kapatir. IEEE 802 yerel

ag altyapilarinin fiziksel erisim 6zelliklerinin kullanimina olanak saglayan, port tabanlt
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ag erisim denetimi 802.1X teknolojisidir. Agda port tabanl kullanic1 dogrulayabilmek,
herhangi bir kullaniciya ya da gruba ag erisim politikalart uygulamaya imkan tanir.
Kullanict dogrulama; MAC adresi, switch portu ya da harici bir yetkilendirme politikasi
ile saglanir. Aga kullanicilarin hangi hakla gireceginin belirlenmesi, denetlenmesi ve
yetkilendirmesi saglanir. Bu siire¢ kullanici odakli ve ag tabanli erisim kontrolii olan
NAC tarafindan belirlenir.802.1x protokolii Yetkilendirme (Authentication), kimlik
dogrulama (Authorization) ve hesap yonetimi (Accounting) kisaca AAA diizeni ile
caligir. Sekil 19°da 802.1x genel agina erigsmek isteyen kullanicinin izledigi yol ve dogrulama

protokolleri gosterilmistir. Yapi lizerindeki siire¢ maddeler halinde agiklanmistir.

I.  Istemci ve kimlik denetiminin yapildig1 sunucu arasinda bulunan denetleyici cihaz,
baglanti durumunda istemciye EAP-Request/Identity paketi gondererek kimligini
belirlemesini ister

Il.  Istemci, kimligini dogrulayan EAP-Response/ldentity paketi ile bu talebe cevap verir.

I11.  Bu paket encapsulation yapilarak sunucuya tekrar geri gonderilir.
IV.  Sunucu bu asamada denetleyiciye sifreli token davetiyesi gonderir. Denetleyici bu
paketi acip EAPOL (LAN iizerinden EAP) igerisinde istemciye tekrar geri gonderir.

Istemci davetiyeye denetleyici iizerinden cevap gonderir.

Son agamada istemci gerekli kullanici tanimina ve haklarina sahipse, sunucunun gonderdigi
dogrulayict mesaj denetleyicinin istemciye internet ve diger LAN kaynaklarina erisim izni

vermesiyle sonuglanir.

2 Kimlik Dogrulama
Kimlik Sunucusu

Istek Sahibi

Intemet veya diger LAN kaynaklari

Sekil 19 - 802.1x Port Tabanli Ag Erisim Siireci (Wikipedia, 2020)
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Sekil 20 {izerinde AP yoOnetim ekraninda RADIUS sunucusuna erigim
dogrulamasi (ping) testi yapilmistir. Ag cihaz yonetim ekraninda segilen herhangi bir AP
icerisinde giivenlik ekranindan RADIUS kimlik dogrulama adimina gecis yapilmistir.
RADIUS kimlik dogrulama adiminda sunucu dizini, IP adresi, dogrulama kolonu (ping),
baglant1 noktas1t ve yonetici kontrol durum ekrani bulunmaktadir. Bu alan igerisinde
RADIUS kimlik dogrulama ping’i gonderimi saglanarak, giivenlik noktalarinin ne kadar
verimli ve istikrarl ¢alistig1 test edilebilir. Ping adimina gegildikten sonra, ping testi
calistirma ekrani agilacak ve denetleyici IP adresi ile hedef IP adresini dogrulamak igin
bir dnceki maddelerde belirtilen dogrulama yontemlerini kullanacaktir. Gonderilen ve

alman sayilarin esit olmast (5/5) RADIUS sunucusu ile istikrarlt c¢alistigin

gostermektedir.
RADIUS Kimlik Dogrulama
Kimlik Dogrulama Sunucu Durumu
IP Adresi Ping Baglanti noktasi
10 &a
10 — =
10 B8
10
Ping Testi Galistirma X || Ping Test Sonuglan
Denetleyici IP Adresi X —| penereycl 1P adrest Zj:l w{ ]
Hedel (
Hedef 10._J(10[—))
conder Sayisi]| 5
¢ v v —
Abusan Sayl 5

Sekil 20 - AP’den RADIUS Sunucusuna Yapilan Ping Testi Ciktist

Genisletilebilir Kimlik Dogrulama Protokolii (EAP)

Genigsletilebilir kimlik kanitlama protokolii sadece kimlik dogrulama igin
gelistirilmis bir iletim protokoliidiir. Kendisi bir kimlik dogrulama yontemi olmamakla
birlikte esnek bir kimlik dogrulama c¢ercevesi sunar. EAP protokolii; belirteg
kartlar, akilli kartlar, sertifikalar, tek kullanimlik parolalar ve gibi birden ¢ok kimlik
dogrulama mekanizmasini destekleyebilir. Bunun yani sira, kimlik kanitlama sunucusu
ile istemci arasinda arabuluculuk yaparak taraflarin hangi kimlik kanitlama yontemini

kullanacaklar1 konusmasinda da kullanilir.
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Isleyis sekilli su sekildedir; EAP kullanan iletisimlerde, bir kullanici bir erisim
noktasi (bazen alici-verici olarak da bilinen veri ileten ve alan bir istasyon) araciligiyla
kablosuz bir aga baglant1 ister. Erisim noktasi, kullanicidan kimlik verilerini ister ve bu
verileri bir kimlik dogrulama sunucusuna iletir. Kimlik dogrulama sunucusu, erisim
noktasindan kimligin gecerliliginin kanitin1 ister. Erisim noktasi bu dogrulamayi
kullanicidan aldiktan ve dogrulama sunucusuna geri gonderdikten sonra, kullanici
istendigi gibi aga baglanir.

Ag yoneticisinin ihtiyacina ve agm yapisina gore farkli kimlik dogrulama
yontemleri tercih edilebilir. Kimlik dogrulama yontemleri tercih edilirken agdaki
cihazlarin igletim sistemleri, destekledikleri kimlik dogrulama yontemleri, kimlik
dogrulama yonteminin giivenlik seviyesi gibi faktorler gz o6nilinde bulundurulur. Farkli
ihtiyaglara istinaden cesitli algoritmalar gelistirilmistir (Tarlaci, 2018). EAP’in
kullanildig1 yap1 katman olarak Sekil 21°de verilmistir.

8]

MDS I TLS I[ TTLS IE gmﬁifogmhma
|

EAP Katmam

— 802.13% I

Katmam

Sekil 21 - Genisletilebilir Kimlik Dogrulama Protokolii (EAP) Mimarisi (Kurt, 2013)

EAP- MD5 (Message Digest 5)

MD5 kriptografik 6zet algoritmasidir, MIT Profesorii Ronald Rivest tarafindan
tasarlanmistir. 128 bitlik bir karma deger iiretmektedir. MDS5 algoritmasi, 32-bit
makinelerde oldukca hizli olacak sekilde tasarlanmistir. MDS5 algoritmasi tablolar
icerisinde biiylik bir alan gerektirmez ve algoritma olduk¢a kompakt bir sekilde
kodlanabilir. MD5 algoritmasi, MD4 mesaj 6zet algoritmasinin bir uzantisidir. MDS,
MD4'ten biraz daha yavastir, ancak daha giivenilir bir tasarimdir. MD5, MD4 e gore daha

yavas olmasi ilk ¢iktig1 zamanlarda elestirilmistir. Ancak MD4 olaganiistii hizl1 olacak
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sekilde tasarlandigindan Kriptografik olarak saldirilara daha agiktir. MDS5 bu sebeple daha
yiiksek giivenlik saglamaktadir (Rivest, 1992).

EAP kimlik dogruma yontemlerinin igerisinde en basit denetleme yontemi EAP-
MD5 tir. Kablosuz ag iizerinden agik sekilde sifrenin iletilmesinden olay1 kullanimi
onerilmez. Kablosuz ag iizerinden kullanimi agisindan giivensiz oldugundan kablolu
tizerinden kullanilmaktadir. MD5 tek yonlii olarak kimlik denetimi yapmaktadir. MDS5’in
en Oonemli zafiyeti kimlik denetleyicisine giris ve tek yonlii olarak islem saglamasidir.
Kimlik denetleme modunda agik metin olarak sifreyi icermesidir. Bu sebep ile kablosuz
ag lzerinden yapilan Ortadaki Adam (MITM) saldirist i¢in ¢ok zayif bir giivenlik
saglamaktadir. MD5 anahtar denetimi saglamamaktadir. Ozellikle ilk ¢ikan eski sistem

WEP siiriimiiniin anahtarlarinin sifresini ¢ok rahatlikla kirabilirler.

LEAP (Lightweight EAP)

Cisco tarafindan gelistirilen LEAP Kablosuz aglarda kullanilan cift yonlii kimlik
denetimini destekleyen bir EAP kimlik denetleme yontemidir. Yaygin kullanilan kimlik
denetleme sunucusu (RADIUS) sunucusu sayesinde kullanict adi ve sifre eslestirmesini

erisim noktasi (AP) iizerinden saglar.

LEAP, oturum eslestirmesi saglamak icin tek zamanli WEP anahtan
olusturmaktadir. Veri transferi her sifreleme asamasinda degisir. WEP {izerinden
karsilikli kimlik dogrulama islemi gergeklesir. Ag lizerinde erisim saglamak isteyen her
kullanici farkli WEP anahtar1 olustur. Giiglii sifrelerin kullanimina 06zel dikkat
gosterilmelidir. Cisco LEAP, parola tabanl bir algoritmadir. Basarili bir sézliik saldiris
olasiligin1 en aza indirmek i¢in tahmin edilmesi zor olan giiglii parolalar kullanin. Giiglii
parolalarin bazi 6zellikleri sunlardir: En az on karakter, biliyiikk ve kiigiik harflerin
karigimi, en az bir sayisal karakter veya alfa sayisal olmayan bir karakter, kullanic1 adi

veya kullanici kimliginin higbir bigimi, sozliikte bulunmayan bir kelime (Cisco, 2020).

LEAP’1n saldirilara acik olmasinin en biiyiik sebebi, cift yonlii kimlik denetimi

icin MS-CHAPv1 protokoliinii kullaniyor olmasindan kaynaklanmaktadir. LEAP
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algoritmasinin en biiyiik eksikligi Cisco aglar iizerinden ugtan uca olarak kullaniliyor

olmasidir.

EAP - FAST

EAP-FAST protokolii, Cisconun 802.1X EAP tiirli dagitmak isteyen miisterileri
desteklemek i¢in gelistirdigi, genel erisime acik bir IEEE 802.1X EAP tiiriidiir. Kimligi
Dogrulanmis Diffie-Hellman Protokoliinii (ADHP) kullanir. Bu asama diger asamalardan
bagimsizdir. Cisco tarafindan da gelistirilen dogrulama yontemi olarak ¢ok yaygin bir
sekilde kullanilmaktadir. EAP-FAST, bir Korumali Erisim Kimlik Bilgisi (PAC)
kullanilarak olusturulan bir Tasima Katmani Giivenligi (TLS) tiineli tizerinden kimlik
dogrulama islemi gergeklestirir. Sekil 22 iizerinde EAP FAST c¢alisma protokolii
gosterilmistir. Istemciler ve erisim noktasi arasinda olusan TLS tiineli disaridan erigimi

engellemektedir.
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Sekil 22 - EAP-FAST Cisco Giivenli Erisim Topolojisi (Cisco, 2019)

PAC: PAC'ler, ISE ve bir EAP-FAST son kullanici istemcisinin birbirlerinin kimligini
dogrulamasimi ve EAP-FAST ikinci asamada kullanilmak iizere bir TLS tiineli
olusturmasini saglayan giiclii keydir. ISE, aktif ana anahtar ve bir kullanic1 ad1 kullanarak
PAC'ler olusturur. (Cisco, 2019)

PAC sunlan igerir:
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e PAC-Key: Bir istemciye (ve istemci cihaza) ve sunucu kimligine bagli
paylasilan anahtar (Cisco, 2019).

e PAC-Opaque: Istemcinin  oOnbellege aldigt  ve  sunucuya
aktardig1 Opaque alani. Sunucu, istemciyle karsilikli olarak kimlik
dogrulamas1 yapmak i¢in PAC Anahtarini ve istemci kimligini kurtarir
(Cisco, 2019).

e PAC-Bilgisi: Asgari olarak, istemcinin farkli PAC'leri 6nbellege almasini
saglamak icin sunucunun kimligini igerir. istege bagli olarak, PAC'nin

sona erme siiresi gibi diger bilgileri igerir (Cisco, 2019).

EAP -TLS

EAP-TLS, RFC 2716'da agiklanmistir. Aralarinda karsilikli kimlik dogrulamast
saglamak i¢in istek sahibi i¢in ortak anahtar altyapisi (PKI) dijital sertifikast ve kimlik
dogrulama sunucusu kullanir. PKI sertifikasi, sunucunun adi veya kullanicinin bilgileri
hakkinda bilgi i¢erecektir. Kullanilan giivenli yontemlerden biridir, ¢linkii talep eden ile
kimlik dogrulama sunucusu arasinda TLS tiineli sertifika aligverisi sirasinda olusturulur.
Burada dikkat edilmesi gereken bir diger husus, EAP mesajlarini korumak igin bir tiinel
olusturulsa bile, sertifika degisim siireci baslamadan dnce kullanict kimliginin acik bir
diiz metin olarak gonderilmesidir. Karsilikli olarak kimlik dogrulama ve sertifika igin
giivenli tagima tlineli olusturur. Dinamik yeniden anahtarlama miimkiindiir. Bakim
maliyeti fazladir, giivenli olmasina ragmen ag yoneticileri arasinda popiiler degildir.
Talepte bulunan ve taraflar arasinda karsilikli sertifika degis tokus edilmelidir ve

uygulamay1 zorlastiran kimlik dogrulama sunucusudur.

EAP-TLS karsilikl1 dogrulama islemi su sekilde yapilir:

I.  Istemci erisim noktas1 (AP)’na baglanir olur.
Il.  Bu siirede diger tiim erisimler bloklanir ve dogrulanana kadar iglem
saglanmaz
lIl.  Istemci, dijital sertifika ile sunucuyu dogrular.

IV.  Sunucu, dijital sertifika ile kullanicty1 dogrular.
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V. Sunucuda ve istemci fiziksel kartinda dinamik WEP islem anahtari
olusturulur.
VI.  Sunucu bu islem anahtarimi giivenli kablolu ag yapisi tizerinden erisim
noktasina gonderir.
VII.  Erisim noktast ve istemci tek kullanimlik bu dogrulama anahtarini aktif

hale getirirler ve birbiri ile iletisim kurar iken kullanir.

EAP-TTLS

EAP-TTLS, IETF RFC 5281’ de ilk olarak agiklanmistir. EAP-TTLS, EAP-
TLS'nin devami niteligindedir ve PKI dijital sertifikasin1 kaldirmak i¢in ve TLS
uygulanirken karsilasilan uygulama zorlugunu en aza indirgemek i¢in olusturulmustur.
EAP- TTLS'nin ortaya ¢ikmasindan sonra kimlik dogrulama sunucusunun tek basina
istek sahibinin kimligini dogrulamasi gerekir. istemci istege bagl olarak sunucuya kendi
kimligini dogrulayabilir. Bu sebeple, bir veya iki yonlii kimlik dogrulama yon yontemi
olarak rol almaktadir. EAP-TTLS istemci kimlik dogrulamasi i¢in PAP, CHAP,
MSCHAP ve MSCHAPv2 gibi bir¢ok dahili protokolii desteklemektedir. Kimlik
dogrulama siireci giivenli ag tiinelinin igerisinde gerceklesmektedir. TTLS'nin TTLSv1
ve TTLSv2 ve TTLSv3 olmak {izere li¢ stirlimii vardir. SSL tiineli olusturmak, geriye
dontik tim eski kimlik dogrulama yontemlerini desteklemek, onceki siirim TLS
tizerindeki gibi dinamik yeniden anahtarlama ve kullanici kimligi korumasi gibi dnemli

avantajlar saglamaktadir.

PEAP (Protected Extensible Authentication Protocol)

EAP-PEAP, TLS'ye benzer sekilde calisir. Kimlik dogrulamasi i¢in 6zel anahtar
altyapisi (PKI) dijital sertifikalari kullanir. TLS'den farkli olarak, EAP-PEAP, istemciye
kendi kimligini dogrulamak i¢in yalnmizca bir sertifika gerektirir (yani, yalnizca
sunucunun istemciye kendi kimligini dogrulamasi gerekir. Bu nedenle, istege bagh
istemcinin kimlik dogrulama sunucusunda kimligini dogrulamasi i¢in TTLS'den farkli
olarak tek yonli bir kimlik dogrulama yontemidir. EAP-PEAP, istek sahibi ile kimlik
dogrulama sunucusu arasinda, aralarinda EAP iletilerini gecirmek icin giivenli bir tiinel

olusturur. PEAP'de, i¢ giivenli tiinel iginde yalnizca EAP-MD5, EAP MSCHAPVZ2,
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PEAPV1/EAP-GTC vb. gibi degisken yontemler kullanilabilir. PEAP, ¢esitli eski
protokolleri kullandigindan, kimlik dogrulayici yalnizca paketleri arasinda aktarmak igin
kullanilir. Avantajlari; Giivenli SSL tiineli olusturur, kullanic1 kimligi korumalidir, hizli
yeniden baglantilar1 destekler, mesaj dogrulama ve sifreleme saglar. Dezavantajlari;
Mesaj alis verisinin ¢ok fazla olmasi sebebiyle daha fazla ek yiik getirmektedir. Sunucu

kimligi dogrulamast i¢in sertifika yetkisi (CA) gerekmektedir.

PEAPVO/EAP-MSCHAPV2: I¢ kimlik dogrulama yéntemi MSCHAPv2’nin agilim1
Microsoft’s Challenge Handshake Authentication Protocol’diir yani “Microsoft Karsilikli

Kimlik Dogrulama Protokolii”diir. Bu form Microsoft NT ve Microsoft Active
Directory’de bulunan ve MS-CHAPv2 destekleyen database’e kimlik dogrulama yetkisi
verir (NetworkKampus, 2018).

PEAPVO/EAP-MSCHAPv2, PEAP yonetimin en eski ve en yaygin formudur. Diinyada
EAP-TLS ’den sonra ikinci en ¢ok kullanilan sifreleme yontemidir. Dolaysiyla Microsoft,
Apple ve Cisco gibi bir¢ok istemci/sunucu firmasi ve Openlx.org projesinden
xsupplicant ve WPA supplicant gibi diger uygulamalar tarafindan desteklenmektedir.
Ayrica bu yontem, diger EAP sifreleme yontemleri ile birlikte dinamik sekilde
kullanilabilmektedir (NetworkKampus, 2018).

PEAPVO/EAP-MSCHAPV2 ile art niyetli bir istemcinin CA (Certificate Authority)
sertifikas1 onaylanmaz ve bdylece 6rnegin MS-CHAPv2 handshake saglayan sahte bir

wireless access point aga alinmamis olur (NetworkKampus, 2018).

PEAPV1/EAP-GTC: Bu yontem Cisco firmasi tarafindan var olan diger korunmus bir

kanal vasitasiyla yapilan kimlik dogrulama temelli dizinler ve token card’lar ile birlikte
ortak calisila bilirligi saglamak amaciyla olusturulmustur. Bu yontemi Windows Isletim

sistemleri desteklememektedir (NetworkKampus, 2018).

Sekil 23’de 6rnek bir lokasyona ait AP’de kullanici erisim oranlari ve erisen
kullanicilarin kimlik dogrulama oranlar1 verilmistir. Belirli noktalarda erisimler ile kimlik
dogrulama oranlarinin esit olmadigi goriilmektedir. Nisan aymin 5’inde erisim saglayan

11 cihazdan 10 u dogru ve protokollere uygun erisim saglamis iken 1 cihazin erigiminde
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kimlik dogrulamasi tam olarak gergeklesmedigi goriilmektedir. Erisim noktas1 (AP)’na
erisen cihazlarin kimlik dogrulama oranlarina esit olmasi beklenmektedir. Bu esitlik
saglanmadig1 durumlarda giivenlik zafiyetleri ortaya ¢ikmaktadir. Kimlik dogrulama
adimlarinda erisim noktasina dogru ve giivenli baglant1 saglanabilmesi i¢in kurumsal
kimlik dogrulama adimlar1 tam olarak uygulanmasi gerekmektedir. Cihazlara yiiklenen

sertifikalar bu yonde 6nem arz etmektedir.
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Sekil 23 - Erisim Noktasina Ait Kullanici Erisimi/Kimlik Dogrulama Orani

Kablosuz yapilarin gelecek yillarda daha ¢ok devreye alinacagi goz oniinde iken,
Acik sistem kimlik dogrulama ve 802.1x tabanli kimlik dogrulama yontemlerinin en siki
sekilde uygulanmasi kisi ve kurumlarm bir gérevi haline gelmistir. Insan faktoriiniin
oldugu her noktada CIA (Gizlilik Biitiinliik Erisilebilirlik) ve AAA (Kimlik Dogrulama

Yetkilendirme Kayit Tutma) kurallar1 en iy1 sekilde uygulanmalidir

Bityiikliiklerine Gore Kablosuz Aglar

Kablosuz aglar ihtiyaca ve biiyiikliikklerine gore tasarlanmistir. Sekil 24’de
genel kapsamiyla belirtilen bir yapiya gore hazirlanmis bir sistemsel iirtindiir. Bu sebeple
de farkli agilardan bakildigi zaman da ¢esitli kablosuz ag tiirlerini de gormek miimkiindiir.
Bu ag yapilarinin olusturulmasinda fiziksel olanaklar, tasarim, arz/talep oranlari ve
erigilebilirlik 6n plana ¢ikmaktadir. Maliyet ve fayda oranlarmin en iyi sekilde
saglanabilmesi i¢in c¢esitli kablosuz yerel alan ag yapilar1 olusturulmustur. Bunlari

WPAN, WLAN, WMAN, WPAN olarak siralayabiliriz.
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WPAN

Sekil 24 - Biiyiikliiklerine Gore WLAN Yapilari (Computer Controls, 2020)

WPAN (Kisisel Ag Baglantisi)

PAN kisisel cihazlarin birbiriyle baglanmasi sonucu elde edilen kisisel agdir.
Infared (IR) ve Bluetooth (BT) giiniimiizde PAN aglarinda en c¢ok kullanilan
teknolojilerdir. BT 10 ile 200 metre arasinda baglanti saglarken (700 kbps) IR ancak bir
kac metre igerisinde baglanti saglar (115 kbps). PAN baglantis1 saglandiginda PAN’1n
parcas1 olan tiim etkin aygitlar (cep telefonu, USB, fotograf makinesi, yazici gibi) ve
bilgisayarlar arasinda erisim saglanir. Kisisel ag baglantisi, bilgisayar ile ag dahilindeki
diger bilgisayar ve cihazlar arasinda otomatik olarak baglanti kurulmasini saglar

(ITUBIDB, 2013).

WLAN (Yerel Ag Baglantisi)

LAN yerlesim olarak birbirine yakin olan birden fazla bilgisayarin birbirleriyle
baglanmas1 sonucu olusan kiiciik captaki ag sistemine verilen isimdir. Daha genis aglarin
6l¢eklendirilmesi i¢in kullanilir. Bilgisayar, yazici, mobil aygit gibi kisisel cihazlar ve
bunlar1 birbirine baglayan anahtarlayici (switch) gibi cihazlardan olusur. Yerel aglarda
Ethernet (10 Mbps), FastEthernet (100 Mbps), GigabitEthernet ve 10 Gigabit Ethernet
olmak iizere 4 farkli ethernet hiz1 vardir ITUBIDB, 2013).

WMAN (Yerleske Ag Baglantisi)

Biinyesinde birden ¢ok LAN sistemi barindiran, cografi dlgekte LAN ve WAN
arasinda biiyilikliige sahip bir ag sistemidir. LAN’lar1 birbirine baglayarak Wide Area

hizmetini LAN’a ulagtirir. Tek bir kuruma veya kurulusa ait olabildigi gibi kamuya agik
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bir hizmet seklinde de olabilir. Gigabit, 10 Gigabit veya kablosuz teknolojileri
kullanabilir. Bir sehri tamamen kaplayacak biiyiikliige ulasabilir (ITUBIDB, 2013).

WAN (Genis Ag Baglantisi)

Cografi olarak en genis alan1 kapsayan ag cesididir. Diinya iizerine yayilmis ag
yapilarin1 ifade eder. Genellikle WAN teknolojileri LAN’a gore daha yavastir. Son
kullanicidan gelen talep dogrultusunda DSL (Digital Subscriber Line - Sayisal Abone
Hatt1) ve kablo ve fiber teknolojileri ile yiiksek hizlar saglanabilmektedir. Kurum ve
kuruluglarin uzaktaki subelerini birbirine baglamak icin WAN teknolojileri kullanilabilir.
Ethernet teknolojisinin WAN’da kullanilmaya baslamasiyla kuruluslarin yiiksek bant
genisligi ihtiyaci karsilanmistir (ITUBIDB, 2013).

Kablosuz Yerel Alan Aglarin Avantajlar

Kablosuz bir ag yapisinin en biiyiik avantaji, iletisimin gergeklesebilmesi i¢in en
az donanim yapisina ihtiya¢ olmamasidir. Donanimi en aza indirgemesinden ve dolasim
ozgiirliigiinii beraberinde getirmektedir. Ozellikle biiyiik yapidaki aglarin mevcut kablolu
(fiber/bakir vb.) baglantisinin kesilmesi veya degismesi durumunda anlik ¢6ziim olarak
noktadan noktaya (P2P-Peer to Peer) kablosuz baglanti ile kullanicilarin erisimlerinin
devam etmesini saglamaktadir. Buna ek olarak belirli donemlerde yenilenmesi gereken
kablolu aglarin maliyet oranlarinda azaltilmis olur. Fiziksel kablolama igleminin uygun
olmadig1 tarihi eser niteligi tasiyan yapilarin korunmasi iginde kablosuz aglar

kullanilmaktadir.

IoT cihazlarin gelisimi, veri miktarinin artmasi, yapay zeka iiriinlerinin kiiresel
pazarda 6nem kazanmasi ve bulut teknolojilerindeki gelisimler sebebiyle Wi-Fi ile
biitiinlesmis is modelleri olusturma ihtiyaci duyulmaktadir. Ozellikle Wi-Fi 6 ve 5G
iletisim modellerinin yayginlasmasiyla beraber giivenlik sorunlari, performans, enerji
sarfiyati azlig1 ve kurulum bakim maliyeti agisindan her noktanin biiylik agamada

bilinmesinden dolay1 kablosuz aglar her sektorde ilgi ¢ekici olmaktadir.
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Sekil 25 - 2015-2020 Yillar1 Sektorel IoT Pazar Orani (Ipropertymanagement, 2019)

Sekil 25 iizerindeki IDC aragtirmalarmma gore, 2016 yilinda Nesnelerin
Internet(IoT)'inin pazarlar arasinda kiiresel harcamalari 737 milyar dolar oldugu
bilinmektedir. 2020 yilina kadar bu sayinin 1,29 trilyon dolara ulagmasi ve %15,6'lik bir
Bilesik Yillik Biiyiime Orani (CAGR) elde etmesi beklenmektedir.

McKinsey, kiiresel olarak her saniyede bir 127 cihazin internete baglh oldugunu
belirtiyor. 2025 yilina kadar diinya ¢apinda 75 milyardan fazla IoT cihazinin olmasi
bekleniyor. Cin, Kuzey Amerika ve Bati Avrupa, IoT'nin kurulu tabaninin %67'sini
olusturuyor. IEEE 802.11 standart kurulusu tarafindan ydnetilen kablosuz teknolojisi,
kullanicilara yiiksek veri hizi kablosuz baglantilarina yaygin, diisiik maliyetli erisim

saglayan bu doniistimde dnemli bir rol oynamaistir.

Kablosuz Yerel Alan Aglarin Dezavantajlar:

1999 yilindan giliniimiize kadar gelen siiregte, kablosuz aglar ile ilgili en biiyiik
kusku giivenliktir. Radyo frekanslar1 (RF- Radio Frequency) lizerinden kablosuz olarak
iletisim gerceklesir. Bu iletisimin saglandigi ortam hava ve bosluk oldugu i¢in belirli
metotlar ile bu havada siiziilen paketler dinlenebilir ve ¢oziimlenebilir. Her ne kadar
gecmisten glinlimiize uzanan siirecte glivenlik algoritmalar1 gelistirilmis olsa da, giivenlik
algoritmalarini kirma yontemleri ile istenmeyen kisiler kablosuz aglara erisebilmektedir.
Son kullanicinin insan oldugu yapilarda hata oraninda artmaktadir. Ozellikle kurumsal
yapilarda kullanicilarin yetkilendirilmesi i¢in kimlik dogrulama algoritmalari, sifre

politikalar1 ve giivenli erisim egitimleri 1yi planlanmas1 gereken basliklardir.
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Sekil 26’da bu saldir1 yonteminin nasil igledigi goriilmektedir. Orijinal baglanti
kesilerek Ortadaki Adam (MITM) yontemiyle paketler dinlenerek veriler ¢alinabilir.
Ekim 2017 tarihinde “Mathy Vanhoef” tarafindan “Key Reinstallation Attacks” adi
verilen ve WPA2’de bulunan yeni bir acik ile kablosuz aga dahil olmadan, araya giren
kisilerin “HTTPS” (Hyper Text Transfer Protocol) trafigini dinleyebildigi ve sifrelerin
acik (clear-text) olarak goriintiilenebildigi duyurulmustur. Saldir1 yontemi olarak MITM
(Man In The Middle Attack - Ortadaki Adam Saldiris1) yontemi kullanilmistir (Mathy &
Piessens, 2017).

Aana
o Original Connection . ‘=='
R Y
Victim’s Phone The Internet

New Connection

&

The Man In The Middle, Phisher,
or Annonymous proxy

Sekil 26 - Ortadaki Adam Saldir1 Yontemi (Ahvanooey, Li, Hou, Mazraeh, & Zhang, 2018)

Saldirgan orijinal baglantinin gergeklestigi OSI katmaninin 2. seviyesinde ARP
protokoliinden faydalanmaktadir. Bu yonteme ARP Spoofing denilmektedir. Saldirgan
iki baglant1 arasina erisim saglar. Sonrasinda gegit (gateway) iizerinden orijinal baglanti
kendisi imis gibi aga yayin yapar. Kurban olan hedef MITM saldirisim1 gerceklestiren
kisinin saldirisin1 anlamaz ve ag {lizerindeki islemlerine devam eder. Bu siire zarfinda ag
tizerindeki tiim izleri toplanabilir ve saldirtyr gerceklestiren kisi kurbanin internet
tizerindeki mesajlarin1 manipiile edebilir. Ahvanooey ve arkadaslarina (Ahvanooey, Li,
Hou, Mazraeh, & Zhang, 2018) gére ASCII veya Unicode standardina dayanan TCP ve
HTTP protokoliiniin 6zelligi nedeniyle ¢ok etkilidir.

Internet Protokolii Uzerinden Ses Haberlesmesi (VOIP)

Internet Protokolii iizerinden ses haberlesmesi (VoIP) yapisi, dijitallesme ve
internetin gelisimi ile birlikte goriintiilii goriisme, konferans, egitim, sunum, anlik sohbet

ve toplant1 gibi bircok yetenegi sebebiyle PSTN aglarin yerini ¢ok hizli bir sekilde
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almislardir. Cagimizda Internet protokolii ¢oklu ortam iletisim sistemleri aslinda
iceriginde birden fazla yapi ve protokolii barmmdirmaktadir. VoIP sistemlerinde ise
TCP/IP katmanlarindan uygulama katmaninda SIP ve H.323 protokolii kullanilmaktadir.
Bu iki protokoliin kabul yili 1996°dir. Ozellikle SIP protokolii VoIP sistemlerinin

standard: haline gelmistir.

(Handley, Schulzrinne, Schooler, & Rosenberg, 1999).’ye gore Oturum baslatma
protokolii bir uygulama katmani protokoliidiir. Sinyal gondererek bir veya daha fazla
katilimc1 ile oturumlart olusturmak degistirme ve sonlandirmak i¢in kullanilir. Bu
oturumlar internet ag1 tizerindeki oturumlar ifade etmektedir. Oturumdaki kisiler, cok
noktaya yayin veya tek noktaya yayin yaparak veya ikisinin karistmini kullanarak SIP

protokoliinden faydalanirlar

SIP ¢alismalarinda ilk hedef internet lizerinden goklu yayimn gergeklestirmek idi.
Bu kapsamda olusturulan ilk taslaklar “draft-ietf-mmusic-scip-00” ve “draft-ietf-mmusic-
sip-00” isimleriyle bilinmektedirler. ilk olusturulan yapida ¢agri kurulumunu saglayan
tek bir talep tipi (request type) mevcut idi (Schulzrinne H. , 1996). Daha sonra Aralik
1996’da “draft-ietf-mmusic-sip-01” ve Ocak 1999’da “draft-ietf-mmusic-sip-12”
taslaklar1 olusturuldu. Olusturulan taslakta bugiin SIP protokoliinde kullanilan alt1 SIP
talep tipi mevcuttu. Mart 1999°da ise bugiinkii SIP standartlarinin temeli olan RFC 2543
standartlar1 yayilandi (Handley, Schulzrinne, Schooler, & Rosenberg, 1999).

Dijitallesmenin zirve yaptig1 ve pandemi ile birlikte ¢evrimici goriigmelerin onem
kazandig1 giiniimiizde SIP protokolii VoIP etkilesiminin standart protokolii haline
gelmistir. SIP protokoliiniin zamanla gelisimi ile birlikte baglanilan cihazin konumunu
belirleme, ¢oklu ortam igeriklerinin parametre detaylarinin belirlenmesi, kullanicilarin
toplant1 ve davetlere erisiminin belirli kurallara gore belirlenmesi, ¢agri siireclerinin
yonetimini ve kurulumunu belirmemek gibi ana Olgiitler {izerinde diizenleme
saglanabilmektedir. Coklu ortam verilerinin transferi RTP (Gercek Zamanli Iletim
Protokolii — Real Time Transport Protocol) vasitasiyla yapilmaktadir. iki ugbirim

arasinda oturum tanimi bilgisi ise SDP (Oturum Tanimlama Protokolii — Session
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Description Protocol) araciligiyla saglanmaktadir. VOIP kullanim cesitlerini maddeler

halinde siralarsak;

e Telefondan Telefona VVolP

e Telefondan Bilgisayara VVolP

e Bilgisayardan Bilgisayara VoIP
e Mobil VoIP

e Kablosuz VolP

Kiiresel firmalar VolIP altyapisim1 birgok cihazda biitiinlesmis sekilde
kullanmaktadir. Tasinabilir cihazlarin 2010 lu yillardan sonra daha sik kullanilmasiyla ve
kablosuz ag segmentinin genislemesi VoIP yapisinin biiylimesinde en Onemli
etkenlerdendir. Sekil 27°de VoIP diyagraminin kiiresel bir firma iizerinde caligmasi
gosterilmigtir. Bir kullanicinin telefonu arandigi zaman ipad, diziistii, mobil telefon ve
masaiistii VoIP telefonunun ayn1 anda calmasi saglanabilmektedir. Kullanic1 istedigi
cihazdan telefonu agabilmekte, yonlendirebilmekte, mesgule atabilmekte, konferansa
dahil edebilmekte ve sesli postaya yonlendirebilmektedir. Esneklik agisindan VoIP’in

avantaji1 burada devreye girmektedir.

Sekil 27 - Kurumsal Bir Yapiya Ait Ornek VoIP Semasi (Tech, 2020)
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VoIP Mimarisinde Kullanilan Protokoller
Internet Protokolii (IP)

Internet protokolii, verilerin paketler halinde ilgili ag adreslerine
yonlendirilmesini saglayan protokoldiir. Internet Protokolii OSI referans modelinin 3.
Katmani olan ag (Network) katmaninda calisir. Network katmani gelen verilerin dogru
adreslere yonlendirilmesini saglamaktadir. Bu yonlendirme saglanir iken gelen veri
paketinin igerigi onem arz etmez, sadece iletilecek hedef adrese temel alinarak veri iletilir.
Iletilecek yol belirlendikten sonra Internet Protokoliine yonlendirilecek IP baslhig1 eklenir.
Internet Protokoliiniin bir paketinin icerisinde kaynak/hedef adresi, iletim sirasinda
hatalar1 tespit edebilmek icin saglama alani, atlama siniri, uzunluk, hizmet kalitesi

onceliklendirme ve yiik dengesi alanlari bulunmaktadir.

Iletim Kontrol Protokolii (TCP)

TCP, ugtan uca baglantili giivenli bir protokoldiir. TCP protokolii sayesinde
verinin dogru, kayipsiz ve denetimli bir ortamda aktarimi saglanmaktadir. Verinin
denetimli ve kayipsiz bir ortamda iletilmesini saglayan ise kabul (acknowledgement)
mesajlaridir. Alict tarafindan ilgili veri paketi i¢in bir onay mesaji gonderilmedigi
takdirde, o veri paketinin alictya iletilmedigi belirlenmis olur ve ilgili veri paketinin tekrar
gonderilmesi saglanir. Bu sayede ilgili veri paketlerinin alictya ulasip ulagsmadigi

belirlenmektedir.

Iki cihaz arasinda TCP ile baglanti kurulmak istenildiginde bu kullanicilar
arasinda mesaj degisimi gerceklesir. Literatiirde TCP ii¢ yollu el sikismasi (handshake)
olarak agiklanmaktadir. TCP ¢oklu ag katmanina sahip hiyerarsilere uyumludur. TCP bu
hiyerarsiler ve bilgisayar aglar arasindaki gilivenli baglantiy1 saglar. TCP prensip olarak
kablolu, kablosuz paket anahtarlamali veya devre anahtarlamali aglarla birlikte genis bir
yelpazede ¢alisabilmektedir.

TCP 3 yollu el sikisma, bir TCP / IP aginda sunucu ile istemci arasinda baglant1 saglamak

i¢in kullanilan bir islemdir.

o SYN: bir baglant1 baglatmak ve kurmak i¢in kullanin
o ACK: diger tarafin SYN'yi aldigin1 dogrulamaya yardimeci olur.
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o SYN-ACK: yerel cihazdan gelen bir SYN mesaji ve Onceki paketin
ACK'sidir.

o FIN: bir baglantiy1 sonlandirmak i¢in kullanilir.

TCP el sikigma siireci, bir istemcinin Sunucuyla bir iletisim oturumu talep ederek
konusmay1 baslatmasi gerekir. ilk adimda, istemci bir sunucu ile baglant: kurar. Bu ikinci
adimda, sunucu istemci istegine SYN-ACK sinyal seti ile yanit verir. Bu son adimda,
miisteri Sunucunun yanitini kabul eder. TCP, iki ayr1 u¢ nokta arasindaki baglantiy1

otomatik olarak sonlandirir.

Kullanic1 Veri Blogu iletim Protokolii (UDP)

Kullanic1 Datagram Protokolii (UDP), bir dnceki maddede bahsettigimiz TCP
Protokolii gibi OSI referans modeli iizerinde caligmaktadir. OSI referans modelinin
dordiincii katmani olan tagima katmaninda rol almaktadir. Kullanic1 Datagram Protokolii
ile ses, video ve goriintii gibi yliksek boyutlu verilerin anlik olarak en hizli sekilde
iletilmesi  saglanmaktadir. Bu protokol, Internet Protokoliiniin (IP) temel

protokollerindendir.

UDP ve TCP arasindaki en biiyiik fark giivenliktir. TCP de el sikigma metodu var
iken UDP de bdyle bir mekanizma yoktur. Verilerin aliciya ulasip ulasmadigini kontrol
etmez ve tekrar iletilmesi i¢in bir islem yapmaz. Génderim / onay mekanizmasi ¢alismasi
i¢in veriler hizli bir sekilde ve yiiksek boyutlu olarak iletilebilir. Veri gonderim hizi {ist
seviyeye ¢ikar iken, kontrol mekanizmasi olmadigi igin giivenlik zafiyetlerinin ortaya

¢ikmas1 muhtemeldir.

Gercek Zaman Iletim Protokolii (RTP)

(Schulzrinne, Casner, Frederick, & Jacobson, 1996).’¢ gére RTP protokolii, anlik
iletilmesi gereken ses, video, goriintii, ¢evrimigi toplanti ve telekonferans gibi anlik ¢oklu
ortam verileri ag tizerinden en hizli sekilde iletebilmek igin gelistirilmis bir protokoldiir.
Ik olarak H. Schulzrinne ve arkadaslari tarafindan RFC 1889 de ortaya ¢ikan bu protokol
daha sonrasinda RFC 3550 ile gelistirilmistir. RTP yogun olarak UDP protokolii

tizerinden ¢alismaktadir
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Gergek zamanli iletim protokolii, UDP protokoliine sira numarasi ve zaman bilgisi
bitlerinin eklenmesini saglar. Kaynaktan ¢ikan pakete eklenen sira numarasi bilgisi, hedef
adreste siraya koyularak dogru bir sekilde alimir. Bu sayede paket kaybi yasanip
yasanmadig1 tespit edilir. UDP protokoliiniin ag lizerinde yasadig1 veri kayiplarinin daha

aza indirgemesi RTP protokolii sayesinde olur.

Gercek Zamanh Denetim Iletim Protokolii (RTCP)

Gergek zamanli denetim iletim protokolii, belirli araliklar ile RTP katmanina
kontrol paketleri iletir. Bu paketler ile hizmet kalitesinin izlenmesi ve sabit hale gelmesi
icin senkronize olarak denetim saglar. Bu gonderilen paketler RTP protokolii devre de
iken kullanic1 bilgileri, kullanicist sayisi, oturuma katilan/ayrilan kullanicilari denetler ve
hizmet kalitesini arttirir. RTCP protokolliide UDP protokoliiniin maksimum kaliteli ve
kesintisiz sekilde ¢alismasini saglamak i¢in rol alir. RTP, RFC-3550'de tanimlanan RTP
Kontrol Protokolii (RTCP) ile birlikte kullanilir.

RTCP, periyodik olarak kontrol paketlerinin bir RTP oturumunun tiim iyelerine
iletir. Geri bildirim raporlart alim kalitesi, paket kaybi, gecikme, titreme veya arizalarla
ilgili kaynak alicilarda problem olup olmadigini tespit eder. RTCP, akis kontroliinii ve
cok noktaya yayin oturum gdzetimini kolaylastirir. Bu raporlar akisin ag kosullarina ve
oturum iiyelerine uyarlanmasia yardimei olur. Ornek olarak, oynatma hizi, bir alicidaki
paket varis hizina esit olmalidir. Bir medya oynatici, gelen paketlerden daha fazla paket
tilketir ve bu da oynatma kesintisine neden olur. Tam tersi, bir kullanicinin génderdigi
paket miktarindan daha fazla gelen paket oldugunda tamponda yeterli alan yoksa bu asir1
yiikleme paket kaybina neden olur. Bunda durumda alici, gonderene RTCP paketleri

gondermek ister ve gonderenin iletim hizin1 oynatma hizi degerine diisiirmelidir.

Sinyallesme Protokolleri

Internet Uzerinden Ses Iletisimi (VoIP) teknolojisinin temelinde sinyallesme i¢in
kullanilan protokoller; H.323, SIP, SCCP, MGCP olarak siralanabilir. En ¢ok kullanilan

protokollerin basinda gelmektedirler.
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H.323 Protokolii

H.323 protokolii, tiim paket aglarinda gorsel ve isitsel iletisim oturumlarinin
saglanmasi i¢in ¢alisan protokolleri agiklayan bir Uluslararas1 Telekomiinikasyon Birligi
(ITU-T) 6nerisidir. H.323 protokolii, paket tabanli aglar tizerinden multimedya iletisimi
i¢in donanim, bilgisayar ve hizmetler i¢in standartlar saglar ve ger¢ek zamanl video, ses

ve veri ayrintilari i¢in iletim protokollerini belirtir.

H.323, internet Protokolii iizerinden Ses Erisimi (VoIP), IP tabanli video
konferans ve Internet telefonunda yaygin olarak kullanilmaktadir. Kullanicilar internet
tizerinden iletisim kurabilir ve H.323 standardiyla uyumlu c¢esitli iriinlerden
yararlanabilirler. H.323 standardi temel olarak Internet Miihendisligi Gorev Giicii'niin
(IETF) Gergek Zamanli Kontrol Protokoliine (RTCP) ve Ger¢ek Zamanli Protokol'e
(RTP), veri iletisimi, ¢agri sinyallesmesi ve A/V igin cesitli diger protokollerin
kullanimiyla baghdir. Sekil 28’de H.323 protokoliine ait sema 6rnegi verilmistir ve

detaylar ile agiklanmustir.

PSTN Phone

H.323 Gateway Legacy Device

VolIP Phone

Legacy Device

VolIP Phone MCU/Gatekeeper

Sekil 28 - H.323 Protokoliine Ait Ornek Bir Sema (iletisim3xc, 2020)

Ekim 1996'da resmi olarak taninan H.323 standardi, c¢esitli aglarda multimedya
iletisim hizmetleri saglayan bir ITU-T oneriler ailesi olan H.32x'in bir pargasidir. Bu
standartlar, H.323 uyumlu bilesenlerin aramalari nasil olusturdugunu, sikistirilmis video
ve sesi nasil paylastigini, ¢ok {initeli konferanslara nasil katildigini ve H.323 olmayan ug

noktalar ile nasil ¢alistigini belirtir (ITU, 2001).
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Terminaller: H.323 terminali, H.323 yigmin1 ve multimedya uygulamalarini
calistiran bir bilgisayar veya ger¢ek zamanli LAN agi kullanan istemci ug

noktalar1 olabilir.

Ag gecitleri: Anlik iki farkli ag1 baglamak i¢in kullanilan H.323 ag gecidi, H.323
ve H.323 olmayan aglar arasinda iletisim saglar. Bu farkli ag baglantisi, arama kurulumu
ve yaymlanmasi i¢in iglem saglar. Ek olarak tasarlanan protokollerin ¢evrilmesi, ¢esitli
aglar arasindaki ortam formatlarinin déniistiiriilmesi ve ag gecidi ile birbirine baglanan

aglar arasinda ayrintilarin degistirilmesi ile kurulur.

Ag gecidi denetleyicileri: H.323’nin en kritik bileseni olarak kabul edilen ag
gecidi denetleyicisi, arama kontrol hizmetleriyle kayitl H.323 ug noktalari saglar. Kendi
bolgesi i¢cindeki her arama icin ¢ekirdek nokta gdrevi goriir. H.323 aglarinda, ag gegidi

denetleyicileri istege bagli olarak gorev alir.

Cok Noktah Kontrol Birimleri (MCU) : U veya daha fazla H.323 u¢ noktasini
ifade eder. Terminal ile konferans goriismesi igin destek saglar. Bir konferansa katilim

saglayan her istemci bir MCU baglantisi kurar.

H.323 telekomiinikasyon odakli ses ve video iletimi gerceklestirir. Goriintli ve
sesi telekomiinikasyon odakli iletir. SIP protokolil ise internet taban odakli ¢aligmaktadir.
H.323 ve SIP protokolii arasinda bu sebeple farklar bulunmaktadir. Tablo 5 iizerinde bu

farklar detayli olarak gosterilmistir.
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Tablo 5 - H323 ve SIP Niteliklerinin Karsilagtirmasi

H.323 Standardi SIP
Erisim Yontemi Telefon tabanl Internet tabanli
Diizenleyici Kurum ITU IETF
Ug nokta konumu Takma ad1 kullanir SIP URL'lerini kullanir.

Ag gecidi bilgilerini
Cagr1 yonlendirme Yonlendirme bilgilerini saglar
saglar.
Mesaj Formati Ikili ASCII
Internet ile uyumluluk Hayir Evet
Mimari Monolitik Modiiler
‘ Anlik mesajlagsma olanagi
Anlik mesajlagma Saglanmadi
saglar
Olgeklenebilirlik Sinirh Daha Gelismis
Esneklik Yeterince esnek degil. Oldukga esnek.
Birlikte ¢alisabilirlik
Birlikte calisabilirlik Geriye doniik uyumluluk.
saglamaz.
Dagitim1 kolaylikla
Uygulama kolaylig1 Dagitimi karmasiklastirir.
gergeklestirir.

Karmasiklik Karmasik Orta

Skinny Client Control Protocol- (SCCP)

SCCP(Basit Miisteri Denetimi Protokolii) protokolii, IP tizerinden ger¢ek zamanh
aramalar ve konferanslar i¢in bir Cisco protokol standardidir. SCCP protokoliinii
kullanarak skinny istemcisi ile iletisim kurmak i¢in bir H.323 proxy kullanilabilir. H.225
ve H.245 sinyallemesi icin bir proxy kullanilir. SCCP protokol mimarisiyle, H.323 islem
giicliniin ¢ogu bir H.323 proxy de bulunur. Ug istasyonlar (IP telefonlar), daha az islem
yiikii tiiketen skinny istemcisini ¢alistirir. Istemci, bagka bir H.323 uyumlu ug istasyonla
bir arama kurmak i¢in baglant1 odakli (TCP / IP tabanli) iletisim kullanarak CallManager
ile iletisim kurar. Cisco CallManager aramayi olusturduktan sonra, iki H.323 ug

istasyonu, ses iletimleri i¢in baglantisiz (UDP / IP tabanli) iletisimi kullanir.

60



Tablo 6’da gosterilen CallManager izi, Cisco CallManager'in SCCP ug¢ noktasina
‘2’ gonderdigini gosterir.

Tablo 6 - Cisco SCCP Call Manager Izi (Cisco, 2006)

03/01/2006 16: 43: 19.808 CCM | IstasyonD:

(0000044) CallState callState =2 lineInstance = 1

callReference = 16777296 | <CLID :: 496 Evoice—-R5-CM1> <NID ::
172.18.110.96>

<CT :: 1,100,119,1.213986> <IP :: 14.48.40.131> <DEV ::
SEPOOOA41F97CC4>

MGPC (Ortam Geg¢it Kontrol Protokolii) Protokolii

Medya Ag Gegidi Kontrol Protokolii (MGCP), IP telefon ag gecitlerini yonetmek
icin arama kontrol cihazlar1 tarafindan kullanilan RFC2705 de tanimlanan diiz metin
protokoliidiir. Bir ¢agr1 kontrol cihazinin bir ag gecidindeki belirli bir portun kontroliinii
ele gecirmesine izin veren bir ana bagimli protokoliidiir. Bu, merkezi ag ge¢idi yonetimi
avantajina sahiptir ve biiyiik 6lciide Olgeklenebilir IP telefon ¢oziimleri saglar. Bu
protokol ile ag geg¢idindeki her bir portun durumunu bilir ve kontrol eder. Arama planinin

tam kontroliine izin verir. Master — Slave mimarisinde ¢aligmaktadir.

SIP (Oturum Baslatma Protokolii) Protokolii

SIP (Session Initiation ProtocoL), Internet Protokolii iizerinden bir multimedya
oturumu olusturmak, degistirmek ve sonlandirmak i¢in kullanilan bir sinyal iletisim
kuralidir. Oturum, iki u¢ nokta arasindaki basit bir ¢cagridan ¢agri istegidir. Bitis noktasi
akilli telefon, diziistii bilgisayar veya Internet lizerinden multimedya igerigi alip
gonderebilen herhangi bir aygit olabilir. SIP, IETF (Internet Engineering Task Force)
standardi  tarafindan tanimlanan bir uygulama katmani protokoliidiir. RFC
3261'detanimlanir. SIP istemci-sunucu mimarisi ve HTTP URL ve URI kullanim1 ve bir
metin kodlama diizeni ve SMTP bir baslik tarzi temsil eder. SIP, IP ag1 tizerinden ses ve
video sunmak i¢in kullanilan bir oturumu ve RTP'yi (Gergek Zamanli Tasima Protokolii)
tanimlayan SDP (Oturum Agiklama Protokolii) yardimiyla alir. SIP iki tarafli (unicast)

veya ¢ok tarafli (cok noktaya yayin) oturumlar i¢in kullanilabilir. Diger SIP uygulamalar1
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arasinda dosya aktarimi, anlik mesajlagsma, video konferans ve ¢evrimigi oyunlar ve yer
alir. SIP response mesaj kodlar1 6 gruba ayrilmistir. SIP mesaj kodlart maddeler halinde

belirtilmistir.

Bilgilendirme (Information) Mesajlar1 (100-199) : Istemci tarafindan
sunucuya gonderilen istegin, sunucu tarafindan alindigini ve islemde oldugunu
detaylandirmak amaciyla istemciye iletilen mesajdir. 182 Call Queued; ‘Cagr1 kuyruga

alind1’ mesaj1 6rnek olarak gosterilebilir.

Basar1 (Successful) Mesajlari (200-299) : Istemci tarafindan gdnderilen talebin
basarili bir sekilde kabul edildigini belirtmek i¢in gonderilen mesajdir. 202 Accepted;

‘Kabul’ cevabi 6rnek olarak gosterilebilir.

Yonlendirme (Redirection ) Mesajlar1 (300-399) : islemin tamamen devreye
alinmadigin1 belirten mesajlardir. Ek islem yapilmasi gerektigini belirtir. 302 Moved

Temporarily; ‘Gegici olarak konum degisti” mesaj1 6rnek olarak gosterilebilir.

Kullanmic1 (Client Error) Hata Mesajlari (400-499) : Talep mesajindaki hatalar
sebebiyle islemin devreye alinamayacagini belirten mesaj tiiriidiir. 403 Forbidden;
Yasaklanmig ve 404 Not Found; ‘Hedef bulunamadi’ mesajlart 6rnek olarak

gosterilebilir.

Sunucu (Server Error) Hata Mesajlar1 (500-599) : Kullanic1 tarafindan
gonderilen talebin alindigini ancak sunucudaki hata sebebiyle islemin saglanamayacagini
belirten mesajlardir. 501 Not Implemented; ‘Mesaja ait uygulama yok’ ve 502 Bad

Reques; ‘Hatal1 talep’ 6rnek olarak gosterilebilir.

Genel Basanisizhik (Global Failure) Hata Mesajlar1 (600-699) : letilen talebin
sistemdeki higbir sunucu tarafindan gerceklestirilemeyecegini belirten mesaj tiirtidiir. 603

Decline; ‘Cagri reddedildi’ mesaji1 6rnek olarak gosterilebilir.

Sekil 29’da SIP INVITE isleminin nasil yapildigin1 gdstermektedir. INVITE

mesaj1 arama yapan telefon mesaji veya sistem tarafindan gonderilen ilk mesajdir. Cagriy1
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baglatmak icin kullanilmaktadir. Invite sip, mesaji ile ¢agri baslatildiktan sonra kime

(To:) ve kimden (From:) adimlari sirasiyla devreye alinir.

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIPf2.0/UDP pc33.atlanta.com;branch=z9hG4bK77basdhds
Max-Forwards: 70
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-1D: a84b4c76eb6710@ pc33.atlanta.com
CSeq: 314159 INVITE
Contact: <sip:alice@pc33.atlanta.com>
Content-Type: application/sdp
Content-Length: 142

Sekil 29 - INVITE Mesajimin SIP Protokolii Uzerinden iletilmesi (IETF, 2002)

Tablo 7 tizerinde SIP istekleri detayli bir sekilde iletilmistir. Bu istekler SIP
protokoliiniin temelini olusturmaktadir. Oturum baglatma, giincelleme, kayit olma,
sonlandirma mesajlarinin tiimiinii barindirmaktadir. SIP Mesaj yapisi ile alakali bilgiler
RFC 3261°de detayli bir sekilde ifade edilmistir. SIP Mesajlarinda her bir istege karsilik, o
mesaja bagli olarak verilen son yanit (response) siiresine kadar siireci iceren mesajlagsmaya

SIP Islemi (SIP Transaction) denir.
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Tablo 7 - SIP Istegi Mesaj Tablosu

SIP ISTEGI

TR EN ACIKLAMA
DAVETET INVITE Kullanici veya hizmeti oturuma davet eder

INVITE komutu tarafindan baslatilan islemi
ONAY ACK

sonuglandirir

(Cagr1, arayan veya aranan tarafindan oturumu
HOSCAKAL BYE

serbest birakir
IPTAL ETMEK CANCEL Bekleyen istekleri iptal edin.

Ag sunucusu Ozelliklerini sorgulamanizi ve
SECENEKLER  OPTIONS

toplamanizi saglar

Konum bilgilerini SIP sunucularina kaydetmek
KAYIT OL REGISTER

i¢cin kullanilir
GECICIONAY PRACK ACK'ya benzer, ancak gegici bir onay sunar
ABONE OL SUBSCRIBE Cihaza bir olay bildirimine abone olur.
BILDIR NOTIFY Bir olayin tiim abonelerini bilgilendirir.
YAYINLA PUBLISH Bir sunucuya bir olay yayinlar.

.. Oturumun durumunu degistirmeyen bir oturumun

BILGI INFO

ortasinda bilgi gonderir.

Istemciden bir SIP istegi, genellikle bir ¢agr
BASVUR REFER

aktarim1 yapmasini ister.
ILETI MESSAGE  SIP kullanarak anlik mesaj génderir.

. Diyalog durumunu degistirmeden bir oturumun

GUNCELLEME UPDATE

durumunu degistirir.

VoIP Kullanmanin Avantajlar

Internet protokolii iizerinden ses haberlesmesi (VoIP) kullanmanin belli bash

avantajlar1 asagida maddeler halinde siralanmastir.

e Ses kalitesi tim mesafeler arasinda kalitesini korur
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VolIP yapilarda, her ag soketinde bir dizi sanal kullanici tanimlanabilecegi
i¢in ¢ok fazla esneklik saglar.

LDAP {izerinden isim ve tanimlara yonelik degisim rahatlikla yapilabilir.
Geleneksel kablolu yapilarla karsilagtirildiginda fazlasiyla kolaylik
saglamaktadir.

VolIP kullanilan sistemler yazilima dayali oldugu i¢in bakim, yonetim ve
degisimi saglamak ¢ok daha kolaydir. Bu sebeple az envanter ile ¢cok fazla
cihaz iizerinden etkilesim saglanabilmektedir. Bu sayede maliyeti
distiirmektedir.

VoIP kablosuz ag iizerinden ¢alisabildiginden hareket kabiliyeti yiiksek
sekilde kullanilabilir. Bir firmaya ait VoIP uygulamasi ¢ok farkli cihazlara
(mobil telefon, dizistii, ipad, masaiistii telefon vb. ) kurularak internet
erisiminin oldugu her noktada iletisim saglanabilir.

Mobil olarak Android ve 10S cihazlarda kolaylikla kullanilabilir.

VoIP sadece sesli goriisme bazinda ¢aligmadigindan goriintiili gériisme
avantaj1 da saglamaktadir. Pandemi ve dijitallesmenin artmasi ile birlikte
birgok firmanmn bu yondeki c¢alismalari 6ncelik kazanmigtir. Microsoft
Teams, Cisco Jabber, Google Meet, Adobe Connect, Zoom basta olmak

iizere egitim ve is stirekliligi kullanimlar1 ¢ok fazla artmistir.

VoIP Kullanmanin Dezavantajlari

Internet protokolii {izerinden ses haberlesmesi (VoIP) kullanmada karsimiza ¢ikan

dezavantajlara ait belli basli hususlar asagida siralanmistir.

Bu c¢alismanin yapildig: sirada VoIP destegi olan IP telefon maliyeti cok
yiiksektir.

PSTN telefonlar sadece santral bagimli oldugundan elektrik kesintisinde
caligabilirler fakat IP telefonlar1 elektrik ve internet baglantisina
bagimlidirlar.

Sesli ve 6zellikle goriintiilii goriismeler anlik erisimlerle saglandigindan,
internet erisiminin hizina bagl olarak iletisim kalitesinde diisiisler
olabilmektedir. Bu goriintiilii goriismeye katilan katilimci sayisina ve

altyapiya bagl olarak da degisiklik gostermektedir
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Geleneksel ses erisiminde hedef ve kaynak arasinda standart bir ¢izgide ilerleyen iletisim
bicimi kullanilmaktadir. Birbirleri ile erisecek paketler belirli bir yol iizerinden
ilerleyerek erisecegi hedefe varirlar. VoIP tabanli erisimde ise hedef ve kaynak arasinda
internet protokolii devreye girer. Hedef ve kaynak arasinda paketler internet protokolii
sayesinde hizli ve sirali bigimde iletisim gerceklestirilirler. Geleneksel yapida paketler
birbirlerini bekler iken, VoIP tabanli yapida paketler birbirini beklemeden hizli bigimde

hedef kaynak arasinda yol alirlar.
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BOLUM 3. BULGULAR VE YORUMLAR

Perakende Sektoriine Yonelik VVoIP Tabanh Uygulamalarin

Incelenmesi

Gicli bir perakende organizasyonu isletmek, iist diizey teknolojik iirtinlere sahip
olmaktan daha fazlasini gerektirir. Maksimum verimlilige ulasmak i¢in, kurum yapisinin
teknolojik gelismeleri benimsemesi ve proaktif olmasi gerekir. Yeni teknolojiler ile daha

fazla islevsellik ve en iyi sonuca odaklanmak i¢in daha fazla iletisim ve zaman gereklidir.

Perakende kurumlar1 daha iyi iletisimden yararlanabilirler. Gilinlimiiz sartlarina
gore yogunluklu olarak kablosuz ¢oziimlere etkili sekilde ulasabilir ve VoIP tabanli
iletisimi saglayabilirler. Kablosuz aglarin yani sira PSTN baglantilar ile biitiinlesmis her
noktada iist diizey iletisim saglanabilmektedir. IP tabanl telefonlar ise bir¢ok iireticiden
temin edilebilmektedir. Baslica Aastra, Cisco, Grandstream ve Snom geleneksel telefon
modellerine uygun (ahizeli) cihazlar tiretmektedirler. Ethernet kablosunun takilmasi
yeterlidir, ekstra sebeke elektrigine ihtiya¢ duyulmamaktadir. Tiim bu yapr ile bilgisayar
ve mobil cihazlar biitiinlesmis olarak ¢alismaktadir. Bu sebep ile hareket halinde iken
iletisim kurabilmenin o6nem arz ettigi perakende sektoriinde VoIP kilit noktada

bulunmaktadir.

Uretkenligi arttirmada da VoIP tabanli cihaz ve uygulamalarin kullamlmasinin
rolli bulunmaktadir. Mesgul bir anda en uygun is arkadasina yonlendirme yaparak miisteri
ile goriisme kesintiye ugramadan saglanabilmektedir. Ekip tiyeleri birbirleri arasinda
yonlendirme 6zelliklerini kullanarak kurum disinda olduklarinda otomatik olarak sesli
posta veya bagka bir ekip arkadasina yonlendirme saglayabilirler. Kayit tutma 6zelligi

sayesinde lokasyon, dahili ve kisi bazli istenilen 6zellikte iz kaydi (log) tutabilmektedir.

67



Standart telefon faturalari, cep telefonu aramak ve kurum dis1 diger goriismeler ek
olarak maliyet demektir. VoIP ise gelismis altyapi ile otomatik ¢agri dagilimi, herhangi
bir noktaya en ucuz ve hizli sekilde ulasim, esnek bir ¢aligma ortami saglamak i¢in en
onemli aragtir. PBX yapidaki telefon donanimi kullanma ihtiyacini ortadan kaldirir.
Kurumlarin biiyiimesi ve genis bir aga yayilmasini en hizli karsilayacak olan yap1 bulut
tabanli VoIP’tir. Buna uygun olarak kullanilan Cisco Jabber, Teams gibi PSTN ile
uyumlu ¢alisacak uygulamalar kullanilabilir. Diinya iizerinde kullanilan VoIP tabanli

baslica 4 uygulama bir sonraki adimda karsilastirilmistir.

Cisco Jabber

Cisco Jabber, aninda mesajlagsma, goriintiilii/sesli iletisim, masatistii paylasima,
web konferansint mobil ve sabit cihazlar {izerinden tek noktada derleyerek toplu bir
deneyime doniistiiriir. Cisco Jabber tiim mobil cihazlar, l0s/Android altyapili teknolojiler,
Mac ve Windows cihazlarda kullanilabilir. Hangi cihazin erisilebilir oldugu
gbzetmeksizin, tek bir arama veya anlik ileti ile kullanicilar1 arasinda giivenli iletigimi

saglar.

Cisco Jabber ¢oziimii, UC ( Birlesik iletisim ) client olarak sunulmaktadir. Cloud
tizerinde calisan hizmetleri kadar, bizzat sirket tarafindan hazirlanmis uygulamalar da
miisteri nezdinde kullanilabilmektedir. Kullanicilar ofiste, yolda, toplu yerlerde ve evde
kisacasi erigsim saglanan her yerde aninda mesajlagsma ses veya video aramasi baglatabilir.
Bunun yaninda belgeler iizerinde ortak calisma ve sunumlar yapabilirler. Jabber tiim
Cisco video ¢ozlimleriyle bir arada, sorunsuz calisir. Jabber tiim platform sinirlarini asar,
sirket iletisimini kuvvetlendirir ve karar siireglerini hizlandirir. Cisco Jabber
uygulamasinin en biiyiik artilarindan biri ¢agr1 yonetimi ve PSTN uyumlulugudur. Cagr
yonetiminin ¢ok genis capli olmasi (Cevapsiz c¢agri yonlendirme, mesgul cagri
yonlendirme, ¢agriy1 kuyruga alma, ¢agriy1 bekletme, ayni anda ¢agri alma, ¢agri kayat,
arayan kullanict kimligi, engelleme, konferans, rahatsiz etmeyin modu, dizin listesi
yapist) biiyiik kurumsal yapilarda uyum sorununu ortadan kaldirmaktadir. Her kurumun
kendi operasyon ve is siireclerine gore yapacagi tanimlar1 Cisco Jabber uygulamasi

barindirmaktadir.
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Adobe Connect

Bulunulan konumdan bagimsiz olarak uzaktan egitim ve sanal goriismeler
saglayan bir platformdur. Mobil cihaz tizerinden erisim imkani sagladigi i¢in diinya
lizerinde sanal simif uygulamasi olarak bir¢ok sirket ve egitim kurumunun tercihi
halindedir. Sanal toplanti ve uzaktan egitim icin gereken tiim temel yapitaslarini
biinyesinde barindirmaktadir. Adobe Connect XML bir API’ye sahiptir, bu sebep ile
kolay genisletilebilir. Adobe Connect uygulamasinin 6zellikleri; 6zellestirilebilir toplanti
odalari, kisi basina birden fazla toplanti odasi, toplanti sirasinda ara oturumlar ana
hizmetleri barindirir. Buna ek olarak VolP, sesli ve goriintiilii konferans, toplanti kaydi
alma, ekran paylasimi, beyaz tahta uygulamasi, kullanici raporlama, kullanic1 yonetimi,
merkezi igerik kitapligi, is birligi olusturucu SDK, mobil uygulama (Android ve iOS)

tabanli destekleme ve HTML 5 istemcileri olarak siralanmaktadir.

Google Meet

Google'm gercek zamanli etkilesim saglayan yeni goriintiilii sohbet platformu
Google Meet’tir. Uzaktan egitim, kurum i¢i sanal goriisme, arkadaslarinizla goriisme
veya ailenizle c¢evrimigi goriisme saglayabilirsiniz. Google Meet, sadece G-Suite
kullanan kullanicilara agik iken yakin bir donemde tiim standart Google aboneleri
tarafindan ticretsiz erisilebilir ve kullanilabilir hale gelmistir. Google Meet, mobil olarak
android ve 10S cihazlar tizerinde kullanilabilmektedir. Bu sayede esnek kullanim avantaji
sunmaktadir. Google Meet lizerinden standart gmail hesabi ile toplanti ve goriisme
saglayabilirsiniz. Mobil olarak {ist diizey ve kaliteli ¢aligmaktadir. Google Workspace
Essentials, Google Workspace Enterprise olarak hesaplarinizi belirli bir iicret kargiliginda
yiikselterek kullanilan dzellikleri daha iist diizeye ¢ikartabilirsiniz. Ilgili yiikseltmeleri
kurum ve kisi ihtiyacina gére ayarlayabilirsiniz. Ucretsiz siiriimde 100 kisi ile stnirli olan
katilimer sayist dicretli versiyonda maximum 250 kisiye kadar ¢ikabilmektedir. zleyici
sayisi olarak ise 100.00 kisiyi bulabilmektedir. Google Meet’in baslica 6zellikleri, sinirsiz
sayida toplanti, canli altyazi, mobil kullanim, goriintii ve ses Onizileme ekrani,
mesajlasma, ekran paylasimi, Google ve Microsoft Office uygulamalar ile uyum saglama

ve diger bir¢ok konferans uygulamasi ile benzer 6zellikleri tasimaktadir.
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Google Meet goriismelerin gilivenligini saglamak i¢in 2 adimli dogrulama
secenegi sunmaktadir, Goriismeler kullanicilar arasinda sifreli olarak iletilmektedir.
Google Meet, Datagram Tasima Katmani Giivenligi (DTLS) ve Giivenli Ger¢ek Zamanli
Aktarim Protokolii (SRTP) i¢in IETF giivenlik standartlarina uyar. Giivenlik, gizlilik ve
uygunluk denetimleri, her daim giincellenir ve bagimsiz kuruluslar tarafindan kontrol

edilir.

Microsoft Teams

Microsoft 365 iiriin ailesinin bir pargasi olarak microsfoft tarafindan gelistirilen
iletigsim platformudur. Teams platformu Azure Active Directory’de depolanan kullanici
kimliklerinden yararlanmaktadir. Teams c¢evrimdist olunsa dahi belirli kosullarda
calismaya devam etmektedir. Teams Skype c¢evrimi¢i siiriimiin yerini almasi
beklenmektedir. 14 Mart 2017 Tarihinde ortaya c¢ikmistir. Node.js ve JavaScpript
platformlarinin bir araya gelmesi ile olusturulmustur. Microsoft Teams icinde bir¢cok
Ozellik barindirmaktadir. Bunlarin basinda sohbet ve paylasilan dosyalarin kalici
olmasidir. Kurumlarin belirli kurallarima gore siireler uzatilabilir ve kisaltilabilir.
Kullanicilar grup olusturarak sohbet, video konferans ve toplanti 6zelliklerini

kullanabilirler.

Bir URL gonderilerek veya kisiler segilerek takimlar olusturulabilir. Olusturulan
takimlar igerisinde yoneticilerin veya 6gretmenlerin belirleyecegi kurallara uygun olarak
goriismelere saglanabilir. Kullanicilar sohbetlere GIF, resim ve metin ile cevap
verebilmektedir. Etiketleme o6zelligi 1ile direk kisiye veya gruba mesaj

gonderilebilmektedir.

Arama su sekilde saglanir: anlik ileti, IP iizerinden ses (VolP) ve istemci yazilimi
icinde video konferans. Teams ayrica, kullanicilarin istemciden telefon numaralarini
aramasina izin veren ortak anahtarli telefon ag1 (PSTN) konferansini da destekler.
Microsoft Teams, dgretmenlerin Egitim i¢in Office 365 abonelerinin kullanabilecegi
Odevler sekmesini kullanarak Teams aracilifiyla teslim olan Ogrenci 0Odevlerini

dagitmasina, geri bildirim saglamasina ve not vermesine olanak tanir (Wikipedia, 2019).
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Teams tiizerinden toplanti1 daveti gonderilebilmesi i¢in Outlook uygulamasinda eklenti
bulunmaktadir. Binlerce kullanictya bu eklenti iizerinden erisebilmeleri i¢in toplanti
daveti gonderilebilir. Mobil platformlar iizerinden kullanim saglanabilmektedir. Teams
office uygulamalar ile biitiinlesmis bi¢imde ¢alismaktadir. Buna ek olarak One Drive

tizerinde igeriklerin Teams {lizerinde kullanilabilmesi i¢in bir taslak sunmaktadir.

Microsoft Teams, Microsoft'a 6zgii bir dizi iletisim kuralin1 temel haline gelir.
Video konferanslar, Skype tiiketici siirimiinden bilinen MNP24protokolii iizerinden
gergeklestirilir. Skype Kurumsal'dan MS-SIP protokolii artitk Teams istemcilerini
baglamak i¢in kullanilmaz. SIP ve H.323 tabanli VoIP ve video konferans istemcilerinin
Microsoft Teams sunucularina baglanmak i¢in 6zel ag gegitlerine ihtiyaci vardir.
Etkilesimli Baglant: Kurulusu (ICE) yardimiyla, esler aras1t miimkiin degilse, Ag adresi
ceviri yonlendiricilerinin ve kisitlayici glivenlik duvarlarinin arkasindaki istemciler de

baglanabilir (Wikipedia, 2019).

Tablo 8 - VoIP Tabanli Uygulama Ana Ozellik Karsilastirilmasi

Ana Ozellikleri Adobe Cisco Google Microsoft
Connect Jabber Meet Teams

Cagr1 Yonetimi - + - +
Mobil Erisim + + + +
Sunu Araglari + - - +
Ekran Paylagimi + + + +
Sohbet + + + +
PSTN Baglant1 - + - +
Gizlilik + + + +
Deneme Siiriimii + - + +
Konferans + + + +
Dosya Paylagimi + - + +
Organizasyon - + - +
Semasi
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VoIP Tabanh Cahisan Uygulamalarin Karsilastirilmasi

VoIP Tabanli ¢aligan 4 uygulamanin karsilastirilmasi iizerinde detaylandirilmigtir.
Tablo 8 tizerindeki ana ozellikler {izerinden degerlendirecek olur isek, Cisco Jabber
uygulamasinin Adobe Connect, Google Meet, Microsoft Teams uygulamalarina oranla
tistiinliigii bulunmaktadir. Calismamizda Cisco Jabber uygulamasinin se¢ilmesinin en ug
nedeni PSTN baglant1 6zelliginin daha 6n planda olmasidir. PSTN baglant1 6zelligi
sayesinde mobile, masaiistii Bilgisayar, masaiistii telefon, diziistii ve IPT cihazlarin birbiri

ile erisimi saglanabilmektedir.

Wireless IP telefonu, IP'nin paket anahtarlamali baglantilarin1 kullanarak sesli
arama, sesli posta, goriintiilii arama, video konferans, faks, mesajlagsma ve telefonla ilgili
diger hizmetleri etkinlestiren teknolojileri, iiriinleri ve hizmetleri kapsar. Bu tiir bilgiler
geleneksel olarak, ayn1 zamanda diiz eski telefon hizmeti olarak da bilinen kamusal
anahtarlamali telefon aginin ( PSTN ) ayrilmis devre anahtarlamali baglantilar1 izerinden
gecer. Bunun yerine, IP telefon teknolojisi aramalari, fakslari ve metin mesajlarini
bilgisayar ag hatlarinda dolasan veri paketlerine doniistiirerek PSTN yapilardaki veri

ticretlerini ¢ok diistige cekmektedir.

Cisco Jabber, aninda mesajlasma, goriintiilii/sesli iletisim, masaiistii paylagimi,
web konferansin1 mobil ve sabit cihazlar iizerinden tek noktada derleyerek toplu bir
deneyime doniistiiriir. Cisco Jabber tiim mobil cihazlar, los/Android altyapili teknolojiler,
mac ve windows cihazlarda kullanilabilir. Hangi cihazin erigilebilir oldugu
gozetmeksizin, tek bir arama veya anlik ileti ile kullanicilar arasinda giivenli iletisimi

saglar (Techtarget, 2020).

Bu cihazlarin birbiri ile olan erisimleri en uygun fiyat ve verimde saglayabilmek
bugiin bircok kurumsal yapmin onceligidir. Teknik ve Operasyonel olarak bu siiregleri
gerceklestirmek icin en iyi analizler yapilmalidir. Uzun vadede kurum ve kisiler i¢in

getirisi olacag1 6n goriilmektedir.
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IPT (Internet Protokol Telefonu ) Cihazlarin Mali Degerlendirilmesi

IP telefon, kurum merkezlerinde, subelerde, uzaktan ¢alisan veya mobil olarak
calisan kullanicilar igin son derece giivenli bir iletisim hizmeti sunar. Giivenli bu hizmeti
tutarl1 ve basit bir bigimde genisletebilmek i¢in altyapiya sahip galisir. IP telefon, internet
protokolii kullanarak network tizerinden ses iletisimi gergeklestirir. Cisco IP telefon
cozlimleri; sabit ve mobil aglardaki ses, video, veri ve mobil uygulamalar birlestiren

Cisco Unified Communications'in ayrilmaz bir pargasidir.

Kullanicilarin herhangi bir ortam, cihaz veya isletim sistemini kullanarak
herhangi bir ¢alisma alaninda kolayca iletisim kurmasini saglar. Ag1 platform olarak
kullanan Cisco IP telefon ¢ozlimleri, her boyuttaki kurulusun, tagima ve ara baglanti igin

en st diizey giivenlik, esneklik ve 6lgeklenebilirlik elde etmesini saglar (Cisco, 2014).

IPT cihazlarin doviz olarak satisinin gergeklestirilmesi mali yikii ¢ok fazla
arttirmaktadir. 2018 yilindaki doviz krizinden sonra bu cihazlara verilen desteklerin
azalmasina ve bitmesine sebebiyet vermektedir. Kurumsal firmalarin bu cihazlarin kendi
ham maliyetleri disinda; saha destegi ve yan tirlinlerinin (pil, gii¢ kablosu, gii¢ adaptor)

de maliyetlerinin artmas1 sebebiyle farkli ¢oziim arayislarina sebebiyet vermistir.

2018 Yilinin ortalarinda baglayan ve kayit altina alinan bu siirecin ¢6ziimii igin en
dogru yolun BYOD (Kendi cihazini getir) hizmetinin kullanilmasi olacagina karar
verilmistir. Sekil 30 {izerinde cihazlarin envanter bazinda dagilimi detayli olarak
verilmistir. Masa IP telefonlar1 %65 Envanter yogunlugu yasatir iken, analog telefon %18

ve wireless telefonda ise %17°1ik envanter yogunlugu gézlemlenmektedir.

CiHAZ sAYISI

Analog Telefon

18%

Sekil 30 - VoIP Tabanli Cihazlarin Envanter Bazinda Dagilim1
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BYOD yapisinda dncelikli olarak hedeflenen yapilar Wireless Telefonlardir. Bu
telefonlarin maliyetlerinin yiiksekligi ve sahada kullanim gerekliligi fazladir. Ortalama
bu cihazlarin sayis1 1800 adettir. 1800 cihazin mali olarak yiik hesabi; cihaz maliyeti +
servis maliyeti + yan Uriin (pil, gii¢ kablosu, giic adaptdér) olarak USD bazinda
hesaplanmaktadir. Tablo 9 {izerinde Cihaz Modeli 8821-K9 Wireless Cisco Telefon baz
almmistir. Full cihaz + Servis maliyeti yaklasik $650° dolara tekabiil etmektedir
(RouterSwitch, 2021).

Tablo 9 - Cihaz Model, Cihaz Adet ve Cihaz Mali Deger Tablosu
Cihaz Modeli |Cihaz Adedi |Cihaz Maliyeti ( Full Cihaz + Servis Maliyeti)
8821-K9 1800 $650,00

Bu mali yiikiin asilmasi i¢in diinyanin en biiylik perakende sirketi Wallmart’in
kendi sirket uygulamalarina erisim i¢in kullandigit BYOD ( kendi cihazini getir) hizmeti

tizerinden caligmalar yapilmistir.

VolP Uygulamasi

Cisco Jabber ¢oziimii, UC ( Birlesik Iletisim ) Client olarak sunulmaktadir. Cloud
tizerinde calisan hizmetleri kadar, bizzat sirket tarafindan hazirlanmis uygulamalar da
miisteri nezdinde kullanilabilmektedir. Kullanicilar ofiste, yolda, cafede ve evde kisacasi
her yerde aninda mesajlagsma ses veya video aramasi baslatabilir. Bunun yaninda belgeler
tizerinde ortak ¢aligma ve sunumlar yapabilirler. Jabber tiim Cisco video ¢oziimleriyle bir
arada, sorunsuz c¢aligir. Jabber tiim platform sinirlarint asar, sirket iletisimini
kuvvetlendirir ve karar siireclerini hizlandirir. Cisco Jabber uygulamasinin en biiyiik
artilarindan biri ¢agr1 yonetimi ve PSTN uyumlulugudur. Cagr1 yonetiminin ¢ok genis
caplt olmasi1 (Cevapsiz ¢agr1 yonlendirme, mesgul ¢agr1 yonlendirme, ¢agriy1 kuyruga
alma, cagriy1r bekletme, ayni anda cagri alma, c¢agri kayit, arayan kullanict kimligi,
engelleme, konferans, rahatsiz etmeyin modu, dizin listesi yapisi) biiyiik kurumsal
yapilarda uyum sorununu ortadan kaldirmaktadir. Her kurumun kendi operasyon ve is

stireglerine gore yapacagi tanimlar1 Cisco Jabber uygulamasi barindirmaktadir.
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Uygulama Temini ve Kurulumu

Problem ¢oziimiimiiziin ana uygulamasi olan Cisco Jabber’in kurulumu i¢in kisi
telefonundan Google Play veya Apple Store lizerinden uygulama indirme ekranina giris
saglanmasi gerekmektedir. Uygulama indirme ekraninda Cisco Jabber bulunduktan sonra

Sekil 31 iizerinde gosterildigi gibi INSTALL butonu tiklanarak indirme islemi baglatilir.

INSTALL

g‘
Cisco Jabber E
‘.". :*' .l;'y.A'. ‘.'l‘\ - T L g
B.
28
Android Arayizi 10S Arayiizii

Sekil 31 - Cisco Jabber Android ve 10S Kurulumu

Telefon ana ekranina indirilen uygulama gerekli i¢ kaynak tanimlarinin

saglanmasi i¢in baslatilir.

a) Uygulama agilir ve ana ekran goriiniimiine gegilir.
b) Ana eckran goriinimii {izerindeki en Onemli Olgiit Gelismis Ayarlar’in
saglanmasidir.

c) Gelismis ayarlar alanina giris yapilarak gerekli sunucu adresi girisi saglanmalidir.
Sekil 32 {izerinde gosterildigi gibi Gelismis Ayarlar icerisindeki ayarlari
detaylandiracak olur isek;
d) Gelismis Ayarlar’a girig saglanir.
e) Gelismis Ayarlar igerisinde Otomatik Olarak segili olan buton pasife alinir.

f) Gelismis ayarlar igerisinde hesap tiirii olarak Cisco IM and Presence Segilir.

g) Cisco IM and Presence segildikten sonra Mavi Tik alacaktir.
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h) Sunucu Bilgileri kismina baglanti saglanacak ana sunucu bilgileri girilir.

Sonraki adimda sag iistten kaydet secilerek baglant1 saglanacak sunucu adresi ve

tanimlar1 gergeklestirilmis olur.

Sekil 32 - Uygulamanin Ana Ekran Goriintimii

Gelismis ayarlar tanim1 saglanmadan kurumsal tanimlarda kullanim ve iletisim
islemi gerceklestirilemez. Bu kisim giivenligi sagladigimiz en 6nemli nokta olmaktadir.
Tanimimi gergeklestirdigimiz sunucu bilgileri tiim cihazlar ile biitiinlesmis ¢alismamizi
ve iletisimi en hizli sekilde saglamamizi gergeklestirecektir. Giivenlik noktasinda

kurumsal olarak entegrasyonu saglamamiz her asgamada ¢ok nemlidir.

Sunucu ve CM Admin Ayarlarin Yapilmasi

CM admin yapilandirmasinin tiim detaylar1 EK.1 Cm Admin Ayarlar
tablosunda igerisinde verilmistir. Sunucu gereksinimleri ise EK.2 Sunucu

Gereksinimleri Tablosu igerisinde verilmistir.

Phone Type*: Bu alan zorunlu olarak se¢ilmektedir. En diisitk modelden en yeni
modele kadar se¢imin yapildig1 alan1 ifade eder. Tiim i¢ cihazlar ve diger disaridan
saglanan cihazlar icin tip se¢imi yapilmaktadir. Ek.3 I¢erisinde 10S, Android, Windows
ve Mac i¢in sistem ve donanim gereksinimleri tablolar halinde detayli bigimde verilmistir.

Calismamaiz i¢in segilecek 2 model bilgisi;
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e Cisco Dual Mode For Iphone
e Cisco Dual Mode For Android
Aygit protokolii ise tiim cihazlarin birbiri ile biitiinlesmis ve hizli sekilde VoIP
altyapisi ile baglant1 kurabilmesi i¢in SIP olarak ayarlanmaktadir. SIP profilleri, kayit ve
canli tutma zamanlayicilari, medya baglanti noktalar1 gibi telefon i¢in 6zel SIP bilgileri
saglar ve denetimi bozmaz. Tipik olarak mobil cihazlar i¢in standart SIP profili bir TCT

cihazinda kullanilacaktir.

Aygit Ayarlari

Bu alan igerisinde device name ayarlar1 birincil olarak yapilmaktadir. Device
name alaninin anlasilir olarak islenmesi; veri giivenligi, is takibi, tanimlama kurallar1 ve
diger sabit yapilarin birbirleri ile dogru ¢aligmasini saglayacaktir. Bu alan igerisinde

device name alani girilir iken belirli kurallara gore giris saglanmaktadir.

Cihaz ad1 alanindaki cihaz dogrulugu kisminda yesil tik olmasi gereklidir. Bu alan
cihazin ¢alisabilir ve tanimlanabilir oldugunu gostermektedir. Cihaz adi girilir iken ilk
basina belirli tanimlama isimlerinin girilmesi gereklidir. Tanimlama isimlerinin yogun

olarak kullanilanlar1 Tablo 10’da verilmistir. Ornek olarak TCTEGUNES kullanilabilir.

Tablo 10 - CUCM Cihaz Kurulumu I¢in Gerekli Alan Adlar

TCT = iphone
Device Name* BOT = android
TAB = tablet

CSF = windows

Device Pool alani da zorunlu doldurulmasi gereken alanlardandir. Cihazin
atanmasini istedigimiz cihaz kural alanini se¢gmemizi saglar. Aygit havuzu, aygitlar i¢cin
bolge, tarih, saat grubu ve yazilim sablonu gibi ortak 6zellik kiimelerini tanimlar. Bu alan
varsayilan olarak yapilandirilamaz. Se¢im yapilmast gerekli olan alanlardandir.

Description alani ise kullanici ismi yazilabilir
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Phone Button Template alan1 da zorunlu olarak secilmelidir. Varsayilan olarak
yapilandirilmaz. Sekil 33 {izerinde istediginiz telefon diigmesinin islevini segilir.
Programlanabilir satir anahtar1 6zelligi, satir diigmelerine atanabilecek birden ¢ok 6zellik

saglar; 6rnegin, MCID, DND, Call Park, Call Pickup ve daha bir¢ok 6zellik eklenebilir.

Sablonlarin olusturulmasi1 ve kullanimi, ¢ok sayida telefona ortak bir diigme
yapilandirmas1 atamanin hizl1 bir yolunu saglar. Ornegin, kurumsal yapidaki kullanicilar
videolu goriisme 6zelligini kullanmiyorsa, bu diigmeyi arama yonlendirme gibi farkli bir

ozelligi yeniden atayan bir sablon olusturulabilir.

Phone Type

Product Type: Cisco Dual Mode for iPhone
Device Protocol: SIP

~ Device Information

B Device is trusted

Device Name* el ]

Description —

Device Pool* op_[____]VIDEO v || Find |view Details
Common Device Configuration < None > Vv | View Details

Phone Button Template* -- Not Selected -- e

Sekil 33 - CUCM Aygit Bilgileri Ayar Ekrani

Directory Number* : Tanimlanacak cihazin dahili numara bilgilerinin girildigi
alandir. Zorunlu olarak segilmelidir. Yetkilendirme sunucusundaki yapilandirma
dosyalarin1 giinceller iken bu alan secilir. Iliskilendirme Bilgileri alaninda, [1] Satir1 -
Yeni bir DN ekle baglantisi ile erisim saglanir. Dizin numarasi bilgileri alaninda > Dizin
numarast detayr girilerek islem saglanmaktadir. Sekil 34 {izerinde directory number
alanindaki tanimlar kurumsal yapiya gore islenmistir. Dizin numarasi alani kullanicinin
kisa kodu olarak girilmektedir. Bu kod kullanicinin bulundugu lokasyon, bélge ve unvan
bilgilerine gore yapilandirilabilir. Bu alan girildikten sonra, diger tiim alanlar baglantili
olarak eslesme saglamaktadir. Associated Device alani kisiye tanimli olan tiim cihaz

bilgilerini gdstermektedir.
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— Directory Number Information

Directory Number* ‘39{3

Route Partition ‘ PART[  JINTERNAL v || Find j
Description ———— ]
Alerting Name M:|

ASCII Alerting Name ‘1:|

External Call Control Profile [F,,ND,”E > VI

Allow Control of Device from CTI
Line Group [test_3333 |

Associated Devices CSH |
ROP[ ]

BOT
TCT
TAB |

Sekil 34 - Dizin Numarasi Tanimlar1 ve Eslestirmeleri

Rota Boliimleri, ¢agr1 yonlendirme hedeflerine atanir. Sesli posta baglanti
noktalari, dizin numaralar1 (DN), yonlendirme modelleri, ¢eviri modelleri , birebir
konferans numaralar1 olmak iizere arama yonlendirme tablosunun herhangi bir girisi bir

bolime atanabilir.

Tablo 11 iizerinde rota bdliimlerine bir 6rnek verilmistir. Cihazlar, Base CSS gibi
bir arama arama alanina otomatik olarak kaydolur. Bu, tim cihazlarin hem ag i¢i hem de
ag dis1 acil numaralar1 aramasina olanak tanir. LocalPSTN_ CSS, UlusalPSTN CSS,
Uluslararas1 PSTN_CSS olarak yapilan tanimlar ise arama alanlarinin genigligine gore
isimlendirilmistir. Bu rota diizenleri biiytiik yapilar igerisinde uyumlu olmay:1 ve kolay bir

sekilde kullanici tanimlarii gergeklestirmek icin yapilmaktadir.

Calismamizda rota boliimlerinin ayarlanmasi sirket i¢i ve yurt i¢i olarak
ayarlanmistir. Bu tanimlar danisma ve miidiirlere ait telefonlara verilir iken, kasa ve
sarkiiteri alanlarinda ise sadece sirket i¢i aramalar yapilacak sekilde dizayn edilmistir.
Sirket i¢i aramalar {icretsiz olarak gergeklestirilmektedir. Aylik rutinlerde kontrol edilen
faturalandirmada ise yurt i¢i aramalari1 ¢ok fazla olan kullanicilar igin gerekli aksiyonlar

alinmaktadir.

79


https://www.ccexpert.us/cisco-communicator/phone-and-directory-number-configuration.html
https://www.ccexpert.us/cisco-unified/call-routing.html
https://www.ccexpert.us/cisco-unified/translation-patterns.html

Tablo 11 - Rota Boliim Alanlarina Ait Bir Ornek (Cisco, 2021)

Arama Alan Rota Boliimii 1 Rota Boliimii 2 | Rota Boliimii 3 Yetenekler

Acil Durum
Base CSS Base PT - -

Internette

Acil Durum
LocalPSTN_CSS |PSTN_Local _PT - - Internette

Yerel

Acil Durum

Internette

UlusalPSTN_CSS |PSTN_Local PT |PSTN_National PT - Verei
ere

Ulusal

Acil Durum

Internette

PSTN_Local_PT |PSTN_National PT |PSTN_Intl_PT | Yerel

Uluslararasi

PSTN_CSS

Ulusal

Uluslararasi

Kullanic1 Tanimlari

Son adim islemlerinde ise cihazlarin eslestirilmesi ve kisiye atanmasi
saglanmaktadir. Servis ayarlar1 boliimiinde, burada u¢ kullanictya bunlar kullanmak
istediginiz hizmetleri atayabilirsiniz. Bir kullanicinin Android ve I0S igin Jabber'da
oturum acgabilmesini saglamak i¢in, hizmet adinin yanindaki onay kutusunu

isaretleyerek Home Cluster hizmetini etkilestiririz.

Son kullanicilarin anlik mesajlagsma yapisini kullanabilmesi i¢in, Birlesik Anlik
lleti ve Durum igin Etkinlestir etiketli alanin yanindaki onay kutusunun etkilestirmek
gerekir. Daha sonra UC Service Profile meniisiinden bir hizmet profili segerek bir hizmet
profili atamasi gerceklestirilir. Hizmet profili, Jabber istemcisine CUCM UC hizmet

yapilandirmasi saglamak i¢in kullanilir.

Cihaz eslestirmesi i¢in Aygit Bilgileri boliimiine giris saglanir. Burada CUCM
son kullanicilar tarafindan kontrol edilen tiim cihaz bilgileri goriintiilenebilir ve

yonetilebilir. Sekil 35 lizerinde ¢aligmamizin ana hedef noktalar1 olan Android(BOT) ve
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IOS(TCT) cihazlar i¢in olan eslestirmeleri yapildig1 goriilmektedir. Bu eslestirmeler ile

tim cihazlarin birbiri ile iligkilendirilmesi saglanmaktadir. CUCM, Jabber oturumu

acildiginda bu cihaz listesini Android ve IOS i¢in Jabber'a saglar.

Show the devices already associated with

u BOT

! CSF
TAB

Yag t

TCT

Phone

Sekil 35 - CUCM Cihaz Eslestirme Alant

Izin bilgileri alaninda ise Iphone ve Android igin gerekli olan izinler atanacaktir.

Izin atamasi saglamak icin Erisim Kontrol Grubuna ekle alaninda tiim detaylandirmalar

saglanmaktadir. Eklemek istedigimiz erisim kontrol grubu segilir ve erisim kontrol

gruplart eklenir. Sekil 36 tizerinde tanimlanan grup ve rollerin belirli bir listesi

stralanmistir. Kisinin profiline gére bu liste {izerinde giincelleme saglanabilmektedir.

Roles

—Permissions Information

AXL User Grup ;

Admin-3rd Party API |

Application Client Users

CUEAC ROLES Y | View Details

Standard CCM Service Management o=
Standard CCM System Management

Standard CCMADMIN Administration

Standard CCMADMIN Read Only

Standard CCMUSER Administration View Details

Servis Kesfi

Sekil 36 - izin Bilgileri Gruplar ve Roller Alan

Cisco Jabber istemcisinin oturum agabilmesi i¢in oncelikle kimlik dogrulama ve

yapilandirma alimi i¢in kullanacagi hizmetlerden (CUCM, IM&P veya Expressway)

haberdar olmas1 gerekir. Cisco, kesintisiz bir kullanict deneyimi ve yonetim kolayligi

sagladigindan, Etki Alani Adi Sistemi (DNS) Hizmet Konumu (SRV) kayitlari

kullanilarak otomatik hizmet kesfinin yapilandirilmasini dnerir (CiscoJabber, 2020).
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Microsoft DNS Yoneticisi'ne DNS SRV kaydi eklemek i¢in etki erisim saglanir.
TCP klasoriine sag tiklanir ve Diger Yeni Kayitlar secenegi secilir. Kaynak kayit tiirii
alan1 altindan Hizmet Konumu (SRV) alan1 igerisinde kayit olusturulur. Jabber’ 1n ilk
UDS ana kiime aramasi i¢in kullanilacak CUCM sunucularinin her biri i¢in bir SRV kayd1
yapilandirilmast saglanir. Sekil 37 {izerinde cisco-uds SRV kayd: i¢in yapilandirma
ornegi verilmistir. Bu 6rnek tizerinde _Cisco-uds kaydi bir CUCM kiimesi i¢indeki ii¢

CUCM diigiimiine ¢oziimlenmektedir.

_cisco—uds tcp.-testlab.com SRV hizmet konumua:

cncelik = &

afirlaik = 30

badlanti noktasi = 8443

svr ana bDbilgisavar adil = cucm3.testlalb.com
_cisco—uds. tcp.testlakb.com SRV hizmet konumua:

cncelik = 2

afirlak = 20

baddlanti noktasi = S54432

svr ana bDilgisavar =dil = cucmZ . testlalb . com
_cisco—uds tcp.testlab.com SRV hizmet konumua:

cncelik = 1

adirlik = S

bPagdlanti noktasi = 54432

svr ana bkbilgi=savar adil = cucml.te=stlalb.com

Sekil 37 - Hizmet Konumu (SRV) yapilandirma 6rnegi

Sunucu Tanilama Hatasi

Sunucu hatast alinmasi durumunda ilk kontrol edilecek nokta kurumsal Wi-Fi
agina baghhgdir. 3G ve 4G cihaz {izerinden yapilacak tanimlarda ilk eslesme
saglanamamaktadir. Ilk kurulum asamasinda cihazin kurumsal aga bagli olmasi
gerekmektedir. Kurumsal aga baglanilmadan gergeklestirilmeye ¢alisilan tanimlamalarda
tanilama vermektedir. Sunucu adresine erisemedigi icin kurumsal Wi-Fi agma bagh
olmasi gerektigi belirtilmistir. Kurumsal aga bagli oldugu durumlarda bu hata alindiginda
ise tanimlarin kontrolii gereklidir. Sekil 38’de Gelismis ayarlar alani igerisinden sunucu

ayarlariin saglanmasi belirtilmistir.
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Geligmis Ayarlar -

Sekil 38 - Gelismis Ayarlar ve Sunucu Ayarlarinin Saglanmasi

Bir sonraki adimda uygulamaya giris i¢in kurumsal mail adresini girmemiz
gerekmektedir. Buradaki dikkat edilmesi gereken nokta Cisco IM and Presence alaninda
giris saglanmasidir. Bu alan tanimlarimizin eslesecegi alani ifade etmektedir. Giris

asamalar1 Sekil 39 iizerinde belirtilmistir.

i) Gelismis ayarlar asamasmi tamamladiktan sonra karsimiza giris ekrani
acgilmaktadir.
J) Giris ekraninda Cisco IM and Presence alaninin olmasi en 6nemli noktadir.

k) User alam kullanici@sirket.com olarak gdziikecektir. Ornek olarak bu alan icin

emregunes(@jabber.xyzfirmasi.com.tr girilmelidir. @jabber kismi Telefon ve
Dizin hizmetlerinin sabit sekilde ¢alismasi i¢in gerekli tanimin tanimlanmasi igin
girilmektedir.

I) Bir sonraki adimda sifre bilgisi girilir, bu kisma LDAP iizerinde tanimli olan
sifremizi girmemiz gerekmektedir. LDAP {izerinden giris saglamamiz sayesinde

giivenlik politikas1 bir adim daha ileri taginmis olacaktir.
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Sekil 39 - User Ve Sifrenin Uygulama Tanim Ayarlaria Gore Girilmesi

Kurumsal yapilarda uygulama veya uygulama gruplarinda cesitli sertifikasyonlar
bulunmaktadir. Bu sertifikasyonlar giivenlik, erisim ve kisi bilgilerini

barindirabilir.

m) Oturum agtiktan sonra bize atanan sertifika veya giincellemeleri onaylamak

n)

P)

gereklidir.

Onay isleminden sonra ana ekran hatt1 karsimiza ¢ikacaktir. Sekil x.x. iizerinde
gosterildigi sekilde sag iistten uygulamanin Telefon ve Anlik Mesajlagsma hizmet
tanimlarinin dogru ve ¢alisir oldugu kontrol edilir.

Bu kontroller mavi tik’e sahip olduguna bakilarak anlasilir. Sekil 40°da detayli
olarak gosterilmistir.

Tiim kurulumlar tamamlandiktan sonra Kisi arama veya Cagr1 yapma ekranindan
VolIP tabanli olarak iletisim kurulabilmektedir. Bu alandan kisi tanim kurallarina
gore sirket ici, yurt ici ve yurt dis1 olarak genis kapsama giden aramalara gore

yetkilendirmeler saglanabilmektedir.

Giivenligin st diizeyde oldugu ve kurumsal igyapida gergeklestirilen bu eylem

iletisim kalitesini iist dlizeyde tutmaktadir. Anlik mesajlasma 6zelligi de art1 bir deger

olarak goziikmektedir. Perakendenin 7/24 aktif oldugu {ilkemizde iletisimin de

kesintisiz saglanmasi gereklidir. Ozellikle yogun donemlerde bayram, yilbas1, dzel ve

dini giinler gibi zamanlarda personellerin birbiri ile kesintisiz ve en hizli sekilde
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iletisimi diger tiim operasyonlar1 (pazarlama, satis, bilgi teknolojileri, saha ¢aligsanlari
gibi) etkilemektedir. VoIP tabanli iletisim kesintisiz ve maliyetsiz iletisimin temelidir.

Ayrica raporlanabilir olmasi da ayrica bir art1 degeridir.

MM Ben Durumum

—
=
=

Sekil 40 - Telefon ve Anlik Mesajlasma Hizmetlerinin Dogrulanmasi

Problemi Tespit Kaydetme ve Simiflandirma, Problemi Onceliklendirme ve
Planlama, Problemi Inceleme ve Teshis asamalarindan sonra ¢dziimiin uygulanacag: ve
canli bir yapiya doniisecegi Problem Coziim asamasin da gergeklestirilir. Bu agsamada
teshis, inceleme ve gerekli materyaller saglandiktan sonra canliya alma asamasidir.
Coziim asamasina ulagsmak icin ilk 3 maddede en ince ayrintiya kadar incelemeler
saglanmigtir. Problem ¢6ziim asamasinda BYOD (kendi cihazini getir) hizmetinin
kullanim1 ve gerekli tanimlart uygulanmigtir. Giivenli ag protokollerinin uygulamasindan
baslayarak 6rnek uygulama tanimlarinin en son asamasina kadar tiim tanimlar ayrintili
olarak gdsterilmistir. Kurumsal protokoller ve KVKK siiregleri goz oniine alinarak tanim
ve kullanim gerceklestirilmistir. Siras1 ile uygulamanin kurumsal VoIP mimarisi
tanimlari, kurumsal sertifikaya uygun giivenli ag tanimlari, VoIP sertifikalarinin cihaz
lizerinde onaylanmasi ve LDAP eslestirmelerinin saglanmasi gergeklestirilmistir.

Erisimlerin takip edilebilir ve kurum ic¢inde erisilebilir olmasi en 6nemli Slgiittiir.
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Kapama ve Izleme

I.  Problemi Tespit Kaydetme ve Siniflandirma

[I.  Problemi Onceliklendirme ve Planlama

[1l.  Problemi Inceleme ve Teshis
Adimlaridan sonra son asama olan Problemi Kapama ve Izleme adimi
gelmektedir. Bu adimda 3. Madde olan Problemi Inceleme ve Teshis saglandiktan
sonra gerekli altyapr ve materyaller olusturulmustur. Kazanglar1 baglik olarak
siralayacak olur isek; Erisilebilirligi arttirmak, maliyetleri diisirmek, is glictinii
arttirmak, kaynaklarin verimli kullanilmasini saglamak, ol¢iile bilirligi artirmak,
kapasiteyi ayarlamak. BT ve yonetsel kaliteyi list diizeyde tutmak olarak
degerlendirebiliriz. Problemin kapanmasi ve izlenmesi tiim siireclerin bir arada

olumlu bir yol ¢izmesi ile gerceklesmektedir.

Sekil 41 iizerinde bu olumlu siirecin analizi test magazalarindan saglanan ¢ok
diisiik diizeydeki geri doniisler ile gozlemlenmistir. 70 magaza, 2 dagitim merkezi ve BT
birimi {izerinde gergeklestirilen yayilimda problem geri doniisii 6 adet olarak
gerceklestirilmistir. IPT (Internet Protokol Telefonu ) cihazlarin mali degerlendirilmesi
baslhiginda vurguladigimiz 1800 cihaz {izerinden orantilandigimizda 25,7 kat daha fazla

kullanicinin siirece dahil edilmesi saglanacaktir.

% Problem Detay | ¢ Degerlendirme | § Aktiviteler | ¢ SLA | @ lliskili Kayitlar | 4 15 Akigi | ¢ Tarihge | @ Ekler
& Olaylar | < Problemler | < Bilinen Hatalar | < Cadnlar

Olay Mo Durum Aciklama  Agilis Tarihi

5DE932459 50291 03/12/2020 11:03:08
5D6932513 50291 03/12/2020 11:1%:56
5D6932527 50291 03/12/2020 11:28:11
506933737 50291 03/12/2020 15:51:11
5D6933386 99995435 03/12/2020 16:30:42
5D6942268 38081 08/12/2020 10:11:56

Sekil 41 - Test Magazalar1 Problem Geri Doniis Kayitlar

86



BOLUM 4. SONUC

Ozet

Bu tezin 1. boliimiinde tez hakkinda bilgiler verilmis ve amaci agiklanmistir. 2.
bolimde kablolu ag teknolojileri, Kablosuz ag teknolojileri standartlarina,
biiytlikliiklerine, avantajlarina ve dezavantajlarina gore incelenmistir ve literatiirdeki
arastirmalarin Ozetleri verilmistir. 3. bolimde ise kablosuz ag giivenligi ve kimlik
dogrulama yontemlerine yer verilmistir. CIA ve AAA metotlar1 incelenmistir. Acik
sistem ve 802.1x kimlik dogrulama yontemlerine yer verilmistir. 4. boliimde ise internet
protokolii  iizerinden ses haberlesmesine ait protokoller incelenmis ve
dezavantajlari/avantajlarina yer verilmistir. Bir uygulama iizerinden ¢6ziim Onerisi
gerceklestirilmistir ve orantisal olarak sonuglari verilmistir. 5. boliimde ise ¢alismaya ait

nihai sonug ifade edilerek daha sonraki ¢alismalar i¢cin de degerlendirmeler verilmistir

Yargi

Tez ¢alismamizda kablolu ag yapilarindan kablosuz ag yapilarina evirilen bir
diizene gidildigi goriilmektedir. Kablosuz ag yapilarinin hayatimizin her aninda olmasi
iletisimimizi kuvvetlendiren yegane nedendir. Bu yapilarin kendi kendine yonetebilmesi
sayesinde insan giiclinlin daha az 6n planda oldugu dijital diinyada, IP tabanli erisim 6nem
kazanmistir. IP tabanli erisimin 6nem kazanmasi ile gelistirilen teknolojiler sayesinde
maliyetler diisiiriilmiis ve dijital iletisim hegemonyasi artmistir. internet Protokolii
Uzerinden Ses (VolP) tabanli iletisim kablolu ve kablosuz aglar iizerinden saglanabilecek
en ucuz ve hizli iletisim olmustur. Aglar tizerinden IP tabanli ses erisimi (VOIP-Voice
Over Internet Protocol) gecmisten giiniimiize etkinligini arttirmistir. PSTN (Public
Switched Telephone Network — Genel Aktarmali Telefon Sebekesi) tabanli iletisim
altyapisinin yerini verim ve maliyet avantajlar1 sebebiyle IP tabanli sistemler almaya
baslamistir. Gliniimiizde ses verilerini iletmek i¢in kullanilan IP {izerinden ses teknolojisi;
cevrimi¢i egitim, konferans hizmetleri, kurum i¢i goériisme hizmetleri verebilen kablosuz

IP tabanh araglarin {iretilmesiyle yaygin olarak kullanilan kablosuz aglara biitiinlesmis
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bir sekilde ¢alismaya baslamistir. IP tabanli sistemlerin kullaniminin artmasiyla birlikte
VolIP iletisim sistemleri ve VoIP oturumunun organize edilmesini saglayan SIP protokolii
oldukca genis bir alanda kullanilmaya baslanmistir. Bir¢ok kurum ve kurulug IP tabanl
yazilim {riinlerini tasinabilir cihazlar {izerinden kullanicilarina kablosuz erisim
altyapilar ses ve goriintli hizmeti saglamaktadir. VoIP tabanli hizmetlerin verimliligi ve
devamlilig1 ag giivenligi ile dogru orantili oldugu goriilmistiir. 2020 yilinda Covid-19
stirecinin baglamasi kablosuz cihaz erisimlerinin artmasini da beraberinde getirmistir.
Calismamizda 2020 yilindaki VoIP etkilesiminin 2019 yilina oranla ne kadar arttigi
gercek rakamlarla verilmistir. 2020 Nisan ayindaki VoIP tabanli gériisme orant 2019
yilindaki VoIP tabanli goriismeye oranla %486,95 artig gostermistir. Bu siire¢ icerisinde
yasanan iletisim eksikligini gidermek icin ise sahadaki kullanicilarinin ne kadar 6nemli
oldugu on plana ¢ikmistir. Tiim kurum igerisindeki iletisim problemi bir uygulama
tizerinden ¢oziilmiis ve maliyet olarak en alt seviyede kalinmistir. VoIP tabanl
uygulamalarin bu donemde egitim ve i tabanli uygulamalarda kullanilmasi sebebiyle kisi
etkilesimi artmistir. Calismamizda bu etkilesim siireglerindeki problemi is tabanli VoIP
uygulamasi iizerinden nasil ¢oziime kavusturuldugu ele alinmistir. Gelecege yonelik
dijitallesme adimlarinda VoIP tabanli yazilim ve uygulamalarin her zaman hayatimizin
bir parcast olacagini ongormekteyim. Perakende firmalarinin her daim miisteri ile
iletisimde olmasi sebebiyle esnek iletisim yapilarini kullanmasi gerekmektedir. Miisteri
memnuniyeti ve bilylik pazar payindan faydalanmak isteyen kurumlar glinlimiizdeki ve

gelecekteki teknolojilerin 6zelliklerine gore yatirim yapmalari gerekmektedir.

Oneriler

Bu galismada problemin incelenmesi ve teshisi adiminda 2019 ve 2020 yillart
arasindaki VoIP tabanli gorlismeleri ve bunlar arasindaki farklar detayli bicimde
incelenerek problemin ¢6ziimii 6rnek bir perakende kurumu iizerinde gerceklestirilmistir.
Bu ¢6ziim diger sektor ve benzer kurumlarda uygulanabilir ya da VoIP tabanli baska bir
uygulama iizerinden de benzer sorunlara ¢oziimler gelistirilebilir. Farkli VoIP tabanli
uygulama ve kablolu/kablosuz altyapilar ile VoIP tabanli iletisim genisletilebilir. Bu
yapilarin genigletilmesinde yazilim tabanli network altyapilar1 kullanilarak insan hatasi
miimkiin olan en az seviyeye indirgenebilir. Gilivenlik altyapilarinin da géz ardi

edilmeyecegi diizenler ile daha kusursuz biitiinlesik bilgi sistemleri ortaya ¢ikarilabilir.
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EK’LER

CM Admin Ayarlan EK. 1

CM ADMIN AYARLARI
Device Protokol* SIP
Cisco Dual Mode For
1 Adgh%rll\éew Phone Template Phone Type* Iphone
Cisco Dual Mode For
Android
TCT =iphone BOT =
Device Name* android TAB = tablet
CSF = windows / and
"NAME"
Description User Name
. Device pool find :
Device Deyifof ool "Searcheiuthority"
Phone Information Cisco Dual Mode For
2 Configuration Phone Button Template* Iphone
Cisco Dual Mode For
Android

Owner User ID

Find User Where :
"User ID" begins with
"User"

Protocol Specific
Information

Device Security Profile

Phone Type + Standart
SIP Non-Scure Profile

Number Settings

Calling Serach Space

SIP Profile Standart SIP Profile
Directory Number* User Number
Directory - :
. Information Route Partitions ame- + “contains
Directory part company name
3 Number internal
Configuration Directory

CSS_CompanyName

Line 1 on Device
Name(TCT,BOT,
TAB,CSF)

Display (Caller ID)

Caller ID User Name

Device Name*

TCT = iphone
BOT = android
TAB = tablet

CSF = windows
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Sunucu Gereksinimleri (12.9 siiriim icin) Ek 2.

Hizmet

Yazilim Gereksinimi

Desteklenen Siiriim

IM ve lletisim Durumu
Telefon

Cisco Birlesik iletisim
Yoneticisi IM ve {letisim
Durumu Hizmeti

Cisco Webex Messenger

10.5(2) ve sonrasi
(Minimum)

11.5(1) SU2 veya iistii
(Onerilen)

Cisco Birlesik iletisim
Y Oneticisi

10.5(2) ve sonrasi
(Minimum)

11.5(1) SU3 veya iisti
(Onerilen)

Cisco Birlesik Kurtarilabilir
Uzak Site Telefonu

Birlesik SIP SRST 12.8 ve
sonrasi

LDAP dizini Microsoft Active directory
2008 R2 ve Open LDAP 2.4
veya sonraki bir tiir gibi
LDAP v3 uyumlu dizin
Cisco Unity Baglantisi 10.5 ve sonrasi
Telefon
Aramayla Tlgili Kisi
Sesli
Cok satirli Cisco Birlesik iletisim 11.6
Merkezi Express
Konferans Cisco Toplant1 Sunucusu 2.2 ve sonrasl
Cisco TelePresence 3.1 ve sonrasi
Sunucusu
Cok satirli
Cisco TelePresence MCU 4.3 ve sonrasi
Cisco ISR PVDM3 Cisco Birlesik Iletisim
Yoneticisi 9.x ve sonrasi
Bulut CMR Cisco Webex
Toplantilari Isbirligi Toplantt
Odasi olan sunucu
Cisco Webex 2.8 MR1 ve sonrasi
Toplantilart Sunucu
Konferans Cisco Webex CCY33 ve sonrasi
Uzaktan Erigim Toplantilart Merkezi
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Cisco Uyarlanabilir
Giivenlik Gereci

Yalnizca Android i¢in Cisco
Jabber i¢in gecerlidir.

8.4(1) ve sonrasi

Cisco AnyConnect Giivenli
Mobilite Istemcisi

Yalnizca Android i¢in Cisco
Jabber ve iPhone ve iPad

istemcileri i¢in Cisco Jabber.

Platforma bagimli

Cisco Expressway C

Cisco Expressway E

X8&.10.1 ve sonrasi
X8.10.1 ve sonrasi.

Yazilim Gereksinimi

Cisco Birlesik iletisim
Yé6neticisi IM ve Iletisim
Durumu Hizmeti

Desteklenen Stirim

10.5(2) ve sonrasi
(Minimum)
11.5(1) SuU2
(Onerilen)

veya ustu

Cisco Webex Messenger

Cisco Birlesik Iletisim

10.5(2) ve sonrasi

Uzaktan Erisim Y oneticisi i

Hizmet (Minimum)

IM ve Iletisim Durumu 11.5(1) SU3 veya iistii
Telefon (Onerilen)

(CiscoJabber, 2020)
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Windows, Mac, iOS ve Android i¢in Sistem ve Donanim Gereksinimleri Ek.3

Cisco Jabber Gereksinimleri Windows ve Mac I¢in (12.9 siiriim igin)

Gereksinim Windows i¢in Cisco Mac i¢in Cisco Jabber
Jabber

Yiiklii RAM 2 GB RAM 2 GB RAM

Bos fiziksel bellek 128mb 1gb

Bos disk alam 256mb 300 MB

CPU hizi ve tiirii AMD Mobil Sempron Asagidaki Apple donanimlarindan
Islemci 3600+ 2 GHz herhangi birinde Intel Core 2 Duo
Intel Core 2 Duo Islemci veya sonraki islemciler:

T74008@°2. 16 Cly2 iMac Pro, MacBook Pro (Retina

Ekran modeli dahil), Macbook,
MacBook Air, Imac, Mac Mini

I/O baglant: USB kamera ve ses USB kamera ve ses aygitlari i¢gin USB

noktalar1 aygitlari igin USB 2.0. 2.0

(CiscoJabber, 2020)

Iphone ve Ipad i¢in Cisco Jabber Donanim Gereksinimleri

Apple Aygit1 | Siiriim

Ipad 5.ve6.

iPad Air Air 1, Air 2 ve Air 3

iPad Pro 9,7 ve 10,5 ing
12.9 ing, 1.

iPad mini Mini 2, mini 3, mini 4 ve mini 5

Iphone 5s, 6, 6 Plus, 6s, 6s Plus, 7, 7 Plus, 8, 8 Plus, X, Xs, Xs Max,
XR ve SE
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Apple Aygiti Siiriim

iPod touch 6. nesil

Apple Watch Apple Watch ve Apple Watch 2, 3 ve 4'te ¢alisan WatchOS 5.
Not. Cisco, iPhone ve iPad i¢in Cisco Jabber'in yalnizca gegerli App Store

stirimiini destekler. Herhangi bir Cisco Jabber for iPhone ve iPad siirlimiinde bulunan

kusurlar gegerli siiriimlere gore degerlendirilir. (CiscoJabber, 2020)

Aygit Modeli Minimum Notlar
Android
isletim
sistemi
surimii
Blackberry |Priv 6.0.1 Jabber't son goriintiilenen uygulamalar

listesinden kaldirirsaniz ve cihazi bir siire
bosta tutarsaniz Jabber etkin olmaz.

Fujitsu Oklar 6.0.1
M357

Google Nexus 5 6.0

Nexus 5X 6.0

Nexus 6 6.0

Nexus 6P |6.0 Android igletim sistemi siiriim 6.x veya
7.0'a sahip Google Nexus 6P i¢in
yoneticinizin Jabber telefon hizmetinizi
giivenli bir telefon hizmeti olarak
ayarlamasi gerekir. Aksi takdirde,
cihaziniz yanit vermeyebilir.
Android igletim sistemi siiriim 7.1 veya
iistli i¢in herhangi bir iglem yapilmasi
gerekmez.

Nexus 7 6.0

Nexus 9 6.0
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Piksel 7.0

Piksel C 6.0

Piksel XL |7.0

Piksel 2 8.0 Jabber aramasi sirasinda, kullanici sesi
mobil cihazdan kulakliga gegirirse anlik
ses sorunlari miimkiindjir.

Piksel 2 XL |8.0 Jabber aramasi sirasinda, kullanici sesi
mobil cihazdan kulaklia gecirirse anlik
ses sorunlari miimkiindjir.

Piksel 3 8.0 Takili kulaklig: telefonla kullantyorsaniz,
ses ile ilgili birkag saniyeligine bazi
sorunlar olabilir.

Piksel 3 XL |8.0 Takili kulaklig: telefonla kullantyorsaniz,
ses ile ilgili birkag saniyeligine bazi
sorunlar olabilir.

Honeywell | CT50 6.0

CT40 7.1.1

CT60 711lve8l |cTeon yalnizca Android OS 7.1.1 ve 8.1
ile destekliyoruz.

Htc 10 6.0

A9 6.0

M8 6.0

M9 6.0

X9 6.0

Huawei Onur 7 6.0

Montaj 6.0

iligkisi 8

Montaj 6.0

iliskisi 9
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Nova 7.0
Montaj 8.0
iligkisi 10
Mate 10 8.0
Pro
P8 6.0
P9 6.0
P10 7.0
P10 Plus 7.0
P20 8.0
P20 Pro 8.0
Mate20 8.0
Mate20 Pro | 8.0
P30 9.0
P30 Pro 9.0
Lg G3 6.0
G4 6.0
G5 6.0
G6 7.0
V10 6.0
V30 8.0
Motorola |Moto G4 |6.0
Moto G5 |7.0
Moto G6 8.0
Moto Z 6.0
Droid
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Nokia 6.1 8.0
8.1 8.1
OnePlus | One 6.0
5 8.0
5T 8.0
6 9.0
6T 9.0
7T 10.0
Samsung | All 6.0 Android igletim sistemi 6.x veya sonraki

bir stirlimiine yiikseltilen cihazlar artik
desteklenmez.

Jabber i¢in otomatik ¢alistirma segenegini
etkinlestirin.

Android OS 6.x ve sonraki siiriimii i¢in,
otomatik c¢alistirma segenegini App Smart
Manageraltinda bulabilirsiniz.

Jabber, Kanada i¢in Samsung Galaxy Tab
Pro 8.4'te (Model T320UEU1AQOC1)
gelen ¢agri bildirimi agilir mentistiniin
gecikmesini geciktirir.

Jabber, Wi-Fi baglantisin1 kaybettiginde
Samsung Xcover 3'te aga yeniden
baglanmay1 geciktirir.

Samsung, Galaxy Note cihazlarini telefon
olarak degil tablet olarak goriiyor. Birlesik
CM'de, bu aygitlar1 "BOT Aygit1" olarak
degil, "SEKME Aygit1" olarak
yapilandirin.

Yonga seti Exynos 7580 olan Samsung
cihazlarinda ses kalitesi sorunu var. Cihaz
ekran1 kapaliyken ses belirsizlesir. cihaz
listesi asagidadir:
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Samsung Galaxy A3 2016
Samsung Galaxy A5 2016
Samsung Galaxy A7 2016
Samsung Galaxy S5 Neo
Samsung Galaxy J7

Samsung Galaxy Goriiniimii

Seuic Seyir 1 9.0
Sonim XP8 7.11
Sony Xz 7.0
Xperia
XZ1 8.0
XZ2 8.0
XZ3 9.0
Z2 6.0
Z2 tablet 6.0
Z3 6.0 Android igletim sistemi 5.0.2 ile Sony
Xperia Z3 (Model SO-01G) Jabber
cagrilarinda zay1f sese sahiptir.
Z3 Tablet |6.0
Kompakt
Z3+/Z4 6.0 Sony Z3+/Z4'te goriintiilii arama kararsiz.
Goriintiili arama i¢in kendi videonuzu
devre dis1 birakmay1 deneyin. Aksi
takdirde, yalnizca sesli arama yapin.
Z4 6.0
SEKMESI
Z5 6.0
Premium
ve Z5
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Xiaomi 4C 6.0 Bu cihazlarda yalnizca 32 bit siiriim
calisir.
Max 6.0
Mi 4 6.0
Mi 5 6.0
Mi 5s 7.0
Mi 6 7.0
Mi 8 8.0
Mi 9 9.0
Mi 10 10.0
Pocophone |8.0
Mi Notu 6.0 Bu cihazlarda yalnizca 32 bit siirim
calisir.

MiNot2 |7.0
MiMIX2 |8.0
Mi Al 8.0
Redmi 6.0
Note 3
Redmi 6.0.1
Note 4X
Redmi 8.0
Note 5
Redmi 8.1
Note 6 Pro

Zebra TC75X 6.0
TC51 6.0

(CiscoJabber, 2020)
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