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OZET

BiLGi GUVENLIGININ YASAL DUZENLEMELER KAPSAMINDA
INCELENMESI: LOJISTIK SEKTORUNDE BiR ARASTIRMA

Ayse ilaga Cakir
Doktora Tezi
Uluslararasi Ticaret ve Lojistik Anabilim Dal1
Lojistik ve Tedarik Zinciri Ynetimi Doktora Programi
Danisman: Prof. Dr. Mehmet Tanyas
Maltepe Universitesi Lisansiistii Egitim Enstitiisii,2024

Bilgi teknolojileri ile, verilerin dijital ortamlarda kayit altina alinmasi kolaylagmistir.
Ancak bu gelisme ile birlikte bilgiye izinsiz erisim ve kullanim riski artmigtir. Bu durum,
ulusal glivenlik ve rekabet glicii gibi 6nemli konular etkilemis, devletler nezdinde ve
tilkemizde c¢esitli diizenlemeler yapilmistir. Yasal diizenlemelere goére verilerin
korunmast bir zorunluluktur. Lojistik sektdriinde ¢ok sayr ve tiirde veri kaydi
yapilmaktadir ve hizmetlerin kesintisiz devami i¢in dogru bilginin zamaninda ve

kesintisiz paylasilmasi gereklidir.

Lojistik sektoriine iligkin literatiir ¢aligmalarinda, bilgi giivenliginin ¢ok boyutlu bir
disiplin oldugu belirtilerek hukuki boyutunun 6nemine vurgu yapilmistir. Bilgi giivenligi
politikalar1 konusunda da literatiirde az sayida bilimsel ¢alismaya ulasilmistir. Onemine
vurgu yapilmasina karsin, bilgi giivenligini hukuki acidan inceleyen bir c¢alismaya
rastlamilmamustir.  Literatiirdeki bu eksiklik tez caligmasi icin temel motivasyonu
olusturmustur. Calismada, bilgi giivenligi hukuki boyutu ile ele alinarak, yasal
diizenlemeler ¢ergevesinde degerlendirilmek suretiyle literatiire katki saglanmasi

hedeflenmistir.

Arastirmada, bilgilerin korunmasi ile ilgili yasal diizenlemeler, yarg: ve kurul kararlari
betimleyici tarama yontemi ile incelenmistir. Bilgi giivenligine iliskin uluslararasi ISO
27001 Bilgi Giivenligi Yonetim Sistemi standartlari, dokiiman analizi elde edilen veriler
ile lojistik igletmelere uygulanan anket sonuglarindan yararlanilarak, lojistik isletmeleri

icin, Oneri olarak bir model bilgi giivenligi politikas1 olusturulmustur. Diger taraftan,



Tirkiye Ulastirma Politika Belgesi siber giivenligin saglanmasina yonelik

diizenlemelerin lojistik sektorii i¢in uygunluk ve yeterliligi degerlendirilmistir.

Lojistik isletmelerin bilgi giivenligi uygulamalarinin belirlenebilmesi igin Tiirkiye
genelinde anket yonteminden yararlanilmistir. Lojistik firmalarinin bilgi giivenliklerini
tam ve yeterli seviyede saglayamadiklari, hukuki diizenlemelerinin yeterli olmadigi,

politikalar1 olusturamadiklari ve risklere agik halde olduklari bulgusuna ulagilmistir.

Anahtar Sozciikler: Bilgi giivenligi, Bilgi giivenligi politikalari, ISO 27001 Bilgi
Giivenligi Yo6netim Sistemi, Kisisel Verilerin Korunmasi Kanunu, Lojistik, Yargitay ve

Kurul kararlari, Yasal diizenlemeler.
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ABSTRACT

EXAMINATION OF INFORMATION SECURITY WITHIN THE SCOPE
OF LEGAL REGULATIONS: A RESEARCH IN THE LOGISTICS SECTOR

Ayse ilaga Cakir
PhD Thesis
Department of International Trade and Logistics Management
Logistics and Supply Chain Management Doctorate Program
Thesis Advisor: Prof. Dr. Mehmet Tanyas
Maltepe University Graduate School, 2024

With advancements in information technologies, the recording of data in digital
environments has become easier. However, this development has also increased the risk
of unauthorized access and use of information. This situation has impacted critical issues
such as national security and competitive power, leading to various regulations at both
national and international levels. According to legal regulations, the protection of data is
mandatory. In the logistics sector, numerous types and volumes of data are recorded, and
to ensure uninterrupted service, the timely and seamless sharing of accurate information

is essential.

Literature studies of the logistics sector emphasize that information security is a
multidisciplinary field, with particular attention given to its legal dimension. However,
there are limited scientific studies on information security policies. Despite the emphasis
on its importance, no study examining information security from a legal perspective has
been encountered. This gap in the literature has formed the primary motivation for this
thesis. The study aims to contribute to the literature by examining information security

from a legal perspective and evaluating it within the framework of legal regulations.

In this research, legal regulations, judicial decisions, and board rulings related to the
protection of information were examined using a descriptive research method. A model
information security policy has been developed as a recommendation for logistics
companies by utilizing the international 1SO 27001 Information Security Management

System standards, document analysis, and survey results obtained from logistics

vii



companies. In addition, the compliance and adequacy of the regulations outlined in
Turkey's Transport Policy Document for ensuring cybersecurity in the logistics sector

were evaluated.

A survey method was employed across Turkey to determine the information security
practices of logistics companies. The findings revealed that logistics companies were
unable to fully and adequately ensure their information security, that legal regulations
were insufficient, that they failed to establish proper policies, and that they remained

exposed to risks.

Keywords: Information security, Information security policies, ISO 27001 Information
Security Management System, Legal regulations, Logistics, Personal Data Protection

Law, Supreme Court and Board decisions.
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1. GIRIS
1.1 Problem

Gilinliik hayatimizda 6nemli bir yeri olan bilgisayar gibi elektronik cihazlarin kullanima,
internet teknolojisinin etkisiyle artmis ve bu durum, bilgiye erisimi daha da kolay hale

getirmistir.

Teknolojideki ilerlemeler, daha fazla bilginin depolanmasi ile tasinmasma olanak
saglayabilecek duruma gelmistir. Diger taraftan da bilginin yogun olarak kullanilmas1 ve
paylasimi cesitli glivenlik risklerine de sebep olmaktadir. Bu durum, veri giivenligi
ithlalleri, kisisel bilgi hirsizliklari, kotii amach yazilimlarin yayilmasi gibi potansiyel

sorunlara yol acabilmektedir (Sahinaslan, Borandag, Sahinaslan ve Kantiirk, 2009).

Bilgi, biiyiik degere sahiptir ve kuruluslarin can damaridir. Finansal bilgiler, ticari sirlar,
fikri miilkiyet, misteri bilgileri ile personel bilgileri bu kapsamdadir (Tankard, 2015).
Fiziki ortamda yapilabilen veri kayitlarinin teknolojideki gelismeler ile birlikte dijital
ortamda da islenmeye baslamasi ile veriye izinsiz erisim ve izinsiz kullanim risk seviyesi
artmistir. Ekonomik degeri olan verilerin, izinsiz bir sekilde tigiincii kisiler tarafindan elde

edilmesi de kolaylagmustir.

Oyle ki bu durum, ulusal giivenlik ve rekabet edebilme giicii bakimindan énem kazanan
bir mesele haline gelmistir. Bu sebepledir ki, Ulastirma Denizcilik ve Haberlesme
Bakanligi nezdinde 2013-2014, 2016-2019 tarihli ve Ulastirma ve Altyap1 Bakanligi
nezdinde 2020-2023 tarihli Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar
hazirlanmistir. Hazirlanan eylem planlari, kamuya ait bilisim sistemleri ile 6zel sektor
veya kamu tarafindan yonetilen stratejik altyapilarin bilgi teknolojisi sistemlerine ek
olarak, kiiciik ve orta Olcekli sanayi ile tim 6zel ve tlizel kisileri kapsayacak sekilde,
tilkemizin ulusal siber uzayindaki tiim unsurlar1 i¢ine almaktadir. Eylem planlarinda,
“Paydaslarin giivenlik risklerini bilmeleri(...)farkindalik ve yetkinligin saglanmasi igin

)

egitimlerin yapilmasi gerektigi” Onemle belirtilmistir (T.C. Ulastirma Denizcilik ve

Haberlesme Bakanligi, 2016, s. 9,10,11).



Veri sorumlulari, islenen verilerin yetkisiz kisilerin izinsiz kullanimina kars1 korunmasini
saglamak ister. Tiizel kisi sirketler de, bilgi varliklarinin korunmasina ihtiya¢ duyar. Bu
durum veri sorumlular1 i¢in hem bir ihtiya¢ hem de yasal bir zorunluluktur. Keza, verilere
1zinsiz erigim, izinsiz kullanim, izinsiz paylasim konusunda mahkemelere intikal etmis
ihtilaflar bulunmaktadir. Ayrica bilgi varliklarinin, sirket disindan ve sirket icerisinden
gelebilecek saldirilara karsi korunmasi, isletmeler i¢in, hem maddi hem de manevi
kayiplara ugramasimin (ticari itibarin zedelenmesi, rekabet edememe, giivenilirligin

zedelenmesi, ticari kayiplari gibi) onlenebilmesi agisindan da oldukga dnemlidir.

2016-2019 Ulusal Siber Giivenlik Stratejisi Eylem Plani’nda; “Isletmelerin ticari sirlarini
ve bilgi birikimini elde etmeye yénelik hedef odakli saldirilar sonucunda...bilisim
sistemlerindeki giivenlik onlemlerinin eksikliginden veya kullanici hatalarindan dolay:
kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin ele gecirilerek, ifsa

1

edilmesi, degistirilmesi veya yok edilmesi” giivenlik riskleri arasinda sayilmistir. Bu
riskler sebebiyle de, “Isletmelerin bilgi giivenliklerini hem saldirganlara karsi, hem de
kullanict ~ hatalarina  karsi  korumak igin  diizenlemelerin  yapilmasi(...)kurum
yoneticilerinin farkindaliklarimin  arttirllmasi, yetkin personel yetistirilmesi(...)her
kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak yetkinlige ulasmasi”

gerekliligi ifade edilmistir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016, s.
12-13).

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda;

Kurumlarda veri giivenligi bilincinin saglanmasi...veri giivenligi standartlar
uygulanmalarinin  genisletilmesi...iliniversitelerde veri ve siber giivenlik
programlarinin arttirtlmasi... ulastirma gibi kritik altyap1 sektorlerinin glivenli
bir dijital ortamda hizmet vermesi gerekliligi(...)dijital doniisiimiin etkili ve
devam edilebilir olmasi icin dijital gilivenligin ¢ok biiyilk bir Onemi
oldugu(...).saglam yasal zeminler iizerine gii¢lii bir siber giivenlik altyapisinin
olusturulmasi gerekliligi” ifade edilmistir (T.C. Ulastirma ve Altyap: Bakanligi,
20204, s. 12,18-19,21,23-24).

Isletmelerin ticari sirlarim1 korumak igin, teknik ve hukuki énlemler alma zorunlulugu
bulunmaktadir. Tirk Ticaret Kanunu madde 18/2’ye gore, her tacirin, ticari

2



faaliyetlerinde basiretli bir is insan1 gibi hareket etme sorumlulugu bulunmaktadir. Bu
dogrultuda, isletme sahibi yoneticilerin de ticari sirlarin1 korumasi, gerekli tedbirleri

almasi ve bu konuda dikkatli ve 6zenli davranmasi gereklidir (Yiiksel, 2018).

Sirketler ayrica ¢esitli tiir ve sayida kisisel veri islemektedir. 29677 say1 ve 7 Nisan 2016
tarinli Resmi Gazete’de yayimlanan 6698 sayili Kisisel Verilerin Korunmasi Kanununa
uygun olarak, sirketlerin bu kisisel verileri koruma yiikiimliiligii bulunmaktadir. Kisisel
verilerin kaydedilmesi, islenmesi ve saklanmasi siireclerinde gerekli giivenlik 6nlemleri
alinmalidir. Aksi takdirde kanunun 18. maddesi geregince idari ve 17. maddesi geregince

de cezai yaptirimlarla karsilagma riski bulunmaktadir.

Tablo 1°de gosterilen Siber Giivenlik Ihlalleri Arastirmas1 (Cyber Security Breaches
Survey) degisik tarihli anket sonuglarina gore, her dlgekten firma, verilerinin izinsiz ele
gecirilmesi saldirist ile kars1 karsiyadir. Maruz kalinan saldir1 yontemleri cesitlendigi
gibi, biiylik ekonomik =zararlara sebep olan saldirilarin, yillar igerisinde arttig1
goriilmektedir. Her gegen giin artan siber riskler karsisinda, ulusal eylem planlarinda da
belirtildigi iizere, isletmelerin verilerini koruyabilmek i¢in bilgi glivenligi dnlemlerini

almasi1 olduk¢a 6nemlidir.



Tablo 1. Siber Giivenlik Thlalleri Arastirmas1 (Yildirim, 2018) (Gov.uk, 2021)

(Gov.uk, 2022) (Gov.uk, 2023)

Cyber Security
Breaches Survey 2016
yili raporuna gore

Cyber Security
Breaches Survey 2021
yili raporuna gore

Cyber Security
Breaches Survey
2022 yih raporuna
gore

Cyber Security
Breaches Survey 2023
yili raporuna gore

Son 12 ayda, Biiyiik

Son 12 ayda orta dlgekli

2.015 Y ‘l"(}da ’.bu_yuk 2020 yilinda orta 6lgekli | isletmelerin de % | isletmelerin %359'y,
sirketlerin %651 siber \. - N A .
. . . firmalarin % 65’1 ve | 72°si, orta Olgekli | biiytik isletmelerin %
giivenlik ihlal ve | Lo . o, | - . o L Lt ;
saldinlart ile biiyiik isletmelerin de % | isletmelerin %59, | 69'u, kiiciik isletmelerin
Karsilasmustr 64’1 Siber ihlal ve | kiicik ve mikro | %32’si ve mikro
STAgISHT. saldirilarilar ile | olgekli isletmelerin | isletmelerin %31'i siber
karsilagmuistir. % 84 siber saldirilar | saldirilar ile
ile karsilagmustir. karsilagmustir.

Isletmelerin %111

haftada bir kez siber

saldir tecriibesi

. . 0 9 = T . 0 9 . ..
Bu isletmelerin %25 Bu isletmelerin %27’si | Isletmelerin = %31°1 | yagamustir. Biiyiik

ayda en az bir defa ihlal
olayi ile kargilagmustir.

her hafta en az bir defa
ihlal olay1 ile
karsilagmaistir.

her hafta en az bir
defa ihlal olay: ile
karsilagmustir.

isletmelerin ¢cogu tedarik
zinciri risklerini gozden
gecirmektedir, ancak bu
durum, tiim kuruluslar
arasinda hala nispeten
seyrek goriilmektedir.

2016 yilinda igletmelerin
Siber Giivenlik ihlal ve
saldirtlarinin -~ %68’inin
sebebi casus yazilimlar,

Siber ihlal ve saldirilarin
%83’ kimlik aw1
saldirilaridir.

Kimlik
saldirillarinin
isletmeler igin orani

avi

Isletmelerin genel olarak

%79°u kimlik avi
saldirilari,  %31°  e-
postalarda sirketin

kimligine biiriinen siber

virlis, ve  kotiimcil % 83 diir.
saldirilara maruz
yazilimlardir. Kalmistir
Son 12 aydaki tim | . .

. . siber zaldlrllarln Slb er sugun isletmeler
%32.’51 1se farkls %27’si bagka kimlige | ortalama tahmini | 'S (.)rtalafn a  yilik
kimliklere girmis kurum biiriinmiis kisilerden | maliyetinin  sadece maliyeti magdur bagina
igindeki kisilerden w ..o | yaklasitk  15.300 £

kaynaklanmaktadir. orta ve biiyiik riskli - .
kaynaklanmaktadir. isletmeler icin 4.200 oldugu tahmin
? gL = edilmektedir.

£ olmustur.

Bilgi giivenligi ¢ok boyutlu bir disiplindir, teknik yonler 6nemlidir ancak yeterli degildir.

Kontrol ve gozetim gerekmektedir. Teknoloji, insani, egitim ve farkindalik, yonetimsel,

kanun ve yaptirimlar ile psikolojik, kiiltiirel ve sosyal boyutlarina da 6nem verilmelidir
(Safa, Maple ve Watson, 2017).

Bilgi giivenligi ¢ok yonli bir disiplin oldugundan kanun ve yaptirimlar kisaca yasal

diizenleme yonlerine de nem verilmesi gerekliligi birgok metinde ifade edilmistir. 2016-

4




2019 tarihli Ulusal Siber Giivenlik Stratejisi Eylem Planinda; “’Paydaslarin giivenlik
risklerini bilmeleri...teknik boyutlar yaninda hukuki, idari, ekonomik, politik ve sosyal
boyutlara da’’ 6nem vermesi gerektigi agikca belirtilmistir (T.C. Ulastirma Denizcilik ve
Haberlesme Bakanligi, 2016, s. 11).

1.2 Literatiir Arastirmasi

Literatiir aragtirmasi i¢in 6ncelikle anahtar kelimeler, “Bilgi Giivenligi”, “Bilgi Giivenligi
Politikalar”, “Bilgi Giivenligi Ihlali”, “Bilgi Giivenligi Hukuku”, “Lojistikte Bilgi
Gilivenligi, “Bilgi Paylasimi”, “Veri Koruma”, “Tedarik Zincirinde Bilgi Giivenligi”

“Ticari Sir”, “Kisisel Verilerin Korunmas1” ve “Siber Giivenlik” seklinde belirlenmistir.

Belirlenen anahtar kelimelerle, Science of Direct, Scopus, Web of Science, Google
Scholar ve YOK Ulusal Tez Merkezi veri tabanlarinda, akademik kaynaklar taranmustir.
Calisma sonucunda tez, makale, rapor ve konferans bildirileri bulunmustur. Sonrasinda,
Zhang vd.’nin (2020) “literatiir arastirmasina dahil etme ve hari¢ tutma kriterleri’nden

faydalanilarak Tablo 2 olusturulmustur (S.6).
Tablo 2. Literatiir Arastirmasina Dahil Etme-Hari¢ Tutma Kriterleri

(Zhang, Duan, Gong, Brown ve Li, 2020)

Dahil Etme Kriterleri Hari¢ Tutma Kriterleri

Lojistik veya Tedarik Zinciri Sektorii ile ilgili

calismalar Lojistik veya Tedarik Zinciri Sektorii haricinde farkl

sektorler ile ilgili ¢aligmalar

Makale, tezler, ilgili meslek kuruluslar
tarafindan  yayinlanan raporlar, konferans | Haberler, teknik odakli c¢aligmalar, ilgili meslek
bildirileri kuruluslari tarafindan yayinlananlar hari¢ raporlar

Ingilizce veya Tiirkge harici diger dillerdeki

Ingilizce veya Tiirkce calismalar calismalar

2005 ve sonrasi ¢aligsmalar 2005 oncesi galigmalar

Literatiir caligmas1 Aralik 2019°da yapilmistir. Yeni aragtirmalari da dahil etmek i¢in
calisma 2020 yili Temmuz’da tekrarlanmistir. Arastirma neticesinde Tiirkce ve Ingilizce
olarak toplam 145 ¢alismaya erisilmistir. Lojistik ve Tedarik Zinciri sektorii haricindeki
veya teknik odakli kaynak ile haber ve rapor igerikli kaynaklar kapsam dis1 tutulmustur.
Netice itibariyle 2005-2020 yillar1 arasindaki 57 kaynak literatiir caligmasina dahil

edilerek Tablo 3’de listelenmistir.



Tablo 3. Literatiir Arastirmasi

Aragtirma
No | Yazar-Yil Baslik Yontem
Tiirt
Development Of Information
L Michelberger, Labodi, | Security Management System Makal Kavramsal calisma
akale
2009 At The Members Of Supply
Chain
Information Systems For Supply
A.Boiko, Shendryk, Chain Management:
2 o ) Makale Nitel aragtirma
0. Boiko, 2019 Uncertainties, Risks And Cyber
Security
Safa, Maple, Watson, | The Information  Security
3 ) i Makale Kavramsal ¢alisma
2017 Landscape in Supply Chain
Lojistik Bilgi Sistemi Giivenligi
Kiiltiirii Uzerine Bilgi Sistem
4 Avci, Karatas, 2017 Giivenligi  Farkindahigi  ve | Makale Anket
Baghliginin  Etkisi:  Kargo
Lojistik Firmalarindan Bulgular
Information Security in
5 | Matkus, Wawak, 2015 o ) Makale Kavramsal ¢alisma
Logistics Cooperation
Pham, Nguyen, | Information Sharing in Logistics Nitel arastirma
6 Mcdonald, Tran-Kieu, | Firms: An Exploratory Study of | Makale
2019 theVietnamese Logistics Sector
Burrell, Bhargava, | Supply Chain and Logistics
Swanson, Harmon, | Management and an Open Door .
7 . . . . Makale Igerik analizi
Wright, Springs, | Policy  Concerning  Cyber
Dawson, 2020 Security Introduction
Roy, Gupta, Deshmukh, | Information Security in Supply | Konferans
8 ) o Kavramsal ¢alisma
2012 Chains — A Process Framework | bildirisi




A Method of Logistics
. . . Konferans | Deneysel arastirma
9 Liu, Sun, Zhao, 2018 Information Security Based on |
) bildirisi modelleme
Blockchain Technology
Operation ~ Mechanisms  for
10 | Fu, Zhu, 2017 Intelligent Logistics System: A | Makale Sistem tasarimi
Blockchain Perspective
Secure Information Sharing in
11 | Zhang, Li, 2006 Internet-Based Supply Chain | Makale Literatiir taramast
Management Systems
Boyar-Sozonovitch, Innovation Economy: Aspects
12 | Pitelinskiy, Ermolatiy, | of Economic And Information | Makale Kavramsal ¢aligma
2019 Security in Logistics Innovation
Attacker—Defender Model
Against  Quantal Response )
. . Sistem tasarimi
13 | Cheung, Bell, 2019 Adversaries For Cyber Security | Makale
) o modelleme
in Logistics Management. An
Introductory Study
Tan, Wong, Chung, | Information And Knowledge Vaka caligmasi,
14 . . Makale
2015 Leakage in Supply Chain Modelleme
The Study of Security of
o Network Management | Konferans
15 | Di, Libin, 2010 . L Model uygulamasi
Information System Based on | bildirisi
Logistics Information Platform
Information Security in Supply
Sindhuja,  Kunnathur, )
16 2015 Chains: A Management Control | Makale Literatiir taramast
Perspective
Information  Security  Risk Literatir  taramast,
Roy, Gupta, Deshmukh, Assessment in SCM Konferans
17 o kavramsal
2013 bildirisi
modelleme




Denolf, Trienekens, The role of governance Vaka caligmast
18 structures in supply chain | Makale
Vorst, Omta, 2015 information sharing
_ | Modeling and  evaluating
Zhang, Zeng, Wang, Li, | _ ] Kavramsal ~ model,
19 information leakage caused by | Makale
Geng, 2011 . . . Vaka caligsmasi
inferences in supply chains
Managing Cyber and
Colicchia, Creazza, | Information Risks in Supply Vaka galismast
20 ) o Makale
Menachof, 2019 Chains: insights from an
Exploratory Analysis
The effectiveness of COBIT 5
Wolden, Valverde, . .
Information Security Kon
onferans
21 TR Framework for reducing Cyber Ll Anket
ildirisi
Attacks on Supply Chain
Management System
Supply Chain Cyber-Resilience:
22 | Khan, Estay, 2015 Creating an Agenda for Future | Makale Literatiir taramasi
Research
L Analyzing Information Security Modelleme
Jiangiang, Shue, ] Konferans
23 B Investment  in  Networked | =
Weijun, 2015 . bildirisi
Supply Chains
) A critical balance: collaboration
Smith, Watson, Baker, o Kavramsal ¢alisma
24 ) and security in the 1T-enabled | Makale
Pokorski, 2007 ) (cerceve)
supply chain
) Building Cyber-Resilience into
25 | Davis, 2015 ] Makale Kavramsal ¢alisma
Supply Chains
] Perception And Reality: An
Smith, Watson, Baker, ] Literatiir ~ taramasi,
26 Introspective Study On Supply | Makale
2008 ] ) o Anket
Chain Information Security Risk
] Security of smart manufacturing
27 | Tuptuk, Hailes, 2018 Makale Kavramsal ¢alisma

systems
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Impact of Information Security Kavramsal ~ model,
Hashem, Hossam, o ]
28 Initiatives on Supply Chain | Makale Yapisal esitlik
Hanafy, 2017
Performance modellemeAnket
29 Kunnathur, Information Security Issues In | Konferans | Literatiir  taramasi,
Vaithianathan, 2008 Global Supply Chain bildirisi kavramsal ¢ergeve
A closed loop Stackelberg game
Babaeinesami, Tohidi, | in multi-product supply chain Stackelberg oyun
30 . o . ] Makale .
Seyedaliakbar, 2020 considering information modeli
security: A case study
Wadhwa, Prakash, Information Security in Flexible
Deshmukh,  Wadhwa, Supply Chain Network: A Modelleme
31 | 2009 o ¥ ] Makale
Decision Information Security
(DIS) Model
Investigation of the Effect of e-
] Platform Information Security
Durowoju, Chan, ) Modelleme,
32 Breaches: A Small and Medium | Makale ]
Wang, 2022 ) ] Simulasyon
Enterprise  Supply  Chain
Perspective
Research on the Construction of
Supply Chain Collaboration | Konferans
33 | Wang, 2012 . o Modelleme
System Based on Information | bildirisi
Sharing
Hizli Tiketim  Uriinlerinin
Lojistiginde Kullanilan
_ ) g_ _ YViiksek Anket
34 | Selvi, 2020 Elektronik Sistemler Ve | . ]
. lisans tezi
Endiistri  4.0: Balikesir Il
Ornegi
The Impact of Big Data Analytic
Fernando, ) . Modelleme, Anket
. and Data Security Practices on
35 | Chidambaram, Makale

Wahyuni, 2018

Service Chain

Supply
Performance




. Supply  Chain  Information
Tran, Childerhouse, . ] Kesif nitel arastirma,
36 . Sharing: Challenges and Risk | Makale
Deakins, 2016 L . Vaka galismasi
Mitigation Strategies
) ) Global supply chain design
Speier, Whipple, Closs, ) ) o Coklu yontem
37 considerations: Mitigating | Makale
Voss, 2011 o aragtirmast
product safety and security risks
Epiphaniou, Pillai,
Maple Electronic Regulation of Data
. . . Modelleme
Sharing and Processing Using
38 . ] Makale
Bottarelli, Al-Khateeb, | Smart Ledger Technologies for
Supply-Chain Security
Hammoudesh, 2020
Information technology and e- Kavramsal calisma
39 | Varma, Khan, 2015 risk of supply chain | Makale
management
Bargshady,  Zahraee, | The effect of information
technology on the agility of the
40 Parto, gy- ) < o ) Makale Anket
supply chain in the Iranian
Ahmadi, 2016 power plant industry
Durowoju, The Role of Integration in
41 Information Security Breach | Makale Simulasyon
Chan, 2012 Incidents
. Information Security Risks In
Ulhag, Kuruvilla, )
Supply Chain Management: A
42 | Nkhoma, Vu, Truong, ) ) Makale Literatiir taramast
Review Of Literature For The
2016 )
Developing Country Context
Managing  cyber-risk  and
security in the global suppl
) Y J pp.y Doktora Literatiir ~ taramasi,
43 | Estay,2017 chain: A systems analysis . ] o
Tezi Sistem analizi

approach to risk, structure and

behaviour
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Simulasyon

Durowoju, Chan, Supply  chain redesign
44 implications to information | Makale Anket
Wang, Akenroye, 2020 | djsruption impact
Istatiksel analiz
. . . Literatiir taramasi
Impact of information security
45 | Sindhuja,2014 initiatives on supply chain | Makale Kavramsal  model.
performance Anket
A stochastic  model for
Kattan, Nunu, Saleh, | o . ] Stokastik  giivenlik
46 improving information security | Makale .
2009 . . modeli
in supply chain systems
Literatiir taramasi,
Ghadge, Weil, | Managing cyber risk in supply
47 | Caldwell,  Wilding, | chains: A review and research | Makale Veri  madenciligi
2019 agenda kiime analizi,
Kavramsal model
Management Of Information - ramast
d y v Chai Konferans
48 | Roy, Kundu, 2012 Security In Supply Chains — A bildirisi Kavramsal siireg
Process Framework .
gergevesl
Electronic-Supply Chain
Information Security: A
i Konferans
49 | Bolhari, 2009 Framework for Information o Kavramsal ¢aligma
Security in e-SCM (e-SCIS) bildirisi
Supply  chain  information
Zadeh, Ramayah, | integration and its impact on the Anket, Modelleme
50 | Hanifah, Kurnia, | operational performance of | Makale
Mahmud, 2020 manufacturing firms in
Malaysia
51 | Zhong, Deng, 2010 Model Design of Information Konferans | Istatiksel  yontem,
bildirisi Modelleme

Security Monitoring System of

11




Nanchang Bonded Logistics
Park
Bhargava, Ranchal, | Secure Information Sharing in | Konferans
52 o ] o Kavramsal ¢alisma
Othmane, 2013 Digital Supply Chains bildirisi
Ried, Carter, Eckerd, Spillover effects of information b |
eneyse tasarim,
53 Kaufmann leakages in  buyer-supplier- | Makale Y
lier triad Modelleme
2020 supplier triads
Mitigating  the  risk  of
Zhang, Cao, Wang, | information leakage in a two-
54 . Makale Modelleme
Zeng, 2012 level supply chain through
optimal supplier selection
Spifreggagulov. Information  Reliability  in
55 Donohuci R Supply Chains: The Case of | Makale Modelleme
2016 Multiple Retailers
Blockchain  based  secured
il ) information sharing protocol in
Dwivedi, Amin, )
56 supply chain  management | Makale Modelleme
Vollala, 2020 ) o
system with key distribution
mechanism
Liu, Jiang, Feng, Chin, | Information leakage and supply ]
57 ] Makale Modelleme, Analiz
2020 chain contracts

Tablo 3’ de gosterilen 57 adet akademik calisma arasinda, en eski tarihli ¢alisma 2006
yilina ait ve 1 adettir. 2006-2010 arasinda 9 adet, 2011-2015 arasinda 19 adet, 2016-2020

arasinda da 29 adet ¢aligma yapilmistir.
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Konferans bildirisi 4
]

Tez

0 5 10 15 20 25 30

Sekil 1. Yillara Gore Yapilan Akademik Arastirmalar

Sekil 1 verileri, bilgi giivenligi konusunda sektorde yapilmis olan arastirmalarin yillar
icerisinde artis egiliminde oldugunu gostermektedir. Ozellikle dijitallesmenin is ve sosyal
yasama hizli sekilde girisi ile birlikte bilgi giivenligi konusu daha da 6nemli hale

gelmistir.

Akademik ¢alismalar, tedarik zinciri ve lojistikte bilgi giivenligi, siber giivenlik, bilgi
ihlali, veri giivenligi hakkindadir. Lojistik sektoriinde bilgi glivenligine iligskin olan blok
zincir, biliylik veri teknolojilerine odaklanan g¢alismalar da incelenmistir. Kullanilan
yontemler agisindan yapilan degerlendirmeye gore, 11 ¢alismada Literatiir taramasi, 10
calismada Anket, 22 calismada Modelleme/sistem tasarimi/deneysel/ simulasyon, 10
calismada Vaka/analiz, 21 calismada Kavramsal arastirma/nitel/cerceve caligmasi

yiiriitiilmiistiir. Tablo 4’de arastirma konu ve yontemlerine iliskin bilgilere yer verilmistir.

Tablo 4. Inceleme Konular1 ve Yontemler

Yontemler
inceleme Arastirilan | Vaka- | Anket | Literatiir Kavramsal Sistem Tasarim -
Konular: Kaynaklar | Analiz Taramasi Cerceve- Simiilasyon -
Calisma-Nitel Modelleme
Bilgi
giivenligi - 3 2 1
Kisisel veri
Siber risk-
glivenlik- 7 4 3 3 2
ihlal
Bilgi
giivenligi 4 8 1 3
gergeve-
politikalari
Bilgi 39 6 1 7 13 15
giivenligi-

13



Sizint1-

paylagim

Biiyiik veri-

BZ teknolojisi 4 ! 4
TOPLAM 57 10 | 10 11 21 22

Literatlir arastirma c¢alismasinin bir sonraki asamasinda, secilen makale Ozetleri

calismanin kapsamuiyla ilgileri agisindan gézden gegirilerek, detayli olarak incelenecek

20 adet calisma secilmistir. Tablo 5°de 20 adet calismanin 6zeti yer almaktadir.

Tablo 5. Ayrintili Literatiir Incelemesi

No | Yazar-Yil incelenen Problem Yéntem Ozet
Calismada, TZ de bilgi
varliklarmin  kullanilabilirligini,
gizliligini  ve  biitiinligiini
etkileyen  bilgi  giivenliginin
farkli yonleri aragtirilmstir. Bilgi
giivenligi i¢in teknik yonlerin
Tedarik zincirlerinde bilgi Onemh, ol(.iugu . ancalf. .yet?.rh
olmadigy, bilgi giivenliginin tiim
varliklarmin .y . . .
. yonlerine  dikkat  edilmesi
kullanilabilirligini, Kavramsal Lo T
1 Safa, Maple, - O ol gerektigi, cok boyutlu bir disiplin
gizliligini ve biitiinliigiini | ¢aliyma < L
Watson, 2017 . e oldugu, kontrol ve gozetim
etkileyen bilgi L S
. o ool gerektigi, teknolojik, yonetimsel,
giivenliginin farkli : N
3 " insani, egitim ve farkindalik,
yonleri aragtirtlmistir.
kanun, yaptirimlar, sosyal,
kiiltiirel ve psikolojik boyutlarina
da Onem verilmesi gerektigi,
kurumsal bir yonetim
sorumlulugu  oldugu,  bilgi
giivenligi politikalarina uyulmasi
gerektigi vurgulanmstir.
Lojistik inovasyonu, ekonomik
ve bilgi giivenligi bakimindan
arastirilmigtir.  Sonug  olarak,
lojistik uygulamalarda teknoloji
Bovar- degistikge artan yenilik sayisi ve
Y . Lojistik inovasyonu, Kavramsal kalitesi ile birlikte, is siirecleri ve
Sozonovitch, . 2 I R
2 Pitelinskiy ekonomik ve bilgi galisma lojistik sistemlerin, {iretim ve
.2 giivenligi yonleri ile ele operasyonun her asamasinda
Ermolatiy, . S L
alinmustir. hem yeni teknolojiyi hem de bilgi
2019 N . g .
giivenligini korumak igin, teknik,
yasal ve bilgi risk yonetimi ve
giivenlik  Onlemlerine ihtiyag
duyulacagi hususu
degerlendirilmigtir.
Zadeh, Tedarik Zinciri Bilgi Makalenin amaci, TZ Bilgi
Ramayah, Entegrasyonunun Anket, Entegrasyonunun sirketlerin
Hanifah, sirketlerin operasyonel Modelleme verimliligi iizerindeki etkisini,
3 Kurnia, verimliligi tizerindeki bilgi sizintisinin roliinii dikkate
Mahmud, etkisi, bilgi sizintisinin alarak incelemektir. Sonug, BG
2020 rolii dikkate alinarak kalitesi ve teknolojisinin, TZ’ni
incelenmistir. olumlu etkiledigini gostermistir.
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Isletmelerin, bilgi Yasal sistemin, c¢alisanlarin
giivenligiyle ilgili sorumluluklarimi tkileyebilecegi,
politikalara uygun hareket veri glivenliginin yalnizca teknik
etmesi gerektigi yonii olan bir alan olmadigi,
belirtilmistir. teknolojik, egitimsel, yonetimsel,
kanun ve yaptirima kadar cesitli
boyutlari olan bir disiplin oldugu
belirtilmistir. Calisanlar sorunun
farkindaysa, bilgi giivenligi ihlali
olasiligimin  biiyik  0lgiide
azalacagi vurgulanmistir.
Siber casusluk ve zararl yazilim
saldirilar1  gibi siber suglara
TZ’leri yabanci degildir. Caligma
TZ vénetim da, TZ iizerindeki siber saldir1
£ yoneh . riskinin azaltilmasinda COBIT5
sistemlerinde, siber Vaka o . e .
Wolden, . Bilgi  Giivenligi  Cergevesi
saldir1 riskinin caligmasi, e -
Valverde, uygulamasinin etkinligi anket ile
azaltilmasinda COBIT 5 Anket
Talla,2015 S e . aragtirilmigtir. Sonuglar, COBIT
Bilgi Giivenligi Cergevesi p .
. 5'in kat1 politikalar ve kurumsal
uygulamasinin etkinligi . .
uygulama giivenligini daha da
aragtirtlmustir. g T
giiclendirdigini kuruluglarin
COBIT 5 c¢erceve giivenlik
onlemlerini uyguladigi
goriilmiistiir.
Analistlere gore, bilgi giivenligi
ihlalleri, isletmeler igin biiylik
maliyetler olusturan bir risk ve
] q tehlikedir. Calismada, bilgi
Durowoju, _ Simulasyon, .. . . .
Bilgi giivenligi giivenligi ihlallerinin ~ risk
Chan, . . i ... . | Anket, T . L
ihlallerinin risk stratejileri | >~ . stratejileri  iizerindeki etkileri
Wang, . . .. Istatistiksel L
tizerindeki etkisi . arastirilmistir. Pandeminin
Akenroye, . . analiz D e . [
incelenmistir. getirdigi 6nemli tedarik zinciri
2020 LT
kesintileri, uzun ve karmagik
kiiresel tedarik zincirinin
giivenlik agiklarint ve risklerini
de ortaya ¢ikarmistir.
Calismada, bilgi sistem
givenliginde  aliman  teknik
Onlemlerin yani1 sira, Orgiitsel
Yerlesik bilgi sistem onlemlere de gereksinim oldugu,
giivenligine iligkin bilgi sistem giivenligi igin
kiiltiirel bir yapinin yalnizca teknik konularda ¢alisan
Avei, Karatas, rT]nevcgd.lye.tl ve Anket 1§gllerln yeterli olmadigi diger
2017 yoneticilerin konuya tim ¢aliganlarinda katiliminin
iligkin bilgi sahipligi gerekli  oldugu  Dbelirtilmistir.
durumu incelenmistir. Kargo sirketlerinde mevcut bilgi
sistem  glivenligi  kiiltiiriiniin
varligit  ve yoneticilerin  bu
konudaki farkindaliklarinin
incelenmesi iizerine bir calisma
gerceklestirilmistir.
Michelberger, | Lojistik bilgi Lojistik bilgi sistemlerinde bilgi
Labodi, 2009 | sistemlerinde, uluslararas1 | Kavramsal giivenligi i¢in, TZ iiyesi sirketler
standartlar ve Onerilere calisma icin  Ongoriilen gereksinimler
uygun bir bilgi giivenligi arastirllmistir.  Entegre tedarik
olusturmak igin zinciri bilgi sistemlerinin
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ihtiyaglar belirlemek
tizere bir ¢alisma
yapilmigtir.

calismasinin  yalnizca  bilgi
teknolojisi ~ sorunu  olmadig1
vurgulanarak gerekli bilgilere
kimlerin ne zaman ve nasil
erisebilecekleri veya ne zaman
sirket ici veya sirketler arasi bir
ticari isleme baslayabilecekleri
hususunun TZ’deki sirketler i¢in

hayati 6nem tagidigt
belirtilmistir.
Tedarikgiler ~ ve  miisteriler

arasinda is akiglarmi etkili bir

sekilde Dbiitlinlestirmek  igin,
reticilerin ~ karmasik  bilgi
giivenligi  sorununu  ¢dzmesi
A.Boiko, Cok bilesenli {iretime gerektigi vurgulanmustir. Gergek
Shendryk, sahip sirketlerde tedarik Nitel aragtirma | zamanli izleme ve kacak yolu
8 0. Boiko, | zinciri yonetimi i¢in bilgi tespiti  saglayan  ¢oziimlerin
2019 sistemlerinin kullanim saglanmasi gerektigi,
durumu incelenmistir. isletmelerin politikalarint  test
ederek etkinligini dogrulamak
i¢in saglam araglar uygulamalari,
aga bagli envanter cihaz ve
sistemleri almalarinin gerekliligi
belirtilmistir.
Giniimiizde TZ ve lojistik
kuruluglarin1  siber risklerden
korumanin artik sadece bir bilgi
Burrell, teknolojisi calisani islevi
Bhargava, Kurumlarda 6nleyici bilgi olmadigy, her kurumsal ¢alisanin
Swanson, giivenligi ve dijital Lo . veri koruma siirecinde  bir
. . Icerik analizi N -
9 Harmon, giivenlik sorumlulugu oldugu
Wright, risklerini azaltmak igin belirtilmistir.  Ongorii  sahibi
Springs, yaklagimlarin neler isletmelerin, ¢caliganlarini bilgi ve
Dawson, 2020 | olabilecegi arastirilmustir. siber giivenlik siirecinde aktif
olarak c¢aligmaya yonlendiren,
politikalar ve yontemler
gelistirebilen firmalar oldugu
ifade edilmistir.
Calismada nihai amag,
Tedarik zincirlerinde k}lru.luslérm’ t_edg rik . .
. e zincirlerindeki siber risk siirecini
C sirketlerin bilgi s1zint1 . -
Colicchia, . S ve siber dayanikliligi anlayip
riskleri yonetimine nasil . .
Creazza, . Vaka ¢aligmas1 | gelistirmelerine yardimer olmak
10 yaklastiklari, hangi R
Menachof, crisimleri ve ne dlciide olarak belirtilmistir. Sonugta,
2019 EIMISTYCT Ve TIE 0%¢ sitketlerin  bilgi  teknolojisi
benimsedikleri . )
altyapilarini tim TZ’ne
aragtirtlmigtir. N . . -
yoneltmelerinin dnemli oldugu
vurgulanmistir.
TZ’de hayati Onemde bilgi
Tedarik zinciri siber . . paylasiimakta olup, siber
DR Literatiir .
dayaniklilig1 i¢in bir korsanlar icin kolay ve kazangh
Khan, Estay, >, . taramasi . R
11 | 2015 aragtirma giindemi bir hedef durumuna gelmistir, bu

olusturulmus, akademi ve
uygulama i¢in dnerilerde
bulunulmustur.

durum maddi kayiplara, marka
itibar ve  degerine  zarar
vermektedir. Sirketlerin,
tehditlere kargi korunmak igin
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TZ’ni  koruyucu  yatirimlar
yapmalari gerektigi
vurgulanmustir. Is diinyasinda bu
alana iliskin ilginin fazlalastig1
ancak akademik cevreler
tarafindan az calisma yapildigi
belirtilmistir. Bu amacgla, TZ
siber dayanikliligt i¢in  bir
arastirma glindemi olusturulmus,
akademi ve uygulama igin
Oneriler yapilmistir.
TZ’de firmalar hayatta
TZ’de bilgi giivenligi algi kalabilmek i¢in daha fazla is
ve risk ¢alismasi birligine gitmekte bunun igin
yapilmistir. Bu konuya o bilgi teknolojisinden de daha
. IR Literatiir .
. O6nem veren yoneticilerin, fazla  yararlanarak  miisteri
Smith, . . . . taramasi, U
giivenlik maliyetlerinin memnuniyetini  arttirmaktadir.
12 | Watson, Anket .
Baker. 2008 azaltilmasinda veya Ancak risklere kars1
’ rekabet konusunda savunmasizligida  artmaktadir.
onemli faydalar Calismada, TZ’de bilgi giivenligi
saglayabilecekleri riski ve algist  caligmasi
belirtilmistir. yapilmistir.
Tedarik zincirindeki A‘rastlrn?ada,'tedarlk zmcnrmd.ek?
. . Kavramsal sirketlerin i¢ ve dig Dbilgi
sirketlerin bilgi o TR . S
A . PP . . model, Anket, | giivenligi girisimlerinin etkin bir
Hashem, giivenligini etkin sekilde C . .
Yapisal esitlik | sekilde uygulanmasinin, tedarik
13 | Hossam, uygulamalarinin S
modelleme zincirinin operasyon ve
Hanafy, 2017 | operasyon ve N . ..
il performanst {izerindeki etkisi
performansa etkileri . .
incelenmistir.
arastirilmistir.
Degisik  biiyiiklikteki — sirket
ortaklar1 veya tedarikgileri ve
miisteriler, bilisimden de
faydalanarak bilgi aligverisinde
bulunmaktadir.
Bilgi  teknolijilerinde,  siber
Calismada, bilgi saldirilarin neden oldugu bilgi
giivenligi ihlallerinin giivenligi ihlalleri cok
. neden oldugu irtibat Modelleme, yaygindir. Caligmada, ayrik olay
Durowoju, AT L . O
kesintisinin tedarik zinciri | Simulasyon modelleme yoluyla, bilgi
14 | Chan, Wang, S . .. RO 2
2022 verimliligi lizerindeki giivenligi 1h1aller1_n_1n_ nede?n
etkileri incelenmistir. oldugu irtibat kesintisinin tedarik
zinciri  verimliligi  tizerindeki
sonuglar1 arastirilmistir. Ayrica
farkli diizeylerde bilgi paylagimi
ile ihlal kesintisi sikligimnin ve
bunlar1  diizeltme  siiresinin
tedarik  zinciri  performansi
iizerindeki etkisi incelenmistir.
E-tedarik zincirleri bilgi Literatiir Kiiresellesme ile birlikte
giivenligi agisindan daha | taramasi, elektronik  tedarik  zincirleri,
15 | Bolhari, 2009 | savunmasizdir. Literatiir Kavramsal diger tedarik zinciri tiirleri
incelemesi ve tedarik calisma arasinda bilgi giivenligi
agimin idaresinde biligim acisindan daha savunmasizdir.
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sistemleri ¢ergevesi
aragtirtlmustir.

Makale, giivenlik ve tedarik
zinciri literatiirlerini inceleyerek
ardindan tedarik zinciri
yonetiminde bilgi  teknolojisi
gercevesini aragtirmigtir.

Calisma, yoneticilere, e-tedarik

zinciri  aglarinin  yeterince
giivenli olup olmadigini
ogrenmeleri icin kilavuz
olmaktadir.

Bilgi giivenligi, isletme

igin,itibart korumak ve tehditleri
azaltmak igin ¢ok Onemlidir.
Bilgi giivenligi sadece teknoloji

Tedarik zincirlerinde bilgi | Literatiir sorunu olarak ele alinamaz
giivenligi ile ilgili konular | taramast yonetisim ve personel sorunlari
16 Roy, Kundu, tartigilarak bilgi Kavramsal esit derecede Onemlidir. Bu
2012 giivenliginin yonetimi stire¢ cercevesi | itibarla galigmada, tedarik zinciri
icin bir siire¢ gercevesi boyunca bilgi  giivenliginin
Onerilmistir. yonetimini saglamak i¢in tutarlt
is uygulamalarimi gelistirmek ve
stirdiirmek i¢in bilgi glivenligi
yonetimi siire¢ gergevesi
Onerilmistir.
Calismada, endistri 4.0 ile
degisen lojistik sektoriinde, etkili
Teknoloji tabanls ve basarili bir lojistik 4.0 i¢in,
. . birtakim uygulamalarin
uygulamalarda giivenlik e .
3 . kullanilmasinin oneminden
aciklar1 ve riskleri o ..
bahsedilmistir. Bunlarin iginde
bulunmaktadir. Bu bilgi ivenligi de vardir
Selvi, 2020 | sebeple sirketlerin bilisim | Anket 'Sl suvenisl ardir-
17 . . . Firmalarin biligim sistemlerini ve
sistemlerini ve teknik . N
. . teknik  altyapilarin1  giivenlik
altyapilari giivenlik -
o tehditlerine kars1 savunmalari
tehditlerine kars1
s zorunludur. Anket sonuglarina
korumalarinin gerekliligi N Lo e
gore, firmalarin bilgi gilivenligi
vurgulanmustir. : A . o
ile ilgili, ek maliyet gibi
konularda farkli yaklagimlarda
oldugu belirtilmistir.
Giivenlik ihlalleri ve saldirilar,
tedarik  zincirlerindeki  ¢ogu
sirket i¢in biiyilk problem
olusturmustur. Caligmada, bilgi
giivenligi riskinin, firmalarin
Bilgi giivenligi riskinin, bilgi giivenligine yatirim yapma
Jiangiang, firmalarin bilgi Oyun teorisine | konusunda optimal stratejilerini
18 | Shue, Weijun, | giivenligine yatirim dayali nasil etkiledigi aragtirilmis bunun
2015 yapma stratejilerine Modelleme icin de oyun teorisine dayali

etkileri arastirilmistir.

model gelistirilmigtir.  Sonug,
gliven risklerinin, bilgi
giivenligine asiri yatirim
yapilmasina neden oldugunu
gostermistir.
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Calismanin amaci, bilgi ve bilgi
sizintisin1  tetikleyen faktorleri
aragtirarak sizintilarin
performans {izerindeki etkisini
tikioyen fekorer | Voka sk,
19 Tan, Wp, arastirilarak sizintilarin ﬁ;gggﬁgrl{]e Arastirmada metodoloji olarak
Chung, 2015 | performans iizerindeki yapilandirilmis bir gdriismeden
etkileri azaltilmaya elde edilen bir vaka c¢aligmasi
calisilmustir. benimsenmistir. Sonug¢ olarak,
tedarik zinciri yonetimine bilgi
ve bilgi sizintist  ydnetimiyle
ilgili fikirler eklenmistir
Bilgi paylasimi tedarik zinciri
verimliligini  artirmak  icin
. oldukga dnemlidir.
Lojistik isletmelerinin I;I:zl arastirma Calismada, lojistik isletmelerinin
Pham, tedarik zincirindeki tedarik zinciri ortaklariyla hangi
Nguyen, firmalarla paylastig1 y%p'l'lal’ldll"llmIS bilgileri paylastigini, paylasim
20 | Mcdonald, bilgiler incelenerek, veri ig.?mstrfle g yontemlerini  ve  paylasim
Tran-Kieu, paylasimi giivenlik t;rez:;:srl uygulamasin etkileyen faktorler
2019 tehditleri tizerinde incelenmistir.
durulmustur. Bilgi paylagimi giivenlik riskleri,
teknik yetenek, organizasyon
kurallar1 ve politikalar1 iizerinde
durulmustur.

Arastirma konularini iceren Tablo 4 incelendiginde lojistik sektoriinde, bilgi giivenligi
ile ilgili arastirmalarda, degisik kapsamlarda calismalar yapildigi goriilmektedir. Bilgi
giivenligi politikalari konusunda literatiirde az sayida bilimsel ¢alismaya rastlanmis, bu
caligmalarda da, gelecekte yapilacak arastirmalar ile doldurulacak bir¢ok bosluk

birakildig1 belirlenmistir.
Detayli inceleme yapilan makalelerde;

“Bilgi giivenligi i¢in teknik yonlerin onemli oldugu ancak yeterli olmadigi, bilgi
giivenliginin tiim yonlerine dikkat edilmesi gerektigi, teknolojik, yonetimsel, egitim ve
farkindalik, kanun, yaptirimlar yonlerine de onem verilmesi gerektigi” (Safa, Maple ve
Watson, 2017, s. 18-19).

“Teknoloji ve bilgi giivenligini korumak igin teknik, yasal ve bilgi risk yonetimine ihtiyag
oldugu” (Boyar Sozonovitch, Pitelinskiy ve Ermolatiy, 2019, s. 13).

“Yasal  sistemin, ¢alisanlarin  bilgi  paylasimi  agisindan  sorumluluklarin

etkileyebilecegi, bilgi giivenligi sadece teknik bir konu olmadigi, teknolojik, egitimsel,
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yonetimsel, kanun ve yaptirima kadar ¢esitli boyutlart olan bir disiplin oldugu” (Zadeh,
Ramayah, Hanifah, Kurnia ve Mahmud, 2020, s. 8).

“Yalnizca bilgi teknolojisi sorunu olmadigi, gerekli bilgilere kimlerin ne zaman ve nasil
erisebilecekleri (vetki sinirlamasi) hususunun tedarik zincirindeki orgiitlenmis sirketler
icin hayati onem tasidigi” (Michelberger ve Labodi, 2009, s. 78) seklinde “Bilgi
Giivenliginde Hukukun Onemini” anlatan ifadelere yer verildigi goriilmektedir. Ancak
cok sayidaki giincel akademik ¢alismada hukukun oneminden bahsedildigi halde bilgi
giivenligini hukuki agidan inceleyen bir ¢alismaya rastlanilmamistir. Bu ¢alismada, bilgi
giivenligi hukuki boyutu ile ele alinmistir. Sirket verilerini elde etmeye yonelik saldirilar,
ister disaridan ister sirket i¢inden yapilmis olsun, yasal diizenlemeler ile uyumlu
prosediir, yetkilendirme ve politikalar olusturularak koruma tedbiri alinmaz ise, bilgi

giivenliginin tam ve yeterli sekilde saglanmis oldugundan s6z edilemeyecektir.

Temmuz 2020°de yapilan literatiir arastirmasinda, lojistikte bilgi glivenligi konusunda
calismalarin yillar igerisinde 2015’den itibaren artis egiliminde oldugu, oOzellikle
dijitallesmenin yayginlasmasi1 ile bu konunun c¢ok daha Onemli hale geldigi
goriildiigiinden, 2021-2024 yillar1 arasinda arastirmaya devam edilmistir. Literatiir
arastirmasi “Siber saldirilar”, “Siber su¢”, “Bilgi giivenligi standartlar1”, “Dijitallesme”,
“Bilisim sistemi” ve “Tedarik zinciri risk” ve “Siber risk”” anahtar kelimeleri de eklenerek

yapilmistir. Tablo 6’da arastirma sonuglarina yer verilmistir.
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Tablo 6. Giincel Literatiiriin Kapsamli Analizi

No

Yazar-Yil

incelenen Problem

Yontem

Ozet

Cheung K-F, Bell
M.G.H.,
Bhattacharjya J.,
2021

Calismada, lojistik ve tedarik
agmin idaresinde siber
giivenligi  artiran  Onlemler
gbozden gegirilmektedir. Siber
giivenlik aragtirmalariyla ilgili
onemli bulgular
sunulmaktadir.

Literatiir
arastirmasi,
sentez
yontemi

Internet tabanl teknolojiler
lojistikte saldirt  yiizeyini
artirmigtir.  Saldirilar hem
lojistik hem de genel TZ
performansini olumsuz
etkileyebilir. Lojistik ve TZ
yonetiminde siber giivenligi
artiran  Onlemler iizerine
yapilan calismalar
incelemektedir. Sonug, (1)
Lojistik, TZ’de onemli bir
rol oynamasina ragmen,
lojistikte siber gilivenlige
odaklanan ¢alismalar azdir,
(3) Bilgi giivenligi ve dijital
adli sorusturma ile ilgili
calismalar azdir.

Latif M.N.A.,
Aziz N.AA,
Hiiseyin N.S.N.,
Aziz Z.A., 2021

Calismada anket sonuglart,
bilim adamlarinin TZ
yonetiminde siber giivenligin
onemine iligkin goriislerini
sunmaktadir. Gegmis
calismalarin ¢cogu ag
giivenligine odaklanmustir.
Gelecekte siber giivenlikle
ilgili birgok ¢aligmaya ihtiyag
duyulacagi belirtilmistir.

Anket,
Literatiir
arastirmasi,
Makale
analizi

TZ  yonetiminin  siber
terorizm,  koti  amach
yazilim ve veri hirsizligi
tehdidi altinda olma riski
yiiksektir. Riskleri azaltmak
icin calisma yapilmalidir.
Anket sonucu, TZ
yonetiminde siber giivenlik
aragtirmalart ~ artmaktadir.
Siber  giivenlikte  Ag
giivenligi, web uygulamasi,
nesnelerin interneti ve bilgi
giivenligi kesfedilmistir.

Topping C.,
Dwyer A.,
Michalec O.,
Craggs B.,
Rashid A., 2021

Hikiimetler, kritik  ulusal
altyapilara yonelik saldirilar
konusunda endiselidir.
Calismada, Siber Tedarik
Zinciri Risk Yonetimi ile ilgili
olarak Birlesik Krallik, ABD
ve AB'deki yetkililer
tarafindan sunulan tavsiye ve
rehberlik formlar1
incelenmistir.

Yaygin
kartopu
teknigi

Siber tehditler, artan bir
sekilde TZ hedefliyerek
miisteri-tedarik¢i  giivenini
kotiiye kullanmaktadir.
Calismada, Siber Tedarik
Zinciri Risk Yonetimi ile
ilgili olarak  Birlesik
Krallik, ABD ve AB'deki
yetkililer tarafindan sunulan
tavsiye ve rehberlik
formlar1 incelenmistir.
Sonuglar, TZ riskini
azaltmak ve kontrollerin
uygulanmasimm1  saglamak
icin tedarik zinciri risk
yonetimi  ve  sistematik
rehberlige iliskin ~ bir
smiflandirma ihtiyacini
vurgulamaktadir.

Daha fazla tartisma ve
aragtirma ¢aligmasini tesvik
etmek ic¢in veri analizine
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dayali bir anahat sablonu
sunulmustur.

Calismada, denizcilik
endiistrisinde yasanan siber

Sektoriin, siirekli  artan
sekilde akilli liman igi
hizmetlere ve  otonom

gemilere gecisi, yeni siber
giivenlik  protokollerinin
kurulmasini gerektirmistir.
Giglii bir siber koruma
saglamanin énemli bir yolu,
topluluk genelinde siber

saldirilar siniflandiriimakta ve giivenlik bilincinin
etkileri sayisallagtirilmaktadir. gelistirilmesidir.

Farah M.AB Giclii bir siber koruma Farkindaligi  desteklemek

Ukwan dLJ E b saglamanin 6nemli bir icin, siber tehditlere yonelik

Hindv H B'r,osset yolunun, topluluk genelinde ¢oziimleri daha da fazla

D Byurelé M siber giivenlik bilincinin Literatiir giiclendirmek {izere hukuki

A'n’ donovic | . gelistirilmesi oldugu, taramast bir cerceve metodolojileri

Bellekens X b farkindalig1 desteklemek i¢in olusturulmalidir.

2022 B de, siber tehditlere yonelik Ayrica, uygulamalarin
¢oziimleri daha da fazla gelisimini hizlandirmak igin
giiclendirmek igin hukuki bir tiim siber giivenlik sorunlari
gergeve metodolojileri paydaglar arasinda seffaf
olusturulmasi gerektigi ifade hale getirilmelidir; yeni
edilmistir. siber saldirilarin ayrintilart

ve etkisi, tedarik zinciri
boyunca bilgi icin
iletilmelidir.
Bu c¢alisma da, tedarikei
cografi yakinligi ile
kurumsal bilgilerin  ifsa
ihlali  arasindaki  iliski
YU P incelenmektedir.
Bilgi giivenligi ihlali ile ilgili Cin'de 13.775 firma verileri
olarak yapilan bu arastirmada, .
. - kullanilarak, bir firmaya
bir firmaya cografi olarak daha -
. o . cografi olarak daha yakin
yakin olan bir tedarik¢inin, o | Eslestirme olan  bir tedarikein;
Liw, Lai Y., firmanin bilgi ifsa ihlalini daha | ve aragsal f bilei rfl Ql.riﬁl i ©
Zhong Y., 2024 kolay bastirabilecegine iligkin | degisken !rmanin brigh tisa thialin
N . bastirabilecegi  sonucuna
sonuclara ulasilmigtir. Ayrica | yontemi e 1
. . o ulagtlmigtir.  Bu  iligki,
sistemli olarak yapilacak bilgi oo T
giivenligi denetimlerinin tedarik¢inin daha spesifik
- C yatirimlar  saglamasi  ve
O6nemi iizerinde durulmustur. .
firmanin devlete ait
olmayan bir kurulus olmasi
durumunda  daha da
belirgindir.

Sved NE. Shah Makale, insanlar ve siiregler Dijital teknolojiler, modern

Y . sistemin bir pargasi1 haline TZ’de giderek daha fazla

S.\W., Rasua R.T., TS . Modelleme . X

Doss R., 2021 getirildiginde tedarik benimsenmektedir. Bu

zincirinde giivenli

benimseme siber tehditlerin
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izlenebilirligi analiz
etmektedir. Analizin amaci,
izlenebilirlik i¢in teknik
coztimler uygulanirken ilgili
paydaslara olas1 siber giivenlik
risklerini ve giivenlik
aciklarini anlamalarinda
yardimct olmaktir.

say1sint artirmaktadir.
Bunlar, is verileri, 1is
operasyonlarimin aksamasi
ve itibar, fikri milkiyet ve
finansal varliklarin kayb1
seklinde olur. Bu sebeple
TZ ag etkili bir siber
giivenlige ihtiyag¢ duyar.

Filho N.G., Rego
N., Claro J.,2021

Calismada, tedarik  zinciri
akiglart ve stoklarinin, siber
risklere giris noktalar1 olarak
nasil iglev gordiigiinii tespit
edebilmek iizere diizenli bir
kaynak arastirmasi yapilmistir.

Sistematik
literatiir
taramasi

TZ dijital hale geldikge,
farkli riskler ortaya
cikmaktadir. Siber riskler,
TZni dogrudan ve dolayl
olarak etkileyen ve TZ
akiglart ve stoklar1 (bilgi,
malzeme ve  finansal)
yoluyla yayilan risklerdir.
Calismada, TZ akislar1 ve
stoklarinin, siber risklere
giris noktalar1 olarak nasil
islev.  gordiginii  tespit
edebilmek tizere bir kaynak
aragtirmasi uygulanmistir.
Arastirma,

1) Potansiyel siber risklerin
giris noktalarinin tanimi,
yonetsel c¢abalarin nereye
odaklanilacagina dair
ipuglar1  verdiginden ve
farkindalik  sagladigindan
yararlhidir.

2) Gelecekteki arastirmalar
icin faydali olabilir.

Sindhuja P.N,
2021

Bu makalenin amaci, bilgi
giivenligi girisimlerinin TZ
saglamlig1 ve performansi
iizerindeki etkisini incelemek
olarak agiklanmustir.

Yapisal
esitlik
modelleme,
Anket,
Analiz

Bilgi giivenligi, tim ticari
faaliyetlerde onemlidir.
Giliniimiiziin  kiiresel TZ
bilginin, zincir ortaklar
arasinda hizli ve saglam bir
sekilde yayilmasina
givenmektedir. Etkili bir
bilgi giivenligi yonetiminin
tedarik zincirinin
saglamligini sagladigi kabul
edilir.  Bilgi giivenligi,
insanlari, siiregleri,
yonetimi ve araglari
kapsayan ¢ok boyutlu bir
unsur olarak goriilmiistiir.

Kechagias
EP.Chatzistelios
G., Papadopoulos
G.A

Calismada, denizcilik siber
glivenlik  yonlerine  iligkin
ayrintili  bir vaka c¢alismasi
analizi sunmaktadir.

Vaka
caligmasi
analizi

Denizcilik alaninda siber
giivenlige odaklanilarak bir
vaka ¢aligmasi sunulmustur.
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Apostolou P., Makalenin temel amaci, bir
2022 denizcilik sirketinin siber
giivenlik yaklagimini
prosediirlere ve politikalara
referanslarla sunarak,
aragtirmaytr uygulama ile
iligkilendirmektir. Vaka
caligmasinin bulgular1
sirketin gilivenlik aciklarim
belirleyebildigini ve siber
riskleri azaltmay1
basardigini gostermektedir.
Dijital doniisiimiin lojistik
sektoriindeki isletmeler
. tizerindeki  etkileri  ve
Makalede, dijitallesmenin - o
oo lojistik sektoriinii ne sekilde potaHSIyeI'geIe(‘fek etkileri,
Igi¢ E. JISTK SC $ tincel literatiir, kurum
10 B?. El¢ - etkiledigi ve gelecekte ne tiir . & >
Tirkmenoglu, . . . Nitel raporlari ve isletme
M.A. Kogak, A. e'tkller"olusturabll?cegl, . arastirma orneklerinin incelenmesiyle
2020 !1teratur ve _ﬁ_rma orneklerinin ortaya konulmaya
incelenmesi ile ortaya hstlmist
cikarilmaya calisiimistir. AlISTmISHL.
Liman igletmecileri rekabet
igin siber teknolojiyi liman
faaliyetlerine entegre
etmektedir. Ancak bu, siber
tehditi arttirmaktadir.
Calismada liman Liman siber giivenligi ile
isletmecilerinin siber giivenlik siber tehditler arasindaki
onlemleri gelistirmelerine iligki arastirilmastir.
11 yardimci olmak i¢in, liman S_onug:lar konteyner
Senarak C. 2021 siber giivenliginin ti¢ boyutu Anket, limanlarmm insan altyap1
v (insan, altyap1 ve prosediir Modelleme | ve  prosediir  faktorleri
faktorleri) incelenerek siber savunmasiz oldugunda
giivenlik ile siber tehditler bilgisayar korsanligiyla
arasindaki iligkiler karsilagma egiliminde
aragtirilmigtir. oldugunu gostermistir. Bu
nedenle tiim liman
calisanlarina egitim
verilmesi gerekliligi ifade
edilmistir.
Kuruluslarin siber saldirilar Potansiyel siber tehditleri
12 | Jbair M., Ahmad | ciddi is riski olarak gérmeleri | Modelleme | belirlemek ve etkilerini
B., Maple C., gerekir. Caligmada endiistriyel | Literatiir analiz etmek, is siirekliligi
Harrison R., 2022 | varliklar1  potansiyel siber | taramasi planlamas1 i¢in Onemlidir.

saldirilardan  korumak i¢in

Calisma, endiistriyel
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siber risklerin tahminini ve

analizini saglayan
yapilandirilmig  bir  tehdit
modelleme yaklasimi
onerilmektedir.

varliklar1 potansiyel siber
saldirilardan korumak igin
siber risklerin tahminini ve

analizini saglayan
yapilandirilmis bir
modelleme yaklasimi
Onermektedir.

Yontem, varliklari kritiklige
gore smiflandirmayr  ve
ardindan siber giivenlik
agiklarini, tehditleri,
riskleri, etkileri ve karsi
Oonlemleri analiz etmeyi
igermektedir.

13

Weaver G.A.,
Feddersen B.,
Marla L., Wei
D., Rose A,
Moer M.V, 2022

Deniz  tagimacilifit  liman
operasyonlarim etkileyen siber
saldirilarin ekonomik etkisi ele
alinarak, liman bilgi
teknolojisi ile operasyonel
teknoloji sistemleri arasindaki
etkilesimlerin risk
degerlendirmeleri
yapilmaktadir.

Deneysel
tasarim

Deniz Tagimacilig1 Sistemi,
hacim olarak kiiresel mal
ticaretinin %80'inden
fazlasini olusturmaktadir.

Nakliye limanlarini
etkileyen son siber
saldirilardan dolayz,
limanlarin otomasyona ve
gelismis lojistik
teknolojilerine yatirim
yaparak artan rekabet giicii
ve daha yiiksek risk
arasindaki dengeleri
anlamasi1 gerekmektedir

14

ASELSAN AS.
Bilgi Yonetimi
Direktorliigii,
2022

Calisma, tedarik  zinciri
saldirilarinin hedef ve
etkilerini sunmustur.

Rapor
(Dokiiman)
incelemesi

TZ siber saldirilarinda, ilk
saldir1, bir veya daha fazla
tedarikgiyi hedeflerken
ikinci saldir, miisterilerin
varliklarim1 ~ hedef  alir.
Miisterilerin  tedarikgilere
giivenmesi sebebiyle bu tiir
saldirilarin tespit edilmesi
zordur. Tek bir tedarik¢iye
yapilan saldirinin tetikledigi
zincirleme reaksiyon biitiin
bir saglayict agini tehlikeye
atmaktadir.

TZ saldinn1 6rnegi; Kaseya
saldirisi:  Kaseya sirketi,
bilisim hizmetiyle ugrasan
firmalara yazilim tedarik
etmektedir.

Sirketin yazilimlarina
yetkisiz erisim saglayan
saldirganlar, misterilerin
bilgisayarlarina fidye
yazilim yiiklemek igin bu
erisimden yararlanmusgtir.
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15

Sayin A.A., 2017

Calismada, lojistik
tehditlerinin ~ kontroli  ve
faydalanilan bilisim sistemleri
irdelenmistir. Perakende
sektoriinde hizmet veren bir
isletmede, lojistikte kullanilan
bilisim sistemleri bu ¢ergevede
degerlendirilmistir.

Nitel
aragtirma

Calismada, lojistik
sistemlerin  etkili sekilde
idare  edilebilmesi igin
yonetim bilgi sistemlerine
onem verilmesi ve risk
yonetimi kavramina
yogunlagilmast  gerektigi
belirtilmistir.

Lojistik tehditlerinin
kontroli kavrami ve
faydalanilan bilisim
teknolojileri  irdelenmistir.
Perakende is alaninda
calisan biiylik olcekli bir
firmada lojistikte kullanilan
biligim sistemleri
incelenmistir.

16

Azimli M., 2013

Calismada, firmalarin rekabet
edebilmeleri  igin  tedarik
zincirlerinde biligim
sistemlerine ve bilgi
giivenliklerini giiglendirmeleri
gerektigi ifade edilmistir.

Nitel
arastirma

Firmalarin  rekabet igin
tedarik zincirlerini
giiclendirmeleri  gerektigi
belirtilerek, biligim
sistemleri irdelenmistir.
Gelisme i¢in firmalarin TZ
de bilisim sistemleri
yaninda is siireclerini ve
bilgi giivenligini de
giiclendirmeleri  gerektigi
belirtilmistir.

17

Elhabashy A.E.,
WellsJaime L.J.,
Camelio A., 2019

Calisma, imalatta siber-fiziksel
giivenlik calismalarina iliskin
bir literatiir taramasi
sunmaktadir.

Literatiir
arastirmasi

Internet teknolojisindeki en
son gelismelerle

birlikte, siber-fiziksel
saldirilar, iiretim de iginde
olmak iizere degisik sanayi
alanlarinda sikca
gerceklesir hale gelmistir.
Imalattaki bu nitelikteki
saldirilar, ekipmanin tahrip
edilmesini, uriin
tasarimlarinin veya imalat
stireclerinin degistirilmesini
icerebilir. Makalede, siber-
fiziksel saldirilarin  farkli
alanlarda yayginhigini ve
imalatta etkilerinin tespit

edilmesinin Onemini
irdeleyerek, siber-fiziksel
giivenlik calismalarina

iligkin literatiir taramasi
sunulmaktadir. Bu literatiir
taramasinin, bu alandaki

aragtirmalarin mevcut
durumunu belirlemeye ve
gelecekteki arastirma
alanlarini vurgulamaya
olanak taniyacagi
belirtilmistir.
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Tablo 6 incelendiginde, giincel akademik ¢alismalarda, dijitallesmenin etkisi ile, tedarik
zincirlerinde bilgi giivenliginin ciddi bir problem olarak devam ettiginin ifade edildigi

gorilmektedir.

Kritik bilgi sistemleri gerekli oldugu sekilde korunmaz ise, her liman veya
geminin siber saldir1 riski tasidigina iliskin net kanitlar bulunmaktadir. Giiglii bir
siber koruma saglamanin 6nemli bir yolu, farkindalifi desteklemek, siber
tehditlere yonelik ¢oziimleri daha da giiclii hale getirmek i¢in hukuki bir ¢cerceve
metodolijisi olugturmaktir. Ayrica, yeni siber saldirilarin ayrintilar1 ve etkisi,
tedarik zinciri boyunca bilgi i¢in iletilmelidir (Farah, Ukwandu,Hindy, Brosset,
Bures, Andonovic, ve Bellekens, 2022, s. 26).

Kaspersky, merkezi Rusya’da olan bir giivenlik firmasidir. Kaspersky’nin aragtirmacilart,
2023 yil1 siber saldir1 6ngoriilerinde; “Tarim, ulastirma ve lojistik sektorleri, ilag ve saglik
malzeme tedarikgileri, alternatif enerji is alanlar: ve yiiksek teknoloji iireticilerinin, 2023
senesinde daha fazla siber saldiriya ugramasimin beklendigini” ifade etmislerdir
(Y1lmaz, 2022). Lojistik sektoriinlin saldirilardan daha fazla etkilenecek sektorler
arasinda sayilmis olmasi oldukca Onemli ve endise vericidir. Ciinkii yasam icin
gereksinim duyulan ihtiyaclarin giderilmesi lojistik faaliyetler ile miimkiindiir. Zincirde
yasanacak bir kopukluk mal ve hizmet tedarikinde biiyiik sorunlar yasanmasina sebep

olacaktir.

Internet tabanli teknolojilerin benimsenmesi, lojistik ortamindaki saldir1
yiizeyini artirmistir. Makale, lojistik ve tedarik aginin idaresinde siber giivenligi
artiran Onlemler lizerine yapilan ¢alismalar1 gozden gecirmektedir. Bulgular
sunlardir: (1) Lojistik, tedarik zincirlerinde 6nemli bir rol oynamasina ragmen,
lojistikte siber giivenlige odaklanan caligmalar azdir;...(3) Veri giivenligi ve
dijital adli arastirma ile ilgili caligmalar azdir (Cheung, Bell ve Bhattacharjya,
2021, s.1).

1.3 Amag

Bilgiler, giinlimiizde farkli nedenlerle ve bazi durumlarda yasal diizenlemeler geregi,

Ornegin e-fatura gibi, cogunlukla dijital ortamlarda saklanmaktadir. Ticari sirlar ve kisisel
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verilerin saklanmasinda teknoloji biiyiik bir kolaylik saglamaktadir. Ancak bu kolaylik,
yetkisiz kisiler tarafindan izinsiz olarak verilere erisim riskini de beraberinde
getirmektedir. Bu nedenle, isletmeler i¢in biiyiik ekonomik deger ve 6neme sahip olan

verilerin tiim y6nleri ile korunmasi gerekir.

Lojistik sektoriinde bilisim sistemlerinden yogun olarak faydalanilmaktadir. Mal
sevkiyati, teslimat, mal hareketlerinin planlanmasi, tahsilat ve fatura islemleri, miisteri
iliskileri gibi islemler bilisim sistemlerinden faydanilarak yapilmaktadir. Lojistik
hizmetlerin hizli ve dogru sekilde yapilabilmesi i¢in bilgi akisinin kesintisiz stirdiiriilmesi
gerekir. Siire¢ i¢inde bu akisin korunmasi, bilginin dogru kaynaktan, dogru sekilde, dogru
maliyetle ve zamaninda temin edilmesi énemlidir. Ufak bir aksaklik dahi tiim sistemi
etkileyerek zarara sebep olabilecektir. Sistemdeki aksaklik yanlig bilgi verme, yanlis kayit
acma seklinde olabilecegi gibi disaridan ya da sirket i¢cinden verilere yapilacak miidahale
ile de olabilir. iste bu noktada verilerin korunmas1 konusunda gerekli tedbirlerin tiim

yonleri ile alinip alinmadig1 sorusu olusacaktir.

Lojistik sektoriine iliskin olarak yapilan literatiir aragtirmasinda, bilgi glivenligi ile ilgili
olarak degisik kapsamlarda akademik c¢alisma yapildigi goriilmiistiir. Ancak, bilgi
giivenligi politikalar1 lizerine literatiirde sinirli sayida bilimsel ¢alismaya ulasiimistir.
Diger taraftan c¢aligmalarda, bilgi giivenliginin sadece teknik bir konu olmadigi
teknolojik, egitimsel, yonetimsel, kanun ve yaptirimlar gibi ¢esitli boyutlar1 bulunan bir
disiplin oldugu da ifade edilmistir. Bilgi giivenligi i¢in yasal diizenlemeler ve hukukun
oneminden bahsedilmistir. Ancak Gnemine ragmen bilgi giivenligi konusunu hukuki

acidan ele alan bir ¢alismaya rastlanilmamustir.

O sebeple bu galismada, bilgi gilivenligi hukuki boyutu ile ele alinarak, bilgilerin
korunmasma yonelik yasal diizenlemeler kapsaminda degerlendirilmek suretiyle
literatiire katki saglanmasi hedeflenmistir. Bilisim sistemlerinin yogun olarak
kullanildigi, verinin degisik tiirde ve sekilde kayit altina alindigi ve dogru bilginin
zamaninda ve kesintisiz ulagtirilmasinin son derece onemli oldugu lojistik sektdriinde
yapilan bu c¢aligmanin diger kuruluslar i¢in de yol gosterici katkilar saglayacag:

diistiniilmektedir.

Bu temel amagtan hareketle ¢alismada;
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1- Kisisel veriler ile tiizel kisi verilerinin korunmasina dair ulusal ve uluslararasi yasal
diizenlemeler ile Yargitay kararlar1 ve Kisisel Verileri Koruma Kurulu kararlarinin
incelenmesi ve verilerin gilivenligi ¢ercevesinde degerlendirilmesi ile ayrica, bilgi
giivenligine iliskin uluslararas1 ISO 27001 Bilgi Giivenligi Yonetim Sistemi standardlari,
Kisisel Verilerin Korunmasi Kanunu diizenlemeleri ve lojistik isletmelere uygulanan
anket sonuglarindan yararlanilarak, lojistik isletmeler icin Oneri olarak, bir model

miinferit bilgi giivenligi politikasi olusturulmasi,

2- Ayrica, arastirma kapsaminda, Tirkiye Ulastirma Politika Belgesinin “Veri (Bilgi)”
baslikli bdliimiinde yer alan siber giivenligin saglanmasina yonelik diizenlemelerin
Lojistik Sektorli i¢in uygun ve yeterli olup olmadigi hususunun degerlendirilmesi

amagclanmistir.

Anket calismasi ile, lojistik isletmelerde bilgi gilivenligi uygulamalarinin tespiti

amaglandigindan bu dogrultuda hazirlanan 9 adet hipotez asagida sunulmustur.
Arastirma hipotezleri;
H1: Mali Durum, ISO 27001 Belgesi Sahibi Olunmasinda Etkilidir.

H2: ISO 27001 Belgesi Sahibi Firmalar, Tedarik¢i ve Miisterilerinin de ISO 27001

Belgesine Sahip Olmasinin Oneminin Farkindadirlar.

H3: Egitim, Veri ihlalleri Konusunda Farkindalik Olusumunda Etkilidir.

H4: Bilgi Giivenligine Harcama Yapan Firmalar, Veri Thlali Etkilerinin Farkindadurlar.
HS5: Mali Durum, Bilgi Giivenligine Yo6nelik Harcama Yapilmasinda Etkilidir.

H6: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Veri

Giivenliginin Korunmasina Yo6nelik Onlem Alinmasinda Etkilidir.

H7: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Bilgi

Giivenligine Biitge Ayrilmasinda Etkilidir.

H8: Bilgi Giivenliginden Sorumlu Komisyon Kurulmus Olmasi, Verilere iliskin Prosediir

ve Politikalarin Olusturulmasinda Etkilidir.
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H9: Sirket Personeline Bilgi Giivenligine Iliskin Egitim Veren Firmalar, Personel
Sozlesmelerine Bilgi Giivenligi, Sir Saklama Yiikiimliiliigiine iliskin Hiikiim Koyulmas1

Gerektiginin Farkindadirlar.
1.4 Onem

Devletler, sirketler, bireyler ve kurumlar faaliyetlerini devam ettirebilmek, varligini
stirdiirebilmek i¢in bilgiye ihtiya¢ duyarlar. Bilgiye gerekli oldugu anda ulasilabilmesi
icin bilgi sistemlerine gereksinim vardir. Bu sistemlerin giivenligi, uluslararasi boyutta
tiim kuruluslarin 6nemle tizerinde durdugu ciddi ve kritik bir konudur (Avci ve Karatas,

2017).

Bilgi giivenligi, fiziksel ya da dijital ortamlarda islenen tiim verilerin izinsiz kullanima,
ifsasi, degistirilmesi ve yetkisiz erisimlerin 6nlenmesi amaciyla gelistirilmis ve siirekli
giincellenen bir koruma sistemidir. Verilerin izinsiz kullanimin1 6nlemek i¢in giivenlik

tedbirlerini almak hem gerekli hem de zorunludur.
Tiirk Ticaret Kanunu 18/2’nci maddesi;

“Her tacirin, ticaretine ait biitiin faaliyetlerinde basiretli bir ig adami gibi hareket etmesi
gerekir” (Tirk Ticaret Kanunu, 2011, s. 10979) diizenlemesine ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu 12/1-a,b,¢’inci maddesinde; “Veri sorumlusu (tiizel ya da
gergek kisi) kigisel verilerin hukuka aykiri olarak islenmesini, erisilmesini onlemek,
muhafazasin saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir” (Kisisel Verilerin Korunmasi
Kanunu, 2016, s. 12305) diizenlemesine yer verilerek, veri sorumlularinin isledikleri
verileri korumakla yiikiimlii olduklari, tedbir almalarinin zorunlu oldugu agikca

belirtilmistir.

Bilgi teknolojileri lojistik sirketlere bircok agidan fayda saglar. Rekabet ve maliyet
istlinliigli yaninda sirketlerin performansini da arttiran bir yonii bulunmaktadir. Firmalara
sagladig1 avantajlar ile birlikte giivenlik sorunlarina da sebep olmaktadir. Lojistik bilgi
sistemlerine bagl islemlerde ve sistemlere yonelik siber saldirilar, veri ihlalleri, hirsizlik,
veriyi silme ve baskaca tiirdeki saldirilar bilgi kaynaklarinin kayb1 ile sonuglandigindan

bilgi sistemlerinin giivenligi sorunu 6ne ¢ikmaktadir (Avci ve Karatas, 2017).
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Diinyada yaganan siber saldir1 6rneklerinde ¢ok sayida iiretici ve lojistik isletme saldiriya
maruz kalarak zarara ugramistir: Fransa tren tasimaciligi sirketi SNCF, Hollanda
merkezli kargo sirketi TNT, Danimarka tasimacilik sirketi Moller-Maersk, Ispanyol
yiyecek sirketi Mondelez ve ABD'den ilag sirketi Merck sayilmustir (Lojiport Teknoloji
, 2017).

Degisik tarihlerde bazi iilkelerin hava limanlari siber saldirilara maruz kalmistir. 2023
yilinda Almanya’nin Dortmund, Niirnberg ve Diisseldorf havalimanlar1 web siteleri siber
saldirtya ugramistir. Siteye erisim saglanamamis ve olayla ilgili inceleme baslatilmistir
(Airway Post, 2023). Yasanan olay havayolu tasimaciligini engelleme saldirisidir. Saldirt
siiresince sistemlere ve bilgiye zamaninda erisim imkani olmadigindan is siiregleri

aksamustir.

Bir ilkenin kalkinmislik diizeyini anlamaya yardimci olan en onemli Olgiit kriteri
ekonomik gostergelerdir. Ekonomik gdstergelerin degisiminde lojistik 6nemli rol

oynayan araglardan birisidir. Ulkelerin dis ticarete yonelimlerinin artmis olmas1 ve bu

2019).

Lojistik, tasimacilik ve depolama diginda birgok farkli islevi barindiran bir sektordiir.
Uriinlerin tasinma ve depolama siireglerini tedarik zinciri boyunca etkili bir sekilde
yonetmek, isin 6ziinli olusturur. Bu da ancak bilginin elde edilmesi, islenerek bir karara
baglanmasi ile miimkiindiir. Bundan dolayz, lojistik siirecinde, bilginin dogru zamanda,
dogru kaynaktan, dogru sekilde, dogru bilgi olarak ve uygun maliyetle elde edilmesi
bliylik 6nem tagir. Bilgi, degerli bir varlik olarak kabul edildiginden korunmasi gereklidir

(Yildiztekin, 2012).

2020 yilinda baglayan pandemi, liretim, ticaret, is sekilleri, sosyal yasam gibi her alanda
biiyiik bir degisim yaratmistir. Salgin, {lilkeleri ve sektorleri olumsuz yonde etkilemis, ilk
defa tilke sinirlar1 kapatilmistir. Salgin ile birlikte, kalabaliklardan uzak, mesafeli yasam
sekilleri olusmustur. Bu durum, hayatin i¢indeki pek ¢ok uygulamanin degismesine sebep
olmustur. Kalabaliklardan uzak durmak amaciyla, uzaktan egitim, uzaktan caligma,
uzaktan aligveris gibi yeni yasam tarzlart olusmustur. Lojistik sektdrii de bu yeni
durumdan fazlasiyla etkilenmistir.
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Pandemi siireci, bir kez daha lojistigin 6nemini gdstermistir. Saglik sektoriinde tedarik
zincirinin siirdiirilebilirliginden, insanin beslenme, hijyen gibi temel ihtiyaclarinin
karsilanmasina kadar lojistik fonksiyonlarin 6nemi net bir sekilde anlagilmistir (Tanyas,
2020).

Pandemi déneminde yasanan degisimlerle birlikte, lireticiler, tedarik¢iler ve tasiyicilar
tarafindan dijitallesmenin 6nemi daha net anlasilmistir. Lojistik¢iler agisindan da, dijital

platformlar {izerinden yoOneterek tasimak daha da 6nemli hale gelmistir (Girgin, 2020).

Diger taraftan, teknolojik cihaz kullaniminin artmasi, glivenlik dnlemi almayan isletmeler
icin risk olusturmakta iken, bu duruma bir de kiiresel salginin eklenmesi ile degisen is ve

yasam sekilleri ile yeni giivenlik riskleri ortaya ¢ikmustir.

Lojistik faaliyetlerin yiiriitiilmesinde yogun bir veri girisi ve paylasimi yapilmaktadir.
Bilgiler, hem fiziki (manuel) hem de dijital ortamda kayit altina alinmaktadir. Bilgilerin
eksik sekilde paylasilmasi 6rnegin; “gonderim bilgileri eksik verilmis olursa, sevkiyat
zorlagabilecegi gibi, dogru olmayan bir tasima modu tercih edilebilecektir” bu durum is
siireclerini aksatacaktir. Kayit altina alinarak muhafaza edilen bilgilere izinsiz sekilde
ulasilmasi, izinsiz kullanimi ve paylasilmasi da firma itibarin1 zedeleyerek zarara sebep
olacaktir. Ayrica bu halde, verileri kayit edilmis olan {igiincii kisilere karst hukuki

sorumluluk s6z konusu olacaktir.
STM teknolojik diisiince merkezinin 2022 Siber Tehdit Durum Raporuna gore;

Siber suglar son birkag yildir yiikselistedir ve 2025 senesine kadar diinyaya
maliyetinin senede 10,5 trilyon dolar olacagi tahmin edilmektedir. Fidye yazilim
saldirilar1 diinya capinda %62 artmustir(...)Denizciligin giivenligi ve deniz
alanlariin korunmas: i¢in kritik olan ¢ok sayida sistemin isletilmesi ve yonetimi

icin siber giivenlik ¢ok 6nemli hale gelmistir.

Tablo 7°de raporun, en ¢ok saldir1 gelen iilkeler ve saldirt sayilarina iligkin sonucu
gosterilmektedir. Toplanan veriler incelendiginde, en ¢ok saldir1 gelen iilkenin Almanya
oldugu, sonrasinda onu, Hindistan, Rusya, ABD ve Tirkiye’'nin takip ettigi
goriilmektedir (STM Miihendislik , 2022, s. 5,10,23).
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Tablo 7. Saldir1 Gelen Ulkeler ve Saldir1 Sayilar1 (STM Miihendislik , 2022)

Saldirinin Geldigi Ulke | Saldir1 Sayis
Almanya 451.319
Hindistan 423.026

Rusya 345.961
ABD 322.576
Tiirkiye 278.855
Cin 271.227
Hollanda 174.696
Vietnam 145.992
Moldova 84.079
Tayland 57.000

STM teknolojik diisiince merkezinin 2023 tarihli Siber Tehdit Durum Raporunda da,
“Organizasyonlar, tedarik zinciri siireglerindeki siber risklere karsi onlemler alarak,
siber giivenliklerini giiclendirmeye ve is siirekliligini saglamaya odaklanmalidir...
Giintimiizde  her organizasyon baska organizasyonlarin  hizmetlerine ihtiyag
duymaktadur(...). Yasayabilecekleri zafiyetler dogrudan hizmet verdikleri
organizasyonu etkileyecektir, gerekli tedbirleri almalar: elzemdir” seklindeki tespitlere
yer verilmistir (STM Miihendislik , 2023, s. 5). Raporlar siber risklerin artarak devam
edecegini, biiylik zararlar olusturacagini ortaya koymaktadir. Ayrica, gliniimiizde her bir
organizasyon diger firmalarin hizmetine ihtiya¢ duymaktadir. Bir firmada ki giivenlik
zaafiyeti diger firmay:r da etkileyebileceginden, alinacak bilgi giivenligi tedbirleri

karsilikl bilgi paylasiminda bulunan firmalarin tamamu i¢in fayda saglayacaktir.

Bilgi giivenligi dogas1 geregi, varliklar1 ortaya koymak, riskleri ve tehditleri tespit etmek,
gerekli onlemleri hem gercek ortamlarinda almak hem de yazili belgeler ile bunlar
somutlagtirmak durumundadir. Dogal olarak bu siireglerin tamaminin yiiriirliikteki yasal
diizenlemeler ile de uyumlu olmasi gereklidir. Bunun saglanmasi i¢in de dengeli bir
politika hazirlanmali ve tim c¢alisanlar ile paylasilmalidir. Yeni kanunlar ve
yonetmelikler cikarildik¢a bilgi giivenliginin de buna uyum saglamasi gerekecektir

(Evrin ve Demirer, 2011). Saldirinin hedefi ve ¢esidi ne olursa olsun mevzuat ile de
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uyumlu yeterli koruma tedbiri alinmadigi siirece kayit edilen bilgiler risk altinda

olacaktir.

Giliniimiizde, tedarik zinciri ve lojistigi siber ve veri glivenligi risklerinden korumak artik
sadece bir bilgi teknolojisi ¢alisan islevi degildir. Her kurumsal ¢alisanin veri koruma
siirecinde bir sorumlulugu vardir. fleriyi gorebilen isletmeler, ¢alisanlarini, bilgi ve siber
giivenlik siirecinde etkin bir gorev tistlenmeye yonlendiren yontem, politika ve
yaklasimlar olusturabilen kuruluslardir (Burrell, Bhargava, Swanson, Harmon, Wrigh,

Springs ve Dawson, 2020).

Veri ihlali yalnizca disaridan gelen siber saldirilardan kaynaklanmamaktadir. Cogu
zaman tehdit sirket i¢inden gelmektedir. Bilgi giivenliginin ihlali ile ilgili bilgi sizdirma,
rekabet ihlali, rakip firma calisanlar ile bilgi paylasimi gibi cesitli ihtilaflar mevcuttur.
Bazen de sirketler ¢esitli sebeplerle sorunu mahkemeye intikal ettirmeksizin sirket i¢cinde

¢ozme yolunu tercih etmektedir.

Tiim bu hususlar geregince, lojistik sektdriinde kayit altina alinan ve paylasilan veri tiir
ve sayisi ile calisan kisi sayisinin fazlaligi, veri paylasimi yapilan aktorlerin fazla say1 ve
cesitte olmas1 (miisteri, tedarikei, tiglincii kisiler, personel gibi) dolayist ile verilen
hizmetin devami i¢in, bilgi paylasiminin kesintisiz siirdiiriillmesi énemlidir. Bu sebeple,

bilginin korunmasi ve glivenliginin saglanmasina ihtiyag¢ vardir.

Anayasa Mahkemesi’nin 2017/16 Esas 2019/64 Karar numarali, 24 Temmuz 2019 tarihli
kararinda, giiniimiizde bilgi ve iletisim konularinda gelismeler yasandigy, bu ilerleme ile
birlikte tehdit ve siber saldirilarin arttig1 ve bundan dolay: siber giivenlik gereksiminin
olustugu belirtilmistir. Devletin, bireylerin giiven i¢inde yasamasini saglamak gorevi
karsisinda siber gilivenligin saglanmasinin da bu gorevlerden birisi oldugu ifade
edilmistir. Dolayist ile siber saldirilara karsi giivenligin saglanmasinin, kamunun

glivenliginin korunmasima yonelik olacagi belirtilmistir (Anayasa Mahkemesi Karart,
2019).

2020 tarihli, Ulastirma ve Altyap1 Bakanligi’nca hazirlanan ‘Tiirkiye Ulastirma Politika
Belgesi’nin ‘Veri (Bilgi)’ baslikli boliimiinde siber giivenlik konularina yer verilerek

belgede:
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Siber giivenligin saglanmas1 ve riskler ile miicadele icin...farkindaligin
artirilacagi, konuya iliskin egitimler diizenlenerek bu egitimlerin teknik bilgiler
ile birlikte olay1 bir biitiin olarak goriilmesini saglayan politik, ekonomik, idari,
hukuki ve sosyal kisimlar1 da igerek sekilde olusturulmasinin
saglanacagi...Ulkemizde iiretilen ulastrma ve haberlesme verilerinin,
uluslararas1 arenada kabul gérmiis gilivenlik standardlar1 ve gereksinimlerini
karsilayacak sekilde iiretimi, iletimi, saklanmasi, ve paylagiminin yapilacagi

belirtilmistir (T.C. Ulastirma ve Altyap: Bakanligi, 2020b, s. 10-11).

Ulusal Eylem Planlar1 hazirlik toplantilarina Universite temsilcileri de davet edilmis ve
goriigleri alinarak eylem planlarinda birlikte calisma esaslart belirlenmistir. Eylem
Plan’larinda, “Universitelerde siber giivenlik egitimlerinin yayginlastirilmasi, siber
giivenlik alaminda, Tiirkce kitap, makale, dergi kaynaklarummin c¢ogaltilmasi” ifade
edilmistir(T.C.Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013, s. 38),
(T.C.Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016, s. 6).

Yapilan arastirmalar, tiim kuruluslarin bilgi giivenligini saglamak icin harekete gecmesi
gerektigini ortaya koymaktadir. Sirketlerin kayit altina alarak sakladiklari verilerin
korunabilmesi i¢in bilgi giivenliginin tim boyutlari ile ele alinarak prosediir ve politikalar
olusturulmasi, tiim sirket nezdinde uygulanmasi, denetlenmesi, gerekli hallerde

giincellenerek siirecin devam ettirilmesi gerekmektedir. Bu ¢alismanin sonucunda;

- Kigsisel ve tiizel kisi verilerinin korunmasina iliskin ulusal ve uluslararasi yasal
diizenlemeler ile yargi ve kurul kararlarinin incelenmesi ve degerlendirilmesi ile bilgi

giivenligi konusu hukuki boyutu ile incelenecektir.

-Bilgi giivenligine iligskin uluslararas1 ISO 27001 Bilgi Giivenligi Yonetim Sistemi
standardlari ile Kisisel Verilerin Korunmasi Kanunu diizenlemelerinin karsilastirmasi ve

analizi yapilacaktir.

-Lojistik isletmelerin bilgi giivenligi uygulama ve farkindaliklarinin belirlenmesi icin

anket ¢alismasi yapilarak sonuclar degerlendirilecektir.
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-Tiim bu inceleme ve lojistik isletmelere uygulanacak anket sonuglarindan yararlanilarak,
lojistik isletmeler i¢in Oneri olarak, bir model miinferit bilgi giivenligi politikasi

olusturulacaktir.

-Arastirma kapsaminda, Tiirkiye Ulastirma Politika Belgesinin “Veri (Bilgi)” baslikli
bolimiinde yer alan siber gilivenligin saglanmasina yonelik diizenlemelerin Lojistik

Sektorii igin uygun ve yeterli olup olmadig1 hususu degerlendirilecektir.

-Bu akademik c¢alisma ile, firmalar nezdinde bilgi giivenligi konusunda hukuki
farkindalik ve yetkinlik olusturulmas1 miimkiin olabilecektir. Calismanin konusu ile ilgili
sonug ve Oneriler, diger arastirmacilarin konuyla ilgili olarak daha fazla aragtirma yapmak

tizere bulgulardan faydalanmasina yardimci olabilecektir.
1.5 Varsayimlar

Literatiir caligmasinda, Science Direct, Scopus, Google Scholar, Web of Science ve YOK
Ulusal Tez Merkezi veri tabanlarinda 2005-2020 yillart arasindaki kaynaklar taranmistir.
Literatiir taramas: ilk olarak Aralik 2019°da yapilmistir. Temmuz 2020’de yeni
arastirmalar dahil edilmek iizere tekrarlanmistir. Dijitallesme ile birlikte bilgi glivenligi
konusunun daha da 6nemli hale geldigi, sektdrde arastirmalarin artis egiliminde oldugu
goriilmiustiir. Literatiir arastirmasi tez izlemeler siirecinde de (2021-2024) tekrarlanmustir.
Ancak buna karsin, bazi yeni arastirma calismalarinin gozden kagirilmis olmasi

mumkindiir.

Arastirma kapsaminda lojistik isletmeler ile yapilan anket calismasinda katilimcilarin
biitiin sorulara samimiyetle, dogru bir sekilde ve eksiksiz olarak cevap verdikleri ve
yapilacak arastirmayla aydinlatilmasi gereken konular tespit edilirken de, elde edilen

calismalarin bu alandaki ¢aligmalar1 kapsadigi varsayilmistir.
1.6 Smrhhiklar

Ulkemizde, lojistik sektoriindeki sirketlerin sayis1 yetki belgesi almamis olanlar sebebiyle
net olarak bilinmemektedir. Ulkemiz genelindeki dagilima bakildiginda sektdr Marmara
bolgesinde yogunlasmistir. Kayith yaklasitk 4.700 civarinda uluslararast karayolu

tasimacilik yetki belgesi bulunan firmanm yaklagik 1.000 tanesi Istanbul ve
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cevresindedir. Yurti¢i tagimacilik yetki belgeli yaklagik 313 bin firmanin 105 bin tanesi
Istanbul bolgesindedir. Uluslararas1 Nakliyeciler Dernegi’ne kayitli 1.079 adet iiyenin
306 tanesi Istanbul’da, Uluslararas1 Tasimacilik ve Lojistik Hizmet Uretenleri Dernegine
bagli 447 adet lojistik firmanmn 363 tanesinin merkezi Istanbul’da bulunmaktadir
(T.C.Kalkinma Bakanligi, 2018). Diger taraftan, sz konusu lojistik derneklerine iiye
firmalar incelendiginde, ayni firmalarin birden fazla lojistik dernegine iiye olduklari
belirlenmistir. Bu durumda dernek iiye sayilar1 dikkate alinarak tam bir say1 belirlemek

miimkiin olmamaktadir. Bu da ¢alisma baslangicinda bir sinirlilik olusturmustur.

Lojistik isletmelerine uygulanacak anket ¢alismasinda firmalara ulagsmak ve ankete yanit
almak zor olabilir, kisith sayida katilimer ile anket uygulamasi yapma zorunlulugu
olabilir. Anket c¢alismasmin bitirilmesi zaman alabilir, beklenmedik sorunlarla

karsilasilabilir.

Arastirma, yasal diizenlemeler, literatiir arastirmasi, yargi ve kurul kararlari, ISO 27001
bilgi giivenligi standardlart ve lojistik igletmelerin bilgi giivenligi uygulama ve

farkindaliklarini belirlemek {izere yapilan anket araciligiyla toplanan veriler ile sinirlidir.

Anket bulgularinda, 'Fikrim Yok' cevaplari, yanitlayan kisinin konuyla ilgili bilgisi
olmadigini1 ifade etmektedir. Bu cevap, ne evet ne de hayir olarak kabul edilmistir.
Dolayisiyla ilgili sorunun yaniti normalde lojistik sirket bazinda olumlu veya olumsuz
olmasina ragmen kisinin bu durumu bilmemesinden kaynaklanan bir yanit verdigi kabul

edilmistir.

Yargitay kararlar1 incelemesinde ticari davalara iliskin yarg: kararlari (ticari surrin ifgasi

hari¢) kapsam dis1 birakilmistir.

Veri sahibi olarak, veri {lizerinde hak sahibi olan devlet gibi diger unsurlar calisma

kapsami disinda tutulmustur.

Arastirmaya ayrilan zaman ve biitce kisithdir. Arastirmaci arastirmayi tek basina

yiiriitecektir.
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1.7 Tammlar

Bilgi Giivenligi: Bilgi giivenligi, bir varlik olarak ele alindiginda bilginin, olusabilecek
zararlardan korunmasi, dogru teknolojinin, dogru amagclarla ve dogru bir sekilde
kullanilarak bilgiye yetkisiz kisiler tarafindan her ortamda ulasilmasinin 6nlenmesi olarak

tanimlanir (Aktas, 2020)

Ticari Sir: Bir sirketin rakiplerine karsi ekonomik avantaj elde etmesini saglayan bilgi
biitlintidiir. Formiil, tasarim, yasal ara¢ ya da oriintii bigiminde olabilir. Ticari sirlar bazi

hukuk sistemlerinde "gizli bilgi" ya da "siniflandirilmis bilgi" olarak adlandirilmaktadir

(Vikipedi, 20204a).

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgi

(Kisisel Verilerin Korunmasi Kanunu, 2016).

Veri Sorumlulan Sicili (VERBIS): Kisisel verileri isleyen gercek ve tiizel kisilerin kayit

yaptirdig1 ve veri isleme faaliyetleri ile ilgili bilgileri beyan ettikleri bir kayit sistemidir.

Lojistik: Tedarik Zinciri Yonetimi Profesyonelleri Konseyi (CSCMP,Counsul of supply
chain management professionals) tarafindan yapilan tanim; “Miisteri gereksinimlerini
karsilamak tizere, liretim ve tliketim yerleri arasindaki hizmet, esya ve ilgili bilgilerin ileri
ve geri yondeki akiglar1 ile depolanmalarinin etkin ve verimli bir sekilde planlanmasi,

uygulanmasi ve kontroliinii i¢eren tedarik zinciri siireci asamasidir” seklindedir (Tanyas,

ty.).

Genel Veri Koruma Tiiziigii (GDPR): AB hukuk sisteminde, Avrupa Ekonomik Alani
ve Avrupa Birligi icerisindeki bireylerin bilgilerini koruma ve gizliligini diizenleyen bir
tiizliktiir. Diizenleme Oncelikli olarak, bireylerin kendi kisisel verilerini kontrol etmelerini

saglamak ve AB i¢indeki firmalarin bu diizenlemelerle uyumlu olmasini hedeflemektedir

(Vikipedi, 2020b).

Siber Saldiri: Bir birey veya kurulusun “bilgileri calmak, ifsa etmek, degistirmek, devre
dis1 birakmak veya ortadan kaldirmak ya da bilgisayar bilgi sistemlerine, bilgisayar
aglarina ve bilgisayar altyapilarina sizmak icin bir veya daha fazla bilgisayar ve bilgisayar

sistemi kullanma” girisimidir (Vikipedi, 2020c).
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Bilgi Giivenligi Standardlari: ISO/IEC 27001 bilgi glivenligi alaninda diinya genelinde
yaygin olarak kullanilan uluslararast standartlardan biridir. S6z konusu standart,
kuruluslarin, bilgi giivenliginin en temel gereksinimleri olan “gizlilik”, “biitiinlik™ ve

“erisilebilirlik” ilkelerini saglamasini amaglamaktadir (BTK, 2020).
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2. GENEL BIiLGILER

2.1 Veri, Enformasyon ve Bilgi

Bilgi, insan aklinin kavrayabilecegi gercekler, olgular ve ilkeler biitlinti olarak tanimlanir.
Ayrica bilgi, belirli bir konu veya is hakkinda edinilen veya aktarilanlar olarak da
aciklanabilir.  Bilisim  sistemlerinde, bilgi islenir, depolanarak iletilebilir,
degistirilebilecegi gibi, silinme ya da anonimlestirme yapilabilir, o sebeple bilisim
sistemleri en 6nemli yerdir. Veriler birleserek bilgiyi meydana getirir. Bilgi, verinin
islenmis halidir (Cek, 2017). Verilerin islenmesiyle enformasyon olusur. Bu sebeple
enformasyon, bireylerin zihinsel yapisinda fark yaratabilecek veri olarak da

tanimlanmaktadir (Henkoglu, 2015).
2.2 Bilgi Giivenligi

Bilgi giivenligi genis kapsamli bir konudur. Fiziksel kosullarin olusturulmasi, haberlesme
ortamlarinin korunmasi, sirket kiiltiiriiniin olusturulmasi gibi, tiimii bu kapsam i¢indedir.

Bu genis yelpazede en 6nemli ve degismeyen unsur korunacak olan bilgidir (Henkoglu,
2015).

TS ISO/IEC 27001:2005; “Bilgi, bir kurumun en onemli degerlerinden birisidir ve stirekli
korunmasi gerekir.” Gilinlimiiz kosullarinda, veri gilivenliginin saglanmasi ihtiyaci giin
gectikce artmaktadir. Degisen calisma ortamlari, bilginin bi¢imini degistirdigi gibi
bilginin ¢esitli zayifliklardan ve tehditlerden etkilenmesi olasiligini da artirmistir. Bilgi,

saklanma bigimlerine gore asagidaki gibi siniflandirilabilir;

- Yazihi olarak (sozlesmeler, faturalar, kiymetli belgeler vb) tiim belgelerde

- Elektronik ortamlarda (sunucularda, ortak alanlarda, bilgisayarlarda, usb belleklerde
vb)

- Sozli olarak (telefon konusmalarinda vb.), e-posta veya posta olarak tasinabilir
ortamlarda

- Calisanlarin hafizalarinda (sifreler, ticari bilgiler vb). Hizla degisen teknolojiyle bu

bicimlerden bazilar1 sonlanabilecegi gibi aralarina yenileri de eklenebilir. Siirekli
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devam eden degisim ve gelisimden dolay1 bilgi gilivenliginin tekrar ve tekrar

sorgulanmasi ve kontrol edilmesi gerekmektedir (Can, 2012).

Saklama ve depolama bigimleri farklilik gostersede, sirketlerin, bilgi varliklarin1 koruma
gerekliligi hem bir ihtiyactir hem de yasal bir yiikiimliliktir. Ayrica, sirketlerin
miisterilerine giiven saglama, rakipleriyle rekabet edebilme ve piyasada ticari itibarlarini

koruma gereklilikleri bulunmaktadir.
2.3 Tedarik Zinciri, Lojistik ve Lojistik Bilgi Sistemleri
2.3.1 Tedarik zinciri ve lojistik

Lojistik terimi i¢in Yunanca “logistikos” (hesaplama yetenegi) ve Fransizca “logistique”
(sunmak, askeri alan-konaklama yeri) sozciikleri tarihsel referans terim olarak
belirtilmektedir. Lojistik, esas olarak “’logic’’ ve “’statistics’’ kelimelerinin bir araya
gelmesinden ortaya cikmistir. Bu sozciikler “istatistiksel mantik” belirtmektedir.
Boylelikle, askerlerin konaklama yeri, mantik ve hesap sozciiklerinin birlesmesi ile
lojistik kelimesi elde edilmistir. ilk kullanim yeri Silahli Kuvvetlerdir. 1905 senesinde,
“malzeme ve personelin tasima, tedarik, bakim ve yenilenmesi” olarak askeri bir faaliyeti
anlatmak amaciyla, Albay Chauncey B. Baker tarafindan kullanildig:i bilinmektedir.
Askeri manada lojistik kelimesi, “muharip unsurlara strateji ve taktigine uygun ve gerekli
olan ikmal maddeleri ile hizmet destegini saglamak icin yapilan faaliyetler” anlamina
gelmektedir. Bu kapsamda “ordularin erzak ve mithimmat desteginin diisiintilerek hareket

ettirilmesi sanat1” olarak ongoriilmektedir (Giileng ve Karagoz, 2008).

Lojistigin tanimi konusunda farkli goriisler bulunmaktadir. Tedarik Zinciri Y6netimi
Profesyonelleri Konseyi lojistik yonetimini su sekilde tanimlamaktadir: “Miisteri
gereksinimlerini karsilamak tizere, iiretim ve tiiketim yerleri arasindaki egya, hizmet ve
ilgili bilgilerin ileri ve geri yondeki akiglart ile depolanmalarimin etkin ve verimli bir
sekilde planlanmasi, uygulanmasi ve kontroliinii i¢eren tedarik zinciri siireci agamasidir”’

(T.C. Milli Egitim Bakanligi, 2011, s. 7).
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Tedarik ise, isletmelerin ihtiyaci olan hammadde ve malzeme, makine techizat veya nihai
mamullerin saglanmasiyla ilgili siireg, faaliyet ya da sorumluluklar ifade eder. Tedarik
zinciri; “Hammaddelerin temin edilmesinden {iretilen nihai {iriiniin son kullaniciya
ulastirilmast ve tamir, bakim veya {riiniin i¢erdigi zararli maddelerin yok edilmesine
kadar tim faaliyetlerin, sistemlerin ve kisilerin olusturdugu bir sebekedir.” Tedarik
zinciri, dagitim ve liretim merkezlerinden, tedarikg¢ilerden, perakendecilerden, hammadde
ve sistem igerisinde nakledilen son iirlinlerden meydana gelir. Tiim bu aktivitelerin
bilisim sistemlerinde bi¢cimlendirilerek ekrana aktarilmasi onemlidir. Bu sekilde tedarik
agmin biitiin olarak kontrol edilmesi daha kolay olacaktir (Deniz, 2017). Tanimlara gore,
lojistik, tedarik zinciri siirecinin bir asamasidir. Bu iki kavram arasindaki iligki Sekil 2°de

gosterilmektedir.

Tedarikgi Mouisteri/Tedarikgi Distribiitor Tuketici

Uretim Perakende
Lojistik Lojistik : Lojistik Lojistik Lojistik Lojistik
~ Y,
“ Bilgi >
Uriin >
< Nakit

Tiiketicinin Hizmet Gereksinimleri Tedarik Zincirini Olusturur

Sekil 2. Tedarik Zinciri ve Lojistik Iliskisi (Tanyas, 2013)

Lojistik ana faaliyetleri nakliye ve depolamadir. Bunlar yaninda, giimriik, sigorta, stok
idaresi, paketleme, siparis yonetimi, muayene ve gozetim ile katma degerli hizmetlerden
olugmaktadir. Tedarik zinciri ise, mallarin sadece bir yerden bagka yere tasinmasi degil,
asil kaynagindan tiiketildigi yere kadar olan hareketidir (Long, 2016). Temel lojistik
faaliyetler Sekil 3’de gosterilmektedir.
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Depolama Tasimacilik

Katma Degerli Muayene ve
Hizmetler ve Gozetim
Paketleme

Sekil 3. Temel Lojistik Faaliyetler (Tanyas, 2013)

Lojistik hizmeti verenler, tedarik zinciri igerisinde bilgi, malzeme ve hizmet akisi

saglayarak, tedarik¢i ve miisteri arasinda koprii benzeri bir iglev gortir.

Ekonomik faaliyetlerin devami agisindan tiretim ve ticaret sistemlerinin mutlaka etkin
lojistik sistemlerle desteklenmesi gerekir. Bu kapsamda, lojistik hizmetlerin etkinliginin
arttirilmast, lojistik maliyetin azaltilmast, ticari hayatin gelistirilmesi ve rekabet edebilme
kapasitesinin artirilmast i¢in dzel sektdriin desteklenmesi temel amagtir. Ulkemizin sahip
oldugu lojistik giic ve kapasite ile birlikte; bdlgenin potansiyeli birlikte
degerlendirildiginde, ayrica dogu ve bati arasinda degisen ticari degisimler ile Ipek Yolu’
da lojistik pazar giicine dahil edildiginde, tiim bunlar, iilkemizin sahip oldugu

avantajlarin biiyiikligiinii agikca ortaya koymaktadir (T.C. Kalkinma Bakanligi, 2018).
2.3.2 Lojistikte dogru bilginin 6nemi ve dijitallesme

Lojistik siire¢ i¢inde bilginin, dogru sekilde ve dogru zamanda, gegerli kaynaktan temin
edilmesi onemlidir. Sekil 4’de lojistik uygulamalarda bilgi ve mal akis1 gosterilmistir.
Siirdiiriilen her bir islemde, zincir igerisinde yer alan birimler arasinda yogun bir bilgi
paylasimi soz konusudur. Lojistik islemler, hammaddenin tedarik¢iden temini ile tiretim
alanina getirilmesi aninda baslamakta ve iirliniin son kullaniciya teslimi ve sonrasinda da
iadeler, geri doniisiim gibi hareketlerle devam etmektedir. Yogun hareket, mal, para ve

yogun bir bilgi akis1 sozkonusudur.
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Sekil 4. Lojistikte Malzeme, Hizmet ve Bilgi Akis1 (T.C. Milli Egitim Bakanligi, 2011)

Lojistik islemlerde, hizli yanit verme (siparis ve teslimat arasindaki siirenin kisa
tutulmasi), hizmetin kaliteli sekilde verilmesi O6nemlidir. Hizli yanit i¢in de, dogru

bilginin dogru sekilde kesintisiz akisi gerekir.

Pandemi, her iilkeyi ve bir ¢ok sektorii kotli yonde etkilemistir. Lojistik sektorti de bu
stirecten etkilenen is alanlar arasindadir. Bu donemde sinirlarin kapatilmasi ile, devletler
arasindaki esya ve hizmet sunumu yavaslayarak durma noktasina gelmistir. Yasaklar
sebebi ile sokaga ¢ikamayanlarin ihtiyaglarinin karsilanmasi gerektiginden, hizmetlerin
internet iizerinden, dijital platform kullanilarak tedarik edilmeye baglanmigtir. Bu durum,
genis ¢apta veri kaydedilmesi anlamina gelmektedir. Olusan yeni yasam sekli ile verilere
yonelik risk seviyesi arttigindan verilerin korunmasini saglamak daha da biiytik bir 6nem

kazanmaya baslamistir.

Teknolojinin degisimi ile birlikte sirketler de bu alanda degisimler yasamaktadir. Dijital
dontigiim, sirketlerin gegirdigi bu degisimlere etkisi olan baslica unsurlardan birisidir.
Androit tarafindan 2018 yilinda, lojistik ve ulastirmada dijitallesme ve tahminler raporu
yayilanmistir. Raporda, 2018 yilinda ulastirma ve lojistik alaninda hizmet veren
sirketlerin, 54,92 milyar $ diizeyinde dijital dontisiime mali kaynak ayirdigi, 2025 yilinda
bu rakamin 145,28 milyar $ seviyesine yiikseleceginin tahmin edildigi belirtilmistir.
Ayrica dijitallesme araglarinin, depo idaresi, akilli tedarik ve otonom lojistik gibi
alanlarin ilerlemesine 6nemli katkilar saglayacagi ifade edilmistir. Dijitallesme, tedarik

zincirleri i¢in dnemlidir, ayrica miisterilerin talepleri ve beklentilerinin yerine getirilmesi
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bakimindan gereklidir. Misteriler, lojistik isletmelerinden hizli teslimat yapilmasini
beklemektedir. Tedarik zincirinde dijital donilisimii saglayan sirketler, lojistik
hizmetlerin yonetilmesinde hiz kazandigi gibi yapilan isleri de kolaylikla basarma
kazanimi elde etmektedir. Boylece miisteri memnuniyeti artarak sirket kar1 da

yiikselmektedir (Bilgi¢, Tiirkmenoglu, ve Kogak, 2020).

Dijital doniistimiin gerekliligi ve zorunlulugu kaginilmaz bir gergektir. Yenilikler, bazi
sorunlar1 da beraberinde getirmektedir. Miisteri yasamini ve firmalarin hizmet
sunumlarini kolaylastirarak, giderleri azaltan, isleri hizlandiran dijital kullanim sirasinda
paylasilan bilgilerin koruma altina alinmasi gerektigi ortadadir. Aksi takdirde, bilgi

olmadan siireglerin devam ettirilmesi miimkiin degildir.

Diinya Ekonomik Forumu 2019 raporunda, oniimiizdeki on yil siiresince, lojistik
sektoriinde dijital doniisiimiin odak noktasinda bes konu olacagi belirtilmektedir. Bunlar,
biiyiik verinin kullanimi, siiriiciisliz tir ve kamyonlar, insansiz hava araglari ile teslimat

sekilleri gibi konulardir (Bilgi¢, Tirkmenoglu ve Kogak, 2020).

Siber giivenlige yapilan harcamalar ile dijitallesmeye yapilan harcamalara bakildiginda,
dijitallesme projelerine olan yatirimlarin yillar i¢cinde (5 yilda) biiylik oranda artacagi,
bunun yaninda, ayn1 zaman siiresinde, giivenlik harcamalarinda ise daha diisiik seviyede
artis olacagi diistiniilmektedir (Zarali, 2022). Dijital degisim ve giivenlik giderleri

arasindaki tahmin durumu Sekil 5’de goriilmektedir.
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=@=Djital Donlsum Guvenlik

Sekil 5. Dijital doniisiim ve giivenlik harcamalar1 2020 — 2024 tahmini (Zarali, 2022)
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Siber giivenlik harcamalarinin dijitallesmeye yapilan harcamaya oraninin artmasi
beklenirken Tablo 8’deki verilerde ise, yil gectikce daha fazla oranda azalacaginin

Ongoriildiigii goriilmektedir.

Tablo 8. Dijital Doniistim ile Siber Giivenlik Harcamalariin Yiizdesel Oranlari (Zarals,

2022)

Yatirnm/Y1l 2020 2021 2022 2023 2024
Dijital Doniisim ~ $1,317,540  $1,533,959 $1,796,831 $2,099,149 $2,440,097
Giivenlik $134,860 $148,330 $162,712 $178,063 $194,463
DD/G % Oram 10.24 9.67 9.06 8.48 7.97

Kiiresellesme ve teknolojide yasanan yenilikler, diinya genelinde pek c¢ok sistemi
birbirine entegre etmistir. Veriye iliskin kaynaklarin birbiri ile entegre olmasi ve ¢ok
sayida tlilkede hizmetlerin dijital platformlarda sunulmasi, giivenlik algisi ve anlayisinda
degisimlere yol agmistir. Bu degisimin etkisi ile siber risk ve tehditler artmistir. Ulkeler
ve isletmeler giintimiizde dijital ortamlarda da tehdit edilebilmektedir (Atakan, 2021). Bu

nedenle, giivenlik i¢in ayrilacak biitcenin artirilmasi biiylik 6nem tagimaktadir.
2.3.3 Lojistikte bilgi paylasim ve bilisim sistemleri

Lojistik faaliyetler gergeklestirilirken dikkat edilmesi gereken hususlar arasinda
miisteriye sunulan hizmetin az maliyet ve yiiksek kalite ile gergeklestiriliyor olmasi ilk
sirada yer almalidir. Kiiresellesme ile birlikte, hizmet beklentilerinin degismesi, iiretim
zamaninin azalmasi ve etkin dagitim, isletmeler agisindan oncelikli ve dnemli meseleler
durumuna gelmistir. Bundan dolayi, firmalarin rekabet edebilmeleri i¢in dinamik ve

verimli lojistik sistemleri olusturmasi gerekmektedir (Sayin, 2017)

Tedarik zinciri igerisinde, veri aktariminin niteligi ve seviyesi arttikga, tedarik zinciri
etkinligi de artmaktadir. Ciinkii, zincir icerisindeki halkalar, tek bir viicutmus gibi hareket
edebilmelidir. Ancak bu sekilde, degisen tiiketici taleplerine kars1 zamaninda ve dogru
tepkiler verebilirler. Firmalar arasindaki yogun rekabet ve ayakta kalma miicadelesinde
en kritik silah “bilgi”, “bilginin dogru kullanim1”, “bilginin yonetilmesi”, haline gelmistir.
Siirekli bir rekabet igerisinde olan, hep daha “iyinin” pesinde olan is diinyasinin, yeni

teknolojilere kayitsiz kalmasi beklenemez (Azimli, 2013).
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Lojistik siireglerin iyilestirilmesinde kullanilacak en temel enstriimanlardan birisi bilisim
sistemleridir. Veriler bilisim sistemleri vasitasiyla bilgiye doniismektedir. Kararlarin
verilmesinde bilgiden faydalanilirken lojistik hizmet akislarinin verimliligini, esnekligini
ve etkinligini de saglamaktadir. Bilgi, lojistik sistemin yasam kaynagidir ve bu sebeple,
lojistik isleyisin verimliligi ve dogrulugu bilgi transfer ve yonetimine baglidir. Veri
aktariminin planlanarak iyi koordine edilmesi ile karar vericiler giincel, gecerli ve dogru
bilgiye ulasabileceklerdir (Saatc¢ioglu, Gorgiin, Gorgiin, Aydinocak ve Saatgioglu, 2019).
Lojistik siireclerin kesintisiz devami i¢in bilgi paylasimi zorunlu oldugu gibi her bir

stirecin birbiri ile entegre edilmesi de 6nemlidir.

Lojistik bilisim sistemlerinin niteligi, alt yapilarin birbirine ve genel yapiya uyumlu

sekilde baglanmasi (entegre olmasi) ile artmaktadir (Adigiizel, 2005).

Bilgi
Akisi
Stok ve Lojistik Musteri
Yonetimi Hizmet
Bilgi Bilgi
Akisi  Malzeme Akisi
Akisi

Depolama <:> Dagitim

Sekil 6. Lojistik Fonksiyonlarda Bilgi Akisi1 (Saatgioglu vd., 2019)

Lojistik hizmetlerin sunulmasinda ¢esitli paydaslar yer alir ve bu paydaslarin hepsi
birbirine zincirleme baghdir. iletisim ve bilgi iletimi, isletmeler, tedarik¢iler ve miisteriler
arasinda ilerlemektedir. Zamaninda ve dogru bir iletisim, lojistik yonetiminin etkili
olmasini saglar. Halkada meydana gelen bir kopukluk, siirecin aksamasina neden olur.
Bilgi akisinin siirekliligine ve giivenliginin saglanmasina ihtiya¢ bulunmaktadir. Bilgi
paylasiminin diizenlenmesi karar vericilerin dogru bilgiye ulagmasini da kolaylastirir.

Sekil 6’da lojistik faaliyetlerde bilgi akis1 gosterilmektedir.

Lojistik bilgi teknolojisi sistemleri; ii¢ ana unsurdan olusmaktadir; Girdiler, Bilgi arsivi,
Ciktilar. Lojistik bilgi teknolojisi sistemleri; 1- Lojistikle ilgili olan bilgilerin

toplanmasini, islenmesini ve depolanmasini miimkiin hale getirmektedir. 2-Ayni
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zamanda cografi olarak farkli konumlarda gergeklesen lojistik faaliyetlerin
entegrasyonunu saglar. 3- Idarecilere, lojistikle ilgili en yeni, dogru ve gecerli olan bilgiyi
vermektedir (Saat¢ioglu, Gorgiin, Gorgiin, Aydinocak ve Saatgioglu, 2019). Sekil 7°de

lojistik bilisim sistemi bilesenleri goriilmektedir.

. Musten Firrna Yeynlanerey Yonetin
GIRDI Veris! Kayitian Bigl Veris
1 1 1 ]
]
Varitabani
tsayar] Manued
VERITABANY Bt?mi: Kayrtlar
YONETIW § 3 !
Ven Veri Ver
Analizl Entsim lsleme
CKT
' | | | | |
Ozet Hanrdanan Durum Analiz Istisna Akstyon

Raporkar | |Dokiemacke| | Raporia Sonuclan | | Raporan | | Raporian

Sekil 7. Lojistik Bilisim Sistemi Bilesenleri (Saatcioglu vd., 2019)

Lojistik faaliyetler kapsamli oldugundan, bu faaliyetlerin yiiriitiilmesi ve planlanmasinda,
uygulamada tek bir yazilim yeterli olmamaktadir, kullanilan farkli yazilimlar
bulunmaktadir. Kurumsal Kaynak Planlama (Enterprise Resource Planning-ERP),
Miisteri Iliskileri Y&netimi (Customer Relationship Management-CRM), Tedarikgi
Miskileri Yénetimi (Supplier Relationship Management-SRM), Depo Y&netim Sistemleri
(Warehouse Management Systems-WMS), Tasima Yonetim Sistemleri (Transportation
Management Systems-TMS) gibi.

Bilgi teknolojilerinden yararlanmanin faydalar1 yaninda bazi riskleri de bulunmaktadir.
Lojistik bilgi teknolojileri kullaniminda bilgi giivenligini ilgilendiren bazi zorluk ve

riskler;
- Miisteri bilgilerinin bagka kisilerin eline gegmesi,
- Yazilim sistem giivenlik agiklari,

- Bilgilere sorumlu olmayan kisiler tarafindan erisilmesi,
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- Bilgisayar viriislerinin yarattig1 sorunlar,
- Bilgi teknolojisinin altyap yetersizliklerinden kaynaklanan sorunlar,
- Bilgilerin hatali kullanimi, seklinde siralanabilir (Sayin, 2017).

Veriye izinsiz erisim giiniimiizde her biiyiikliikteki isletme i¢in s6zkonusudur. Diger
taraftan siber saldirganlar yogun olarak tedarik zincirlerini hedef almaktadir. Isletmeler
sirket i¢i bilgi giivenliklerini saglamis olsa da, veri paylasimi yapilan is ortaklarinin kendi

bilgi giivenliklerini saglamamis olmalarindan dolay1 giivenlik riski devam edecektir.
2.3.4 Risk ve lojistikte bilgi giivenligi

Zayi, hasar ve gecikmeye neden olabilecek bir olaymn gergeklesme ihtimali risk olarak
tanimlanabilir. Risk, bir tehlikenin, bir zaafin yani zayifligin ve bir sonucun bilesimidir
(Kilig, 2019). Lojistik operasyonlarin yiiriitiillmesinde de cesitli riskler bulunur; bu

risklerin zamaninda tespit edilip gerekli 6nlemlerin alinmasi1 6nemlidir.

Diinya Ekonomik Forumu'nun Kiiresel Riskler Raporu (2023), son 17 yildan bu yana
birbirine sik1 sikiya bagh kiiresel risklerle ilgili ikazlarda bulunmaktadir. Isvigre’nin
Cenevre sehrinde 11 Ocak 2023’ de yapilan toplanti sonug raporuna gore, ilerleyen 10 y1l
icerisinde, teknoloji esitsizlikleri siddetlenirken siber gilivenlikten kaynaklanan riskler
stirekli bir endise olmaya devam edecektir. Yeni teknolojilerin hizli gelisimi ve devreye
alinmasi, kendi risklerini de beraberinde getirmektedir. Siber suclardaki artisin yani sira,
tarima ve suya, finansal sistemlere, kamu giivenligine, ulasima, enerjiye ve evsel, uzaya
dayali ve deniz alt1 iletisim altyapisina yonelik beklenen saldirilarla, kritik teknoloji
destekli kaynaklart ve hizmetleri bozma girisimleri daha yaygin hale
gelecektir. Teknolojik riskler yalnizca bununla siirli olmayip, kisisel bilgilerin mesru
yasal mekanizmalar araciligiyla kotiiye kullanilmasi s6z konusu olacaktir (Werthmuller

ve Angajman, 2023).

Diinya Ekonomik Forumu’nun hazirladigi 2024 tarihli Kiiresel Riskler Raporu’na gore,
dezenformasyon ve yanlis bilgilendirme 6niimiizdeki 2 yil i¢inde en biiytik kiiresel risk
olarak degerlendirilirken, ayn1 siirecte diger kiiresel riskler arasinda siber giivenlik riski

de yer almaktadir. 10 yillik perspektifte ise asir1 hava olaylar1 oncelikli risk olarak
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degerlendirilirken, diger riskler dezenformasyon ve yanlis bilgilendirme, yapay zekanin
yaratabilecegi olumsuz sonuglar, siber giivenlik seklinde siralanmaktadir ( ISO Yesil
Blog, 2024). Raporlar, oniimiizdeki yillarda siber suglar ve siber giivenlik risklerinin

artmaya devam edecegini gostermektedir.

Lojistik ve nakliye islemlerindeki riskler, {iriinlerin depolanmasi, hazirlanarak
paketlenmesi ve teslimati ile ilgili riskleri kapsar. Bilgi kaynakli riskler, bilgi ve iletisim
sistemleri ile teknolojiyle ilgili yenilikleri kapsamaktadir. Bilgi sistemleri i¢in baslica risk
konulari, bilgiye erisilememesi, bilgiyi zamaninda elde edememek, gecikmesi, bilgi
altyapisinin bozulmasi, bilgi paylagimi sorunlari, yonetimsel sorunlar, bilgi sisteminin

giivenligi, gizlilik riski, siber saldirilar seklinde sayilabilir (Kiigiikoglu, 2020).

Tedarik zinciri faaliyetlerinde riskin yonetilmesi, risk degerlendirmelerinin yapilmasi ile
muhtemel risklerin tespit edilerek, bu risklere karsi nasil tedbir alinacagina karar
verilmesidir (Saym, 2017). Bilgi giivenligi i¢in de en 6nemli husus risk analizinin
yapilmasidir. Isletmeler tarafindan yapilacak oncelikli is olusabilecek riskleri tespit
etmektir. Risklerin hangi kaynaklardan gelebilecegi, hangi tiir bilgilerin islendigi ve hangi
bilgilerin korunmasi1 gerektigi gibi hususlarin belirlenmesi gerekeceginden veri
envanterinin olusturulmasi gereklidir. Kaydedilen verilerin tiirii, islenme ve kullanim yeri
ile isleme tiirii belirlenip siralanmalidir. Varliklarin yani sira tehdit ve giivenlik agiklari

da tanimlanarak riskler belirlenmelidir.

Uluslararas1 standard ve yasal diizenlemelerden faydanilarak olusturulacak bilgi
giivenligi politikalar1 ile sirket verilerine yonelik risk seviyesinin diistiriilmesi,
olusabilecek muhtemel zararlarin azaltilmasi ve hatta 6nlenmesi miimkiindiir. ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi, biitiin siireglerin  emniyetini saglamay1
hedefleyen bir bilgi gilivenligi standardidir. Risk yonetimi siireglerini uygulayarak
verilerin mahremiyeti, tamlig1 ve ulasilabilirligini korur. Risklerin dogru bir sekilde idare
edildigine iliskin olarak ilgililere giivence verir. Bu standard ile sadece dijital ortamda
islenen ve saklanan veri ve sistemlerin giivenligi degil ayn1 zamanda, fiziki olarak kayit
edilen verilerin de giivenligi saglanabilmektedir. ISO bilgi gilivenligi standard: ile

olusturulacak bilgi giivenligi politikalari, prosediirler, teknik ve idari tedbirler ihtiyaca
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gore giincellenmekte ve denetlenmektedir. Bu sekilde, degisen risklere kars1 zamaninda

Onlem alinmasi1 da mimkiin olmaktadir.

Lojistikte verilen hizmetlerin amaci, miisterilerin gereksinimi olan mallarin temin
Dogrusu” ad1 verilir. Bunlar Dogru malin, Dogru zamanda, Dogru yolla, Dogru miktarda,
Dogru kaynaktan, Dogru bicimde, Dogru fiyata saglanmasidir (Yildiztekin, 2009). Bu
islemlerin diizenli bir sekilde yiiriitiilebilmesi igin siirekli ve kesintisiz bilgiye ihtiyac
bulunmaktadir. Yasal diizenlemelere uyumlu ve standartlardan faydalanilarak
olusturulacak politikalar ve alinacak teknik ve idari tedbirler ile saglanacak bilgi
giivenligi ortaminda bilgiye kesintisiz erisim mimkiin hale gelecektir. Hukuki
diizenlemelere uyumlu politikalarin bir diger faydasi, ¢alisanlarin yasal diizenlemelere
dair farkindaliklarinin olusmasi ve sorumluluklarmin bilincinde hareket etmelerine

yardimci olmaktir.
2.4 Hukukumuzda Kisiler ve Veriler
2.4.1 Gercgek ve tiizel Kisi

4721 sayili Medeni Kanunun birinci kitab1 Kisiler Hukuku olarak diizenlenmistir.
Kisiler hukukunun temel kavrami kisidir ve hukukta Kisi, hak ve borglara sahip olan
varlik’ tir. Hukukta iki tiir kisi bulunmaktadir, Ger¢ek ve Tiizel Kisiler. Medeni Kanun
8’nci maddeye gore; “Her insanin hak ehliyeti vardir. Buna gore biitiin insanlar, hukuk
diizeninin sumirlart i¢inde, haklara ve borg¢lara ehil olmada esittirler” (Tirk Medeni
Kanunu, 2001, s. 8050). Toplum hayatinin geregi olarak, belirli nitelikteki kisi ya da mal
topluluklar1 da hak ehliyetine sahiptir. Buna gore kanun koyucu, toplumun gercekleri ve
thtiyaglarini g6z ontinde bulundurarak insanin (gercek kisi) yaninda, belirli nitelikteki kisi

ya da mal topluluklarini da kisi (tiizel kisi) olarak kabul etmistir.

Tiizel kisiler, kendilerine basli basina kisilik taninmais, belli bir amaca yonelmis kisi ya
da mal topluluklaridir. Medeni Kanun’un 47 ila 48’nci maddelerinde tiizel kisilere iligskin

diizenlemelere yer verilmistir;
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A. Tiizel Kisilik

MADDE 47- Baglibasina bir varlig1 olmak tizere 6rgiitlenmis kisi topluluklar ve belli bir
amaca Ozgiilenmis olan bagimsiz mal topluluklari, kendileri ile ilgili 6zel hiikiimler

uyarinca tiizel kisilik kazanirlar.
B. Hak ehliyeti

MADDE 48- Tiizel kisiler, cins, yas, hisimlik gibi yaradilis geregi insana 6zgii niteliklere

bagli olanlar disindaki biitiin haklara ve bor¢lara ehildirler.

Tiizel kisiler ve gercek kisiler hak siijesi olma yoniinden esittir; yalnizca hak edinme ve
bor¢ yiikii altina girme bakimindan aralarinda kapsam ve nicelik agilarindan farklar

bulunmaktadir (Arslan, 2018)
2.4.2 Veri
2.4.2.1 Kisisel veriler

Anayasanin ‘Temel Hak ve Hiirriyetlerin Niteligi® baslikli 12°nci maddesine gore;
“Herkes, kisiligine bagli, dokunulmaz, devredilmez, vazgegilmez temel hak ve
hiirriyetlere sahiptir” (T.C. Anayasasi, 1982, s. 4). Kisisel veri ise, bireylerin kimliklerini
belirli hale getirmeye elverisli her tiirlii bilgi olarak tanimlanabilir. Bu baglamda kisinin
kimlik, iletisim, saglik ve mali bilgileri ile 6zel hayatina, dini inancina ve siyasi goriisiine
iligkin bilgiler, kisisel veri olarak nitelendirilmektedir (Tirkiye Biiyiik Millet Meclisi,
2016).

Anayasanin Ozel Hayatin Gizliligi baslikli 20°nci maddesine gore;

Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amagclar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda 6ngoriilen hallerde veya kisinin acik rizasiyla islenebilir

(T.C. Anayasasi, 1982, s. 7).
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Anayasanin 20’nci maddesi, 2010 yilinda yapilan diizenlemeyle yeni halini almistir.

Boylelikle, kisisel verilerin korunmasi, temel bir hak olarak teminat altina alinmistir.

Anayasanin 20’nci maddesinde, kisisel verilerin korunmasina iliskin esas ve usullerin
kanunla diizenlenecegi belirtildiginden bu dogrultuda hazirlanan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu 7 Nisan 2016 tarihinde 29677 sayili Resmi Gazetede
yayimlanarak yiiriirliige girmistir. Kanunun 3/d maddesinde kisisel veri; “Kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir (Kisisel
Verilerin Korunmasi Kanunu, 2016, s. 12301). Bu tanima gore, bireylerin ismi, soy ismi,
dogum yeri ve tarihi gibi kimligini belirleyen bilgiler yaninda ayrica bireyin ailevi,
ekonomik, fiziki, kiiltiirel, sosyal, psikolojik kimligini de ifade edecek veriler ile kimlik,
sosyal giivenlik numarasi, telefon numarasi gibi kisileri belirlenebilir kilacak verilerin

tiimii kisisel veri olacaktir.
Kanunun 6/1°nci maddesinde Ozel Nitelikli Kisisel Veriler’den sozedilerek;

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika liyeligi, sagligi,
cinsel hayati, ceza mahk(miyeti ve gilivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veri olarak belirtilmistir
(Kisisel Verilerin Korunmasi Kanunu, 2016, s. 12302).

Bu verilerin yetkisiz kisiler tarafindan elde edilmesi, kullanilmasi ve ifsa edilmesi gerek
taraf oldugumuz sozlesmeler ve gerekse Anayasamizda koruma altina alinan temel

haklarin ihlali olarak karsimiza ¢ikmaktadir (Tiirkiye Biiylik Millet Meclisi, 2016).

2.4.2.2 Tiizel Kkisi verileri

Doktrinde, Hatemi (1979) ve Caglayan (2018), tiizel kisi tanimlamasi, gercek kisilerden
farkli olarak hukuki bir kisilige sahip olan, hukuki varliklar seklinde yapilmistir. Hak
ehliyetine sahip olmak tiizel kisiler bakimindan da en 6nemli niteliklerden birisidir.
Medeni kanun geregince, “Tiizel kisiler, cins, yas, hisimlik gibi yaradilis geregi insana
ozgti niteliklere bagh olanlar disindaki biitiin haklara ve bor¢lara ehildirler.” Tiizel kisi

verilerinin korunmasi konusunun temelinde, verilerinin korunmasinda hukuki menfaati
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bulunan tiizel kisilerin bu taleplerini destekleyen Anayasal haklar1 yer almaktadir

(Kiipeli, 2019).

Anayasa’nin 12’nci maddesinde, herkesin kisiligine baghi olarak dokunulmaz,
devredilmez, vazge¢ilmez temel hak ve hiirriyetlerinin bulundugu, 17 nci maddesinde de,
herkesin; yasama, maddi ve manevi varligini koruma ve gelistirme hakkina sahip oldugu
hiikkme baglanmistir. Buna gore, tlizel kisiler kendileri i¢in uygun olan ve Anayasamizda
belirtilen hak ve borg¢lardan faydalanabileceklerdir. Tiizel kisilerin incitilecek duygulari
yoktur, ancak itibarlar1 zarara ugrayabilir. Bu nedenle, tiizel kisilige ait bilgilerin nasil ve
ne Olclide paylasilacagina tiizel kisiliklerin kendilerinin karar vermesi gereken
mahremiyet hakki ve 6zel yasama saygi duyulmasi haklarinin tiizel kisilikler agisindan
da kabul edilmesi gerekmektedir. Keza, tiizel kisilikler ac1 ¢ekip tiziintii duyamazlar,

ancak tiizel kisilige olan giiven azalabilir, piyasadaki itibarlari sarsilabilir (Kiipeli, 2019).

Buna gore, yetersiz onlemler veya onlem alinmamasi nedeniyle veri ihlali yasanmasi
halinde, sirketin tiizel kisiliginin miisteri ve paydaslar nezdindeki itibar1 zarar gorecektir.
Ayni zamanda piyasadaki rekabet giicli de olumsuz etkilenecektir. Sirket tiizel kisiligi,

riske kars1 gerekli 6nlemi almamasi sebebiyle maddi ve manevi zarara ugrayacaktir.

Tiizel kisilerin, bireylere has olan haklar haricinde, isim, kredi bilgileri, ticari sir, seref ve
sayginliklart gibi kisilik deger ve haklarinin mevcut oldugu kabul edilmektedir.
Doktrinde, Ozsunay (t.y.) ve Kopriilii (1967), tiizel kisilerin gizlilik alani, tiizel kisiler
tarafindan disariya agiklanmak istenmeyen ve tiizel kisilerin i¢ isleyisleriyle ilgili bilgiler
olarak tanimlanmugtir. Tiizel kisilerin ticari faaliyet bilgilerinin paylagilmasi konusunda
da bu alanin siirlarinin belirlenmesi énemlidir. Ornegin, tiizel kisinin finansal durumu
ile 1ilgili bilgilerinin kredi talebinde bulundugu banka tarafindan 6grenilmesi kisilik
hakkinin ihlali olarak degerlendirilmez. Ancak bu bilgilerin ilgisiz kisiler ile paylasiimis
olmasi halinde kisilik hakki ihlal edilmis olacaktir. Ttizel kisilige 6zgii tiim bilgiler tiizel
kisi verileridir. Ticari sirlar ve analizleri, finansal bilgiler, kurulus bilgileri, miisteri

datalar1 gibi 6rneklendirilebilir (Kiipeli, 2019).

Tiizel kisilerin isledigi veriler, tiizel kisiligin ticari sir niteligindeki verileri, diger veriler,
miusteriler ile ilgili veriler, gercek kisiler ile ilgili kayit altina aldig1 (personel verileri gibi)
kisisel veriler seklinde sayilabilir.
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2.4.2.2.1 Ticari sir

Insanlar arasindaki is iliskileri rekabet olgusunu ortaya ¢ikarmistir. Bu durum,
kaynaklarin ve pazarin paylasimiyla ilgili ¢esitli aktorler arasinda avantaj arayisi ile
performansin artirilmasina yol agmistir. Ticaretle ugrasanlar, kendi rekabet avantajlarini
devam ettirebilmek ve rakiplerine kars1 giiclii durabilmek i¢in, kendilerine piyasada ticari
ve ekonomik ag¢idan istiinliik saglayan verilerin diger tacirler tarafindan 6grenilmesini
istememislerdir. Yaklasik 4000 yi1l 6nce hazirlanan Hammurabi Kanunlari, bilinen ilk
ticari sir diizenlemesini igermektedir. Hammurabi Kanunlari'na gore, bir ticari sirr1 hukuk
kurallarma aykir1 sekilde agiklayan kisi agir bir ceza alir, bir gozii kor edilirdi. Sanayi
devrimi ile birlikte fabrikalar kurulmus ve {iretim sekli degiserek seri tiretime gegilmistir.
Bundan dolay1 ¢alisan sayis1 da artmistir. Bu asamada ticari sirlarin korunmasi gerekliligi
daha da 6nemli hale gelmistir. Ciinkii calisan sayisinin artisi ile isyerinin ticari sirlar1 daha
fazla isci tarafindan bilinir hale gelmistir. Bu donemden sonra ticari sirlarin hukuki olarak

korunmasi i¢in adli makamlara basvurular baglamistir (Sulu, 2020).

Tiirk Ceza Kanunu’nun 239’nci maddesinde “Sifat veya gérevi, meslek veya sanat geregi
vakif oldugu ticari sir, bankacilik sirri veya miisteri sirri niteligindeki bilgi veya belgeleri
yetkisiz kigilere veren veya ifsa eden kisi” (Tiirk Ceza Kanunu, 2004, s. 9023) denilerek
ticari sirdan bahsedilmis ancak bu madde de oldugu gibi, ticari sir ile ilgili hiikiimlere

kanunlarda yer verildigi halde tanim1 yapilmamustir.

Tiirk Ticaret Kanunu'nu Haksiz Rekabetin diizenlendigi 55/b-3 fikrasinda “Is¢ileri,
vekilleri veya diger yardimci kisileri, igverenlerinin veya miivekkillerinin tiretim ve is
sirlarint ifsa etmeye veya ele gecirmeye yoneltmek” denilerek iiretim ve is sirlarindan

s0zedilmis, ancak yine tanim yapilmamistir (Tiirk Ticaret Kanunu, 2011, s. 10987).

Yargitay 23.Hukuk Dairesinin 21.10.2019 tarihli ve 2016/6958 E., 2019/4349 K. Sayil
kararinda Ticari sir dar anlamda, “Ticari sir, gergek ya da tiizel kisi tacire, rakiplerine
karst ekonomik anlamda menfaat saglayan, siwr olarak saklanan ve gizli kalmasi icin
gerekli onlemlerin sahibi tarafindan alindigi bilgi” olarak agiklanmistir (Yargitay 23.
HD, 2019).
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Fikri Miilkiyet Haklarmin Ticari Niteliklerine liskin Anlasma da (TRIPS) ticari sirlar,
ulasilmasi kolay olmayan veya kamu ve is ¢evrelerinin bilmedigi, gizli tutmak iizere
giivenlik tedbirleri alinan ve gizli oldugu i¢in de ticari ve ekonomik degere sahip olan
bilgiler olarak tanimlanmistir. Bu bilgiler 6zel kanunlar ve haksiz rekabet hiikiimleri ile
korunmaktadir (Baylan, 2020). Kanun koyucu ilk kez ticari sir tanimina, tasar1 halinde

olan, Ticari Sir, Banka Sirr1 ve Miisteri Sirr1 Hakkinda Kanun Tasaris1’ nda yer vermistir.

“Ticari sir, bir ticari isletme veya sirketin faaliyet alani ile ilgili yalnizca belirli sayidaki
mensuplar1 ve diger gorevlileri tarafindan bilinen, elde edilebilen, 6zellikle rakipleri
tarafindan 6grenilmesi halinde zarar gérme ihtimali bulunan ve iigiincii kisilere ve
kamuya agiklanmamasi gereken, isletme ve sirketin ekonomik hayattaki basar1 ve
verimliligi i¢in biiylik 6nemi bulunan; i¢ kurulus yapisi ve organizasyonu, mali, iktisadi,
kredi ve nakit durumu, arastirma ve gelistirme ¢alismalari, faaliyet stratejisi, hammadde
kaynaklari, imalatinin teknik 6zellikleri, fiyatlandirma politikalari, pazarlama taktikleri
ve masraflari, pazar paylari, toptanci ve perakendeci miisteri potansiyeli ve aglari, izne
tabi veya tabi olmayan sdzlesme baglantilarina iliskin veya bu gibi bilgi ve belgelerdir”

(Tirkiye Biiytik Millet Meclisi, 2011).

Hukuki literatiirde ticari sir, ekonomik deger tasiyan ya da rekabet avantaji saglayan,
heniiz genel olarak bilinmeyen ya da rakip olan sirketler tarafindan bilinmeyen ve sahibi

tarafindan gizli tutulmak istenen bilgi seklinde tarif edilmektedir (Kiipeli, 2019).

Ticaret ile ilgili verilerin ticari sir olarak kabul edilmesinin bazi sartlar1 bulunmaktadir.
Gizli olan bilginin ilgili sektdr veya kamu tarafindan bilinmemesi veya kolaylikla
ulasilmasinin miimkiin olmamasi, gizli tutulabilmesi i¢in bu bilgiyi korumak tizere kabul
edilebilir onlemlerin alinmis olmasi, bilginin gizli tutulmas: sebebiyle ekonomik bir
degerinin bulunmasi gerekmektedir. Bu bilgilerin gizliliginin korunabilmesi i¢in
onlemler alinmasinin gerekliligine iligkin Coca-Cola 6rnegi verilebilir. Firmanin iist
diizey yetkilisi ve hukuk miisavirinin davada vermis oldugu sahit beyanlarinda; “/¢cecegin
Sformiiliiniin  gizli oldugunu ve formiiliin yazili metninin Atlanta Trust Company
Bankasi’nda kasada korundugunu, kasanin da ancak sirket Yonetim Kurulu’nun alacagt
karar ile acilmasinin miimkiin oldugunu ifade etmislerdir. Ayrica, firmada herhangi bir

zamanda ayni anda yalnizca 2 kiginin formiilii bildigini ve sadece bu 2 kiginin formiiliin
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fiili hazirlik asamasint denetleyebilecegini” belirtmislerdir (Baylan, 2020). Bu 6rnek
gostermektedir ki, firma, {irlin formiiliinii, yazili politikalari ile belirledigi bir ortamda
korumaktadir. Ciinkii formiiliin korundugu kasa yonetim kurulu karar ile agilabilmekte,
sirkette ayn1 anda sadece iki kisi formiilii bilmektedir, tim bunlarin firma i¢i politikalar
ile belirlendigi, kurallagtirildig1 anlagilmaktadir. Firma, tiizel kisiligin menfaatleri i¢in
cok onemli olan tretim formiiliinii korumak {izere, yiiksek seviyede 6zen gostererek

basiretli bir tacir olarak {ist diizeyde giivenlik tedbiri almistir.

Sirketler i¢in ticari degeri olan, gizli ve sirketlere rekabet edebilme olanag: veren ticari
sir ornekleri, is raporlari, fiyat olusum bilgileri, stok verileri, iiretime iliskin teknik ve
formiiller, tedarik listeleri, ticret stratejileri, hammadde kaynaklari, aleni olmayan

finansal veriler seklinde sayilabilir (Kiipeli, 2019).

2.4.2.2.2 Miisteri verileri

Sirketlerin ticari faaliyetleri dolayisi ile elde ettigi ve finansal ve kisisel olmak iizere
cesitli tiirlerden olusan gizli kalmasi gereken veriler seklinde tanimlanir. Ticari Sir, Banka
Sirr1 ve Miisteri Sirr1 Hakkinda Kanun Tasarisi’nin 2° nci maddesinde miisteri sirri;
“Miisterilerin sahsi, iktisadi, mal, nakit ve kredi durumlarina iliskin dogrudan veya
dolayli bilgi ve belgeler” olarak tanimlanmistir. Sirketler tarafindan islenen miisteri
verileri Tiirk Ceza Kanunu (239.md.) ile korumaya almmustir. Ozel hukuk tiizel

kisilerinin miisteri bilgileri, bu koruma kapsamindadir (Kiipeli, 2019).

Tiizel kisiler tarafindan kayda alinan ticari sirlar ve miisteri sirlar1 niteligindeki verilerin
izinsiz ele gegirilerek ifsas1 ve kullanilmasi, is geregi izinli olarak elde edildigi halde
sonrasinda bu verilerin izinsiz olarak ifsa edilerek kullanilmasi, giiven zedeleyici bir
durum olmasindan Gtiirii, sirketin piyasada itibar kayb1 yasamasina, maddi kayiplara ve

hukuki sorumluluklarinin dogmasina sebep olacaktir.

Ticari isletmelerin sahip oldugu veriler, korunmasi1 gereken degerli ticari varliklardir.
Bilgi giivenligi, isletme yonetimi i¢in hem itibari1 korumak hem de isletmeye yonelik

tehdidi azaltmak i¢in ¢ok dnemlidir (Roy ve Kundu, 2012).
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2.4.2.2.3 Kisisel veriler

Tiizel kisiler tarafindan islenen, gercek kisilere iliskin verilerdir. Ornegin; Personele
iliskin bilgiler, i bagsvurusunda alinan bilgiler gibi. Bu tiirden veriler, Kisisel Verilerin

Korunmasi Kanunu kapsaminda korunmaktadir.

2.4.2.2.4 Diger veriler

Tiizel kisiler tarafindan islenen ticari sir niteliginde olmayan, tiizel kisilige iligskin diger
tirden verilerdir. Genellikle kamuya agiktir, sirketlerin web sitelerinde yer alan bilgiler,

bilgi toplumu hizmeti igeriginde yer verilen bilgiler gibi.

2.5 Yasal Diizenlemeler

2.5.1 Kisisel verilerin korunmasina iliskin yasal diizenlemeler
2.5.1.1 Ulusal diizenlemeler

Kisisel verilerin korunmasi ile ilgili ulusal diizenlemelerin kronolojik siralamasi Tablo

9’da gosterilmistir.
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Tablo 9. Kisisel Verilerin Korunmas ile lgili Ulusal Yasal Diizenlemeler (Kisisel

Verileri Koruma Kurumu, t.y.)

TARIH YASAL DUZENLEME
18 Ekim 1982 Tiirkiye Cumhuriyeti Anayasasi
22 Kasim 2001 | 4721 Sayili Tiirk Medeni Kanunu
12 Ekim 2004 5237 Sayili Tiirk Ceza Kanunu
4 May1s 2007 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
12 Eyliil 2010 Kisisel Verilerin Korunmasi ile lgili Hiikkmiin Anayasaya Dahil Edilmesi
11 Ocak 2011 6098 Sayil1 Tiirk Borglar Kanunu

17 Mart 2016

108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi S6zlesmesinin Tiirk Hukukuna Dahil Edilmesi

07 Nisan 2016

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun 29677 Sayili Resmi Gazetede
Yayimlanarak Yiiriirliige Girmesi

05 Mayis 2016

181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Sozlesmesine Ek Denetleyici Makamlar ve Smir Asan Veri Akisina
Iliskin Protokoliin Tiirk Hukukuna Dahil Edilmesi

25.1.1.1 1982 Anayasasi

Teknolojideki yenilik ve gelismeler temel hak ve Ozgiirliiklere miidahale etmeyi

kolaylastirdigindan, bu durum hukuki bir mesele halini almistir. Bu sebeple, konuya

iliskin hukuki diizenlemelerin yapilmas: ihtiyact dogmustur. Kisilerin temel hak ve

gorevleri Anayasa’nin ikinci boliimiinde diizenlenmistir.

Temel haklardan birisi de 6zel hayatin gizliligidir. 5982 sayili Kanun ile 2010 yilinda

yapilmis olan Anayasa degisikligiyle, “Ozel hayatin gizliligi ve korunmas1” baslig1

altindaki 20’nci maddeye bir fikra eklenerek kisisel verilerin korunmas: ile ilgili

hiikiimlere yer verilmistir (Kisisel Verileri Koruma Kurumu, t.y.).
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A. Ozel hayatin gizliligi

MADDE 20 — Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda Ongoriilen hallerde veya kisinin agik rizastyla islenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir.

2.5.1.1.2 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu

Ulkemizde kisisel verilerin korunmas1 konusunda yasa ¢ikarilmast icin 1989 yilinda bir
komisyon kurulmustur. Ancak komisyon ¢alismalarini bitiremeden dagilmustir. Ilerleyen
yillarda da komisyonlar kurulmus ancak tasarilar kanunlasamamistir (Kisisel Verileri

Koruma Kurumu, t.y.).

Anayasa’nin 20. maddesine eklenen, kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir, seklindeki hiikiim ile kisisel verileri korumaya iliskin diizenlemelerin

kanunla yapilacag: diizenlenmistir.

AB tiyesi devletlerde kisisel verilerin benzer standartlarda korunmasi ve birlik sinirlari
disinda da bilgi paylasim kurallarinin belirlenmesi i¢in, “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasina iliskin 108 Sayili1 Sézlesme”
hazirlanmistir ve 28 Ocak 1981 tarihinde imzaya agilmistir. Bu soézlesme iilkemiz
tarafindan da imzalanarak 17 Mart 2016 tarihli ve 29656 sayili Resmi Gazete’de
yayimlanmis ve i¢ hukuka dahil edilmistir. S6zlesmenin 4. maddesi geregince, i¢
hukukumuzda kisisel verilerin korunmasma yonelik hukuki diizenleme yapilmasi

gerekliligi olusmustur (BG Hukuk, 2021).

Nitekim, Anayasa Mahkemesinin 9 Nisan 2014 tarihli ve E:2013/122, K:2014/74 sayili
kararinda da; “Kisisel verilerin korunmast hakki, kisinin insan onurunun korunmasinin
ve kisiligini serbest¢e gelistirebilmesi hakkinin 6zel bir bicimi olarak, bireyin hak ve
ozgtirliiklerini kisisel verilerin islenmesi sirasinda korumayt [...]” amagladigi tespit
edilerek, “kisisel verilerin ticari igletmeler icin kiymetli bir varlik niteligi kazanmasi

neticesinde, ozel sektor unsurlarinca yaratilan risklerin daha yaygin ve 6nemli boyutlara
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ulagmasi ve terdr ve sug orgiitlerinin kigisel verileri ele gecirme yoniindeki faaliyetlerinin
artmast gibi etkenler” nedeni ile kisisel verilerin ¢ok daha fazla korunmaya ihtiyaci

oldugu belirtilmistir (BG Hukuk, 2021).

Tim bu gelismeler geregince hazirlanan Kisisel Verilerin Korunmasi Kanunu Tasaris1 18
Ocak 2016°da Tiirkiye Biiyiik Millet Meclisi Baskanligina gonderilmistir. Tasar1 metni,
24 Mart 2016 tarihinde TBMM Genel Kurulu’nda kabul edilerek yasalasmistir. 7 Nisan
2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak yiirtirliige girmistir (Kisisel

Verileri Koruma Kurumu, 2019a)

Amac¢

MADDE 1- (1) Bu Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin
gizliligi olmak {iizere kisilerin temel hak ve 6zgiirliiklerini korumak ve kisisel verileri
isleyen gercek ve tiizel kisilerin ylikiimliiliikleri ile uyacaklart usul ve esaslar

diizenlemektir.

Kanunun amaci, madde gerekcesinde de belirtildigi lizere, kisisel verilerin islenmesinin
disiplin altina alinmasi ve Anayasada 6ngoriilen basta 6zel hayatin gizliligi olmak iizere
temel hak ve 6zgiirliikklerin korunmasidir. Son yillarda 6nem kazanan kisinin mahremiyet
hakki ile bilgi giivenligi hakkinin korunmasi da bu kapsamda degerlendirilmektedir.
Ayrica, kisisel verileri isleyen gercek ve tlizel kisilerin yiikiimliiliikkleri ile uyacaklari usul
ve esaslarin da diizenlenmesi Kanunun amaglar1 arasinda yer almaktadir (Tirkiye Biiyiik
Millet Meclisi, 2016).

Tanimlar

MADDE 3- (1) Bu Kanunun uygulanmasinda;
d) Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgiyi,

ifade eder.

Kanunun tanimina gore;

- Gergek kisilerin isim, soy isim, dogum tarihi ve yeri gibi bireyin kesin olarak
teshisini saglayan bilgiler yaninda, bireyin ailevi, fiziki, ekonomik, sosyal vb.

ozelliklerine iliskin veriler de kisisel veri olarak kabul edilmektedir.
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- Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde
bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesidir.
Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir igerik tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iliskilendirilmesi ile kisinin belirlenmesini saglayan tiim durumlari

kapsamaktadir.

- Sosyal giivenlik numarasi, arag plakasi, pasaport ve telefon numarasi, miilakat
sonuglari, kullandig1 elektronik cihazlarin IP adresleri, Cv’si, fotograf, goriintii ve ses
kayitlari, adli sicil kaydi, kredi kart1 ekstreleri, sosyal medya begenileri, parmak izleri,
genetik bilgiler gibi veriler de kisiyi belirlenebilir kilabilme 6zellikleri nedeniyle kisisel

veridir (Kisisel Verileri Koruma Kurumu, t.y.).

- Diger taraftan, bir firmanin ticaret unvani ya da adresi gibi tiizel kisilige iliskin
bilgiler (gercek bir kisiyle iligkilendirilecegi durumlar harig) kisisel veri sayilmamaktadir

(Nitelikli Veri, t.y.).

1) Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

&) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri

isleyen gergek veya tiizel kisiyi, ifade eder.

Bu tanimlamalara gore, veri sorumlusu kisiler, gercek kisiler olabilecegi gibi, sirket,
dernek, vakiflar veya kamu kurumlari gibi tiizel kisiler de olabilecektir. Veri isleyenler
de, kisisel verileri kendisine verilen talimatlar gergevesinde isleyen calisanlar olabilecegi
gibi, veri sorumlusunun hizmet satin almak suretiyle belirledigi ayr1 bir gercek veya tlizel
kisi de olabilir. Herhangi bir gercek veya tiizel kisi ayn1 zamanda hem veri sorumlusu,

hem de veri isleyen olabilir. Ornegin;

- Bir muhasebe sirketi kendi personeliyle ilgili tuttugu verilere iliskin olarak veri
sorumlusu sayilirken, miisterisi olan sirketlere iliskin tuttugu veriler bakimindan ise veri

isleyen olarak kabul edilecektir.
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- Bir 6zel sirket, topladigi kisisel verilerin saklanmasi ig¢in bir bulut hizmeti
saglayicisi ile sozlesme yapar ise, bulut hizmeti saglayicisi veri isleyen durumundadir.
Ciinkii taraflar arasindaki sozlesme geregi bulut hizmeti saglayicisinin verileri kendi
amaclari i¢in kullanmas1 miimkiin degildir. Ayrica, bulut hizmeti saglayicisinin kendisi de
veri toplamamaktadir. Tek faaliyeti sirketten gelen kisisel verileri yine 6zel sirketin
talimatlarina uygun olarak saklamaktir (Kisisel Verileri Koruma Kurumu, t.y.) (Kisisel
Verileri Koruma Kurumu, 2019b).

MADDE 3- (1) Bu Kanunun uygulanmasinda;

a) Acik niza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle

aciklanan rizayi, ifade eder.

Bu diizenlemelere gore agik riza, ilgili kisinin kendisiyle ilgili veri islenmesine, dzgiirce,
konuyla ilgili yeterli bilgi sahibi olarak, tereddiite yer birakmayacak agiklikta ve sadece o
islemle sinirli olarak verdigi onay beyani seklinde anlagilmalidir (Kisisel Verileri Koruma
Kurumu, 2019c). Firmalarca yapilacak kisisel veri kayitlarinda kanunun bu hitkmiine

uygun hareket edilmesi gerekmektedir.

Kisisel verilerin islenme sartlar:
MADDE 5- (1) Kisisel veriler ilgili kisinin a¢ik rizast olmaksizin islenemez.

(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin

kisisel verilerinin islenmesi miimkiindiir:
a) Kanunlarda agikc¢a 6ngoriilmesi.

b) Fiili imkéansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden

biitlinliigiiniin korunmasi i¢in zorunlu olmast.

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 kaydiyla,

sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirebilmesi i¢in zorunlu olmasi.

63



d) 1lgili kisinin kendisi tarafindan alenilestirilmis olmas.
e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmas.

f) ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun

mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Buna gore, kural olarak kisisel verilerin ilgili kisinin agik rizasi olmaksizin veya madde de

sayilan istisnalar disinda islenmesi yasaktir.
Bu diizenleme geregince:

Ornegin; Taraflar arasinda s6zlesme yapilarak para yatirilabilmesi icin kars: tarafin hesap
bilgilerinin alinmast miimkiindiir. Ayn1 sekilde bankadan kredi talebinde bulunan kisiden
tapu kayit bilgileri, maas bordrosu gibi bilgi ve belgelerin istenmesi bu kapsamda

degerlendirilecektir. (c fikras1 geregi)

Ornegin; Bir firmanin, is¢ilerine maaslarini yatirabilmesi icin hesap numarasi bilgilerini
istemesi, medeni durumuna, bakmakla ytikiimlii oldugu kisilere, sosyal sigorta numarasi

gibi verilerini isliyor olmasi yine maddenin verdigi yetki ile miimkiin olacaktir.(d fikrasi

geregi)

Ornegin; Bir kargo firmasmin, teslimat yapabilmek igin alicinin adres ve iletisim
bilgilerini kaydetmesi. Veri sorumlusunun, bu kayitlarin hepsini hukuki yiikiimliligiini
yerine getirebilmesi i¢in gerekli ve bu amagla sinirli olarak gergeklestiriyor olmalidir. (¢

fikras1 geregi)

Ornegin; Bir sirket sahibi, sirketinin yapilandiriimasi kapsaminda gérev ve sorumluluklar
belirlerken esas alinmak iizere is¢ilerinin kigisel verilerini isleyebilir. Bu noktada
belirleyici olan, sirketin yeniden yapilandirilmas: veri sorumlusu firma sahibinin
menfaatidir. Onemli olan verilerin korunmasina iligkin ilkelere uyulmasi ve veri
sorumlusu ile verisi kaydedilen kisinin menfaat dengelerinin gozetilmesidir. (f fikrasi
geregi). (Kisisel Verileri Koruma Kurumu, 2019d) (Tiirkiye Biiylik Millet Meclisi, 2016)

(Kisisel Verileri Koruma Kurumu, t.y.).
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Ozel nitelikli kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin 1rki, etnik kdkeni, siyasi diislincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel
hayati, ceza mahktimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileri 6zel nitelikli kisisel veridir.
(2) (Miilga:2/3/2024-7499/33 md.)

(3) (Degisik:2/3/2024-7499/33 md.) Ozel nitelikli kisisel verilerin islenmesi yasaktir.

Ancak bu verilerin islenmesi;
a) Ilgili kisinin acik rizasinin olmast,
b) Kanunlarda acik¢a 6ngdriilmesi,

¢) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir bagkasinin hayat1 veya beden

biitiinligliniin korunmast i¢in zorunlu olmast,

¢) Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun

olmasi,
d) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,

e) Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu sagligimin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani

amactyla gerekli olmasi,

f) Istihdam, is sagh@ ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim

alanlarindaki hukuki ytikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaglarina uygun

olmak, faaliyet alanlariyla sinirli olmak ve {iglincii kisilere agiklanmamak kaydiyla;
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mevcut veya eski iiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli

olarak temasta olan kisilere yonelik olmasi, halinde miimkiindiir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli

Onlemlerin alinmasi sarttir.

Bu diizenlemelerin tiimii, islenen kisisel verilerin niteligi ve islenme sartlarina iliskindir.
Diger taraftan iglenen verilerin tiimii bilgi gilivenligi kapsaminda korunmasi gereken

varliklardir ve bu verilerin korunmasi yasal olarak da bir zorunluluktur.
Veri giivenligine iliskin yiikiimliiliikler

MADDE 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykir1 olarak iglenmesini 6nlemek,

b) Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

¢) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun gilivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari

tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel kisi tarafindan
islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda bu kisilerle

birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin
uygulanmasint saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak

zorundadir.

(4) Veri sorumlulart ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun
hiikiimlerine aykiri olarak bagkasina agiklayamaz ve isleme amaci disinda kullanamazlar.

Bu yiikiimliiliik gérevden ayrilmalarindan sonra da devam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi

halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
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gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun goérecegi bagka bir

yontemle ilan edebilir.

Bu diizenleme ile, veri sorumlularmin kaydettikleri kisisel verileri korumaya yonelik
uymak zorunda olduklar yiikiimliiliikkler ile ihlal halinde yapilmasi gereken hususlar agik
ve net olarak belirlenmistir. Maddenin 2’nci fikra diizenlemesine gore, veri sorumlusu,
firmasina ait kayitlarin tutulmasi islemini bir muhasebe sirketine yaptiriyorsa, verilerin
kayit edilmesi ile ilgili maddenin birinci fikrasinda aciklanan Onlemlerin alinmasi
konusunda muhasebe sirketi ile birlikte miistereken sorumlu olacaktir. Yine 5’nci fikra
diizenlemesi geregince, islenen verilerin yasal olmayan yollarla izinsiz ele gecirilmesi
durumunda, veri sorumlusunun bu vaziyeti ilgili kisilere (kisisel verileri islenmis olan
kisiler gibi) ve Kurula bildirmesi gerekliligi diizenlenmistir (Kisisel Verileri Koruma

Kurumu, 2019b).

Ornegin, yemek tedariki ile lojistik hizmeti saglayan firmaya siber saldir1 diizenlenmistir.
Saldirt sonrasinda sirket kamuoyuna agiklama yaparak, miisterilerin bir kismimnin ad-
soyad, mail adresleri, telefon numaralar1 ve adres bilgilerinin ¢alindigini, saldiridan 21
milyon 504 bin 83 kisinin etkilendigini ifade etmistir. Saldirida kredi kart1 ya da finansal
verilerin etkilenmedigini, kredi kart1 saklama hizmetinin veri sorumlusundan bagimsiz
Mastercard tarafindan saglandigini ifade etmistir. Sirket, kanunun 12/5 fikrasina uygun
olarak, siber saldirtyr Kisisel Verileri Koruma Kurulu'na bildirmistir (Kisisel Verileri

Koruma Kurulu Karari, 2021).

Kisisel Verilerin Korunmasi Kanunu igeriginde, ylikiimliiliiklerin yerine getirilmemesi
halinde uygulanacak cezai ve idari miieyyidelere de yer verilmistir. Diizenleme, suglar ve

kabahatler seklindedir.
Suclar

MADDE 17- (1) Kisisel verilere iliskin suglar bakimindan 26/9/2004 tarihli ve 5237

say1l1 Tiirk Ceza Kanunu’nun 135 ila 140 inc1 madde hiikiimleri uygulanir.

(2) Bu Kanunun 7 nci maddesi hiikkmiine aykir1 olarak; kisisel verileri silmeyen veya

anonim hale getirmeyenler 5237 sayili Kanunun 138 inci maddesine gore cezalandirilir.
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Kabahatler
MADDE 18- (1) Bu Kanunun;

a) 10 uncu maddesinde Ongoériilen aydmlatma yiikiimliiliigiinii yerine getirmeyenler

hakkinda 5.000 Tirk lirasindan 100.000 Tiirk lirasina kadar,

b) 12 nci maddesinde Ongdriilen veri giivenligine iligkin yilikiimliilikkleri yerine

getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlar1 yerine getirmeyenler

hakkinda 25.000 Tirk lirasindan 1.000.000 Tiirk lirasina kadar,

¢) 16 nc1 maddesinde Ongoriilen Veri Sorumlulart Siciline kayit ve bildirim
yiikiimliiliigline aykir1 hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk

lirasina kadar,

d) (Ek:2/3/2024-7499/35 md.) 9 uncu maddenin besinci fikrasinda dngoriilen bildirim
yikiimliiliiglinii yerine getirmeyenler hakkinda 50.000 Tiirk lirasindan 1.000.000 Tiirk

lirasina kadar, idari para cezasi verilir.

(2) (Degisik:2/3/2024-7499/35 md.) Birinci fikranin (a), (b), (¢) ve (¢) bentlerinde
Ongoriilen idari para cezalar1 veri sorumlusu, (d) bendinde 6ngoriilen idari para cezasi
veri sorumlusu veya veri isleyen gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda

uygulanir.

(3) (Ek:2/3/2024-7499/35 md.) Kurulca verilen idari para cezalarina karsi, idare

mahkemelerinde dava agilabilir.

(4) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslar ile kamu kurumu
niteligindeki meslek kuruluglar: biinyesinde islenmesi halinde, Kurulun yapacagi bildirim
tizerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger kamu
gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda

disiplin hiikiimlerine gore islem yapilir ve sonucu kurula bildirilir.
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Kanun metni bu sekilde diizenlenmis olmakla birlikte, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 18’inci maddesinde diizenlenen Idari Para Cezalar1, 5326 sayili
Kabahatler Kanunu’nun 17°nci maddesinin yedinci fikrasina gore her takvim yili
basindan gecerli olmak iizere o yil i¢in 213 sayili Vergi Usul Kanunu’nun miikerrer
298’inci maddesi hiikiimleri uyarinca revize edilmektedir. 2024 yili i¢in tespit ve ilan
edilen yeniden degerleme oraninda arttirilmis tutarlar Tablo 11°de gdsterilmistir. Tlgili
diizenleme geregince bu oranlar her sene yenilenmektedir. Suglara iliskin cezai

diizenlemeler Tablo 10’ da 6zetlenmistir.

Tablo 10. Tirk Ceza Kanunu Hiirriyeti Baglayici1 Cezalar (Tiirk Ceza Kanunu, 2004)

Su¢ Ceza
Kisisel verileri hukuka aykiri olarak kaydetmek | 1-3 Y1l Hapis
(TCK 135/1)
Kisisel wverileri hukuka aykir1 olarak bagskasina | 2-4 Y1l Hapis
vermek, yaymak veya ele gegirmek (TCK 136/1)
Ozel nitelikli kisisel verileri hukuka aykir1 olarak | 1 Y116 Ay —4 Y1l 6 Ay Hapis
kaydetmek (TCK 135/2)
Verileri yok etmeme (TCK 138/1) 1 -2 Y1l Hapis

Tablo 11. idari Para Cezalar1 2024 Oranlar (Kisisel Verilerin Korunmas: Kanunu,
2016) (Kisisel Verileri Koruma Kurumu, 2024a) (T.C. Resmi Gazete, 2023)

ihlal Miieyyide
Aydinlatma yiikiimliiliigiiniin ihlali-10. madde 47.303 TL. —946.308 TL.
Veri glivenliginin ihlali- 12. madde 141.934 TL. -9.463.213 TL.
KVKK kurul kararlarina uymama- 15. madde 236.557 TL. —9.463.213 TL.
Sicile kayit ve bildirim yiikiimliliigiintin ihlali- 189.245TL.-9.463.213 TL.
16.madde
Standart s6zlesmenin Kurula bildirim 50.000 TL. — 1.000.000 TL.
ylikiimliliigliniin ihlali- 9. Madde 5.fikra

Idari para cezalari, belirtilen kanun maddelerine uyulmamasi halinde, kurul tarafindan
verilen cezalardir. Diger taraftan, veri ihlalinden etkilenen ilgili kisiler tarafindan, yeterli
korumay1 saglamayarak zarara ugramalarina sebep olanlar hakkinda adli yargida ceza ve
hukuk davalar1 agilmas1 miimkiindiir. Yeni degisiklik ile, kurul tarafindan karar verilen

idari para cezalarina kars1 idare mahkemesinde dava acilabilecegi belirtilmistir.
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Kisisel verilerin yurt disina aktarilmasi
MADDE 9- (Degisik:2/3/2024-7499/34 md.)

(1) Kisisel veriler, 5 inci ve 6 nct maddelerde belirtilen sartlardan birinin varlig1 ve
aktarimin yapilacag1 iilke, iilke icerisindeki sektorler veya uluslararast kuruluslar
hakkinda yeterlilik karar1 bulunmasi halinde, veri sorumlular1 ve veri isleyenler

tarafindan yurt digina aktarilabilir.

(2) Yeterlilik karari, Kurul tarafindan verilir ve Resmi Gazete’de yayimlanir. Kurul,
ihtiya¢ duymasi halinde ilgili kurum ve kuruluslarin goriisiinii alir. Yeterlilik karari, en
gec dort yilda bir degerlendirilir. Kurul, degerlendirme sonucunda veya gerekli gordiigii
diger hallerde, yeterlilik kararini ileriye etkili olmak {izere degistirebilir, askiya alabilir

veya kaldirabilir.
(3) Yeterlilik karar1 verilirken oncelikle asagidaki hususlar dikkate alinir:

a) Kisisel verilerin aktarilacag: tilke, iilke igerisindeki sektorler veya uluslararasi

kuruluslar ile Tiirkiye arasinda kisisel veri aktarimina iliskin karsiliklilik durumu.

b) Kisisel verilerin aktarilacag: iilkenin ilgili mevzuati ve uygulamasi ile kisisel verilerin

aktarilacagi uluslararasi kurulusun tabi oldugu kurallar.

¢) Kisisel verilerin aktarilacag lilkede veya uluslararasi kurulusun tabi oldugu bagimsiz

ve etkin bir veri koruma kurumunun varligi ile idari ve adli bagvuru yollarinin bulunmasi.

¢) Kisisel verilerin aktarilacag: iilkenin veya uluslararasit kurulusun, kisisel verilerin
korunmasuyla ilgili uluslararasi s6zlesmelere taraf veya uluslararasi kuruluslara iiye olma

durumu.

d) Kisisel verilerin aktarilacag: lilkenin veya uluslararas1 kurulusun, Tiirkiye'nin liye

oldugu kiiresel veya bolgesel kuruluslara {iye olma durumu.
e) Tiirkiye’nin taraf oldugu uluslararasi s6zlesmeler.

(4) Kisisel veriler, yeterlilik kararinin bulunmamasi durumunda, 5 inci ve 6 nci

maddelerde belirtilen sartlardan birinin varligi, ilgili kisinin aktarimin yapilacag tilkede
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de haklarimi kullanma ve etkili kanun yollarina bagvurma imkaninin bulunmasi kaydiyla,
asagida belirtilen uygun gilivencelerden birinin taraflarca saglanmasi halinde veri

sorumlular1 ve veri igleyenler tarafindan yurt disina aktarilabilir:

a) Yurt disindaki kamu kurum ve kuruluslar1 veya uluslararasi kuruluslar ile Turkiye’deki
kamu kurum ve kuruluslar1 veya kamu kurumu niteligindeki meslek kuruluslari arasinda
yapilan uluslararasi sozlesme niteliginde olmayan anlagsmanin varlig1 ve Kurul tarafindan

aktarima izin verilmesi.

b) Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla
yiikiimlii olduklari, kisisel verilerin korunmasina iliskin hiikiimler ihtiva eden ve Kurul

tarafindan onaylanan baglayici sirket kurallarinin varlig.

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari, alict ve alict
gruplari, veri alicis1 tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel

veriler i¢in alinan ek dnlemler gibi hususlari ihtiva eden standart s6zlesmenin varlig.

¢) Yeterli korumay1 saglayacak hiikiimlerin yer aldig1 yazili bir taahhiitnamenin varligi

ve Kurul tarafindan aktarima izin verilmesi.

(5) Standart sozlesme, imzalanmasindan itibaren bes is giinii i¢inde veri sorumlusu veya

veri isleyen tarafindan Kuruma bildirilir.

(6) Veri sorumlulart ve veri isleyenler, yeterlilik kararinin bulunmamasi ve dordiincii
fikrada ongoriilen uygun giivencelerden herhangi birinin saglanamamasi durumunda,
ar1zi olmak kaydiyla sadece asagidaki hallerden birinin varlig1 halinde yurt digina kisisel

veri aktarabilir:

a) Ilgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla, aktarima agik riza

vermesi.

b) Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sézlesmenin ifast veya ilgili

kisinin talebi lizerine alinan sézlesme dncesi tedbirlerin uygulanmasi i¢in zorunlu olmasi.

¢) Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya tiizel kisi

arasinda yapilacak bir sézlesmenin kurulmasi veya ifasi i¢in zorunlu olmasi.
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¢) Aktarimin iistiin bir kamu yarari i¢in zorunlu olmasi.

d) Bir hakkin tesisi, kullanilmasi veya korunmasi igin kisisel verilerin aktarilmasinin

zorunlu olmasi.

e) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati1 veya beden

biitiinligliniin korunmast i¢in kisisel verilerin aktarilmasinin zorunlu olmast.

f) Kamuya veya mesru menfaati bulunan kisilere agik olan bir sicilden, ilgili mevzuatta
sicile erismek i¢in gereken sartlarin saglanmasi ve mesru menfaati olan kisinin talep

etmesi kaydiyla aktarim yapilmasi.

(7) Altinct fikranin (a), (b) ve (c) bentleri, kamu kurum ve kuruluslarinin kamu hukukuna

tabi faaliyetlerine uygulanmaz.

(8) Veri sorumlusu ve veri isleyenler tarafindan, yurt disina aktarilan kigisel verilerin
sonraki aktarimlari ve uluslararasi kuruluslara aktarimlar bakimindan da bu Kanunda yer

alan giivenceler saglanir ve bu madde hiikiimleri uygulanir.

(9) Kisisel veriler, uluslararasi s6zlesme hiikiimleri sakli kalmak tizere, Tiirkiye nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili kamu

kurum veya kurulusunun goriisii alinarak Kurulun izniyle yurt digina aktarilabilir.

(10) Kisisel verilerin yurt disina aktarilmasina iligskin diger kanunlarda yer alan hiikiimler

saklidir.
(11) Bu maddenin uygulanmasina iliskin usul ve esaslar yonetmelikle diizenlenir.

Maddenin 11. fikras1 geregince usul ve esaslari belirlemek iizere hazirlanacak olan Kisisel
Verilerin Yurt Disina Aktarilmasima Iliskin Usul ve Esaslar Hakkindaki Yénetmelik 10
Temmuz 2024 tarih ve 32598 sayili Resmi Gazetede yayimlanarak yiirtirliige girmistir
(Kisisel Verileri Koruma Kurumu, 2024b).

Kisisel Verilerin Korunmasi Kanunu’nun bazi maddelerinde (Madde 6,9,18), 7499 sayili

Kanunun 35’ inci maddesiyle ve 1/6/2024 tarihinde yiirlirliige girmek iizere yapilan
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degisiklikler, 12/3/2024 tarihli ve 32487 sayili Resmi Gazete yaymlanmistir. Yeni
diizenlemelere tez igerisinde madde kapsamlarinda yer verilmistir. Buna gore, 6zel
nitelikli kisisel verilerin islenmesi, kisisel verilerin yurtdisina aktarimi konusunda bazi
degisiklikler ile kabahatlerden sorumluluk ile kurulun vermis oldugu idari para cezalarina
kars1, idare mahkemelerinde dava agilabilmesi gibi yeni diizenlemeler getirilmistir.

Ayrica kanuna Gegici 3. madde eklenmistir.

GECICI MADDE 3- (Ek:2/3/2024-7499/36 md.)

(1) 9 uncu maddenin bu maddeyi ihdas eden Kanunla degistirilmeden 6nceki birinci
fikrasi, maddenin yiiriirliige giren degisik haliyle birlikte 1/9/2024 tarihine kadar

uygulanmaya devam olunur.

Seklinde diizenlemeye yer verilmistir. Buna gore, kisisel verilerin yurt disina aktarimi ile
ilgili 9. Maddenin degisiklikten onceki 1. fikra diizenlemesi, “(1) Kisisel veriler, ilgili
kisinin agik rizasi olmaksizin yurt disina aktarilamaz”, yiirtirliige giren bu yeni haliyle

birlikte 1/9/2024 tarihine kadar uygulanmaya devam edecektir.
Veri Sorumlular Sicili

MADDE 16- (1) Kurulun gozetiminde, Bagkanlik tarafindan kamuya agik olarak Veri

Sorumlular1 Sicili (Verbis) tutulur.

(2) Kisisel verileri isleyen gercek ve tiizel kisiler, veri islemeye baslamadan 6nce Veri
Sorumlular1 Siciline kaydolmak zorundadir. Ancak, islenen kisisel verinin niteligi, sayisi,
veri islemenin kanundan kaynaklanmasi veya tliglincii kisilere aktarilma durumu gibi
Kurulca belirlenecek objektif kriterler goz oniine alinmak suretiyle, Kurul tarafindan,

Veri Sorumlular Siciline kayit zorunluluguna istisna getirilebilir.

(3) Veri Sorumlular Siciline kayit bagvurusu asagidaki hususlari igeren bir bildirimle

yapilir:
a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri.

b) Kisisel verilerin hangi amagla islenecegi.
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¢) Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri hakkindaki

agiklamalar.

¢) Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplari.

d) Yabanci iilkelere aktarimi 6ngdriilen kisisel veriler.

e) Kisisel veri giivenligine iliskin alinan tedbirler.

f) Kisisel verilerin iglendikleri amag i¢in gerekli olan azami siire.

(4) Ugiincii fikra uyarinca verilen bilgilerde meydana gelen degisiklikler derhal
Bagkanliga bildirilir.

(5) Veri Sorumlular1 Siciline iligkin diger usul ve esaslar yonetmelikle diizenlenir.

Maddenin 3/e fikrasinda, kisisel veri glivenligine iligkin alinan tedbirlerin, sicile kayit
basvurusunda aciklanmasi gerektigi agikg¢a belirtilmistir. Kanun koyucu sadece hangi
tiirden verilerin islendigi ile ilgilenmemekte ayn1 zamanda bu verilerin korunmasi ile

ilgili yeterli tedbir alinip alinmadig1 konusunu da 6nemsemektedir.
Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi

MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasma ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi hélinde kisisel
veriler resen veya ilgili kisinin talebi {izerine veri sorumlusu tarafindan silinir, yok edilir

veya anonim héle getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger

kanunlarda yer alan hiikiimler saklidir.

(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin

usul ve esaslar yonetmelikle diizenlenir.

Ornegin; Personeline ait ozlilk verilerini sunucuda tutmakta olan bir sirket,
calisanlarindan birinin isten ayrilmasi halinde, bu verinin bulundugu sunucuyu tamamen
yok edemeyecegi i¢cin veriye silme islemi uygulayacaktir. Bu veri, bazi teknikler

uygulanarak veri tabani yoneticisi tarafindan geri getirilebilecek durumda olmakla
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birlikte diger ¢alisanlar tarafindan hicbir sekilde erisilemez hale gelmis olacaktir (Kisisel
Verileri Koruma Kurumu, 2019d).

Boylece, isten ayrilmis olan eski ¢alisanin verileri silinerek yasanin amir hilkkmii yerine
getirilmekte diger taraftan veriye izinsiz girisler onlenerek bilgi giivenligi saglanmis
olmaktadir. Sirket agisindan teknik, idari ve hukuki énlemler alinmis olmaktadir. Firma
tarafindan hazirlanacak bilgi giivenligi politikalar1 ile verilere kimlerin, ne zaman, ne
sekilde ulagabilecegi konusunda yazili diizenleme yapilmasi miimkiindiir. Bu 6rnek, bilgi
giivenliginin ¢ok boyutlulugunu (teknik, hukuki, egitim, farkindalik gibi) gdstermesi

agisindan dnemlidir.

Yasanin 7/3 fikrasinda usul ve esaslarin yonetmelik ile diizenlenecegi belirtilmistir.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik, 28.10.2017 tarih ve 30224 sayil1 Resmi Gazete’de yayimlanarak yiiriirliige

girmistir (Kisisel Verileri Koruma Kurumu, 2017). Buna gore;

MADDE 5 - (1) Kanunun 16 nc1 maddesi geregince Veri Sorumlulart Siciline kayit
olmakla yiikiimlii olan veri sorumlulari, kisisel veri isleme envanterine uygun olarak

kisisel veri saklama ve imha politikas1 hazirlamakla yiikiimliidiir.

(2) Kisisel veri saklama ve imha politikas1 hazirlanmis olmasi; kisisel verilerin Kanuna
ve Yonetmelige uygun bicimde saklandigi, silindigi, yok edildigi veya anonim hale

getirildigi anlamina gelmez.

(3) Kisisel veri saklama ve imha politikas1 hazirlama ytlikiimliiliigii altinda bulunmayan
veri sorumlulariin, Kanun ve bu Yonetmelik uyarinca kisisel verileri saklama, silme,

yok etme veya anonim hale getirme ytikiimliiliikkler: devam eder.

Diizenlemeden anlagilacag: iizere, sicile kayit sorumlulugu bulunan veri sorumlulari,
verilerin saklanmas1 ve imhasina iliskin politika hazirlamak zorundadir. Yalniz politika
hazirlanmis olmas1 kanun ve yonetmelikten kaynaklanan yiikiimliiliklerini ortadan

kaldirmamayacaktir.
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2.5.1.1.3 5237 Sayih Tiirk Ceza Kanunu

25611 say1 ve 12 Ekim 2004 tarihli Resmi Gazete’de yayimlanan 5237 sayili Tiirk Ceza
Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” baslhikli béliimii, 135

ila 140°nc1 maddelerinde, kisisel verilerin korunmasina iliskin hiikiimlere yer verilmistir.
Ozel Hayata ve Hayatin Gizli Alanina Kars:1 Suclar
Kisisel verilerin kaydedilmesi

MADDE 135- (1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan ii¢

yila kadar hapis cezas1 verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka
aykir1 olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin olmasi durumunda birinci fikra uyarinca verilecek ceza yari

oraninda artirilir.
Verileri hukuka aykiri olarak verme veya ele gecirme

MADDE 136- (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya
ele geciren kisi, iki y1ldan dort yila kadar hapis cezasi ile cezalandirilir.
Verileri yok etmeme

MADDE 138- (1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde yok etmekle yilikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan iki

yila kadar hapis cezas1 verilir.

(2) (Ek: 21/2/2014-6526/5 md.) Sugun konusunun Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde

verilecek ceza bir kat artirilir.
Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

MADDE 140- (1) Yukaridaki maddelerde tanimlanan suclarin islenmesi dolayisiyla tiizel

kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.

76



Kisilere iliskin verilerin yasalara aykiri sekilde kayit edilmesi kanunda sug¢ olarak
diizenlenmistir. Burada su¢ konusu, kisisel verilerdir ve bireylere ait olan her tiirlii bilgi
kisisel veri olarak kabul edilmelidir. Bu verilerin, dijital ortamda veya fiziki ortamda kayit

edilmesi arasinda da bir fark bulunmamaktadir (Baltact Hukuk, 2016).

Tiirk Ceza Kanunu’nda Bilisim Alanindaki Suglara iligskin diizenlemelere de yer

verilmistir. Bu diizenlemeler Tablo 12°de yer almaktadir.

Tablo 12. Bilisim Suglar1 Diizenlemesi (Tiirk Ceza Kanunu, 2004)

Su¢ Ceza

Bir bilisim sisteminin biitiinline veya bir kismina, | 1 Y1l Hapis veya Adli Para Cezasi
hukuka aykir1 olarak giren veya orada kalmaya
devam eden (TCK 243/1)

Bir bilisim sisteminin isleyisini engelleyen veya | 1-5 Yil Hapis
bozan (TCK 244/1)
Bir bilisim sistemindeki verileri bozan, yok eden, | 6 Ay — 3 Y1l Hapis
degistiren veya erisilmez kilan, sisteme veri

yerlestiren, var olan verileri bagka bir yere gonderen
(TCK 244/2)

2.5.1.1.4 4721 Sayih Tiirk Medeni Kanunu

24607 say1l1 ve 8 Aralik 2001 tarihli Resmi Gazete’de yayimlanan 4721 sayili Kanun’un,
23 ila 26’nc1 maddelerinde kisilik haklart ve korunmasina iliskin diizenlemelere yer

verilmistir.

B. Kisiligin Korunmasi

|. Vazgecme ve asiri sinirlamaya karsi

MADDE 23- Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgecemez.

Kimse ozgiirliiklerinden vazgecemez veya onlar1t hukuka ya da ahlaka aykir1 olarak

sinirlayamaz.
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I1. Saldiriya kars1
1. ilke

MADDE 24- Hukuka aykir1 olarak kisilik hakkina saldirilan kimse, hakimden, saldirida

bulunanlara kars1 korunmasini isteyebilir.
2. Davalar

MADDE 25- Davaci, hakimden saldir1 tehlikesinin 6nlenmesini, siirmekte olan saldiriya
son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin

tespitini isteyebilir.

Davaci bunlarla birlikte, diizeltmenin veya kararin {igiincii kisilere bildirilmesi ya da

yayimlanmasi isteminde de bulunabilir.

Davacinin, maddi ve manevi tazminat istemleri ile hukuka aykir1 saldir1 dolayisiyla elde
edilmis olan kazancin vekéaletsiz is gorme hiikiimlerine gore kendisine verilmesine iliskin

istemde bulunma hakki saklidir.

I1I1. Ad iizerindeki hak

1. Adin korunmasi

MADDE 26- Adinin kullanilmasi ¢ekismeli olan kisi, hakkinin tespitini dava edebilir.

Ad1 haksiz olarak kullanilan kisi buna son verilmesini; haksiz kullanan kusurlu ise ayrica
maddi zararmin giderilmesini ve ugradigr haksizligin niteligi gerektiriyorsa manevi

tazminat 6denmesini isteyebilir.

2.5.1.1.5 6098 Sayih Tiirk Bor¢lar Kanunu

27836 sayil1 ve 4 Subat 2011 tarihli Resmi Gazete’de yayimlanan 6098 sayili Kanunun
419’ncu maddesinde isveren tarafindan is¢iye ait kisisel verilerin kullanilmasina iliskin

diizenlemelere yer verilmistir.
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MADDE 419- Isveren, isciye ait kisisel verileri, ancak is¢inin ise yatkinhigiyla ilgili veya
hizmet sozlesmesinin ifasi i¢in zorunlu oldugu o6l¢iide kullanabilir. Ozel kanun

hiuktmleri saklidir.

Bu yasal diizenleme, isciye iligskin kisisel verilerin islenmesi ile ilgili oldugundan, 6698
sayili Kisisel Verilerin Korunmasi Kanun’u 6zel kanun niteligindedir. ilgili kanun’un,
“Kisisel Verilerin Islenmesi’ basligini tasiyan ikinci boliimiinde, verilerin hangi ilkelere

gore islenebilecegi ayrintili sekilde diizenlenmistir.

2.5.1.1.6 Diger ulusal diizenlemeler

5651 Sayih Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
I¢erigin yayindan cikarilmasi ve erisimin engellenmesi

MADDE 9- (1) Internet ortaminda yapilan yayn icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden gergek ve tiizel kisiler ile kurum ve kuruluslar, igerik saglayicisina,
buna ulasamamasi halinde yer saglayicisina basvurarak uyart yontemi ile igerigin
yayindan ¢ikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak

icerigin ¢ikarilmasini ve/veya erisimin engellenmesini de isteyebilir.

2.5.1.2 Uluslararasi diizenlemeler

Kisisel verilerin korunmas: ile ilgili olarak devletler nezdinde yapilan ilk hukuki
diizenleme, 1970’de Almanya’nin Hessen eyaletinde kabul edilmistir. Bu yasal
diizenlemeden sonra 1973 yilinda Isveg¢ Veri Koruma Kanunu, 1974 yilinda ABD Ozel
Yasamin Gizliligi Kanunu, 1977 yilinda Federal Almanya Veri Koruma Kanunu ve 1978
yilinda Fransa Elektronik Veri Islemesi, Veriler ve Ozgiirliik Haklarina Iliskin Kanun

¢ikarilmistir (Uslan ve Degirmenci, 2023).

Kisisel verilerin korunmasina iliskin Uluslararas: yasal diizenlemeler kronolojik olarak

Tablo 13’de gosterilmistir.
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Tablo 13. Kisisel Verilerin Korunmas ile Ilgili Uluslararas1 Yasal Diizenlemeler
(Kisisel Verileri Koruma Kurumu, t.y.) (Nitelikli Veri, t.y.) (Basar, 2020) (Diilger,

2019)

TARIH

YASAL DUZENLEME

10 Aralik 1948

Insan Haklar1 Evrensel Beyannamesi, Birlesmis Milletler Genel Kurulu

3 Eyliil 1953

Insan Haklar1 ve Ozgiirliiklerinin Korunmasina Iliskin Avrupa Sézlesmesi

23 Mart 1976

Medeni ve Siyasi Haklara fliskin Uluslararas1 Sézlesme, Birlesmis Milletler Genel
Kurulu

23 Eyliil 1980

OECD’nin Ozel Yasamin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina
Iliskin Rehber Tlkeleri

28 Ocak 1981

108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi S6zlesmesi

14 Aralik 1990

Birlesmis Milletler’in Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber
Ilkeleri

25 Ekim 1998

95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina Iliskin Avrupa Parlemantosu ve Avrupa Konseyi Direktifi

7 Aralik 2000

Avrupa Birligi Temel Haklar Sart1

08 Kasim 2001

181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina
Iliskin Protokol

12 Temmuz 2002

2002/58/EC Sayili Elektronik Haberlesme ve Gizlilik Direktifi

15 Mart 2006

2006/24/EC Say1li Iletisim Trafik Verilerinin Saklanmasi Direktifi

18 May1s 2018

Kisisel Verilerin Islenmesine Iliskin Bireylerin Korunmasina fliskin Sézlesmede
Degisiklik Yapilmasina Dair Protokol’tin (108+)

25 Mayis 2018

2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigi (GDPR)

Bu diizenlemeler, Avrupa Konseyi Diizenlemeleri, Avrupa Birligi Diizenlemeleri ve

diger diizenlemeler olarak siniflandirilabilir.

2.5.1.2.1 Avrupa Konseyi diizenlemeleri

- 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda

Bireylerin Korunmasi S6zlesmesi

80




1970’den itibaren Avrupa Konseyi tarafindan, kisisel verilerin korunmasi konusunda
calismalar yapilmistir. Caligmalar sonucunda, Strazburg’da imzaya acilan “Kigisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi”’
1 Ekim 1985 tarihinde yiirtirliige girmistir. Tiirkiye, 28 Ocak 1981°de bu sdzlesmeyi
imzalayan ilk {ilkelerden birisi olmustur. S6zlesme i¢ hukukumuza, 17 Mart 2016 tarih
ve 29656 sayili Resmi Gazete’de yayimlanarak dahil edilmistir. S6zlesmenin ana amaci;
her iiye iilkede, yerlesim yeri veya uyrugu ne olursa olsun, bireylerin temel haklarini ve
Ozgiirliiklerini ve kisisel nitelikteki bilgilerinin otomatik sekilde isleme tabi tutulmasi

karsisinda 6zel yasamlarini glivenceye almaktir (Kisisel Verileri Koruma Kurumu, t.y.).

- Kisisel Verilerin islenmesine iliskin Bireylerin Korunmasina iliskin S6zlesmede

Degisiklik Yapilmasina Dair Protokol (108+)

Protokol 18 Mayis 2018 tarihinde kabul edilmistir. Protokoliin imzalanmasi ile, 108
No’lu Sozlesme giincellenmis ve bilisim teknolojilerindeki yeniliklere uyum saglanmasi,
dijital gizliligi koruma siireglerinin  giiclendirilmesi ve sdzlesmenin izleme

mekanizmalarmin giiglendirilmesi, iyilestirilmesi amag¢lanmistir (Diilger, 2019).

- 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi S6zlesmesi’ne Ek Denetleyici Makamlar ve Siniragan Veri Akigina

Iliskin Protokol

Bu protokol ile, taraf devletler, llkelerinde denetleyici bir makam kurma sozii
vermislerdir. Bu makam, iiye iilkelerde kisisel verilerin korunmasi konusunda goérevlerini
bagimsiz bir sekilde ifa edecektir. Protokol iilkemizde 8 Kasim 2001 tarihinde
imzalanmistir ve 5 Mayis 2016 tarihli 29703 sayili Resmi Gazete’de yayimlanarak i¢
hukuka dahil edilmistir (Kisisel Verileri Koruma Kurumu, t.y.).

- Avrupa Insan Haklar1 Sézlesmesinin Ilgili Hiikiimleri

Insan Haklar1 ve Ozgiirliiklerinin Korunmasma Iliskin Avrupa Sézlesmesi’nde, kisisel
verilerin islenmesi konusunda direkt bir diizenleme bulunmamakla birlikte Avrupa Insan
Haklar1 Mahkemesi, igtihatlariyla kisisel verileri koruma altina almistir. Sézlesme,
Avrupa Konseyi tarafindan hazirlanmig, 4 Kasim 1950°de Roma’da imzalanip 3 Eyliil

1953’te yiiriirliige girmistir. S6zlesme’nin “Ozel ve Aile Hayatina Saygi Hakki” bashkl

81



8’nci maddesi.. ile kisisel verilerin korunmasina dogrudan bir yoneltme yapilmamakla
birlikte, aile hayatina ve 6zel hayata saygi hakki kapsaminda yer alan kisisel veriler

hukuken koruma altina alinmistir (Kisisel Verileri Koruma Kurumu, t.y.).
- 2002/58/EC Sayil1 Elektronik Haberlesme ve Gizlilik Direktifi

Elektronik haberlesme alaninda mobil teknolojiler gibi pek ¢ok yeniligin giderek artan
oranlarda kullanilmasi bu sektore iligkin 6zel diizenlemelerin yapilmasini kaginilmaz hale
getirmistir. Bu c¢ercevede Avrupa Birligi (AB)’nde elektronik haberlesme sektoriine
iliskin olarak kisisel verilerin islenmesi ve gizliliginin korunmasi hususunda ilk 6zel
diizenlemeyi, Telekomiinikasyon Sektériinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasina Iliskin Avrupa Parlamentosu ve Konseyi“nin 15 Aralik 1997 tarih ve
97/66/EC sayili Direktifi olusturmustur. Direktifin piyasalar ve elektronik haberlesme
hizmetleri teknolojilerindeki ilerlemelere uyumlu hale getirilmesi amaciyla 2002
yilindaki diizenleyici paket icerisinde elektronik haberlesme sektoriine iliskin Elektronik
Haberlesme Sektoriinde Gizliligin Korunmasi ve Kisisel Bilgilerin Islenmesine iliskin 12
Temmuz 2002 tarihli Avrupa Parlamentosu ve Konseyi“nin 2002/58/EC sayili Direktifi
yayimlanmis (Veri Gizliligi Direktifi) ve 97/66/EC sayili Direktif yiiriirliikten
kaldirilmigtir (Koca ve Tozer, 2012).

2.5.1.2.2 Avrupa Birligi diizenlemeleri

- 95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan

Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimidan Bireylerin Korunmasina
Iliskin Direktif, 1995°de Avrupa Parlamentosu ve Avrupa Konseyi tarafindan kabul
edilmistir. Direktif, Avrupa Birligi'nde kisisel verilerin korunmasini saglamak ve buna
iliskin diizenlemelerin uyumlu hale getirilmesi bakimimdan 6nemlidir. Birlik iiyesi
devletler, kisisel verilerin korunmasina iligkin yasal diizenlemelerini bu diizenlemeyi
temel alarak yapmuslardir. Ulkemizde kisisel verilerin korunmasi kanunu da bu direktif

esas alarak hazirlanmistir (Nitelikli Veri, t.y.).

- 2006/24/EC Sayil letisim Trafik Verilerinin Saklanmas1 Direktifi
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7 Temmuz 2005 tarihinde Londra Metrosu'ndaki bombali saldirinin ardindan ve saldirinin
da etkisi ile, 2006/24/EC sayil Iletisim Trafik Verilerinin Saklanmasi Direktifi 15 Mart
2006 tarihinde kabul edilmistir. Direktifte, trafik iletisim ve yer bilgileri diizenlenmistir.
Buna gore, iletisim hizmetlerini kullanan kisilerin iletisim igerigi disindaki bilgileri

sadece ciddi sug siiphesi durumunda saklanabilecektir (Diilger, 2019).
- Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi Temel Haklar Sart1, 1 Aralik 2009 tarihli Lizbon Anlagmasi’nin kabulii ile
baglayici hale gelmistir. Bu diizenleme, kisisel verilerin korunmasi hakkini bagimsiz ve
ayr1 bir hak olarak tanimlamistir. Boylelikle, kigisel verilerin korunmasi hakki, insan
haklari ile temel hak ve 6zgiirliikler kapsaminda kabul edilerek 6zel hayatin gizliliginden

ayr1 tutulmus ve 6nemi ortaya konulmustur (Diilger, 2019).
- 2016/679 Avrupa Birligi Genel Veri Koruma Tiizigii (GDPR)

Avrupa Birligi, 2012 yilinda yeni bir tiiziik ¢alismas1 baglatmistir. Buradaki amag, kisisel
verilerin korunmasi konusunda olusan gereksinimleri karsilamaktir. Tiiziik 25 Mayis
2018’de yiirtirliige girmistir (Nitelikli Veri, t.y.). Bu tiiziik ile birlikte, Avrupa Birligi
iyesi devletlerin i¢ hukuk diizenlemelerindeki kisisel verilerin korunmasina iliskin farkl

uygulamalari ortadan kaldirilmistir.

6698 sayili Kisisel Verilerin Korunmasi1 Kanunu, 95/46/EC Sayili Kisisel Verilerin
Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin Avrupa
Parlamentosu ve Avrupa Konseyi Direktifi esas alinarak hazirlanmistir. Bu direktif,
Avrupa Birligi Genel Veri Koruma Tiizigli’niin yiriirliige girmesi ile birlikte ilga
olmustur. Bu durumda, GDPR ile KVKK diizenlemesi arasinda bazi farkliliklar ortaya
cikmistir. Ulkemizin tiiziik ile uygun bir yasal cergeveye sahip olmas1 énemlidir (Uslan

ve Degirmenci, 2023).

GDPR, AB iiyesi lilkelerde yiiriirliige girmis bir diizenleme olmak ile birlikte, belirli
kosullar altinda, AB iiyesi iilkelerde ikamet etmeyen veri sorumlularina da
uygulanabilmektedir. Ozellikle AB iiyesi devletlerle is iliskisinde bulunan lojistik

isletmelerinin dikkate almas1 gereken bir diizenlemedir.
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2.5.1.2.3 Diger uluslararasi diizenlemeler

Kisisel verilerin korunmasina iligskin olarak uluslararas: diizeyde, Uluslararas1 Calisma
Orgiitii’niin (OECD) 23 Eyliil 1980 de kabul edilen “Ozel Yasamin Korunmas1 ve Kisisel
Verilerin Sir Otesi Akisina iliskin Rehber Ilkeleri” ile Birlesmis Milletler’in 14 Aralik
1990 da kabul edilen “Bilgisayarla islenen Kisisel Veri Dosyalarma Iliskin Rehber

flkeleri” bulunmaktadir (Kisisel Verileri Koruma Kurumu, 2019e).

Kisisel verilerin korunmasi hakki, Birlesmis Milletler tarafindan 6zel hayatin gizliligi
kapsaminda ele alinmaktadir. Ancak, teknolojideki ilerlemeler ve bilgisayar kullaniminin
artmasi, Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesine iliskin Rehber
flkeler’in (BM Rehber ilkeleri) yayimlanmasini zorunlu kilmistir. Bu ilkeler, dogrudan

kisisel verilerin korunmasi hakkina dair ilk Birlesmis Milletler diizenlemesidir (Diilger,

2019).

Birlesmis Milletler Genel Kurulu 10 Aralik 1948’de aldig1 karar ile, Insan Haklar
Evrensel Beyannamesi’ni ilan etmistir. Ulkemizde 27.05.1949 tarihinde Resmi Gazete’de
yaymlanmistir. Bu diizenleme, iilkelerin i¢ hukuklarinda dogrudan dogruya uygulanmasa
da, insan haklarinin yerel hukuka aktarilmasinda rehberlik eden bir rol oynamistir.
Diizenlemeye gore, kisilerin 6zel hayatlari ile aile, konut ve haberlesme hakkina keyfi
miidahale edilemeyecegi, isim ve serefine saldirilamayacag belirtilerek, aksine
davraniglara kars1 yasalarca korunma hakkinin bulundugu belirtilmistir. Birlesmis
Milletler Genel Kurulu’nun aldig1 karar ile, Medeni ve Siyasi Haklara Iliskin Uluslararasi
Sozlesme 23 Mart 1976 tarihinde yiiriirliige girmistir. Tiirkiye sozlesmeyi imzalayarak
18.06.2003 tarihli Resmi Gazete’de yayimlanmistir. Danistayin kisisel veriler ile ilgili
davalarda, davaya konu islemin uluslararasi sézlesmelerde belirtilen temel diizenlemelere
uygun olup olmadigini arastirdigi ve Medeni ve Siyasi Haklara Iliskin Uluslararas

Sozlesme’ne atifta bulundugu goriilmektedir (Basar, 2020).

Kaliforniya Tiketici Gizliligi Yasasi, Haziran 2018°de yliriirliige girmistir ve Avrupa
Birligi Genel Veri Koruma Tiiziigii’nlinkilere benzer hiikiimler icermektedir. Bu
diizenlemelerin cografik alani sinirli gorlinliyor olsa da, Avrupa Birligi veya Kaliforniya

ile ticaret faaliyet yiiriiten tiim pazarlari etkilemektedir (Hiirriyet Gazetesi , 2020).
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Lojistik isletmeleri, hizmetlerini ulusal ve uluslararasi alanda sunan sektorlerden birisidir.
Ozellikle verilerin islenmesi bakimindan yerel mevzuat yaninda hizmet sunulan ve veri

islenen diger lilke mevzuatlarina uyumun 6nemi biiytiktiir.

Avrupa Birliginde, iilkelerin bilgi giivenligi politikalari, yasal diizenlemelerle ifade edilir.
Hukuki diizenlemeler, iiye iilkelerin iizerinde anlagsmis olduklart politikalarin hayata
gecirilmesi anlamina gelmektedir. Diger taraftan iiye {iilkeler birlik direktifleri ve
sozlesmelere uygun olarak i¢ hukuklarini diizenlemektedir. Boylece, Avrupa Birligi
iilkeleri bilgi giivenligi konusunda yasal diizenlemeler yoluyla ortak bir yaklasim
benimsemekte ve bu sayede bilgi giivenligini korumaya ¢alismaktadir. Avrupa Birliginde
bilgi giivenligi politikalarinin tanzim edilmesinde, tehdit ve riskler temel alinmaktadir.
Incelemeler sonrasinda, teknolojiye bagli olan gesitli tehdit (zararli kodlar, gizlilik
ihlalleri, servis ve yer saglayici giivenilirligi gibi) belirlenmekte ve belirlenen politikalar
yasalastirilarak uygulanmaktadir. Birlik i¢inde is yapan sirketler yasal ylikiimliiliiklere
uymak mecburiyetindedir (Henkoglu ve Yilmaz, 2013).

Hizla gelisen teknoloji karsisinda, yasal diizenlemelerin, gelismelerin gerisinde kalmadan
ivedilikle gozden gegirilerek ihtiyaca uygun olarak revize edilmesi 6nemlidir. Zararl
saldirilarin ortaya c¢ikmast halinde s6z konusu fiillerin nasil degerlendirilecegi,

olusturulacak yasal diizenlemeler ile miimkiin olacaktir.

Bilgi giivenligi politikalarinin hazirlanmasi ve gelistirilmesinde faydalanilan uluslararasi
standartlar, sirketlerin kendi idare sistemleri ve hukuki sartlarina bagl sekilde

uygulandiginda veri giivenligine ciddi katki saglamaktadir (Henkoglu, 2015).

2.5.1.3 Kisisel Verilerin Korunmasi Kanunu ve Genel Veri Koruma Tiiziigii

(GDPR) degerlendirme

Genel Veri Koruma Tiiziigi ile, Avrupa Birligi’nin verileri koruma sistemi yenilenerek
glincellenmistir. Verileri iglenen bireyler bakimidan yeni giivenceler ve koruma sistemi
getiren bu arag, veri kayit eden firmalar bakimindan ise yeni sorumluluklar getirmektedir.
GDPR’m uygulama alan1 genisletilmistir. Bu sebeple sorumlu olacak firmalar sadece
Avrupa Birliginde yerlesik olanlar degil, AB disinda ki firmalarda belli kosullar ile yeni

diizenlemeye uyum saglama zorunlulugundadir (Diilger, 2019).
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Tiiziiglin getirdigi baz1 degisiklikler;

- Yeni diizenleme ile ihlallere karsi uygulanacak para cezalar1 agirlastirilmistir. ihlallerde
yirmi milyon Euro’ya ulasabilen agir yaptinmlar diizenlenmistir. Kisisel Verilerin
Korunmasi Kanunu’nda idari para ceza miktarlar1 en fazla bir milyon Tiirk Liras1 olarak
diizenlenmistir. Bu cezalarin her yi1l yeniden degerleme oranlar1 geregince artis1 yapilacak

olsa da, bu oranlar GDPR kadar agir bir yaptirim 6zelligi tasimamaktadir.

- Tliziik’te yer verilen bir diger diizenleme, veri kayit etmenin riskli oldugu hallerde “veri
koruma etki degerlendirmesi” yapilacak olmasidir. 6698 sayili Kanun’da, kisisel veri
islemenin yaratabilecegi risklerin degerlendirilmesi ve bu degerlendirmeden sonra isleme
faaliyetiyle ilgili bir denetim otoritesine bagvurulmasi uygulamasi bulunmamaktadir

(Uslan ve Degirmenci, 2023).

GDPR’1n bolgesel kapsami genisletilmistir. Belirlenen bazi durumlarda tiiziigiin AB
disindaki iilkelere de uygulanabilecegi belirtilmistir. Hukuki bir isleme faaliyetinden
sozedebilmek i¢in gereken sartlar sikilagtirilmig, verileri islenen kisilere yeni haklar
taninmis ve var olan haklar genisletilmistir. Bu kapsamda Tiiziik ile birlikte “unutulma
hakk1” ve “veri tasinabilirligi hakkir” ilk kez yasal bir zeminde diizenlenmistir. Veri
sorumlular1 ve veri isleyenlerin yiikiimlilikleri arttirllmig ve somut hale getirilmistir.
Onlara bilgi ve tavsiye vermek tizere veri koruma gorevlileri atanmasi gerekliligi agikca
diizenlenmistir. Veri ihlali halinde durumu denetim makami ve ilgililere bildirme
sorumlulugu veri sorumlusu ve veri isleyen icin ongoriilmiistiir. Birlik iiyesi tlkeler,
Tiiziiglin ihlal edilmesi durumunda idari cezalar uygulamalar1 konusunda denetim
makamlarini yetkilendirmistir. GDPR’1n agir para cezalar1 getirmesi nedeniyle, veri
isleyenlerin, bilhassa firmalarin GDPR’a uyum saglamalarinin 6nemi daha belirgin hale

gelmistir (Diilger, 2019).

Tiiziiglin uygulanabilirlik kapsamina bakildiginda, Genel Veri Koruma Tiizligl
hiikimleri, Avrupa birligi ile is iliskisi icinde bulunan isletmeler i¢in 6nemlidir. GDPR

uygulama kapsami belgenin 3.maddesinde soyle belirtilmistir;
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MADDE 3
Bolgesel kapsam

1. Bu Tiizlk, islemenin Birlik i¢cinde gerceklesip ger¢eklesmedigine bakilmaksizin,
kisisel verilerin, Birlik i¢indeki bir veri kontrolor veya veri isleyenin kurulusunun

faaliyetleri baglaminda islenmesine uygulanir.

2. Bu Tiiziik, isleme faaliyetlerinin agagidaki hususlarla ilgili olmasi halinde, Birlik i¢inde
bulunan veri sahiplerinin kisisel verilerinin Birlik i¢inde kurulu olmayan bir veri
kontrolor veya veri isleyen tarafindan islenmesine uygulanir: (a) Veri sahibinin 6deme
yapmasina gerek olup olmadigina bakilmaksizin, Birlik i¢indeki séz konusu veri
sahiplerine mal veya hizmetlerin sunulmasi veya (b) Davraniglar1 Birlik iginde

gerceklestigi dlgiide, davranislarinin izlenmesi.

3.Bu Tiiziik kisisel verilerin, Birlik iginde kurulu bulunmayan, ancak Uye Devlet
hukukunun uluslararas1 kamu hukuku vasitasiyla uygulandig bir yerde bir veri kontrolor

tarafindan islenmesine uygulanir (T.C. Disisleri Bakanligi, 2023).

Bu diizenlemeler ile GDPR'a, KVKK’ndan farkli olarak daha genis bir yetki alam
saglanmistir. SO0yleki, AB iiyesi ililkelerde yasayan veri sahibinin kisisel verilerini isleyen
tim firmalar, bulunduklari konum 6nemli olmaksizin GDPR’a uyum ile yiikiimlii

olacaklardir (Giiden ve Girinti, t.y.).

Bu itibarla, mukim olmak (lojistik isletme agisindan AB’de deposunun bulunmasi, irtibat
ofisi olmasi gibi) ve veri isleniyor ise, Avrupa Birliginde bulunan kisilere mal, hizmet
sunuluyor ise (dijital ortam iizerinden sunulmasi da dahil) ve yine bir {iriinii pazarlamak
icin Avrupa Birligi mukimlerine yonelik profil arastirmasi, Ip adresleri, isim bilgileri,
anket vb, islemler yapiliyor ise kisaca kisiler izlemeye alindi ise yine GDPR’ a tabi
olunmasi durumu s6z konusudur. Yurtdisina lojistik hizmet sunan, veri sorumlusu lojistik

isletmeler agisindan 6nemli bir diizenlemedir.

Avrupa Birligi liyesi iilkeler GDPR’e tabidir. Birlik {iyesi olmayan birgok iilke de bu
diizenlemeye benzer nitelikte, veri giivenligini saglamaya iliskin hukuki diizenlemeler

hazirlamaktadir. Bu a¢idan GDPR, model bir ¢erceve olusturmaktadir. Birlik iiyesi
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tilkelerde bulunan veri sahiplerine iliskin bilgileri isleyen, saklayan veya bulunduran
firmalar bakimindan gecerli bir diizenlemedir. AB iiyesi devletlerde faaliyette bulunan,
Avrupa Birligi vatandaslarina esya veya hizmet satan, veri sahiplerinin hareketlerini takip
eden firmalar GDPR'ye uyma yiikiimliiliigiindedir. Belirli hassas nitelikli veri kategorileri

i¢in ayr1 bir koruma s6z konusudur (Selvan, 2023).

GDPR’m yiiriirlige girdigi tarihten itibaren miisteri verilerini korumakta basarisiz olan
sirketlere yiiksek GDPR cezalar1 kesilmistir. Ornegin; Amazon.com Inc.’e 746 milyon
Euro, WhatsApp Irlanda’ya 225 milyon Euro, Hennes & Mauritz-H&M’ye 35,3 Euro,
Meta’min sahibi oldugu Instagram’a 405 milyon Euro, Ingiliz Havayollar1 British
Airways’e 204 milyon Euro, Marriot Oteller Zincirine 111 milyon Euro ceza kesilmistir
(Goktas, 2022) (ICT Media, 2019).

Genel Veri Koruma Tiiziigi ile getirilmis olan tiim bu yeni diizenlemeler ve uygulama
siirlarinin genisletilmis olmasi, diizenlemelere uymayanlara kesilen yiiksek para cezalari
karsisinda yasal diizenlemelerin yeniden gdzden gegirilmesi ihtiyact olusmustur. Kisisel
Verilerin Korunmas: Kanunu’nun GDPR ile uyumlu duruma getirilmesi ihtiyaci

bulunmaktadir.

Cumhurbagkanligi Strateji ve Biitce Bagkanligi 11. Kalkinma Plani’nda (2019-2023),
“Sanayi isletmelerinin siber giivenlik konusunda farkindalik ve yetkinlikleri artirilarak,
tedarik zincirlerinde giivenlik onlemleri alinacagi... Kisisel Verilerin Korunmast
Kanunu’nun Avrupa Birligi Genel Veri Koruma Tiiziigii dikkate alinarak giincellenecegi”
ifade edilmistir (T.C. Cumhurbagkanligi, 2019, s. 75,110). Bu ihtiyag ve planlamalar ayni
sekilde Kisisel Verileri Koruma Kurumu’nun 2024-2028 Stratejik Plan’inda tekrar
edilmistir; “6698 sayili Kisisel Verilerin Korunmasi Kanunu AB 'nin Genel Veri Koruma

Tiiziigii dikkate alinarak giincellenecektir ” seklindedir (Kisisel Verileri Koruma Kurumu,

ty., s. 35).

Diger taraftan, lojistik isletmeleri ilgilendirmesi acisindan, Ticaret Bakanlig: tarafindan
ithracatcilarin desteklenmesi yonilinde caligmalar yapilmaktadir. Onlarin, uluslararasi
tedarik zincirlerinde hizli ve rekabetci fiyatlarla ilerlemelerini saglamak ve kritik
piyasalardaki ihracat verimliligini siirekli hale getirecek ortam ve olanaklar1 saglamak
icin yurt disi1 lojistik aglariin kurulmasi ve/veya isletilmesi ile desteklenmesi ¢aligmalari
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yirlitilmektedir. Konuya iliskin olarak “Yurt Dis1 Lojistik Dagitim Aglarinin
Desteklenmesi Hakkinda Karar” 20 Nisan 2022 tarihinde 31815 sayili Resmi Gazete'de
yayimlanarak yiirtirliige girmistir (T.C. Resmi Gazete, 2022). Alinan karar ile yurtdisinda
lojistik dagitim aglarinin kurulmasi, isletilmesi desteklenecektir. Bu itibarla, Bakanlik
tarafindan, Yurt Dis1 Lojistik Dagitim Aglar1 (YLDA) Projesi kapsaminda Avrupa'da 4,
ABD'de 2 merkeze onay verilmistir. Tedarik zincirlerinin yeniden kuruldugu, ticaret
rotalariin bastan kurgulandig1 bu donemde (Istanbul Ticaret, 2024) yasanan degisiklikler
karsisinda, lojistik isletmelerin isledigi verilerin ulusal yasal diizenlemeler ile birlikte
ayni zamanda uluslararasi yasal diizenlemeler geregince de korunmasi gerekliligi

bulunmaktadir.
2.5.2 Tiizel kisi verilerinin korunmasina iliskin yasal diizenlemeler

Yasal diizenlemelerimizde, tiizel kisilere ait verilerin korunmasi gerekliligi; bu verilerin
tanimlanmasi suretiyle diizenlenmistir. Hukuk doktrinde, tiizel kisilerin veri koruma
haklarina dayanak teskil eden temel haklar olarak tiizel kisinin kisilik haklar1, miilkiyet
hakki, sozlesme iliskileri ve haksiz fiil korumasi seklinde bir aymrima gidilmektedir
(Kiipeli, 2019). Tiizel kisinin ticari sirlarinin korunmasini diizenleyen 6zel bir kanun
bulunmamaktadir. Bu tiir bilgiler, Ticaret Kanunu haksiz rekabet hiikiimleri ile
korunmakta olup ayrica, Bankacilik Kanunu ve Elektronik Haberlesme Kanunu ile
Rekabetin Korunmast Hakkinda Kanun gibi 6zel kanunlar kapsaminda korunur (Baylan,

2020).

Elektronik haberlesme kanunu ile; “Bilgi Teknolojileri ve lletisim Kurumunun, kamu
kurum ve kuruluslari ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu
saldirilara karsi caydiricilik saglamak igin her tiirlii tedbiri alir veya aldirir” seklinde ki

sorumluluguna yer verilmistir (Elektronik Haberlesme Kanunu, 2008).

2.5.2.1 Ulusal diizenlemeler
2.5.2.1.1 1982 Anayasasi

Anayasa’nin 17/1°nci maddesi ile korumaya alinan, “Herkesin yasama ve maddi manevi
varligin1 koruma gelistirme hakki1”, tiizel kisiler agisindan ticari sirlarin gayri maddi mal

olmalar1 sebebiyle tiizel kisiye ait varliklarin korunmasi yoniinden kabul gorecegi
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doktrinde belirtilmistir. Benzer sekilde, Anayasa’nin 20/1’nci maddesinde belirtilen
“Herkesin 0zel ve aile hayatina saygi gosterilmesini isteme hakkinin”, tiizel kisiler
bakimindan, tiizel kisilerin ticari alandaki gizliliklerini korumaya alan bir list norm olarak

degerlendirilebilecegi doktrinde kabul edilmistir (Kiipeli, 2019).

2.5.2.1.2 4721 Sayih Tiirk Medeni Kanunu

Tiizel kisilerin, bireylere 6zgii haklar diginda, gercek kisiler gibi sahip olduklar: kigilik
haklar1 bulunmaktadir. Tiizel kisiler de, bireyler gibi, isim, kredi bilgisi, ticari sirlar, onur
ve itibar gibi kisilik degerleri ve haklarina sahiptir. Bu nedenle, adin korunmasina yonelik
saglanan korumadan tiizel kisilerin de faydalanabilecegi kabul edilmektedir. Emsal bir
Yargitay kararinda; “Dava konusu olayda, Medeni Kanun’un adin korunmasi
hiikiimlerine atif yapilmak suretiyle ismin gasp edildigine karar vererek tiizel kisi lehine
manevi tazminata hitkkmetmistir”. Tiizel kisilerin adina yonelen saldirilar, ayn1 zamanda
tiizel kisiligin verilerine de saldir1 anlamina gelecektir. Tiizel kisiligin 6deme durumu,
kredi bilgileri, iflas durumu, kara listeye alinma degerlendirmelerinin, tiizel kisiligin seref

ve haysiyetini etkileyecegi belirtilmistir (Kiipeli, 2019).
Medeni Kanun’un 48. maddesinde tiizel kisilerin hak ehliyeti diizenlenmistir.
B. Hak ehliyeti

MADDE 48- Tiizel kisiler, cins, yas, hisimlik gibi yaradilig geregi insana 6zgii niteliklere

bagli olanlar disindaki biitiin haklara ve bor¢lara ehildirler.

Bu diizenlemelere gore, gercek kisiler ve tiizel kisiler hak sahipligi agisindan esit
konumdadir; yalnizca hak sahipligi ve borg yiikiimliiliigii bakimindan aralarinda kapsam

ve nicelik agilarindan farklar bulunmaktadir (Arslan, 2018).

2.5.2.1.3 6102 Sayih Tiirk Ticaret Kanunu

27846 sayili ve 14 Subat 2011 tarihli Resmi Gazetede yayimlanan 6102 Sayili Kanunun

16. maddesinde tiizel kisilerin tanim1 yapilmistir.
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Il - Tiizel kisiler

MADDE 16- (1) Ticaret sirketleriyle, amacina varmak i¢in ticari bir igletme isleten
vakiflar, dernekler ve kendi kurulus kanunlar1 geregince 6zel hukuk hiikiimlerine gore
yonetilmek veya ticari sekilde isletilmek lizere Devlet, il 6zel idaresi, belediye ve kdy ile

diger kamu tiizel kisileri tarafindan kurulan kurum ve kuruluslar da tacir sayilirlar.

Tiirk Ticaret Kanunu’nun 16’ nc1 maddesi uyarinca, tacirler, dernekler, ticari igletme
isleten vakiflar ve tacir sayillan kamu kurum kuruluslarinin ticari sirra haiz olabilecekleri

ve bu korumadan yararlanabilecekleri hiikkme baglanmistir (Kiipeli, 2019).

Ticari sirlar igletmeler i¢in, piyasadaki rekabetin devami ve ekonomik degeri bulunmasi
sebebi ile hayati 6neme haizdir. Yasal diizenlemelerimize gore, Tiirk Ticaret Kanunu 54
ile 63. maddeleri arasinda diizenlenmis olan haksiz rekabet hiikiimleri ile korunur. Haksiz
rekabet, diristliikk ilkesine aykir1 sekilde ekonomik rekabetin kotiiye kullanilmasi
anlamina gelmektedir. Anayasa’da dogrudan haksiz rekabet ile ilgili bir diizenleme
bulunmamaktadir. Fakat Anayasa’nin 48. maddesine gore; “Herkes, diledigi alanda
calisma ve sdzlesme hiirriyetlerine sahiptir. Ozel tesebbiisler kurmak serbesttir.” Ozel
tesebbiis kurma 6zgiirliigiiniin kabulii, rekabet etme hakkini da beraberinde getirir (Sulu,

2020).

Il - Diiriistliik kuralina aykir1 davramslar, ticari uygulamalar

MADDE 55- (1) Asagida sayilan haller haksiz rekabet hallerinin baglicalaridir:
b) S6zlesmeyi ihlale veya sona erdirmeye yoneltmek; 6zellikle;

3.Iscileri, vekilleri veya diger yardimci kisileri, isverenlerinin veya miivekkillerinin

iretim ve is sirlarini ifsa etmeye veya ele gegirmeye yoneltmek,

1/b-3 de belirtilen bu sirlar, bir malin formiilii ya da tiretim teknigi veya modeli gibi
tiretime iliskin sirlar olabilecegi gibi, isletmeye iliskin miisteri listeleri, miisterilere
yapilan iskontolar ya da bunlarin satin aldiklar1 mali nasil 6dediklerine iliskin bilgiler ve
o isletmenin gelecekteki yillara iliskin liretim tasavvurlar1 gibi sirlar da olabilir. Bu

diizenlemenin uygulanmasi i¢in, liretim veya is sirr1 niteligindeki ticari sirlar1 agiklamaya
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veya elde etmeye tesvik etmek yeterlidir. Bilginin, agiklandiktan sonra ya da ele
gecirildikten sonra kullanilip kullanilmadig1 6nemli degildir (Sulu, 2020).

Iscinin, isini yapmak iizere dgrendigi bilgileri {iciincii kisilere bir maddi karsilik ile
aciklamasi durumunda, bilgiyi edinen kisi Tiirk Ticaret Kanunu 55/1(b)(3) maddesi
geregince haksiz rekabet yapmis olacaktir (Bagriagik, 2017) (Baylan, 2020).

Il - Diiriistliik kuralina aykir1 davranislar, ticari uygulamalar
MADDE 55- (1) Asagida sayilan haller haksiz rekabet hallerinin baglicalaridir:

d) Uretim ve is sirlarn1 hukuka aykir olarak ifsa etmek; 6zellikle, gizlice ve izinsiz olarak
ele gecirdigi veya baskaca hukuka aykir1 bir sekilde 6grendigi bilgileri ve iiretenin ig

sirlarini degerlendiren veya bagkalarina bildiren diiriistliige aykir1 davranmis olur.

Hukuk ve etik kurallarina aykir1 bir bicimde edinilen ticari sirlarin kullanilmasi ve ifsasi
haksiz rekabettir ve ticari sirlarin ihlali demektir. Buradaki ticari sirlar, tacirin
olusturdugu ve tgiincli kisilerden gizlemek istedigi ve bunda hakli oldugu bilgilerin
timiidiir. Bunlara 6rnek olarak, adres ve isim ile birlikte bagkaca bilgilerinde bulundugu
miisteri listesi, firmanin dagitim, organizasyon, liretim alanlarinda olusturdugu know-
how niteligindeki teknik-ticari bilgi ve tecriibelerin degerlendirilmesi verilebilir. Uretim
veya is sirr1 kapsaminda bulunan bir bilginin hukuka uygun olarak 6grenilmesi sonrasinda
hukuka aykir1 olarak agiklanmasi da bu kapsamda genel koruma himayesi gorecektir. Bu
ticari sirlardan mali bir gelir temin edilip edilmediginin bir 6nemi bulunmamaktadir

(Sulu, 2020).

Uretim ve diger is ile ilgili sirlarm yasalara aykiri sekilde temin edilerek baskalari ile
paylasildigina iliskin Yargitayin igtihatlar1 bulunmaktadir. Bazen bu 6grenme, isyeri
personelinin yardim ve destegi ile olmakta, gérevini kdtiiye kullanan personelin yardimi
ile yetkisiz kisilerin {iretim ortamlarina girisi saglanarak sozkonusu bilgiler elde
edilmektedir. Bu tlirden olaylarin engellenebilmesi i¢in sirket yonetiminin yetkilendirme
prosediir ve politikalarin1 hazirlamasi ve gorevlendirmeleri yapmasi gerekir. Ayrica

uygulamalarin sik araliklarla denetlenmesi saglanmalidir.
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B) Hukuki sorumluluk
| - Cesitli davalar

MADDE 56- (1) Haksiz rekabet sebebiyle miisterileri, kredisi, mesleki itibari, ticari
faaliyetleri veya diger ekonomik menfaatleri zarar goren veya bdyle bir tehlikeyle

karsilasabilecek olan kimse;
a) Fiilin haksiz olup olmadiginin tespitini,
b) Haksiz rekabetin men’ini,

¢) Haksiz rekabetin sonucu olan maddi durumun ortadan kaldirilmasini, haksiz rekabet
yanlig veya yaniltici beyanlarla yapilmissa bu beyanlarin diizeltilmesini ve tecaviiziin
onlenmesi i¢in kaginilmaz ise, haksiz rekabetin islenmesinde etkili olan araclarin ve

mallarin imhasini,
d) Kusur varsa zarar ve ziyanin tazminini,

e) Tirk Borglar Kanununun 58 inci maddesinde ongoriilen sartlarin varliginda manevi

tazminat verilmesini, isteyebilir.

Haksiz rekabet eylemine maruz kalarak zarar goren taraf, sozkonusu hukuki haklardan

yararlanarak zararlarinin tazminini isteyebilecektir.
Il - Cahstiranin sorumlulugu

MADDE 57- (1) Haksiz rekabet fiili, hizmetlerini veya islerini gordiikleri sirada
calisanlar veya isciler tarafindan islenmis olursa, 56 nci1 maddenin birinci fikrasinin (a),

(b) ve (c) bentlerinde yazili davalar, ¢alistiranlara kars1 da agilabilir.

(2) 56 nc1 maddenin birinci fikrasinin (d) ve (e) bentlerinde yazili davalar hakkinda Tiirk

Bor¢lar Kanunu hiikiimleri uygulanir.
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C) Ceza sorumlulugu
| - Cezay gerektiren fiiller

MADDE 62- (1) a) 55 inci maddede yazili haksiz rekabet fiillerinden birini kasten

isleyenler,

b) Kendi icap ve tekliflerinin rakiplerininkine tercih edilmesi i¢in kisisel durumu,
tirtinleri, is Uriinleri, ticari faaliyeti ve igleri hakkinda kasten yanlis veya yaniltic1 bilgi

verenler,

c¢) Calisanlar, vekilleri veya diger yardimer kimseleri, ¢alistiranin veya miivekkillerinin

liretim veya ticaret sirlarini ele gecirmelerini saglamak i¢in aldatanlar,

d) Calistiranlar veya miivekkillerden, iscilerinin veya calisanlarinin ya da vekillerinin,
islerini gordiikleri sirada cezayr gerektiren bir haksiz rekabet fiilini islediklerini 6grenip

de bu fiili 6nlemeyenler veya gercege aykir: beyanlar1 diizeltmeyenler,

fiil daha agir cezay1 gerektiren baska bir su¢ olusturmadigi takdirde, 56 nct madde
geregince hukuk davasini agma hakkini haiz bulunanlardan birinin sikayeti lizerine, her
bir bent kapsamina giren fiiller dolayisiyla iki yila kadar hapis veya adli para cezasiyla

cezalandirilirlar.
Il - Tiizel kisilerin cezai sorumlulugu

MADDE 63- (1) Tiizel kisilerin islerini gormeleri sirasinda bir haksiz rekabet fiili
islenirse 62 nci madde hiikmii, tiizel kisi adina hareket eden veya etmesi gerekmis olan
organin iiyeleri veya ortaklart hakkinda uygulanir. Haksiz rekabet fiilinin bir tiizel kiginin
faaliyeti cergevesinde islenmesi halinde, tiizel kisi hakkinda bunlara 6zgii giivenlik

tedbirlerine de karar verilebilir.
1V - Sir Saklama Yiukimiu

MADDE 527- (1) 404 iincii madde hiikkmii sakli kalmak tiizere, gorevi dolayisiyla

incelemesine sunulan defter ve belgeleri inceleyenlerin, elde ettikleri veya verilen
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bilgilerden 6grendikleri is ve isletme sirlarini agiklamalar1 yasaktir. Aksi halde sirketin

maddi ve manevi zararini tazmin ederler.
(2) Ceza mevzuatinin, sug ihbarina iliskin hiikiimleri saklidir.

Bir ticari isletmenin ticari sirlarinin hukuka aykir1 kullanilmasi her zaman rakip igletme
tarafindan gerceklestirilmeyebilir. Ticari sirlar, bazen igeriden kisiler tarafindan gorev
icab1 0grenilir. Bu kisilerin 6grendikleri sirlarin ifsast sayet haksiz rekabet olusturmuyor
ise, bu maddeye dayanilarak zararmn tazmini miimkiin olmaz. Iste bu gibi durumlar i¢in
kanun koyucu Tiirk Ticaret Kanunu m.527 hiikkmiinii vaz’etmistir. Gorevi geregince
incelemek {izere kendilerine sunulan belge ve defterleri inceleyenler, calismalari
sonucunda o6grendikleri firmaya ait bilgileri ve sirlar1 agiklayamazlar. Aksi taktirde
sirketin bundan kaynaklanan maddi ve manevi zararlarini tazmin etmek durumundadirlar.
Madde gerekgesine gore bu hiikkmiin kapsamina sirkette yonetici, tasfiye memuru, kurucu
gibi bir sorumlulugu bulunmayan, noter, araci kurum uzmani, avukat, bilirkisi gibi
alaninda yetkin kisiler girmektedir. Tiirk Ticaret Kanunu m.527 hiikmiindeki 6nemli bir
husus, acikea ticari sir ihlali halinde sirkette manevi zarar olusabilecegi ve ihlali yapan
kisinin bu zarar1 tazminle ylikiimlii oldugunun diizenlenmesidir. Bir ticari sir ihlalinde

sirketin itibar1 baglaminda kisilik haklarinin ihlal edilmesi olagandir (Sulu, 2020).
G) Denetgilerin sir saklamadan dogan sorumlulugu

MADDE 404- (1) (Degisik birinci ciimle: 26/6/2012-6335/21 md.) Denet¢i ve 6zel
denet¢i, bunlarin yardimcilart ile denetleme yapmasina yardimci olan temsilcileri,
denetimi diirlist ve tarafsiz bir sekilde yapmak ve sir saklamakla yilikiimliidiir. Faaliyetleri
sirasinda 6grendikleri, denetleme ile ilgili olan is ve isletme sirlarini izinsiz olarak
kullanamazlar. Kasten veya ihmal ile yiikiimlerini ihlal edenler sirkete ve zarar verdikleri
takdirde baglh sirketlere kars1 sorumludurlar. Zarar veren kisi birden fazla ise sorumluluk

miteselsildir.

(3) Denet¢inin bagimsiz denetim yapmak iizere yetkilendirilen bir sermaye sirketi olmasi
halinde sir saklama yiikiimii bu kurumun yonetim kurulunu ve iiyelerini ve ¢alisanlarini

da kapsar.
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2.5.2.1.4 5237 Sayih Tiirk Ceza Kanunu

Kanun’un 239. maddesinde ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi
veya belgelerin ifsas1 halinde cezai diizenlemeye yer verilmistir. Devam eden 243-246
maddelerinde de bilisim sistemine hukuka aykiri halde girilmesi durumuna iliskin
hiikiimlere yer verilmistir. Hizmet nedeni ile gilivenin kotiiye kullanilmasi halinde

uygulanacak hiikiimler, kanunun 155. maddesinde diizenlenmistir.

Ticari sirlarin cezai 6nlemlerle korunmasi ve ticari sir hirsizliginin sug sayilmasi gerektigi
konusunda uluslararasi alanda bir goriis birligi bulunmaktadir. Bu sebeple, ticari sirlarin
yasal diizenlemeler kapsamina alindigi her iilkede cezai yaptirimlar ile korunmasi
saglanmaktadir. Ulkemizde de bu anlayis kabul edilmistir. Ceza kanununda, “Ekonomi,
Sanayi ve Ticarete Iliskin Suglar” arasinda ticari sirlarm ihlal edilmesini cezalandirmaya
yonelik olarak 239. madde ihdas edilmistir. Madde gerekgesi, “Bir bilgi veya belgenin bu
nitelikte (ticari sir) olup olmadigi, ilgili kanunda belirlenen oOlgiitler géz Oniinde
bulundurularak hakim tarafindan belirlenir” seklindedir. Bir kanuni yiikiimliiligi ifa
ederken firmaya veya bir baskasina ait olan ticari sirlarin beyan edilmesi hukuka
uygundur. Sir sahibinin onaymin bulundugu hallerde, ticari sirrin kullanilmasi veya
aciklanmas1 hukuka aykirilik sayilmayacaktir. Rizanin, tiizel kisiyi temsile yetkili kisi ya

da tiizel kisilik organlari tarafindan agiklanmasit miimkiindiir (Sulu, 2020).

Yerel mahkeme kararlarinin Yargitay tarafindan yapilan incelemesinde, davaya konu
bilgilerin ticari sir kapsaminda olup olmadigi, kamuya ac¢ik bilgi olup olmadig:
hususunun yerel mahkeme tarafindan arastirilip arastirlmadigi degerlendirilmektedir.
Inceleme sonucunda bu yénde bir eksiklik gériilmesi halinde, dosyanin bu a¢idan yeniden
arastirilmak {izere mahkemesine gonderildigine iliskin ¢ok sayida Yargitay karari

bulunmaktadir.
Ekonomi, Sanayi ve Ticarete Iliskin Suclar

Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya belgelerin

aciklanmasi

MADDE 239- (1) Sifat veya gorevi, meslek veya sanati geregi vakif oldugu ticari sir,

bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya belgeleri yetkisiz kisilere veren
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veya ifsa eden kisi, sikayet iizerine, bir yildan {i¢ yila kadar hapis ve besbin giine kadar
adli para cezasi ile cezalandirilir. Bu bilgi veya belgelerin, hukuka aykir1 yolla elde eden
kisiler tarafindan yetkisiz kisilere verilmesi veya ifsa edilmesi halinde de bu fikraya gore

cezaya hiikmolunur.

(2) Birinci fikra hiikiimleri, fenni kesif ve buluslar1 veya sinai uygulamaya iliskin bilgiler

hakkinda da uygulanir.

(3) Bu sirlar, Tiirkiye'de oturmayan bir yabanciya veya onun memurlarina agiklandigi

takdirde, faile verilecek ceza tigte biri oraninda artirilir. Bu halde sikayet kosulu aranmaz.

(4) Cebir veya tehdit kullanarak bir kimseyi bu madde kapsamina giren bilgi veya
belgeleri aciklamaya mecbur kilan kisi, i¢ yildan yedi yila kadar hapis cezastyla

cezalandirilir.
Bilisim Alaninda Suglar
Bilisim sistemine girme

MADDE 243- (1) Bir bilisim sisteminin biitliniine veya bir kismina, hukuka aykir1 olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi

verilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila

kadar hapis cezasina hiikkmolunur.
Sistemi engelleme, bozma, verileri yok etme veya degistirme

MADDE 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan

bes yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan {i¢ yila

kadar hapis cezasi ile cezalandirilir.

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi
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MADDE 246- (1) Bu bdliimde yer alan suglarin iglenmesi suretiyle yararina haksiz

menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.

Belirtilen suclar, bilisim sistemine izinsiz girme, sistemi engelleme, bozma seklindeki
eylemlerle islenmektedir. Dolayis1 ile s6z konusu suglar, dijital sistemde kayith tiim
verilere (kisisel veri ve tiizel kisi verileri) yonelik olarak iglenebilmektedir. Alinacak
teknik, idari, hukuki, egitim onlemleri ile riskin azaltilmasi, hatta ortadan kaldirilmasi

mumkuin olabilecektir.

Hizmet iliskisi geregince vakif olunan, kendisine teslim edilen bilgi belgelerin bu giiveni
sarsacak sekilde, menfaat saglayarak, izinsiz kullanilmasi halinde ise hizmet nedeni ile

giiveni kotiiye kullanma sugu olusacaktir.
Giiveni kotitye kullanma

MADDE 155- (1) Baskasina ait olup da, muhafaza etmek veya belirli bir sekilde
kullanmak tizere zilyedligi kendisine devredilmis olan mal iizerinde, kendisinin veya
baskasinin yararina olarak, zilyedligin devri amaci disinda tasarrufta bulunan veya bu
devir olgusunu inkar eden kisi, sikayet iizerine, alt1 aydan iki yila kadar hapis ve adli para

cezasi ile cezalandirilir.

(2) Sucun, meslek ve sanat, ticaret veya hizmet iligkisinin ya da hangi nedenden dogmus
olursa olsun, baskasinin mallarini idare etmek yetkisinin geregi olarak tevdi ve teslim
edilmis esya hakkinda islenmesi halinde, bir yildan yedi yila kadar hapis ve iigbin giine

kadar adli para cezasina hiikmolunur.

2.5.2.1.5 6098 Sayih Tiirk Bor¢lar Kanunu

Kanun’un 396. maddesinde, is¢inin isverene karsi Ozen ve sadakat, is sirlarini

aciklamama borcuna iligskin diizenlemelere yer verilmistir.
I1. Ozen ve sadakat borcu

MADDE 396- ...Isci, is gordiigii sirada 6grendigi, ozellikle iiretim ve is sirlart gibi

bilgileri, hizmet iliskisinin devam siiresince kendi yararina kullanamaz veya baskalarina
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aciklayamaz. Isverenin hakli menfaatinin korunmasi igin gerekli oldugu olciide isci,

hizmet iliskisinin sona ermesinden sonra da sir saklamakla yiikiimliidiir.

Taraflarin aralarinda imzaladig1 ve sirlarin saklanmasina iliskin gizlilik sozlesmeleri,
ticari sirlarin korunmasinda énemli hukuki dayanaklardir. Sir saklama yilikiimliiligiini
gizli olarak i¢inde bulunduran sozlesmeler bulunmaktadir. Bunlar, hizmet, vekalet,
franchise, tek saticilik ve know-how s6zlesmeleridir. Bunlarin ortak 6zelligi, gizlilige
iliskin hiikiim barindirmasalar veya ayrica bir sir saklama sézlesmesi yapilmasa dahi
taraflara kendiliginden bu ylkiimliligl getirmesidir. Bununla birlikte ayr1 bir gizlilik
sOzlesmesi ile gizliligin sinirlarinin belirlenmesi de yararl olacaktir. Taraflar arasindaki
iliskinin sona ermesi ya da gizli bilgi sahibinin istegi ile gizli bilgileri iceren belgelerin
sahibine geri verilmesini saglamak iizere, gizlilik sdzlesmesi diizenlenerek imzalanmasi

gereklidir (Sulu, 2020).

Lojistik sirketler agisindan degerlendirildiginde, ticari, hizmet ya da vekalet sdzlesmesi
geregi, bilgi ve belge paylasilan kisi ve firmalar ile detayli sir saklama sézlesmesi
akdedilmesi faydali olacaktir. S6zlesme de gizlilik sinirlar1 net olarak belirlenmelidir.
Gizli bilgi tamimlanmali ve gizli bilgi, ticari sir olarak adlandirilmayan hususlar agik ve
net olarak belirlenmelidir. Gizli bilgilerin kopyalanmamasi, gorevli olmayan kisilerin
gizlilik 6zelligi tastyan verinin bulundugu ortama girisine izin verilmemesi, bu bolgelerin
giivenlik kameralar1 ile izlenmesi, gizli bilginin giivenli kasalarda saklanmasi gibi

hususlara gizlilik s6zlesmelerinde yer verilebilir.

Gizlilik sozlesmelerinin bir baska sekli Borglar Kanunu 444 madde de diizenlenen
rekabet yasagi sdzlesmesidir. Bu diizenlemeye uygun olarak sézlesme ile is¢i, isverenine
kars1, aralarindaki is iligkisi sona erdiginde isverenin istigal alaninda ¢alismamay1, ona
rakip olacak bir firma agmamay, diger bagka bir rakip firmada ¢alismamayi, ya da rakip
isletmeyle herhangi bir ¢ikar iligkisine girmemeyi yazili sekilde taahhiit etmektedir. Bu
yasak, maddenin 444/2 bendi uyarinca, hizmet iligkisi is¢iye miisteri ¢cevresi veya tiretim
sirlart ya da igverenin yaptigi isler hakkinda bilgi edinme imkani sagliyor ve ayrica bu
bilgilerin kullanilmasi, igverenin 6nemli bir zararina sebep olacak sekilde ise gecerli

olacaktir (Sulu, 2020).
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VII. Rekabet yasagi

MADDE 444- Fiil ehliyetine sahip olan is¢i, isverene karsi, sozlesmenin sona ermesinden
sonra herhangi bir bigcimde onunla rekabet etmekten, 6zellikle kendi hesabina rakip bir
isletme agmaktan, baska bir rakip isletmede calismaktan veya bunlarin disinda, rakip
isletmeyle bagka tlirden bir menfaat iliskisine girismekten ka¢inmayi yazili olarak

ustlenebilir.

Rekabet yasagi kaydi, ancak hizmet iliskisi is¢iye miisteri ¢evresi veya liretim sirlar1 ya
da igverenin yaptig1 isler hakkinda bilgi edinme imkani sagliyorsa ve ayn1 zamanda bu

bilgilerin kullanilmasi, igverenin 6nemli bir zararina sebep olacak nitelikteyse gecerlidir.

Sir saklama s6zlesmesi ile rekabet yasagi sozlesmesi arasinda fark vardir. Buna gore, sir
saklama sodzlesmesinin rekabeti Onleyici bir yonli bulunmamaktadir. Rekabet yasagi
sOzlesmesinde belirli bir yer ve zamanla siirlandirilmis olsa da is¢inin ayni i alaninda
caligmasina yasak getirildiginden mesleki ilerleyisi bundan etkilenmektedir. Bu

sozlesmenin igeriginin genis olmamasi énemlidir (Sulu, 2020).

Firmalar tarafindan 6ncelikli olarak yapilmasi gereken, sirket veri envanterini ¢ikararak,
verileri derecelendirmek ve siniflandirmaktir. Boylelikle sirketin, hangi tiirde verileri

kayit altina aldig1, 6nem ve korunma dereceleri belirlenebilecektir.

Ticari sirlar, is birligi veya franchise sozlesmesi gibi oldukca fazla ticari sirrin ifsa
edildigi sozlesmeler kapsaminda agiklanabildigi gibi, tedarik s6zlesmeleri kapsaminda da
ifsa edilebilir. Bundan dolayz, ticari sozlesmeler i¢in de gizlilik yiikiimliiliiklerinin genis
kapsamli tutulmasi, sirlarin korunmasi bakimindan olduk¢a Onemlidir. Bunun igin,
oncelikli olarak sozlesme i¢inde, ticari sir tanimi genis kapsamli yapilmalidir. Ayrica,
gizlilik yilikiimliiliiglintin taraflarin ¢alisanlari, temsilcileri ve danismanlart bakimindan
da gegerli olacagi ve sirin aktarildigi caligan, temsilci veya damigmandan gizlilik

taahhiitnamesi alinacagi seklinde diizenlemeler s6zlesme igerigine eklenebilir (Baylan,
2020).
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2.5.2.1.6 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Tiizel kisilige iliskin veriler, Kisisel Verilerin Korunmasi: Kanunu kapsaminda koruma

altina alinmamustir. Kurulun 19/11/2018 tarihli ve 2018/131 say1li Karar Ozetinde kisaca:

“Bir tiizel kisilige ait elektronik ortamda yer alan verilerin veri sorumlusu tarafindan
baska bir veri sorumlusuna aktarilmasi talebi ile ilgili tiizel kisi sirket tarafindan Kisisel

Verileri Koruma Kurumuna yapilan bagvuru hakkinda;

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 2 nci maddesinde “Kanun
hiikiimlerinin, kisisel verileri islenen gercek kisiler hakkinda uygulanacagi” belirtilmis,
“Tanimlar” baslikl1 3 {incli maddesinin (d) bendinde de “Kisisel veri, kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir. Bu sebeple,
gercek kisilere ait veriler Kanun kapsaminda bulunurken, tiizel kisilere ait veriler ise
Kanun kapsaminda bulunmamaktadir” seklinde agiklama ile talep red edilmistir (Kisisel

Verileri Koruma Kurulu Karari, 2018).

Tiizel kisiler, yetkili organlar araciligi ile kararlar almakta ve temsil edilmektedir. Tiizel
kisilik organlar1 gercek kisilerden olusur. Bu kisilere iliskin veriler, dogrudan belirli veya
belirlenebilir bir tiizel kisi organ iiyesi (gergek kisi ile) ile iligskilendirilebildigi miiddetge,
mevzuat geregince kisisel veri olarak kabul edilerek Kisisel Verilerin Korunmasi Kanunu

geregince korunacaktir.

2.5.2.1.7 Diger ulusal diizenlemeler
6769 Sayihh Sinai Miilkiyet Kanunu
Amag ve kapsam

MADDE 1- (2) Bu Kanun; marka, cografi isaret, tasarim, patent, faydali model ile
geleneksel iirlin adlarina iligkin bagvurulari, tescil ve tescil sonrasi iglemleri ve bu

haklarin ihlaline dair hukuki ve cezai yaptirimlar1 kapsar.

Patentin konusu bulustur (Giirel, t.y.). Patent basvurusu yapildigi andan patentin

onaylanacag1 veya reddedilecegi tarihe kadar, bulusun ticari sir olarak degerlendirildigi
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kabul edilmektedir. Fikrl ve Sinal Haklar alanindaki ticari sirlara iliskin diger konu,

endiistriyel tasarimlardir (Sulu, 2020).

Patent hakkina tecaviiz niteliginde olan fiillerin dogurabilecegi cezai sorumluluk i¢in ise
6102 sayil1 Tiirk Ticaret Kanunu m.62 uyarinca Haksiz Rekabetten kaynaklanan cezai

sorumluluktan bahsedilebilir (Kog, 2022).
Haksi1z Rekabet

| - Cezay gerektiren fiiller

MADDE 62- (1) a) 55 inci maddede yazili haksiz rekabet fiillerinden birini kasten

isleyenler,

b) Kendi icap ve tekliflerinin rakiplerininkine tercih edilmesi i¢in kisisel durumu,
iriinleri, is Uriinleri, ticari faaliyeti ve isleri hakkinda kasten yanlis veya yaniltict bilgi

verenler,

¢) Calisanlari, vekilleri veya diger yardimer kimseleri, ¢alistiranin veya miivekkillerinin

liretim veya ticaret sirlarini ele gegirmelerini saglamak i¢in aldatanlar,

d) Calistiranlar veya miivekkillerden, isgilerinin veya ¢alisanlarinin ya da vekillerinin,
islerini gordiikleri sirada cezay1 gerektiren bir haksiz rekabet fiilini islediklerini 6grenip

de bu fiili 6nlemeyenler veya gercege aykir1 beyanlari diizeltmeyenler,

fiill daha agir cezay1 gerektiren baska bir su¢ olusturmadigi takdirde, 56 nct madde
geregince hukuk davasini agma hakkini haiz bulunanlardan birinin sikayeti iizerine, her
bir bent kapsamina giren fiiller dolayisiyla iki yila kadar hapis veya adli para cezasiyla

cezalandirilirlar.

Haksiz rekabet fiili, bir tiizel kisinin faaliyetleri sirasinda islenirse, yukarida anilan
cezalar tiizel kisi adina hareket eden veya etmesi gerekmis olan organin iiyeleri veya
ortaklar1 hakkinda uygulanir. Yani, tiizel kisinin ticari temsilcisi, yonetim kurulu iiyeleri
ve ortaklarinin sorumlulugu giindeme gelmektedir. Ayrica, tiizel kisiye has emniyet
tedbirlerine de karar verilebilecektir. Tiirkiye sinirlarinda patent korumasi bulunan bir

irlinlin, patent hakki sahibinin izni olmaksizin kullanilmasi, tiretilmesi, ithal edilmesi,
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satilmasi gibi faaliyetler hem patent hakkina tecaviiz hem de haksiz rekabet teskil
edebilecek, patent hakkina tecaviiz eden kimselerin hukuki ve cezai bakimdan sorumlu

tutulmalarina sebep olabilecektir (Kog, 2022).

5651 sayih Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar

Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Gergek ve Tiizel kisilerin kisilik hakki ihlalleri, dijital ortamda gerceklesebilmektedir. Bu

magduriyetlerin 6nlenmesi i¢in 5651 sayili kanun yayimlanmustir.
Icerigin yayindan cikarilmasi ve erisimin engellenmesi

MADDE 9- (1) Internet ortaminda yapilan yayin igerigi nedeniyle kisilik haklarmin ihlal
edildigini iddia eden gergek ve tiizel kisiler ile kurum ve kuruluslar, igerik saglayicisina,
buna ulasamamas1 hélinde yer saglayicisina basvurarak uyart yontemi ile icerigin
yayindan cikarilmasini isteyebilecegi gibi dogrudan sulh ceza hikimine basvurarak

icerigin ¢ikarilmasini ve/veya erigimin engellenmesini de isteyebilir.
4054 sayih Rekabetin Korunmasi Hakkinda Kanun
Yasaklar

MADDE 25 — ... Kurul iiyeleri ve personeli Kurumla ilgili gizlilik tagiyan bilgileri ve bu
Kanunun uygulanmasi sirasinda 6grendikleri tesebbiis ve tesebbiis birliklerinin ticari
sirlarini gorevlerinden ayrilmis olsalar bile ifsa edemezler, kendilerinin veya baskalarinin

menfaatine kullanamazlar.

5846 sayih Fikir ve Sanat Eserleri Kanunu (FSEK)
Tanmimlar

MADDE 1/B — Bu Kanunda gegen tanimlardan;

a) Eser: Sahibinin hususiyetini tasiyan ve ilim ve edebiyat, musiki, giizel sanatlar veya

sinema eserleri olarak sayilan her nevi fikir ve sanat mahsullerini,

b ) Eser sahibi: Eseri meydana getiren kisiyi,.......... ifade eder.
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Buna gore, Tiizel kisilerin faaliyetleri ¢cergevesinde eser sahibi olmalar1 s6z konusudur.

Bunlarin yaninda, Sermaye Piyasasi Kanunu, Ticari Sir, Banka Sirr1 ve Miisteri Sirri
Hakkinda Kanun Tasarisi, Bilgi Edinme Hakki Kanunu, Elektronik Haberlesme Kanunu
ve Arabuluculuk Mevzuatinda Ticari Sirlarin Korunmasina yonelik olarak, edinilen

bilgilerin ifsa edilmemesi, saklanmasina iligskin hiikkiimlere yer verilmistir.

2.5.2.2 Uluslararasi diizenlemelerde ticari sirlarin korunmasi

Ticari sirlar iilkemizde yasal diizenlemeler ile korunmaktadir. Diger bazi iilkelerin ticari
sirlarla ilgili yasal diizenlemeleri ise su sekildedir. Ingiliz Hukukunda ticari sirlarmn
korunmasina iliskin kanuni bir diizenleme bulunmamaktadir. Koruma, igtihat hukuku
uyarinca saglanmaktadir. 200 yil boyunca ingiliz mahkemelerinin vermis oldugu yiizlerce
karar ile ticari sirlarin korunmasi saglanmistir. Hakimler, her somut olay1 ayr1 ayri
degerlendirerek ticari sir ihlallerini farkli hukuki temellere dayandirmaktadir. Bu hukuki

temeller; sdzlesme, hakkaniyet, haksiz fiil, miilkiyet ve sadakat yiikiimliiligtdir.

Amerikan Hukukunda, Ingiliz Hukukundan farkli olarak ticari sir kavrami yasal
diizenlemeler altina alinmistir. Amerika Birlesik Devletleri, fikri miilkiyet haklarini ¢ok
onemsemistir. 1790 yilinda Patent Kanunu’nu kabul etmistir. Fikri miilkiyet haklari, ifade
Ozgiirliigiinden daha once diizenlenmistir. Basglica hukuki diizenlemeler; Ticari Sirlar
Koruma Kanunu, Yeknesak Ticari Sirlar Kanunu, Birinci Haksiz Fiil Diizenlemesi,
Ekonomik Casusluk Kanunu ve Ugiincii Haks1z Rekabet Diizenlemesi’dir. En 6nemli
yasa, Yeknesak Ticari Sirlar Kanunudur. Birinci Haksiz Fiil Diizenlemesi’nin de
Amerikan hukukundaki 6nemi biiytiktiir. Ekonomik Casusluk Kanunu bir baska 6nemli
hukuki diizenlemedir. Bu kanun, Ticari sirlarin cezai olarak korunmasini amacglamaktadir.
Tim bu yasal diizenlemelerin ticari sirlarin korunmasina iliskin yeterli bulunmamasi
sebebiyle 2016 tarihinde Ticari Sirlar1t Koruma Kanunu ¢ikarilmigtir. Yarg: kararlar: da

Amerikan Ticari Sirlar Hukukunun bi¢imlenmesinde 6nemli yer tutmaktadir (Sulu,
2020).

Sinai haklarin milletleraras1 diizeyde korunmasi ihtiyact sonucunda, 20 Mart 1883°de
Paris’te “Sinai Miilkiyetin Himayesine Mahsus Milletlerarast Bir Ittihad Thdas
Edilmesine Dair Paris S6zlesmesi” imzalanmistir. Bu sézlesmede birtakim sinai haklara

yer verilmistir, ticari sir tanim yer almamaktadir. Diinya Ticaret Orgiitii nezdinde
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gerceklestirilen miizakerelerin sonunda Ticaretle Baglantili Fikri Miilkiyet Anlagmasi
(TRIPS) kabul edilmistir ve ticari sirlarin korunmasi konusunda milletlerarasi boyutta bir
calisma yapilmustir. Bu anlasma, Diinya Ticaret Orgiitii iiyelerinin ulusal mevzuatlarini

hazirlarken dikkate almak zorunda olduklar1 bir kilavuz niteligindedir (Sulu, 2020).

Tiirkiye, Diinya Ticaret Orgiitii’niin kurucu iiyelerindendir. Bu anlasmaya Diinya Ticaret
Orgiitii kurulur iken taraf olmus ve 2000 yilinda anlasmanin maddelerini uygulamaya

gecmistir (T.C. Kiiltlir ve Turizm Bakanligy, t.y.).
Ticaretle Baglantih Fikri Miilkiyet Haklar1 Anlasmasi (TRIPS)
Aciklanmamis Bilgilerin Korunmasi

MADDE 39- (2) Gergek ve tiizel kisiler yasal olarak kendi kontrolleri altindaki bilgilerin
kendi izinleri olmadan, diiriist ticari uygulamalara aykiri, bagkalarina ifsa edilmesini veya
baskalar1 tarafindan elde edilmesini veya kullanilmasini engelleme olanagina sahip

olacaklardir, ancak su kosulla ki, bu tiir bilgiler;

a) Bir biitiin olarak veya unsurlarinin kesin konfigiirasyonunda veya grubunda, normal
olarak s6z konusu tiirde bilgilerle ugrasan ¢evrelerdeki sahislarca genelde bilinmeyen

veya bu sahislarin kolaylikla elde edemeyecegi anlaminda gizli olmalidir;
(b) Gizli oldugu i¢in ticari degeri olmalidir ve

(c) Yasal olarak bu bilgileri kontrol eden sahis tarafindan, gizli kalmasi i¢in, ilgili kosullar

altinda makul 6nlemler alinmis olmalidir (T.C. Kiiltiir ve Turizm Bakanligi, t.y.) (Suluk,

ty.)
Avrupa Birligi Hukuki Diizenlemeleri

Avrupa Birligi, Birlik Hukuku literatiiriinde ticari sirlar, agiklanmamis ve gizli is bilgisi
veya gizli know-how gibi farkli adlandirmalar ile kullanilmaktadir. Avrupa Birligi
Konseyi TRIPS’in tarafidir ve Diinya Ticaret Orgiitii’niin iiyesidir. Bu sebeple, drgiitsel
olarak Avrupa Birligi ve de birlik iiyesi devletler TRIPS ile baglidir. Ticaretle Baglantili
Fikri Miilkiyet Haklar1 Anlagmasi ile ilgili konular Birlik Hukuku bakimindan da

gecerlidir. Uye iilkelerin i¢ hukuklarinda ticari sira iliskin ¢esitli diizenlemeler
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bulunmaktadir ancak bu konuda birlik diizeyinde bir diizenleme yapilmadigindan ihtiyag
olusmustur. Avrupa Komisyonu “Aciklanmamis Know-how ve Is Bilgilerinin (Ticari
Sirlarin) Korunmas:1 ve Yasadist Edinimlerinin, Kullamilmalarmm ve Ifsalarinin
Onlenmesi Hakkindaki Direktif” i kabul ile Avrupa Parlamentosu’na géndermistir (Sulu,
2020).

Sozkonusu Direktif (AB) 2016/943, Avrupa Parlamentosu ve Avrupa Konseyi'nin bir
direktifidir. Direktifin amaci, Avrupa Birligi i¢inde, ticari sirlarin kotiiye kullanilmasina
kars1 korumaya iliskin mevcut farkli ulusal yasalar1 uyumlu hale getirmek, bdylece
sitketlerin ticari sirlarim1 i¢ pazarda ayricalikli is ortaklariyla paylasabilmesini

saglamaktir (Vikipedi, t.y.).
2.5.3 Uluslararasi sozlesmeler ve 6zel tedbirler

Bilisim suglari ile ilgili miicadelede zorluklar olustugundan bunlarin ortadan kaldirilmasi
icin caligmalar yapilmigtir. Bu itibarla, oncelikle iilkelerin konuya ayni duyarlilikla
yaklasmasi ve yasal diizenlemeler bakimindan iilkeler arasinda uyumlulugun saglanmasi
gerekmistir. Boylece bilisim suglularinin, mevzuat farkliliklarini kendilerine bir siginma
liman1 olarak goérmeleri Onlenerek yasalara karsi gelmelerinin Oniine gecilmistir.
Uluslararas1 alanda adli is birliginin gelistirilmesi i¢in girisimler baslatilmigtir. Yapilan
en biiylik girisim iilkemizin de taraf oldugu Avrupa Siber Suglar So6zlesmesi’dir.
Sozlesme iilkemizde 29.09.2014 tarihinde ylriirlige girmistir. S6zlesmenin onayli
cevirisi “Sanal Ortamda Islenen Suglar Sozlesmesi” seklinde yapilmistir (Aliusta ve
Benzer, 2018).

Yasal diizenlemelerin yaninda, bilgi giivenligini korumak amaciyla devletler tarafindan
alman 06zel Onlemler ve kurulan yapilar da bulunmaktadir. Bu dogrultuda, siber
saldirilarin engellenmesi, olay sirasinda hizli miidahale edilebilmesi i¢in Ulastirma
Bakanligi, Bilgi Teknolojileri ve iletisim Kurumu biinyesinde Ulusal Siber Olaylara
Miidahale Merkezi (USOM, TR-CERT) olusturulmustur. Merkez, yerelde ve
milletleraras1 diizeyde iletilen siber tehditleri degerlendirerek bu tehditlerin ortadan
kaldirilmasi i¢in kamu kuruluglar1 ve 6zel kisiler ile koordinasyonu olusturmaktadir.
Ihbarlar geldigi andan ¢dziime kavusturuluncaya kadar takip edilerek durum
degerlendirilmektedir. Ayrica kamuya ait kuruluslar kapsaminda ve kritik altyap1

106



sektorleri i¢in Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME)’ler
olusturulmustur (T.C. Ulastirma Denizcilik ve Haberlesme Bakanhigi, 2014, s. 6)
(USOM, t.y.). Kritik altyap: sektorleri, elektronik haberlesme, ulastirma, enerji, kritik
kamu hizmetleri, finans ve su yonetimi olarak belirlenmistir. Ulastirma, lojistik hizmetler
icerisinde olduk¢a 6nemli bir yere sahiptir. Ulastirma alaninda yasanacak siber saldirilar

siber olaylara miidahale ekiplerine bildirilecektir.
2.5.4 Avrupa Birligi Siber Giivenlik Kanunu

Kanun, 11 Mart 2019 tarihinde Avrupa Birligi Parlamentosu’nda onaylanmis, 7 Haziran
2019’da- Avrupa Birligi Resmi Gazetesi’nde yayimlanmistir. Yasa, 27 Haziran 2019
tarihi itibariyle yiiriirlige girmistir. Bu tarih itibariyle, mevcut Avrupa Ag ve Bilgi
Giivenligi Ajansi (ENISA) yeni yetki ve gorevleriyle daimi bir AB Siber Giivenlik Ajansi
haline gelmistir. S6z konusu diizenlemeye gore, haberlesme ve bilisim teknolojileri
hizmet, tirin ve islemleri igin siber giivenlik sertifikas1 hazirlanacak ve bunlar Avrupa
Birligi tyesi iilkelerinde gecerli olacaktir. Kanun, siber saldirilarla basa ¢ikmak ve
Avrupa Birligi’nde giiglii bir siber giivenlik saglamak amaciyla ¢ikarilmistir (Deloitte,
t.y.) (Zuimbil Hukuk, 2019).

2.6 Bilgi Giivenligi
2.6.1 Bilgi giivenligi ve standardlari

Bir aciklamaya gore bilgi giivenligi, iletisim aginda, yedekleme cihazlarinda, disklerde
veya baska herhangi bir yerde depolanan verilerin ve her tiirlii bilginin korunmasin ifade
eder. Bilgiler, kagit iizerinde (fiziki olarak) ya da dijital ortamda (bilgisayar gibi)
saklanabilir, elektronik posta veya normal posta ile iletilebilir (Y1lmaz, 2014).

Bilgi giivenligini olusturan 3 temel prensip vardir.

- Gizlilik, bilgiye sadece yetkisi olan kisiler tarafindan erigilmesi,
- Biitiinliik, verinin yetkisi olmayan kisiler tarafindan bozulamamasi, tam olmasi,
- Erisilebilirlik ise, bilginin stirekli kullanima elverisli halde olmasi yetkisi olanlar

tarafindan istenildiginde ulasilabilir olmasidir. Bu ii¢ ilke, sistem giivenligi i¢in
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standart olarak hizmet eden giivenlik iiggeni olarak adlandirilir. Bunlardan bir

tanesinin zarar gérmesi halinde giivenlik agig1, risk olusacaktir (Cek, 2017).

Gizlilik kavrami, kisisel verilerin korunmasiyla sikca iliskilendirilir ve mahremiyetle
yakindan baglantilidir. Gizlilik hassas ve kisisel veriler bakimindan ¢ok 6nemlidir.
Verileri kayit edilen kisiler, verileri kayit eden kuruluslardan gizliligin korunmasini talep

hakkina sahiptir (Henkoglu, 2015).

Ayni durum tiizel kisilerin kayit altina aldig1 diger veriler i¢inde gegerlidir. Ticari sirlar,
miisteri sirlar1 gibi veriler biiyiik bir hassasiyet ile korunmasi gereken bilgilerdir. Bilgi
giivenligi temel prensibi olan gizlilik, verileri islenen kisi ve kurumlar i¢in dnemlidir,
verileri islenen kisiler, veri sorumlularina giiven duymak isterler. Ulkemizde, bilgiye
yonelik risk ve tehditlere kars1 kisisel verilerin korunmasi kanununda yer verilen giivenlik
Onlemlerine benzer bir diizenleme, bilgi giivenligine iliskin diger yasal diizenlemelerde

bulunmamaktadir.

Bilgi giivenligi, farkli disiplinleri iceren kapsamli bir konudur ve bu yoniiyle genis ¢apta
ele alinmas1 gereken bir alandir. Bilgi giivenligini saglama konusunda alinacak teknik
onlemler ve bu yondeki politikalar, riski azaltip zarar1 6nlemeye ve tehditleri ortadan
kaldirmaya yonelik iken, hukuki diizenlemeleri kapsayan politikalar, farkindalik
olusturmaya, hak ve sorumluluklar1 6gretip caydiricilik saglamaya, zarar1 engellemeye ya

da azaltmaya yonelik yapilmaktadir (Henkoglu ve Yilmaz , 2013).

ISO 27001 BGYS, risk yonetimi prosesi uygulayarak verilerin gizliligini, tamligin1 ve
erigilebilirligini saglar ve ilgililere risklerin uygun bir sekilde yonetildigi konusunda
giiven verir (ISO/IEC, 2022). Bu sistem, sirketlerin 6nemli bilgilerinin sistematik bir
sekilde yonetilebilmesi i¢in gerekli bir dizi politika ve prosediirlerden olusur. Sistemin
nihai amaci, gilivenlik ihlallerinin etkilerini proaktif bir sekilde sinirlandirarak riskin

azaltilmasi ve is siirekliliginin saglanmasidir (Big Danismanlik, 2023).

Bunun i¢in, kurulacak sistemin, kurulus proseslerinin ve yonetim seklinin bir parcasi
olmasi, bunlara entegre olmasi, sirket proses, bilgi sistem ve kontrollerinin

planlanmasinda bilgi giivenliginin g6z 6niinde bulundurulmasi gerekir. Bilgi gilivenligi
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yonetim sistemi uygulamasinin kurulusun ihtiyaglarina gore Olgeklendirilmesi

beklenmektedir (ISO/IEC, 2022).

Bir firmada bilgi giivenligi yonetim sisteminin kurulabilmesi i¢in, 6ncelikle {ist yonetimin
veri glivenliginin sirket i¢in 6nemini anlamasi ve hukuki yiikiimliiliiklerinin farkinda
olmasi gerekmektedir. Sirket iist yonetiminin karar ve destegi olmadan bilgi giivenliginin

saglanmasi giictiir.

ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi ana maddelerinde iist yonetim

tarafindan yapilmasi gerekenler diizenlenmistir.
“1SO 27001:2022 Ana Maddeleri

5. Liderlik
5.1 Liderlik ve baghhk
Ust yonetim, asagidakileri yaparak bilgi giivenligi yonetim sistemi ile ilgili olarak liderlik

ve baglilik gostermelidir:

a) Bilgi giivenligi politikasinin ve bilgi gilivenligi hedeflerinin olusturulmasin1 ve
kurulusun stratejik yonii ile uyumlu olmasinin saglamasi,

b) Bilgi giivenligi yOnetim sistemi gerekliliklerinin  kurulugun siireglerine
entegrasyonunun saglanmasi,

c¢) Bilgi giivenligi yonetim sistemi i¢in ihtiya¢ duyulan kaynaklarin mevcut olmasinin
saglanmasi,

d) Etkili bilgi glivenligi yonetiminin ve bilgi glivenligi yonetim sistemi gerekliliklerine
uygunlugun éneminin duyurulmasi,

e) Bilgi giivenligi yOnetim sisteminin amaglanan sonuca/giktilara ulagmasinin
saglanmasi,

f) Bilgi gilivenligi yonetim sisteminin etkinligine katkida bulunmalar i¢in kisilerin
yonlendirilmesi ve desteklenmesi,

g) Siirekli 1yilestirmenin tesvik edilmesi ve

h) Sorumluluk alanlari i¢in gegerli oldugu sekliyle liderliklerini géstermek igin diger ilgili
yonetim rollerinin desteklenmesi.
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5.2 Politika
Ust yonetim, asagidaki hususlari saglayan bir bilgi giivenligi politikasi olusturmalidir.
5.3 Kurumsal roller, sorumluluklar ve yetkiler

Ust yonetim, bilgi giivenligi ile ilgili roller i¢in sorumluluklarin ve yetkilerin atanmasini
(belirlenmesini) ve kurulus i¢inde duyurulmasmi saglamalidir. Ust yonetim, asagidaki

hususlar i¢in sorumluluk ve yetki atamas1 yapmalidir.

9.3 Yonetimin gozden gecirmesi
9.3.1 Genel

Ust yonetim, siirekli uygunlugunu, yeterliligini ve etkinligini saglamak i¢in kurulusun
bilgi giivenligi yonetim sistemini planlanan araliklarla gozden gegirmelidir” (ISO/IEC,

2022).

ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi standard diizenlemesine gore, bilgi
giivenligi yoOnetim sisteminin saglanmasinda sirket iist yonetiminin aktif karar ve
eylemlerine ihtiya¢ bulunmaktadir. Akademik calismalar da bu durumu destekler

niteliktedir.

Ust yonetimin (karar vericilerin) bilgi giivenligi konusunda bilgilerinin arttirilmasi
gerekliligi, dogru sekilde egitim verilmesi gerekliligi konusuna vurgu yapilmistir (Jalali,

Siegel ve Madnick, 2019).

Siber saldirilarin siber giivenlik sistemlerine yatirimi nasil yonlendirdigi arastirilmistir.
Siber giivenlik yatirimi kuruluslarda stratejik bir karardir. Calisma sirket 6l¢iilerinin siber
giivenlik yatinminda Onemli bir degisken oldugunu gosteren Onceki ¢alismalari

desteklemektedir (Arroyabe, Arranz, Arroyabe ve Arroyabe, 2023).

Ernst&Young’m (EY) yeni tarihli Kiiresel Siber Giivenlik Liderligi Iggoriileri

aragtirmasina gore;

En etkili siber giivenlige sahip sirketler, daha diisiik performans gdsterenlere
gore daha az siber vakayla karsilasiyor. Vakalar tespit etme ve yanit verme

konusunda da daha hizl1 aksiyon aliyorlar....Aragtirmada 6ne ¢ikan bir diger risk
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faktorii; tedarik zincirleri. Artik tiim kuruluslar, tedarik zincirlerindeki
isletmelere ayrilmaz bir sekilde ve dijital olarak bagli. Son bes yilda tehdit
aktorlerinin en zayif halka olarak gordiikleri tedarik zincirlerini hedef aldig
goriliniiyor. Bu sebeple bilgi giivenligi liderleri’nin, yalnizca bir defaya mahsus
degil diizenli olarak kuruluslarinin tedarik zincirlerini kontrol altinda tutmasi

gerekiyor (Ernst ve Young, 2024).

2.6.1.1 ISO/IEC 27001 Bilgi giivenligi standardi ve tarihcesi

Bilgi Giivenligi Yonetim Sistemi (BGYS); Bilginin mahremiyetini, tamligini ve
ulagilabilirligini  korumak {izere, planlanmig, kurallart belirlenmis, devaml
gelistirilebilen, idareciler tarafindan desteklenerek onaylanmis, uluslararasi gilivenlik

standartlarinin esas olarak alindigi bir islemler biitiiniidiir (Cek, 2017).

Dijital ortamlara ulagsmak iizere yapilan saldirilar internet kullanilarak yapilmaktadir. Bu
saldirilar gittikge arttigindan hatta kiiresel boyutlara ulastigindan dolay: iilkeler,
uygulanacak giivenlik 6nlemlerinin yeknesak ve etkili olmasi diisiincesinden hareket ile
milletlerarasi boyutta calisma yapilarak ortak standart gelistirilmesinin zorunluluk
olduguna karar vermiglerdir. 1990 yillarda bilgi giivenligini saglamaya yonelik

standartlarin olusturulmasi ¢alismalar1 baglamistir.

- Ingiltere tarafindan 1995°de gelistirilmis olan BS7799 standardi, ilk bilgi
giivenligi standartlarindandir. Bilgi giivenligi politikalarinda bulunmas: gereken

unsurlara dair bilgileri igerir.

- BS7799 standardinin birinci bolimii (BS7799-1), 2000 yilinda, ISO ve IEC
tarafindan uyarlanarak ISO/IEC 17799 adin1 almis ve uluslararasi standarda

doniistliriilmiistiir.

- 2005 yilinda, ISO/IEC 17799 standard: yeni diizenlemelerle ISO 27001:2005

adini almustir.

- 2007 senesinde standart, yeniden revize edilerek ISO bilgi giivenligi
standardlarini igeren 27000 serisi iginde ISO/IEC 27002 ismini almustir.

111



- Standart 2013 senesinde tekrar giincellenmistir. Bu kez ISO/IEC 27001:2013
ismini alan standard her Ol¢ekten firma ve kamu kuruluslari i¢in uygulanabilir bir

standarttir. Bu alanda en ¢ok bilinen uluslararas1 bilgi giivenligi standardidir (Henkoglu,
2015).

- ISO 27001:2013 Standardinin genel esas maddeleri ve kontrol maddeleri (Ek-A)
bulunmaktadir. Ek-A’da belirtilen bilgi giivenligi kontrollerine iligskin bdliim ISO 27002
olarak diizenlenmistir. Ek-A, bilgi giivenligi kontrollerine iliskin detayli kilavuzluk
saglayan ve yonetimine rehberlik eden bir referans standardtir. Bu standard 15.02.2022
tarihinde degisiklige ugrayarak ISO/IEC 27002:2022 ismini almigtir. Bu gelismenin
ardindan, Uluslararas1 Standardlar Kurulusu (ISO) tarafindan 27001:2013 versiyonunda
baz1 degisiklikler yapilmis ve ISO 27001:2022 olarak 25 Ekim 2022 tarihinde
yaymlanmistir. Kurum ve firmalara yeni diizenlemeye geg¢is i¢in 3 yillik siire taninmistir.

Verilen siirenin son tarihi 31.10.2025 dir.

Ayrica, ISO/IEC 27701:2019 Kisisel Veri Yonetim Sistemi (KVYS) standardi, ISO/IEC
tarafindan, dijital alanda bilgi gilivenliginin saglanmasi, korunmasi ve gizliligin
diizenlenmesi ve yonetilmesi icin gelistirilmistir. Bu standart, ISO/IEC 27001’in bir
gizlilik bilesenidir. Isletmelerin kisisel verilerin korunmasi yasas ve diger bilgi koruma
mevzuatlarina uygun hareket etmelerine de destek olmaktadir (AND Akademi, t.y.)

(Kalitest, t.y.) (Al Certification ve Inspection, t.y.).

- ISO (Uluslararas1 Standardlar Orgiitii) biitiin teknik ve teknik dis1 konularda
uluslararas1 standardlar gelistiren ve yayinlayan diinyanin en biiyiik Kurulusudur.
Teskilatin merkezi Cenevre, isvigre’de olup 1947 yilinda kurulmustur. Su anda 163 iiye
tilkeye sahip kurulusa; Tirkiye, Tiirk Standardlari Enstitiisii (TSE) ile tye ftlkeler
arasindadir (Can, 2012).

ISO 27001 standardi, iilkemizde Tiirk Standartlar1 Enstitiisti, TS ISO/IEC 27001:2005
olarak bir Tiirk standart1 olarak tasdiklenmistir. 2013’de ISO/IEC 27001 in yeni siiriimii
yayinlanmis ve bu standard TS ISO/IEC 27001:2013 olarak onaylanmistir (Cek, 2017).
Yapilan son degisiklik ile, TS ISO/IEC 27001:2022 “Bilgi Giivenligi, Siber Giivenlik Ve
Gizlilik Korumasi- Bilgi Giivenligi Yonetim Sistemleri- Gereksinimler” basligi ile Aralik
2022’de yaymlanmistir.
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ISO/IEC 27001, isletmelerinde bilgi giivenligi yonetim sistemi kurmak isteyenlerin risk
seviyelerini belirleyerek analizlerini yaptiktan sonra, giivenlik tedbirlerinin alinmasini ve
risklerin kabul edilir bir seviyeye indirilmesine yardimci olmaktadir (Henkoglu, 2015).
Bu standard, kiictik, orta ve bliyiik olgekteki isletmelerin fiziki ve dijital ortamda kayit
edilen, ticari sir, misteri bilgileri, tlizel kisilige ait bilgiler ile kisisel veri niteligindeki

tiim verilerini koruma altina alarak risk seviyesini azaltmaktadir.

Literatiir kaynaklarda, ISO 27001 BGYS’nin 6nem ve faydalarindan s6z edilmektedir.
“ISO 27001:2013 standards, bilgilerin korunmasinit saglayan bir dizi strateji ve kontrol
olusturmak icin en iyi uygulamalar ile giivenlik yonergelerinin uygulandigi en uygun
Modellerinden biridir ve calismada bilgi giivenligi yonetim sisteminin uygulanmasi

onerilmektedir” (Velasco, Ullauri, Pilicita, Jacome, Saa ve Moscoso-Zea, 2018).

“Bir sirket her seyden once bilgi giivenligini en iyi sekilde saglayarak kendisini gelistirir.
Herhangi bir kurulusun giivenligi gizlilik, biitiinliik ve erisilebilirlik ilkeleriyle baslar.
Bunlar, sistem giivenligi icin standart olarak hizmet eden giivenlik ii¢geni olarak
adlandwilir” (Li ve Liu, 2021). Bu giivenlik tiggeni, uluslararasi giivenlik standardinin

da temelini olusturmaktadir.

ISO 27001 BGYS standardini uygulamanin isletmelere ¢cok sayida katkis1 bulunmaktadir;
1-Sirketler, bilgi varliklarinin farkina varip korunmasimi saglar, 2-Bilgi varliklarimin
korunmasi ile firmanin faaliyet, finansal kazang, zaman ve sayginligina yonelik kayiplari
Onlenir, 3-Tehdit ve riskler yonetilmek suretiyle is siirekliligi saglanir, 4-Yasa ve
yonetmeliklere uyum ile yasal takipler Onlenir, 5-Kurallarin bilinip uygulanmasi
saglanarak sirket nezdinde bilgi giivenligi disiplini olusturulur, 6-Sirketin ve de birlikte
caligilan is ortaklarinin riskleri azaltilarak, sirket nezdinde farkindalik saglanir, 7-Kontrol
ve gilincellemeler ile giivenlik her daim gilincellenebilir, 8-Degisen risklere karsi 6nceden
onlem almmasi kolaylasir, 9-Piyasada giiven olusturarak rekabet avantaji saglar, 10-Is,

finans ve itibar kaybin1 minimize eder (Yilmaz , 2014).

Sirket nezdinde kurulacak bilgi glivenligi yonetim sisteminin, sirket is siliregleri ve
yOnetim yapist ile entegre olmasi dnemlidir. Bilgi sistemleri ile kontrollerin tasariminda
ve siireglerde bilgi gilivenliginin dikkate alinmasi gerekir. Kurulacak sistem firmanin

ithtiyaglarina gore yapilandirilacaktir. Boylece, bilgi varliklari koruma altina alinarak veri
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ihlali kaynakl riskler azaltilabileceginden, firmanin zarara ugramasi engellenebilecektir.
Lojistik sektoriinde bilginin kesintisiz olarak siirekli akisi, is siireclerinin devami igin
onemlidir. Tedarik zinciri igerisinde fazla sayida lojistik faaliyet ger¢eklestiginden, ¢cok
sayida aktor, bilgi akist ve hareket s6z konusudur. Firma biiylikligli farketmeksizin
lojistik hizmet sunan firmalarin ISO 27001 Bilgi Giivenligi Yonetim Sistemi’ni
uygulamasi 6nemlidir. Kurulacak bilgi giivenligi sistemi, sadece uygulayici sirkete degil,
o sirkete giivenerek veri paylasiminda bulunan tim kurum ve bireylere fayda

saglayacaktir.

“Bilgi giivenligi, tedarik zincirlerindeki kuruluslar i¢in rekabet¢i bir durusun
strdiiriilmesinde hayati bir rol oynamaktadir. Giivenli bir bilgi sisteminin
faydalar1 sadece is siirekliligini saglamak, felaket yonetimi, is risklerini en aza
indirmek, yatirimlarin geri doniisiinii ve is firsatlarini en iist diizeye ¢ikarmakla
siirli degildir, ayn1 zamanda taraflar arasinda giiven ve seffaflik saglayarak is
ortakliklarini kolaylagtirmaktadir. Bu arastirma, bilgi giivenligi uygulamalarinin
Onemini ortaya koymaya c¢alismistir” Bu akademik calisma BGYS’nin
faydalarini teyit eder niteliktedir (Sindhuja, 2021, s.382-383).

Bir sirketin ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) belgesine sahip
olmasi, firmanin sahip oldugu bilgi varliklarinin farkinda oldugunu, giivenlik risklerini
bildigini ve yonetebildigini, ayrica bu riskleri korumak i¢in ¢esitli yontemler uyguladigini
gosterir. Bu belgeyle sirket, kayit altina aldig: bilgi varliklarini korumak i¢in standartta
belirtilen kurallar1 uyguladigini tiim miisteri, personel, paydas, is ortaklar1 ve iiglincii

sahislara taahhiit etmis olur.

ISO/IEC 27001 standardi, sirketin BGYS olusturmasinda yardimci olur, bilgi
giivenliginin nasil yonetilecegini tanimlar. Bu standard, BGYS nin nasil kurulacag,
uygulanmasi ve siirdiiriilebilmesi ile iyilestirmelerin nasil yapilacagi konusunda sartlar
belirlemek i¢in hazirlanmistir. Kuruluslar tarafindan BGYS’nin  kabul edilerek

uygulanmasi stratejik bir karardir (Cubukgu, 2018).

Firmalar, ticari sirlar, iist yonetim tarafindan alinan stratejik kararlar, finansal veriler,
sinai haklar, ticari aligveris geregince alinan ve korunmasi gereken kiymetli evraklar,

akdedilen sozlesmeler, var ise formiiller gibi degisik tiirden verilere sahiptir. Bunlardan
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bazilar gizli kalmasi gereken tiirden, bir kismi ise sadece tiizel kisilige iligkin veriler olup
sadece firma i¢inde paylasilmasina izin verilen tiirden veriler olabilmektedir. Kimi veriler
de kamuya acik tiirdendir. Bu bilgiler cogu zaman, tek bir yerde degil, lojistik isletmesinin
faaliyette bulundugu, merkez ofis, varsa subeler (yurti¢i-yurtdisi) ve depolarinda kayit
altina alimmaktadir. Bu durumda veriyi kayit eden kisiler, kayit edilen ortam ve kayit
edilen veri tlri degisiklik gostermektedir. Bilgilerin tamami tek bir ana merkezde
toplaniyor olsa dahi, giivenliklerinin tiim bu birim/bdliim/departman/sube vs. kapsayacak
sekilde saglanmasi gerekir. ISO 27001 bilgi giivenligi yonetim sistemi, bu karmasik
yaptya uygun ve lojistik sirketlerin bilgi giivenligi ihtiyacim1 karsilayabilecek bir
modeldir.

Biiyiik olcekli firma yapilanmalarinda karsilagilan veri ihlaline iliskin olarak, ihlalin tiim
grup sirketlerini etkileyecek sekilde olustuguna dair, Kisisel Verileri Koruma Kurulu

tarafindan verilmis kararlar bulunmaktadir.

Sirketler Grubu biinyesinde faaliyet gosteren ¢cok sayidaki veri sorumlusu sirket,
Kuruma intikal eden veri ihlal bildirimlerinde 6zetle: 01.11.2021 tarihinde
sistemlerin ¢calismadiginin fark edilmesi lizerine fidye yazilimi saldirisina maruz
kalindiginin tespit edildigi, dosya sistemi, elektronik posta sistemi, muhasebe ve
insan kaynaklart departmaninin kullandigi ERP sistemi, 6zliik dosyalari ile resmi
ve Ozel dosyalarin sifrelendigi, ihlalden etkilenen verilerin veri sorumlulari
sunucularinda bulunan tiim kisisel verilerden olustugu, ihlalden etkilenen ilgili
kisilerin; personel, mevcut ve potansiyel miisteriler ve kullanicilar olarak veri
sorumlularinin siiregelen faaliyetleri cercevesinde verileri sistemde bulunan tiim

kisiler oldugu (Kisisel Verileri Koruma Kurulu Karari, 2021).

Karardan anlasildig: iizere, bir sirketler grubu biinyesinde degisik konularda faaliyet
gosteren ¢ok sayidaki anonim sirket veri sorumlusu, veri ihlali yagsamis ve sistemlerinde
bulunan tiim kisisel veriler siber saldirganlarin kontroliine ge¢mistir. Olayda, degisik veri
sorumlular tarafindan kayit altina alinmis olan, gesitli tiir ve sayidaki bilgilerin, yeterli
giivenlik tedbiri alinmamasi1 sebebi ile yetkisiz kisilerin eline ge¢mesi durumu sz

konusudur.
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Bazi hallerde de, islemlerin devamui i¢in, ISO/IEC 27001 bilgi giivenligi belgesine sahip
olunmas1 ve istenilen birime ibraz edilmesi zorunlulugu bulunmaktadir. Ornegin; 21
Mayis 2014 tarih 29006 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren “Giimriik
Islemlerinin Kolaylastirilmas1 Y &netmeligi’nde”, Yetkilendirilmis Yiikiimlii Statiisii I¢in
Gereken Kosullar ve Bagvuruda Aranacak Belgelere yer verilmistir. Yonetmeligin Ikinci

kisim, 10. Maddesi “Basvuru i¢in aranacak belgeleri” diizenlemektedir.

“Giimriik Islemlerinin Kolaylastirllmasi Y6netmeligi
Basvuru i¢in aranacak belgeler

MADDE 10 - (1) Bagvuru sirasinda Ek-1/A’da yer alan basvuru formunun yanisira
asagidaki belgeler de ibraz edilir.

e) Avrupa Akreditasyon Birliginin karsilikli tanima anlagsmalarmma imza atmig
akreditasyon kurumlar1 tarafindan akredite edilmis uygunluk degerlendirme
kuruluslarinca diizenlenecek ve akreditasyon kurumunun markasini tagiyan (Degisik
ibare:RG-13/10/2017-30209) gecerli ISO 9001 ve ISO 27001 sertifikalarinin ash veya

diizenleyen kurulus tarafindan onayli 6rnegi.
(3) (Degisik:RG-13/10/2017-30209) Birinci fikranin (e) bendinde sayilan;

b) ISO 27001 sertifikasi; glimriik ve dis ticaret islemlerini ve bu islemlerine iligkin
lojistik, depolama, muhasebe, finans ve bilgi islem faaliyetlerinin bilgi varliklari ile bu
varliklar1 korumak amaciyla kullandigi giivenlik Onlemlerini, kapsamali (Degisik
ibare:RG-21/2/2020-31046 Miikerrer) ve bu faaliyetlerin yiiriitiildigii, kismen kiralama
yoluyla edinilenler hari¢ olmak iizere on besinci fikra kapsamindaki tiim idari bina ve

tesislere iliskin olarak alinmis olmalidir.
Bu kuralin istisnasi;

(18) (Ek:RG-21/2/2020-31046 Miikerrer) 18/12/1981 tarihli ve 2565 sayili Askeri Yasak
Bolgeler ve Giivenlik Bolgeleri Kanunu kapsaminda askeri yasak bdolge ve askeri
giivenlik bolgesi olarak belirlenen yerler igerisinde faaliyet gosteren firmalarin, bu
bolgede yer alan bina ve tesisleri igin ISO 9001 ve ISO 27001 sertifikas1 aranmaz”
seklinde belirtilmistir (T.C. Resmi Gazete, 2014).

116



Yasal diizenlemeye gore, ibraz edilmesi gereken ISO 27001 BGYS belgesinin, giimriik
ve dis ticaret siirecleri ile bu siireclere bagl lojistik, finans, depolama ve bilisim
faaliyetlerinin bilgi varliklar1 ile bunlar1 muhafaza etmek i¢in kullanilan gilivenlik
Onlemlerini  kapsamast  gerekmektedir. Ayrica ISO  belgesinin, islemlerin
gerceklestirildigi tiim yonetim binalar1 ve diger yapilara iliskin olarak alinmis olmasi sarti
aranmaktadir. Yasa koyucu faaliyetlerin yiirlitildigli tim bina ve tesislerdeki veri

giivenliginin saglandigini gérmek istemekte bunun i¢in de ISO 27001 BGYS belgesini

aramaktadir.

2.6.1.2 1SO/IEC 27001 Bilgi Giivenligi standardi kapsam, PUKO ile iliskisi ve

kanunlara uyum

Bilgi Giivenligi Yonetim Sistemi siirekliligi olan bir gelisim siirecidir. BGYS’nin
kurulmasi ve idaresinde, PUKO (Planla, Uygula, Kontrol et, Onlem al) déngiisii Plan-
Do-Check-Act siiregleri kullanilir (Cubukgu, 2018).

1-Ne yapilacagina karar verilmesi (Planla),
2-Kararlarin gerceklestirilmesi (Uygula),
3-Kararlarin ¢alistiginin kontrol edilmesi (Kontrol et),

4-Calismayan kararlarin kontrol ve iyilestirilmesi (Onlem al).

PUKO déngiisii (Plan-Do-Check-Act/PDCA), W. Edwards Deming tarafindan ortaya
konulmustur. Bu dongiiniin 4 asamasinda; Planlama, amag¢ ve hedefler belirlenmekte,
Uygulama, prosediirler uygulanmakta, sonra ki asamada gerekli kontroller yapilmakta ve
Onlem alma son asamada, siireglerin iyilestirilmesi saglanmaktadir (Araalan , 2020).

PUKO déngiisii ve BGYS nin calismasi Sekil 8°de gosterilmistir.

117



BGYS'nin gerceklestiriimesi

BGYS'nin kurulmasi S .
ve isletiimesi

BGYS'nin sirekliliginin BGYS'nin izlenmesi ve
saglanmasi ve iyilestiriimesi gozden gecirilmesi

Sekil 8. PUKO Déngiisii ve BGYS nin Calismasi (Y1lmaz, 2014)

ISO/IEC 27001:2013 standardin1 uygulamak isteyen kurumlar, sektor ya da biiyiikliigiine
bakilmaksizin ana maddeleri uygulamak zorundadir. 25 Ekim 2022 tarihinde yapilan
degisiklik ile ISO 27001 ana maddeler ayni kalmakla beraber alt maddelere ufak
eklemeler yapilmistir. Bu degisiklikler giincel teknolojik, idari, hukuki gelismelere uyum
saglamak lizere yapilmaktadir. Ciinkii dijitallesme ile birlikte bilgi giivenligine iliskin
riskler her gecen giin ve degiserek artmaktadir. BGY'S kesintisiz devam eden bir ilerleme

stireci oldugundan giincel gereksinimlere uygun hale getirilmesi ihtiyaci bulunmaktadir.

Standardin ana maddeleri Tablo 14’de yer almaktadir. Tablo 15°de ise bu ana maddeler ile

PUKO déngiisii arasindaki iliski gosterilmektedir.

Tablo 14. ISO/IEC 27001:2022 BGY'S Standardi Ana Maddeleri (ISO/IEC, 2022)

1-Kapsam 6-Planlama

2-Baglayic1 Atiflar 7-Destek

3-Terimler ve Tanimlar 8-Isletim

4-Kurulusun Baglami 9-Performans Degerlendirme
5-Liderlik 10-Iyilestirme
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Tablo 15.ISO/IEC 27001:2022 BGYS Standart Maddeleri ve PUKO Déngiisii Tliskisi
(ISO/IEC, 2022)

Standart Maddesi Madde Bashgi PUKO Dongiisii
4 Kurulusun Baglam Planlama
5 Liderlik Planlama
6 Planlama Planlama
7 Destek Uygulama
8 Isletim Uygulama
9 Performans Degerlendirme Kontrol Et
10 Tyilestirme Onlem Al

ISO/IEC 27001 BGYS ana maddelerinden “Liderlik md.5” bashg: altinda, politika

hazirligina iliskin diizenlemelere yer verilmistir.

“1SO 27001:2022 Ana Maddeleri

5.2 Politika

Ust yonetim, asagidaki hususlari saglayan bir bilgi giivenligi politikasi olusturmalidir. ...
e) Dokiimante edilmis bilgi olarak mevcut olmalidir,

f) Kurulus i¢cinde duyurulmalidir,

g) Uygun oldugu sekilde, ilgili taraflarin erisimine agik olmahidir” (ISO/IEC, 2022).

Bilgi giivenligi yonetim sistemi i¢in, sirket iist yonetiminin politikayr hazirlamasi, kurulug
icinde duyurmasi ve erisime acik hale getirmesi ISO 27001 BGYS standart1 geregince

zorunlu kilinmistir.

Bilgi giivenligi yonetim sisteminin kurulmasinda, firma yonetiminin tesviki ve tiim
personelin silirece katilimi gerekir. Ayrica siireci yonetecek ekibin kurulmasi da
onemlidir. 2020 y1l1 Tiirkiye Siber Risk Alg1 Arastirmast Raporunun sonug boliimii; “Her
sirkette siber risklerin geligimi ve stratejilerine yonelik ¢calisacak ayri bir Siber Giivenlik
Komitesi kurulmasi, bu komitenin insan kaynaklari, operasyon, hukuk ve diger is
birimlerinden yetkilileri barindirmasi, diizenli bir toplanti takvimi ile iletisimde kalmasi

etkili bir yonetim sekli olabilecektir ” seklindedir (Marsh ve TUSIAD, 2020, s. 30).
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Standardin ana maddelerinde, sirketlerin (i¢ ve dis) dokiimanlarini olusturmasindan sz
edilmektedir. D1 kapsam dokiiman igerigi, Yasalara uyumu da kapsamaktadir. Yine
standardin Ek-A maddelerinde, yasalara uyum (kanun, sézlesmesel) belirtilmektedir
(Cubukcu, 2018). Dis kapsam yasalara uyum, sirket operasyonlarinin yiirtirliikteki

mevzuat ve sozlesmelere uygun olarak yiiriitiilmesi seklinde olacaktir.
“]SO 27001:2022 Ek-A maddelerti;

A 531: Bilgi giivenligi ile ilgili yasal, mesru, diizenleyici ve sozlesmeye tabi
gereklilikler ve kurulusun bu gereklilikleri karsilama yaklasimi belirlenmeli, dokiimante

edilmeli ve gilincel tutulmalidir.

A532: Kurulus, fikri milkiyet haklarint korumak i¢in uygun prosediirleri

uygulamaldir.

A5.34:  Kurulus, yiirlirliikkteki yasalara ve diizenlemelere ve s6zlesme gerekliliklerine
gore gizliligin korunmasmma ve PlI'nin (kisiyi tespit bilgisi) korunmasina iliskin

gereklilikleri belirlemeli ve karsilamalidir” seklindedir (ISO/IEC, 2022, s. 13).

A.5.31 md. diizenlemesinin amaci, veri glivenligine iliskin hukuki, s6zlesmeye dayali ve
diizenleyici gerekliliklere uyumu saglamaktir. Is yapilan diger iilkeler veya yasal
zeminleri de dikkate almak gerekir. A.5.32 md. diizenlemesinin amaci, fikri miilkiyet
haklar1 ve tescilli Giriinlerin kullanimi ile ilgili hukuki, anlagmaya dayali ve diizenleyici
gerekliliklere uyumu saglamaktir. Haklarin korunmasina iligskin politika hazirlanabilir.
Hangi varliklar i¢in fikri miilkiyet durumu oldugu envanterde belirlenebilir. A.5.34 md.
diizenlemesinin amaci, kisisel verilerin korunmasimin bilgi giivenligi yonleriyle ilgili

hukuki, anlagsmaya dayal1 ve diizenleyici gerekliliklere uyumu saglamaktir (Tosunoglu,
ty.).

2.6.1.3 ISO/IEC 27001 Bilgi Giivenligi standardi ve Kisisel Verilerin Korunmasi

Kanunu

ISO/IEC 27001 standartinin eki olan Ek-A maddeleri firmalara, bilgi glivenligini saglama
konusunda kontrol listesi imkani sunmakta ve rehberlik etmektedir. Denetim

mekanizmasi ile de devamlilik arz eden aciklik ve zafiyet tespiti yapilabilmektedir.
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ISO 27001:2013’den ISO 27001:2022 versiyonuna gegiste, standardin ana maddeleri
degismemis sadece ufak eklemeler yapilmistir. Bunlardan 6.3 maddesi standarda eklenen

yeni bir maddedir.
“I1SO 27001:2022 Ana Maddeleri
6.3 Degisikliklerin planlanmasi

Kurulus, bilgi giivenligi yonetim sisteminde degisiklik ihtiyac1 belirlediginde,
degisiklikler planl bir sekilde gergeklestirilmelidir” (ISO/IEC, 2022).

Madde, ihtiya¢ halinde yapilacak degisikliklere dikkat ¢ekmektedir. Teknolojinin hizla
ilerlemesiyle birlikte risklerin tiirii ve bi¢imi de degismektedir. Bu durum, bilgi giivenligi
onlemlerinin tekrar incelenmesini ve yenilenmesini gerekli kilmaktadir. Standart, bu
konuya agiklik getirerek, degisikliklerin belli bir plan ¢ergevesinde yapilmasi gerektigini

belirtmektedir.

ISO 27001:2013’de, standardin eki Ek-A kontrolleri belgesi 14 madde basligindan
olugsmakta iken (A.5 — A.18 maddeleri), ISO 27001:2022 versiyonunda 4 madde baslig1
altinda (A.5 — A.8 maddeleri) toplanmustir. Icerik ayni kalmakla birlikte kisaltmalara
gidilmis ve giincel gelismelere uygun ekleme, birlestirme ve ad degistirme seklinde
diizenlemeler yapilmistir. Ornegin, A.5.23 Bulut Hizmetleri Kullanimi igin Bilgi
Giivenligi, A.5.7 Tehdit Istihbarati ve A.7.4 Tesislerin Fiziksel Giivenlik Izleme
basliklar seklinde yeni madde eklemeleri yapilmistir. Boylece, kontrol maddeleri iginde,
giinlimiiz uygulamalarinda 6nemli bir yeri olan bulut hizmetleri i¢in bilgi giivenligi
diizenlemelerine yer verilmistir. Yeni standard, is uygulamalarimin dijital doniigiimii ile

ilgili daha fazla gizlilik ve siber giivenlik konularini icerecek sekilde genisletilmistir.

ISO 27001 BGYS standardi giiniimiiz ihtiya¢ ve gelismelerine uygun olarak revize
edilmektedir. Bu haliyle, bilgi giivenligini saglamaya yonelik en iyi standart oldugunu
ortaya koymaktadir. Tablo 16’da 1SO/27001:2013 EK-A kontrol madde basliklar

gosterilmistir.

Tablo 16. 1S0/27001:2013 BGYS Ek-A Maddeleri (Bat1 Akdeniz ihracatcilar Birligi,
2017)
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A5 | Bilgi giivenligi politikalar1 A12 | Isletim giivenligi

A.6 | Bilgi giivenligi organizasyonu A.13 | Haberlesme giivenligi

A7 Insan kaynaklar1 giivenligi A.14 | Sistem temini, gelistirme ve bakimi

A8 Varlik yonetimi A.15 | Tedarikgi iligkileri

A9 Erisim kontroli A.16 | Bilgi giivenligi ihlal olay1 yonetimi

A.10 | Kriptografi A.17 | Is siirekliligi yonetiminin bilgi giivenligi hususlari
A.11 | Fiziksel ve ¢evresel giivenlik A.18 | Uyum (Yasalara uyum)

2022 yilinda yapilan degisiklik ile 4 ana baslik altinda toplanmis olan EK-A kontrol

maddelerine Sekil 9’da yer verilmistir.

ISO/IEC 27001:2013
A.5 — Bilgi gavenligi politikalar:

A.6 — Bilgi guivenligi organizasyonu

A.7 — insan Kaynaklari Gavenligi
A.8 — Varlik yonetimi

A.9 — Erisim kontrolt

A.10 — Kriptografi

A.11 - Fiziksel ve Cevresel Gluvenlik

A.12 — Isletim Guvenligi
A.13 — Haberlesme Guvenligi

ISO/IEC 27001:2022

|

A.5 — Organizasyonel kontroller
A.6 — insan kontrolleri
A.7 — Fiziksel kontroller

A.8 — Teknolojik kontroller

A.14 — Sistem edinimi, gelistirme ve bakimi

A.15 — Tedarikgi iliskileri

A.16 — Bilgi glivenligi ihlal olay: yonetimi

A.17 — s strekliligi ydnetiminin bilgi giivenligi hususlar

A TR —~Illviim

Sekil 9. 1SO/27001:2013 Ek-A ve Degisen ISO/IEC 27001:2022 Ek-A Kontrol
Maddeleri (Tosunoglu, t.y.)

Kisisel Verilerin Korunmasi Kanunu 12°nci maddesinde, veri sorumlularinin, kisisel
verilerin muhafazasini saglamak iizere gereken tiim idari ve teknik tedbiri almak zorunda
olduklart belirtilmistir. Alinacak tedbirlere agiklik getirilmek tizere, Kurum tarafindan,
Kisisel Veri Giivenligi Idari ve Teknik Tedbirler Rehberi yayimlanmistir. Rehberde yer
alan tedbirlere iliskin diizenlemelere Tablo 17 ve Tablo 18°de yer verilmistir.
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Tablo 17. Kisisel Verilerin Korunmas1 Kanunu idari Tedbirler (Kisisel Verileri Koruma
Kurumu, 2018)

IDARI TEDBIRLER

Kisisel veri isleme envanteri hazirlanmasi

Kurumsal politikalar (Erigim, Bilgi giivenligi, Kullanim, Saklama ve imha vb.)

Sozlesmeler (Veri sorumlusu-Veri sorumlusu, Veri sorumlusu-Veri igleyen arasinda)

Gizlilik taahhiitnameleri

Kurum i¢i periyodik ve/veya rastgele denetimler

Risk analizleri

Is sézlesmesi, disiplin yonetmeligi (Kanuna uygun hiikiimler ilave edilmesi)

Kurumsal iletisim (Kriz yonetimi, kurul ve ilgili kisiyi bilgilendirme siiregleri, itibar yonetimi vb.)

Egitim ve farkindalik faaliyetleri (Bilgi giivenligi ve kanun)

Veri sorumlulart sicil bilgi sistemine (VERBIS) bildirim

Tablo 18 Kisisel Verilerin Korunmasi Kanunu Teknik Tedbirler (Kisisel Verileri
Koruma Kurumu, 2018)

TEKNIK TEDBIRLER
Yetki matrisi Log kayitlar
Yetki kontrol Veri maskeleme
Erisim loglar1 Veri kayb1 6nleme yazilimlari
Kullanict hesap yonetimi Yedekleme
Ag giivenligi Giivenlik duvarlari
Uygulama giivenligi Giincel anti-viriis sistemleri
Sifreleme Silme, yok etme veya anonim hale getirme
S1zma testi Anahtar yonetimi
Saldir1 tespit ve dnleme sistemleri

Rehberde idari tedbirler bakimindan, risk ve tehditlerin tespit edilmesi, c¢alisanlarin
bilgilendirilmesi ve farkindalik c¢aligmalari, kisisel bilgi gilivenligi politika ve
prosediirlerinin belirlenmesi, gizlilik ve veri isleyenler ile iliskilerin yonetimi gibi
konulara yer verilmistir. Kanunlara uygun politika ve prosediirlerin hazirlanmasi

gerekliligi belirtilmistir.

Kisisel Verilerin Korunmasi Kanunu geregince alinmasi gereken her iki tedbir tiirii ile

ISO/IEC 27001:2013 bilgi giivenligi standard maddelerinin karsilastirma tablosuna Tablo
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19°da yer verilmistir. Karsilagtirma tablosu incelendiginde, her iki diizenleme
kapsaminda, bilgi giivenligi politikalar1 ile kanuni diizenlemelerin ve kanuna uygun
yonergelerin hazirlanmasmin 6nemine yer verildigi gibi, teknik konular, risk
degerlendirme, analiz ile bilgi giivenligi konusunda egitim ve personel farkindaliginin

arttirllmasinin énemine vurgu yapildigi goriilmektedir.

Tablo 19. KVKK ve ISO 27001:2013 BGYS Standardi Karsilastirmas: (CottGroup,
2022)

KVKK Rehberine Gore Alinmasi Gereken

Teknik Ve idari Tedbirler ISO/IEC 27001:2013 Standart Maddesi

Yetki Matrisi

A.9.2 Kullanicr erisim yonetimi
Yetki Kontrol

Erisim Loglar A.12.4.1 Olay kaydetme

Kullanici Hesap Yonetimi A.9.4.2 Giivenli oturum a¢gma prosediirleri
Ag Giivenligi A.13.1.2 Ag hizmetlerinin giivenligi
Uygulama Giivenligi A.14.2.6 Giivenli gelistirme ortami1
Sifreleme A.10.1 Kriptografik Kontroller

Sizma Testi A.12.6.1 Teknik agikliklarin yonetimi

- A.12.6.1 Teknik agikliklarin yonetimi
Saldir1 Tespit ve Onleme Sistemleri

Log Kayitlari A.12.4.1 Olay kaydetme

Veri Maskeleme Yok

Veri Kayb1 Onleme Yazilimlari A.12.6.1 Teknik agikliklarin yonetimi
Yedekleme A.12.3.1 Bilgi yedekleme

A.14.1.2 Halka agik aglardaki uygulama
Giivenlik Duvarlarn hizmetlerinin
giivenliginin saglanmast

Giincel Anti-Viriis Sistemleri A.12.2.1 Kétiiciil yazilimlara kargt kontroller
Silme, Yok Etme veya Anonim Hale Getirme A.8.3.2 Ortamin yok edilmesi

Anahtar Yonetimi A.10.1.2 Anahtar yonetimi

Kisisel Veri isleme Envanteri Hazirlanmasi A.8.1.1 Varliklarin envanteri

Kurumsal Politikalar (Erisim, Bilgi Giivenligi,

Kullanim, Saklama ve imha vb.) 5.2 Politika

Sozlesmeler (Veri Sorumlusu — Veri Sorumlusu,

Veri Sorumlusu — Veri Isleyen Arasinda ) A.7.1.2 Istihdam hiikiim ve kosullar
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Gizlilik Taahhiitnameleri

A.15.1.2 Tedarikc¢i anlasmalarinda giivenligi
ifade etme

Kurum I¢i Periyodik ve/veya Rastgele Denetimler

9.2 i¢ tetkik

Risk Analizleri

6.1.2 Bilgi giivenligi risk degerlendirme

Is Sozlesmesi, Disiplin Yonetmeligi (Kanuna
Uygun Hiikiimler {lave Edilmesi)

A.7.2.3 Disiplin prosesi
A.18 Uyum (Yasalara uyum)

Kurumsal {letisim (Kriz Yénetimi, Kurul ve
Ilgili Kisiyi Bilgilendirme Siirecleri, Itibar

A.17 s siirekliligi yonetiminin bilgi giivenligi

.. hususlar
Yonetimi vb.) ususiart

A.7.2.2 Bilgi giivenligi farkindahgi, egitim ve
Ogretimi
A.18 Uyum (Yasalara uyum)

Egitim ve Farkindalik Faaliyetleri (Bilgi
Giivenligi ve Kanun)

Veri Sorumlular Sicil Bilgi Sistemine (VERBIS)

Bildirim Yok

Kisisel Verilerin Korunmasi Kanunu kapsaminda olusturulan tedbirler, ISO/IEC 27001
bilgi giivenligi standartlarina benzer nitelikte ve uyumludur. Bundan dolay1, 1ISO 27001
BGYS standartina sahip kuruluslarin KVKK diizenlemesine uyumu daha kolay
olmaktadir. Ayrica ISO 27001 BGYS standart1 sadece kisisel verileri degil her tiirden
veriyi koruma altina alan bir diizenlemedir. Diger taraftan, KVKK hiikiimlerine gore
idari ve teknik tedbirleri yerine getiren firmalar, ISO 27001 bilgi giivenligi standardinin

gerekliliklerine uyum saglamakta zorlanmayacaktir.

Kisisel Verileri Koruma Kurumu Veri Giivenligi Rehberi’nde kurumlardan; risk ve
tehditlerin degerlendirilmesi, personelin egitilerek farkindaliklarinin saglanmasi, veri
giivenligi politika ve prosediirlerinin olusturulmasi, veri isleyenlerle iliskilerin
stirdiiriilerek yonetilebilmesi i¢in gereken idari ve hukuki tedbirlerin alinmasi
beklenmektedir. BGYS, kuruluslarin bilgi giivenligi risklerini yonetme siirecinde yasal,
fiziksel ve teknik kontrolleri igeren politika ve prosediirleri igerir. BGYS igerisinde
personel davraniglari, siiregler ve teknoloji vardir. Bu sistem, sadece belirli bir bilgiyi
yonetmek icin kullanilabilecegi gibi kurumun tiim siireglerine de uygulanabilir.
Kurumlarin yerine getirmesi gereken Idari Tedbirler Tablo 17°de yer alan Risk Analizleri
konusu, ISO 27001 BGY S’nin ele aldig1 temel konulardan birisidir. BGY'S kapsaminda
risk yaklagimini hayata geg¢iren kurumlar KVKK’nin bekledigi Risk Analizi ¢caligmasini
yerine getirmis olurlar. KVKK — BGYS iligki Tablosu 19 incelendiginde ve risk analizi
ve dokiimantasyon hazirlama hususlar1 dikkate alindiginda KVKK ile BGYS arasinda
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giiclii bir bag oldugu goriilecektir. Kisisel Verilerin Korunmasi Kanunu uyum siirecinde
kanunun hukuki ve teknik boyutlarini ele alirken ISO 27001 BGYS Sertifikasi’nin
KVKK’y1 destekledigi ve etkin bir rol aldig1 goriilecektir (Tosunoglu, t.y.).

Literatiir ¢caligmalarinda, ISO 27001 bilgi giivenligi standardini uygulayan sertifikali
firmalarin, Avrupa Birligi tarafindan yaymlanan Genel Veri Koruma Tiiziigii’'ne (GDPR)
uyumda zorluk ¢ekmedikleri ve standardin yasal diizenlemelere uyumu kolaylastirict

Ozelligi oldugu ifade edilmistir.

Dijitallesmenin yayginlasmasiyla birlikte diinya, siber saldirilara kars1 giderek daha
savunmasiz hale gelmistir. Avrupa Birligi'nde, 6rnegin, son yillarda Siber Giivenlik
Stratejisi ile ilgili konularda ¢esitli direktifler ve yonetmelikler yayinlanmis ve
uygulanmistir. Bunlar, sirketlerin bilgi giivenligi gereksinimlerine uyum gostermelerine
yardimc1 olmada standartlarin ve sertifikalarin hayati roliinii agikca vurgulamaktadir.
ISO/IEC 27001, veri giivenliginin saglanmasi i¢in gelistirilmis en 6nemli uluslararasi

standarttir (Mirtsch, Blind, Koch ve Dudek, 2021).

Halihazirda ISO 27001 standardlarini uygulayan ve bir BGYS ve ilgili giivenlik
kontrollerini kullanan kuruluslar, GDPR gerekliliklerine uymak i¢in ¢ok daha az cabaya
ihtiya¢ duyarlar (Diamantopoulou, Tsohou ve Karyda, 2020).

ISO/IEC 27001 sertifikal1 firmalarin temel olarak, bilgi giivenligini artirma ve giivenlik
ihlalleri riskini azaltma gibi 6nleme hedefleri ve ikinci olarak, pazara erisim saglama,
tyilestirme, kurumsal imaj, satis artiglar1 gibi pazarlama hedefleri geregince standarti
onemsedigi anlasilmaktadir. Ayrica, yakin zamanda yapilan arastirmalar, ISO/IEC
27001'in benimsenmesini, Genel Veri Koruma Yonetmeligi (GDPR) veya ulusal siber
giivenlik yasalari ile ilgili diizenlemelere uyumun saglanmasiyla giderek daha fazla
iliskilendirdiklerini gostermektedir. Sirketler, ISO/IEC 27001'in GDPR uyumluluguna
yardimcr oldugu Genel Veri Koruma Tiziigii gerekliliklerine uymak zorundadir

(Mirtsch, Kinne ve Blind, 2021).
2.7 Veri ihlalleri

Bilgiye yonelik tehdit gesitleri fiziksel, yazilim kaynakli ve kullanicilardan kaynakli

olarak siralanabilir. Ayrica kullanilan ara¢ veya sayisina gore de bir siniflandirma
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yapilmasi miimkiindiir. Giiniimiizde dijitallesme ile birlikte olusan yeni tehditler igcinde
siber saldirilar 6nemli bir yer tutmaktadir. Gelinen asamada bilgi giivenligi riskleri

sirketler bakimindan 6nem vermeleri gereken bir mesele haline gelmistir (Alemdaroglu,
2020).

2.7.1 Siber saldirilar

Siber saldiri, bilgisayar ve internet kullanilmak suretiyle ve yasal olmayan amagclarla
verileri ¢almak veya ele gec¢irmek, kullanmak, degistirmek icin siber saldirganlar
tarafindan yapilan yasadisi bir eylemdir. Eylemi gerceklestirenler, kullanicilar yaniltmak
tizere ¢esitli tiirde yontem kullanmaktadir (Hatipoglu ve Tunacan, 2021). Siber saldirilar

sistemdeki giivenlik zaafiyetleri kullanilarak yapilir.

Saldirilar, kotii niyetli yazilimlar ile yapilabildigi gibi, donanimlar kullanilarak da

yapilabilir. Bazi popiiler tiirler sdyledir;

- Kotii niyetli yazilimlar; Bilgisayar ve farkli teknolojik cihazlar1 ve sistemleri
calismaz hale getirerek, ¢ogalabilir ve gizlenebilirler. Bulastiklar1 sistemlerin normal

calismalarini engelleyerek, gonderilme amacina hizmet etmesini saglarlar.

- Zincir E-Posta; Gonderilen e-postalar ile bireylerin bunlari diger bireylere
gondermesi amaglanir. Boylece kullanicilarin e-posta adres listesinden yararlanilarak

daha fazla kisiye erisim saglanmasi amaglanmaktadir.

- Casus yazilim (Truva at1); Truva ati kendisini bellege ylikler ve sistemin
zaafiyetlerinden yararlanarak programi kontrol eder. Bilgisayar, tablet ve telefonlarda

kendini belirgin hale getirebilmektedir.

- Hizmet Aksatma (DDoS ve DoS); Internet sitelerine, ¢evrim ici servislere ¢oklu

istek gondererek bunlarin ¢alisamaz hale gelmesine sebep olur.

- Oltalama saldirisi; Genellikle sahte web siteleri kullanilmaktadir. E-posta
gonderilerek ve inandirict bir hikaye metni ile bireyleri aldatmaya yonelik kullanilan bir

siber saldir ¢esididir.
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- Istem Dis1 Alinan E-posta (Spam); Web sayfalarindan alinan e-posta adreslerine

iletilen ve ticari gaye giiden e-postalardir.

- Sosyal Miihendislik; Kullanicilar1 bazi1 amaglarla aldatmay1 ve bunun sonucunda
ozel bilgiler almay1 hedefleyen bir yontemdir. Kurum yapisi, ¢alisanlarin bilgileri,
sifreleri ve saldirida kullanilabilecek her tiirlii bilginin toplanmasidir. Insan unsuru bu

saldir1 tiirinde onemlidir.

- Tedarik Zinciri Saldirilari; Tedarik zincirindeki yeterince emniyetli olmayan
uygulamalara yonelik yapilan saldirilar neticesinde bu uygulamalarin elde edilmesi ve

bunlar iizerinden kuruma ve bireylere zarar verme amaci tasiyan saldir1 tipidir (Aslay ,

2017) (Alemdaroglu, 2020) (Turan, 2021).
2.7.2 Veri ihlaline iliskin arastirmalar

Dijitallesme birey ve kurumlarin yasam ve is sekillerini degistirdigi gibi, siber
saldirganlarin yontemlerini de doniistiirmektedir. Siber saldirganlar yeni teknolojilerin
giivenlik aciklarindan faydalanirken diger taraftan da kendi saldir1 yontemlerini dijital
hale getirerek yeni teknolojileri saldirilarinda kullanmaktadir. Sekil 10°da, Avrupa Ag ve
Bilgi Giivenligi Ajanst (ENISA) nin bir saldir1 ortaminda kullanilabilecek olan farkli

yontemleri tasviri gosterilmektedir (Zarali, 2022).

Kripto Kot Amach
Hirszhi Yaziim

Dezenformasyon

ENISA Yanls Bilgi
Saldin
Ortami

Eposta
Tehditleri

Sekil 10. ENISA Saldir1 Ortam1 (Zarali, 2022)
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Arastirmalara gore, tlilkemiz, 2020 yilinda siber saldirganlarin hedefindeki iilkelerin
basinda gelmistir. 2018 yilinda 73.000 siber saldir1 olay1 gerceklesmisken, 2020°de bu
rakam 100.000°1 ge¢mistir. Cok sayidaki kurulusun sistemlerine girilerek siber saldirilar

diizenlenmis ve fidye talebinde bulunulmustur (BT Haber , 2021).

Biitlinlesik siber glivenlik alaninda lider olan WatchGuard Tehdit Laboratuvari verilerine
gore, “2022 yilinda Tiirkiye’de vuku bulan yazilim saldirilari, gegen yila kiyasla biiytime
gostererek 1.015.810 olmustur. Artan saldirilara karst kurum ve bireylerin dikkatli
olmalar1 gerektigi” belirtilmistir (EPN Haber Merkezi, 2023).

Siber savunma firmasi Kaspersky’nin, Orta Dogu, Tirkiye ve Afrika bolgelerini
kapsayan '9. yillik Cyber Security Weekend META 2024’ etkinliginde bolge iilkelerinin
siber tehdit ortaminin gelisimi ve kirilganliklar1 ele alinmistir. Buna gore, ¢evrimici
tehditlerden etkilenen en yiiksek kullanici sayisinin Tiirkiye'de goriildiigline dikkat
cekilmigtir. 2024 yilinda bu saldirilarin daha da artacagi belirtilmistir. Bunun en énemli
sebepleri ise, Tiirkiye'nin fiziki konumu geregince 6nemli bir cografyada yer aliyor
olmasi, siber giivenlik alaninda farkindalik yetersizligi, yliksek niifus ve glivenlige yeterli

biitce ayrilmamasi gosterilmistir (Para Dergi, 2024).

Aragtirmalar, siber saldirilarin sayisinda ve g¢esitlerinde bir artis oldugunu ortaya
koymaktadir. Firmalar, saldirganlarin fidye talepleri ile maddi zarara ugramakta ayrica,
ihlal olaymin sonucunda firmanin sektérdeki itibari, giivenilirligi ve rekabet giicli de

olumsuz sekilde etkilenmektedir.

Yarg: kararlar1 veri ihlallerinin ¢ogu kez sirket i¢i kaynakli oldugunu gdstermektedir.
Ayrica, sadece dijital sistemlerde saklanan verilere degil, ¢ogu kez fiziksel olarak
muhafaza edilen verilere de izinsiz erisim ve kullanim girisimlerinde bulunulmaktadir.
Fiziki varliklar, kagit belgeler, kambiyo senetleri, degerli kagitlar, fotokopi makinas1 gibi
varliklar seklinde sayilabilir. Fiziki varliklarin muhafaza edildigi ortamlar, dolap, kasa
gibi alanlardir. Diger taraftan personelin farkli sekillerde edindigi bilgiler (bayi
ziyaretleri, tanitimlar gibi) de bulunmaktadir. Bu varliklarin tamaminin izinsiz erisimlere

kars1 korunmasi gerekir.

129



Bazen de siber saldirilar, hizmet alinan diger sirketlerin sistemlerine yonelik yapilmakta
ve bu sebeple asil sirket calismalar1 bu durumdan etkilenmektedir. Ornegin, bir olayda
havayolu sirketi siber saldirtya ugradiklarini agiklamistir. Domain hizmeti aldiklari
ticlincii kisi firmanin sistemlerine yasadisi bir saldir1 yapildigini, bu sebeple ziyaretgilerin
kendi web sayfalarina gelemeden bagka bir sayfaya yonlendirildiklerini, kendi firma
hizmetlerine, bilgilerine ve sunucularina yonelik herhangi bir erisim veya girisimin s6z
konusu olmadigini belirtmistir (Sozcti Gazetesi , 2021). Olayda, siber saldir1, havayolu
sirketinin disaridan domain hizmeti aldig1 diger sirketin sistemine yonelik yapilmistir.
Hizmet satinalinan sirket yeterli glivenlik tedbirini almadigindan hizmet alan sirketin is
stirecleri kesintiye ugramistir. Bu 6rnek, sadece sirket bilgi giivenligini saglamanin yeterli
olmadigini, ayrica hizmet alinan firmalar ile tedarik¢i firmalarin bilgi giivenliklerini

saglamis olmasinin da gerekli oldugunu géstermesi agisindan onemlidir.

Siber riskleri engellemek etkili bir veri giivenligi planlamasi ile saglanabilir. Bu
planlamanin basarisi, tiim paydaslari siirece dahil eden siber yonetisim ile miimkiindiir.
Bu ¢alismada giivenligin saglanmasi i¢in siber yonetisimin ehemmiyeti ve gerekliligi

vurgulanmaktadir (Savas ve Karatasg, 2022).

2020 yilh Tirkiye Siber Risk Algi Arastirmasi Raporu’na gore; “Giiniimiizde birlikte
calisan sirketlerin (taraflarin) birbirine giiven duymasi zincirin diizgiin bir sekilde
faaliyetine devam etmesi i¢in dnemlidir(...) Sirketlerden siber giivenlik konusundaki
sorumluluklarimin farkinda olmalar: beklenmektedir(...) Sirketler, isletme icin gegici bir
stireligine hizmet veren kigilerden kaynakll siber risklere karsi daha savunmasizdir”

(Marsh ve TUSIAD, 2020).

ISO 27001:2022 Ek-A kontrol maddeleri A5.20 maddesinde, tedarik¢i anlasmalarinda
bilgi giivenligi diizenlemesine yer verilmistir. “/lgili bilgi giivenligi gereklilikleri,
tedarikg¢i iliskisinin tipine dayandwrilarak her tedarik¢i ile olusturulmali ve iizerinde

anlasmaya vardmalidir” (ISO/IEC , 2022).

Diizenlemenin amaci, tedarikei iligkilerinde {izerinde anlagmaya varilmig bir bilgi
giivenligi diizeyini siirdiirmektir. Diizenleme veri ihlali kaynakli zararlardan korunmak

acisindan 6nemlidir. Her haliikarda yeterli tedbiri almayarak zarara sebebiyet veren taraf
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bunlara katlanmak zorunda olacaktir. Onemli olan, gerekli giivenlik tedbirlerinin
zamaninda ve yeterli Ol¢lide alinarak riskin Onlenmesi ve zarar olusmasina engel

olunmasidir.

Literatiir calismalarinda, ISO 27001 BGYS’nin kii¢iik ve orta biiyiikliikteki isletmeler
icin 6nemi tizerinde durulmustur. Antunes, Maximiano, Gomes ve Pinto (2021), sonuglar,
bilgi gilivenligi yoOnetiminin kiiciik ve orta Olgekli firmalara onemli faydalarini
gostermistir. 1SO-27001:2013 cergevesi, literatiirde KOBI'lerde bilgi giivenliginin soz

konusu oldugu en iyi uygulama olarak tanimlanmustir.

Lojistik sektorii de biiyiikliikleri degisen firmalardan olusmaktadir. Iglerinde kiiciik ve
orta 6lgekli (KOBI) sirketler de bulunmaktadir. Birgok kiiciik ve orta dlcekteki isletme
bilgi giivenligi standardina sahip degildir bunun cesitli sebepleri olabilir. Ancak
giiniimiizde siber saldirganlarin hedefinde, yaygin olarak bu biytiklikteki isletmeler

bulunmaktadir.

“Bilgi giivenligi, isletmelerin yonetiminde 6nemli bir yere sahiptir ¢linkii verinin gizliligi,
biitinligii ve erisilebilirligi gibi en degerli kaynaklariyla ilgilenir. Kiigiik ve Orta
Biiyiikliikteki Isletmeler (KOBI), esas olarak biiyiikliikleri, bolgesel kapsamlar1 ve
finansal kaynaklar1 nedeniyle bilgi giivenligi ve siber giivenlik yonetiminde kor nokta

olarak goriilmektedir” (Antunes, Maximiano, Gomes ve Pinto, 2021).

Siber Giivenlik Ihlalleri Arastirmasina (2021,2022,2023) gére, her dlgekten firma siber
saldirilarin  hedefindedir. Ancak siber saldirganlar cogu kez, giivenlik tedbirleri
tyilestirilerek gelistirilmis sirketler yerine nispeten daha kolay ve karli olarak
diisiindiikleri kiigiik ve orta 6l¢ekli firmalara yonelmektedir. Bazende ana hedefe ulagsmak
i¢in, tedarik zincirlerinde giivenlik a¢1g1 bulunan firmalar iizerinden asil hedef verilerine
ulagmaktadirlar. Biiyiik 6lgekli firmalar da saldirganlarin hedefindedir. Kisisel Verileri
Koruma Kurulu’nun biiytik 6lgekli firma ve grup sirketleri hakkinda verilmis ¢ok sayida
veri ihlal karar1 bulunmaktadir. Bu sebeple, riski azaltmanin yolu, alinacak tedbirler ile

bilgi glivenliginin tam ve yeterli derecede saglanmasidir.
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2.8 Tiirkiye Ulastirma Politika Belgesi, Ulastirma ve Haberlesme Surasi

Calismanin diger amaci, arastirma kapsaminda, Ulastirma ve Altyap1 Bakanligi’nca
hazirlanan 2020 tarihli, Tirkiye Ulastirma Politika Belgesinin “Veri (Bilgi)” baslikli
boliimiinde yer alan siber giivenligin saglanmasia yonelik diizenlemelerin Lojistik

Sektorii icin uygun ve yeterli olup olmadigi hususunun degerlendirilmesidir.

Tiirkiye Ulastirma Politika Belgesinin “Veri (Bilgi)” baslikli boliimiinde siber giivenlik

konularina yer verilerek:

Ulusal siber giivenligimizin saglanmasi i¢in ulusal stratejiler gelistirilecegi ve
giincellenecegi; Ulusal stratejiler temel alinarak siber giivenligin saglanmasi i¢in
eylem  planlart  olusturulacagi;  Kritik  altyapilarin = kullanildig
haberlesme,ulastirma gibi alanlarda bilisim sistemlerinin giivenligini saglamak
icin risk analizleri, sektorel diizenlemeler yapilmasinin gerekli oldugu;
Ulastirma verilerine KVKK’ya uygun ve giivenilir sekilde erisime sahip
olunmasi, paylasimi i¢in veri yoOnetisimi mekanizmalar1 gelistirilecegi;
Ulkemizde iiretilen ulastirma ve haberlesme verilerinin,uluslararas1 arenada
kabul gérmiis giivenlik standartlar1 ve gereksinimlerini karsilayacak sekilde
iiretimi, iletimi, saklanmasi, ve paylagiminin yapilacagi; Siber Giivenlige iliskin
ulusal mevzuatin gelistirilmesinde uluslararas1 diizenlemeler ve standartlarin
dikkate alinacagi; Ulusal siber gilivenligin saglanmasi amaciyla kamu kurum ve
kuruluslari, sivil toplum kuruluslari, yerel yonetimler, liniversiteler ve 6zel
sektoriin i birligi i¢inde calisacagi; Siber giivenligin saglanmasi konusunda
bireylerin, kurum ve kuruluslarin ve tiim paydaslarin iizerine diisen
sorumluluklart anlayarak bu sorumluluklar1 yerine getirecek sekilde hareket
etmeleri gerektigi; Siber giivenlik alaninda uzman insan kaynaginin
gelistirilmesine yonelik faaliyetlerin siirdiiriilecegi; Bilgi teknolojileri ile ilgili
saglanan her tiirlii hizmet, islemde ve sunumunda kullanilan sistemlerin
gizliliginin, biitlinliigiiniin ve erisilebilirliginin saglanmasina yonelik ¢alismalar
yiiriitiilecegi; Siber giivenligin saglanmas1 ve riskler ile miicadele igin
farkindaligin artirilarak konuya iliskin egitimler diizenlenerek bu egitimlerin

teknik bilgiler ile birlikte olay: bir biitiin olarak goriilmesini saglayan hukuki,
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idari, ekonomik, politik ve sosyal kisimlar1 da igerek sekilde olusturulmasinin
saglanacagl onemle ifade edilmistir (T.C. Ulastirma ve Altyapt Bakanligi,
2020b, s. 10-11).

Belirlenen bu politikalarin ele alindig1 12. Ulastirma ve Haberlesme Surasi, 6-7-8 EKim
2021 tarihinde Istanbul’da yapilmis ve sura sonug bildirgesi yaymlanmistir (T.C.
Ulastirma ve Altyap1 Bakanligi, 2021).
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3. YARGI VE KURUL KARARLARI

3.1 Kisisel Verileri Koruma Kurulu Kararlar

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nun “Veri gilivenligine iliskin
yiikiimliiliikler” baglikli 12. maddesine gore, yasanan veri ihlallerinin veri sorumlular
tarafindan kisisel verileri koruma kuruluna iletilmesi gereklidir. Baz1 hallerde, veri
sorumlular1 tarafindan kurula ihlal durumu bildirilmez. ilgili kisilerin kurula sikayet
haklar1 bulunmaktadir. Kurul’un res’en yapacagi inceleme ya da ilgililerin sikayeti
lizerine yapilan aragtirma sonucunda, verilere yonelik ihlalin olustugunun anlagilmasi
durumunda Kurul, tespit ettigi yasal diizenlemelere iliskin aykiriliklarin veri sorumlusu
tarafindan giderilmesine karar verir. Her iki sekilde de Kurula iletilen ihlal ve sikayetlerin
Kurul tarafindan incelenmesi sonucu olusan karar drnekleri veri glivenligi konusundaki

risklere somut Orneklerdir.

1- Veri sorumlusu sifatin1 haiz olan Limited Sirket tarafindan Kurula gonderilen veri

ihlali bildiriminde 6zetle;

Veri sorumlusunun bagli oldugu Perakende Grubu ve Ulusal Sirketleri
tarafindan kullanilan sistemlerin bir siber saldirmin  hedefi oldugu,
operasyonlarinin bulundugu iilkelerde fiziksel ve ¢evrimi¢i magazalardaki
sunucular dahil olmak {izere yaklagik 3200 Windows sunucusunun sz konusu
ihlalden etkilendigi, 08.11.2021 tarihinde tespit edilen veri ihlalinin, 08.11.2021
tarihinde baslayip 10.11.2021 tarihinde sona erdigi,(...)

ifade edilmistir. Kurul, veri ihlali bildiriminin Kurum’un internet sayfasinda ilan

edilmesine karar vermistir (Kisisel Verileri Koruma Kurulu Karari, 2021).

Ornek kararda veri ihlali, sirketin tiim bagl gruplarin etkilemistir. Fiziksel ve ¢evrimigi
magazalarindaki sunucular1 islemez hale getirerek, is akiglar1 durmus ve zarar meydana
gelmistir. Diger taraftan, ihlalden etkilenen kisi grup ve sayilarin tespiti sonucunda,
olaydan etkilenen veri sahiplerinin zararlarinin tazminini talep etme haklar

bulunmaktadir. Ciinkii veri sorumlusu sirketin, kayit altina aldig1 verileri koruma
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yikiimliiliigli bulunmaktadir. Kanuni sorumlulugun yerine getirilmemesi halinde veri
sorumlusu firmaya, idari para cezasi verilebilecegi gibi, cezai ve hukuki davalar agilmasi
da s6z konusudur. Diger taraftan sirket iist yonetimi, zararin olusmasinda ihmali olanlar

hakkinda hukuki yollara bagvurma hakkina sahiptir.

2- Veri sorumlusu sifatin1 haiz olan Anonim Sirket tarafindan Kurula iletilen bir baska
veri ihlal bildiriminde 6zetle; “Veri ihlalinin, yetkisiz erisen kisi/kisiler tarafindan iletilen
e-posta iizerine 27.02.2022 tarihinde tespit edildigi, Ihlalden etkilenen ilgili kisi gruplar
ve kigi sayisimin heniiz belirlenemedigi, Ihlalden etkilenen kisisel veri kategorilerinin
heniiz belirlenemedigi, bilgilerine yer verilmistir.” Thlal bildiriminin Kurumun internet
sayfasinda ilan edilmesine karar verilmistir (Kigisel Verileri Koruma Kurulu Karari,

2022).

Ornek kararda, ihlali yasayan veri sorumlusu, bir Anonim sirkettir. Firma biiyiik
6l¢eklidir ve ¢cok sayida veri kaydi yapilmasina karsin, bilgi giivenligi 6nlemlerinin yeterli
olmadig1 anlagilmaktadir. Sirket olaydan, siber saldirida bulunan kisi/kisilerden gelen bir
e-posta ile haberdar olmustur. Ihlalden etkilenen kisi sayis1 ile kategoriler
belirlenememistir. ihlal olay, firmanin piyasa itibarini zedeleyebilir ve miisteri giivenini
yitirmesine yol agabilir. Ayrica, veri ihlalinin sisteme izinsiz sekilde erisim saglayan
kigilerin e-postasindan Ogrenilmis olmast nedeniyle, siber saldirganlarin veri

sorumlusundan fidye talebinde bulunma olasilig1 da bulunmaktadir.
3- {lgili kisinin Kurula sikayetinde &zetle;

Bir e-ticaret firmasindan satin aldigi Uriinii tarafina teslim edecek Kargo
Firmasin siparisi ilgili kisiye teslim etmesini miiteakip ilgili kisi tarafindan
kargo paketinin iizerinde kendisi disinda isim benzerligi bulunan bagska bir kisiye
(ticlincii kisi) ait adres ve iletisim bilgilerinin yer aldigini goérdigii, veri
sorumlusu kargo firmasina...basvuruda bulunarak soruldugu..., veri sorumlusu
tarafindan ilgili kisiye gonderilmek iizere faturalandirilan gonderinin acente
personeli tarafindan toplu sekilde barkodlama islemi yapilirken ayni1 isimli bagka
bir miisteriye ait gdnderi ile isim benzerligi nedeniyle karigtirildiginin ve ¢apraz

barkodlama hatas1 yapildig: belirtilmistir.
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Sikayet lizerine Kurul tarafindan verilen kararda,

Ilgili kisinin kisisel verilerinin iigiincii kisi ile paylasilmasinin yeni bir veri
isleme faaliyeti oldugu, veri sorumlusunun anilan fiilinin kanunun 12’nci
maddesine aykir1 oldugu, ayrica, bu durum bir veri ihlali olmasina karsin veri
sorumlusunun kurula veri ihlal bildiriminde bulunmadigi(...)ytkiimliiliklerini
yerine getirmeyen veri sorumlusu hakkinda 75.000 tl idari para cezasi verilmistir

(Kisisel Verileri Koruma Kurulu Karari, 2023).

Ornek kararda, kargo firmasinin ¢apraz barkodlama islemi neticesinde olusan durum,
Kanun’un veri giivenliginin saglanmasina iliskin 12.madde diizenlemelerine aykiridir.
Ayrica veri ihlali ger¢ceklesmis oldugu halde, bu durumun veri sorumlusu tarafindan
Kurula bildirilmemis olmasi da, yiikiimliiliik ihlali olarak degerlendirilerek Kurul

tarafindan firmaya idari para cezas1 verilmistir.

4- Kurula intikal eden Gida Lojistik faaliyeti yapan bir firmaya iliskin veri ihlal

bildiriminin incelenmesi sonucunda,

(...)Veri sorumlusuna ait bir web uygulama sunucusu iizerindeki acik sebebiyle
sunucuya erisildigi, Ihlalden 21.504.083 kullanicinin etkilendigi,(...)ihlalin ¢ok
biiyiikk ¢apli oldugu, (...)Sisteme giren kisi ya da kisilerce, zararli yazilim ve
araclarla sisteme giris yaptiktan sonra diger sistemlere de erisilerek bilgi
toplandigi, sisteme zararli yazilimlarin yiklenip, c¢alistirilmasinin  veri
sorumlusunca 8 giin boyunca fark edilemedigi....bilisim aglarinda sizma veya
olmamasi gereken bir hareket olup olmadiginin belirlenmesi noktasinda veri
sorumlusunun kusurunun bulundugu, 18.03.2021 tarihinden itibaren giivenlik
yazilimlarinda alarmlar olustugu, olusan bu alarmlarin iigiincii parti firmalar
tarafindan  izlenen iriinlerde....Glivenlik  Ekiplerine ilgili  bildirimler
yapilamadan ve gerekli aksiyonlar alinmadan kapatildigi, 25.03.2021 tarihinde
iletilen alarmin.....Giivenlik Ekiplerince incelenmesi sonucu siber saldirmin
farkina varildig1 dikkate alindiginda bu durumun veri sorumlusunun hizmet
aldigr igilincli parti firmalar lizerinde etkin bir denetim mekanizmasinin
bulunmadiginin ve giivenlik yazilimlarmin takibi ile giivenlik prosediirlerinin
kullanilmas1 noktasinda da eksiklerinin bulundugunun géstergesi oldugu,
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Saldirganlarin veri sorumlusundan elde ettikleri veriyi Fransa’da bulunan bir IP
adresine/sunucuya ait lokasyona ilettigi, (...)firewall {izerinde izlerin olmasina
ragmen bu boyutta verinin disar1 sizdirilmasinin fark edilememesinin veri
sorumlusu tarafindan giivenlik kontrolleri ve veri giivenligi takibinin diizgiin bir
sekilde yapilmadiginin gostergesi oldugu,(...)veri sorumlusu tarafindan sizma
testlerinin etkin bir sekilde yapilmadigimi/yaptirtlmadigini
gosterdigi,(...)miidahalede ge¢ kalmasinin mevcut risk ve tehditleri iyi
belirlemediginin gostergesi oldugu hususlar1 dikkate alindiginda,....veri
sorumlusunun kusuru ve ekonomik durumu da goz Oniinde bulundurularak
1.900.000 TL idari para cezas1 uygulanmasina karar verilmistir” (Kisisel Verileri

Koruma Kurulu Karari, 2021).

Ornek kararda, ihlal olayi, gida lojistigi hizmeti veren veri sorumlusu firmanmn
sistemlerindeki acik sebebi ile gerceklesmistir ve ¢ok biiyiik caplidir. Thlal 8 giin boyunca
fark edilememistir. Giivenlik yazilimlari alarm vermis oldugu halde, hizmet alinan sirket
tarafindan bu alarmlarin dikkate alinmadigi goriilmektedir. Bu halde, veri sorumlusu
firmanin, hizmet aldig1 ticlincii kisi sirket lizerinde etkin bir denetim mekanizmasinin
bulunmadigr sdylenebilecektir. Verilerin, siber saldirganlar tarafindan yurtdisina
aktarilmasi durumu s6z konusudur. Anonim sirket statiisiindeki firma, ¢cok sayida veri
kaydi yapmasina karsin, ihlali tespit edememistir. Olayda, bilgi giivenligiyle ilgili bircok
teknik, idari ve hukuki eksikligin bulundugu goriilmektedir. Sirket, bilgi giivenligi
eksikliklerini, ihlal olay1 yasandiktan sonra fark etmistir. Bu durum, sirketin etkin bir veri
giivenligi sistemi ve denetim mekanizmasima sahip olmadigimi veya mevcut
mekanizmalarin diizgiin ¢alistirllamadigini ortaya koymaktadir. Firmanin, ti¢lincii kisi
sirketin (hizmet alinan sirket) verilerin korunmasi konusunda uygun ve yeterli tedbir
diizeyini alip almadigin1 kontrol noktasinda {izerine diisen denetim gorevini yapmadigi

anlagilmaktadir.
5- Veri sorumlusunun Kurula intikal eden veri ihlal bildiriminde;

Ihlalin, bazi miisterilerin yeni bir hesap acarken kigisel verilerinin yanlslikla
bir URL iizerinden veri sorumlusunun i¢ sistemlerine ve ¢alistigi bazi tigiincii

taraf satici/saglayicilara aktartlmas: seklinde Qerceklestigi (...) veri ihlallerinin
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tespitinin yaklasik bir yil sonra yapimis olmasinin, gerceklestirilen islemlere
dair Sirketin log kaydi/takip alarm sistemlerinin bulunmadiginin ya da etkin bir
sekilde  kullamlmadiginin  ve Sirket tarafindan  gerekli  kontrollerin
yvapimadiginin gostergesi oldugu,” tespit edilerek firmaya idari para cezasi

uygulanmasina karar verilmistir (Kisisel Verileri Koruma Kurulu Karari, 2020).

Ornek karar, bilgi giivenliginin saglanmasinda teknik ve idari anlamda ciddi eksiklikler
bulundugunu ortaya koymaktadir. Firma bir yil siiresince veri ihlaline maruz kaldig: halde
durumdan haberdar olmamustir. Sistemlerinde teknik eksiklikler oldugu ve bir denetim

mekanizmasinin bulunmadig1 anlagilmaktadir.
6- Veri sorumlusunun Kurula intikal eden veri ihlal bildiriminde;

Veri isleyenin kisisel verileri muhafaza ettigi dijital ortamlara yonelik ihlalden
once gerceklestirilmis bir sizma testi raporu bulunmadigi; buna paralel olarak
veri sorumlusunun veri isleyen biinyesinde ihlalin gergeklesmesine sebep
olabilecek teknik zafiyetlerin neler olduguna iliskin bilgi sahibi olamadig;
dolayisiyla veri isleyenin kisisel verilerin korunmasi hususunda uygun giivenlik
diizeyini temin etmesini garanti altina almak noktasinda iizerine diisen denetim

tedbirini almadigt;

Ayrica veri sorumlusunun, veri isleyenin muhafaza ettigi kisisel verilerin
imhasina yonelik olarak aralarindaki ticari iligkinin sonlanmasini miiteakip

gerekli girisimlerde bulunmasi gerekirken bunu ihlalden sonra yaptigi;

Bu itibarla Kanunun 12 nci maddesinin (1) numarali fikrasinin (a) bendinde yer
alan “kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek” amaciyla
gerekli tedbirleri almaktan imtina ettigi; anilan gerekgelerle veri sorumlusunun
veri isleyen ile iliskilerin yoOnetimi noktasinda Ozensiz davrandigi,
degerlendirmelerinden hareketle, Kanunun 12 nci maddesinin (1) numaral
fikras1 cergevesinde veri giivenligini saglamaya yonelik gerekli teknik ve idari
tedbirleri almayan veri sorumlusu hakkinda Kanunun 18 nci maddesinin (1)
numarali fikrasinin (b) bendi uyarinca 450.000 TL idari para cezasi

uygulanmasina, karar verilmistir (Kisisel Verileri Koruma Kurulu Karari, 2021).
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Ornek kararda veri sorumlusu firma, hizmet aldigi veri isleyenin, bilgi giivenligi
konusunda uygun ve yeterli tedbir diizeyini temin etmesini garantiye almak iizere, {izerine
diisen denetim gorevini yerine getirmemistir, gérevini ihmal etmistir. Firmanin sadece
kendi bilgi giivenligini saglamis olmas1 yeterli degildir. Ozellikle lojistik sektorii gibi ok
sayida paydas ve veri paylasimi1 yapilan bir alanda, tedarik zinciri igerisindeki li¢iincii kisi
firmalarin bilgi giivenliklerini saglamis olmas1 6nemlidir. Diger taraftan Kanunun 12’°nci
maddesinin (2) numaral1 fikra “Veri sorumlusu, kisisel verilerin kendi adina baska bir
gercek veya tiizel kigi tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin
alinmast hususunda bu kigilerle birlikte miistereken sorumludur.” hiikkmii ¢ergevesinde
“veri sorumlusunun veri giivenligine yonelik ylikiimliiliiklerinin ortadan kalkmadig1”
seklindeki diizenlemesi geregince, veri sorumlusu sirket, kisisel verilerin korunmast ile
ilgili 6nlemlerin alinmasinda bu kisilerle birlikte sorumlu olacaktir, yiikiimliliikleri

ortadan kalkmamaktadir.

Ayrica kararda hizmet alinan firma (veri isleyen) ile ticari is iliski sonlandirildiginda
islenen verilerle ilgili veri imha prosediirleri uygulanmamaistir. Veri sorumlusu firmanin

bu tedbirsizligi islenen veriler bakimindan risk olusturmaktadir.
7- Veri sorumlusunun Kurula intikal eden veri ihlal bildiriminde;

Bir sirket tarafindan sunulan mobil uygulamanin diinya genelinde yaklasik 162
milyon civarindaki kullanici hesabina ait bilgilerinin(...)web’te satildigi, veri
ithlalinin nasil gerceklestiinin bilinmedigi, veri ihlalinden bir gazeteci
vasitasiyla haberdar olunmasinin sirketin teknik ve idari tedbirler bakimindan
kusurlu oldugunu gosterdigi, biiyiik captaki bu veri ihlaline ragmen sirketin
kullanicilarini bu konuda bilgilendirmedigi hususlar1 dikkate alinarak, Kanunun
12 nci maddesinin (1) numarali fikrasinda yer alan veri glivenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almadig1 sebebiyle sirket hakkinda
680.000 TL, veri ihlalinin sirket tarafindan Kanunun 12 nci maddesinin (5)
numarali fikrasinda yer alan “en kisa siirede bildirim” yiikiimliiliigiine aykirilik
teskil eden uygulamasi nedeniyle Sirket hakkinda 50.000 TL olmak {iizere
toplam 730.000 TL idari para cezasi uygulanmasina, ihlalden, halka agik
profilinde iligkili iilke olarak Tiirkiye’yi tanimlayan 679.269 kisinin etkilendigi
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dikkate alindiginda, Kanununun “Veri giivenligine iliskin yliktimliliikler”
basliklt 12 nci maddesinin (5) numarali fikras1 geregince, séz konusu ihlalin
Kurumun internet sitesinde ilan edilmesine, karar verilmistir (Kisisel Verileri
Koruma Kurulu Karari, 2019).

8- Veri sorumlusu Anonim Sirketin Kurula iletilen veri ihlal bildiriminde;

Veri sorumlusunun anlagmali oldugu bayi ve yetkili servis ¢alisanlarinin satis
hedefleri kapsaminda ek menfaat niteliginde 6diil kazandiklari, .....mobil
uygulama ve internet sitesinin barindirildigi tedarik¢i sistemlerinde tespit edilen
bir giivenlik zafiyeti dolayisiyla kisisel verilere yetkisiz ~ erisim
saglandigy,... Almanya’da goriinen bir IP adresine kisisel verilerin alindiginin

tespit edildigi, ihlalden etkilenen ilgili kisi sayisinin tahmini 30.373 kisi oldugu

belirtilerek incelemenin devam ettigi, s6z konusu veri ihlal bildiriminin Kurumun internet
sayfasinda ilan edilmesine karar verilmistir (Kigisel Verileri Koruma Kurulu Karari,
2023).

Ornek olayda, ihlalden etkilenen kisi sayist oldukga fazladir ve veriler yurtdigina
aktarilmistir. Thlal sebebi olarak, tedarik¢i sistemlerinde tespit edilen giivenlik zaafiyeti
gosterilmistir. Bu olay, sirket bilgi gilivenliginin saglanmasinin yami sira, veri
paylasiminda bulunulan tedarikciler bakimindan da bilgi giivenligini saglanmanin

Onemini ortaya koymaktadir.

9- Veri sorumlusu Kargo Tagimaciligi A.S. tarafindan Kurula iletilen veri ihlal

bildiriminde;

Ihlalin, hizmet aldiklar1 sirketin sunucularma yapilan siber saldir1 sonucu
depolama aygitlarinda bulunan verilerin sifrelenmek suretiyle erisilemez
duruma gelmesiyle gergeklestigi, ihlalden miisteri verilerinin etkilendigi, ihlalin
25.07.2023 tarihinde meydana geldigi ve 04.08.2023 tarihinde tespit edildigi
belirtilerek, incelemenin devam ettigi ve ihlal bildiriminin kurumun sitesinde

yayinlanmasina, karar verilmistir (Kisisel Verileri Koruma Kurulu Karari,

2023).
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Ornek kararda bir kargo sirketi, hizmet aldig: {igiincii kisi firmanin sunucularina yapilan
siber saldir1 sebebiyle verilere ulasamamustir. Olay uzun bir siire tespit edilemedigi gibi,
kargo firmasinin miisteri verileri zarar gérmiistiir. Kargo firmalar1 ¢ok sayida miisterinin
islem yaptig1 ve hizmetin siirekliligi i¢in bilgi akisinin son derece 6nemli oldugu bir is
alanidir. Biiyiik 6lcekli (Anonim sirket) bir sirket olan olan kargo firmasit hizmet aldig
liciincii kisi firmanin giivenlik ag131 sebebi ile miisterilerini magdur etmistir. Ugiincii kisi
sirket nezdinde yapilmasi gereken kontrol yiikiimliliigiinii yerine getirmemis, denetim

tedbirini almamustir.

10- Veri sorumlusu Limited Sirket tarafindan Kurula iletilen veri ihlal bildiriminde

Ozetle;

Bir siber saldir1 sonucunda ihlalin gergeklestigi ve veri sorumlusundan fidye
talep edildigi, ihlalden etkilenen kisisel veri kategorilerinin; kimlik, iletigim,
lokasyon, 6zliik, hukuki islem, miisteri islem, fiziksel mekan giivenligi, islem
giivenligi, risk yonetimi, finans, mesleki deneyim, pazarlama, gorsel ve isitsel
kayitlar oldugu, ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin; kilik
ve kiyafet, saglik bilgileri, biyometrik veri, ceza mahkimiyeti ve gilivenlik

tedbirleri oldugu, incelemenin devam ettigi

belirtilerek veri ihlal bildiriminin Kurumun internet sitesinde ilan edilmesine karar

verilmistir (Kisisel Verileri Koruma Kurulu Karari, 2024).

Ornek olayda, siber saldirganlar tarafindan, veri sorumlusundan, fidye talep edildigi
goriilmektedir. Kurulun o©nceki kararlarinda fidye talebine iliskin bir bilgi
bulunmamaktadir. O sebeple Ornek olay, veri sorumlularindan fidye talebinde

bulunulmaya baslandigini géstermesi bakimindan énemlidir.

Kisisel Verileri Koruma Kurulu, gelen ihlal bagvurularinin nedenlerini ve olusum
bi¢imlerini ayrintili bir sekilde inceleyerek arastirmaktadir. Veri sorumlularinin denetim
gorevlerini yerine getirip getirmedikleri, bilgi giivenligi egitimlerinin verilmis olup
olmadig1 ve giivenlik 6nlemlerinin olayin olusumundaki etkileri gibi detayl1 bir sekilde
incelenmektedir. Kararlar genel olarak gostermektedir ki, her dlgekten firma veri ihlali

tehlikesi ile kars1 karsiyadir. Bilgi glivenligine 6nem vermeyen, 6nlem almayan ve gerekli
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kontrolleri yapmayan sirketler, veri ihlallerini fark edememektedir. ihlalin boyutu kimi

kez grup sirketlerin tiimiinii etkileyebilecek biiyiikliiktedir.
3.2 Yargitay Kararlari

Aragtirma kapsaminda, hukuk ictihatlarinin yer aldig1 Lexpera, Legalbank, HukukTiirk,
Yargitay kararlar1 gibi hukuk siteleri tarandiginda, bilisim sistemine izinsiz girme, kisisel
veri ihlali, ticari sir ifsasi, sir saklama yiikiimliiligiinii ihlal, hizmet nedeniyle giiveni
kotiiye kullanma, kisilik hakkina saldirtya iliskin olarak Yargitay Ceza Daireleri ve

Yargitay Hukuk Daireleri tarafindan verilmis 6rnek kararlara ulagilmistir.

1- Lojistik ve insan kaynaklan miidiirii olarak calistig: sirkette yapilan denetim
neticesinde; davacinin iiretim alaninda sirket personeli olmayan ... sahislari
bulundurdugu, bu sahislarin sirketin en 6nemli {iretim sahalarinda calisarak
sirketin gizli bilgilerini ve ticari sirlarin1 Ogrendikleri, davacinin bagka
sirketler/sirketlerin isleri ile ugrasilarak sozlesmesine aykiri olarak rekabet
yasagini ihlal ettigi, Sirketin gizli bilgilerini ve/veya ticari sirlarini is akdine
aykir1 olarak ifsa ettigi tespitlerine dayanilarak is akdinin feshedildigi
anlagilmistir (Yargitay 9. HD., 2016).

2- Sanigin, dis ticaret elemani olarak ¢alistigi ve katilanlarin yetkilisi oldugu
sirketin her tiirli iiretim bilgisine vakif olmasi nedeniyle bu durumu kendi
menfaatine kullanarak sirkete ait bilgileri, rakip firmalara ve 3. kisilere verdigi,
cesitli yazigmalar yaparak bagka firmalarin {irlinlerinin pazarlamasini yaptig1 ve
bunlarin karsiliginda komisyon aldigi, bu suretle hizmet nedeniyle giiveni
kotiiye kullanma ve ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki

bilgi ve belgelerin agiklanmasi suglarini isledigi(...) (Yargitay 15.CD., 2019).

Ormnek birinci kararda, sirket personeli olmayan sahislarmn sirketin iiretim alanima
girmesine izin verilmistir. Karardan anlasildig iizere bu duruma izin veren, firmanin
insan  kaynaklari-lojistik ~ miidiiridir. ~ Karar, bilgi  giivenligi  agisindan
degerlendirildiginde, sirket yetkili personeli disindaki kisilerin, firmanin is sirlarmin
muhafaza edildigi bir ortamda bulunmasina izin verilmesi biiytik bir glivenlik ac1g1 olarak

degerlendirilebilir. Sirket verilerinin saklandig1 ortamlar i¢in gilivenlik 6nlemi alinmasi,
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yonetici ve diger calisan kriterlerinin belirlenmesi, yetkilendirme, sorumluluk ve
denetleme kurallarinin yazili olarak hazirlanarak sirket icinde duyurulmasi ve giris
cikislarin kontrol edilmesi gerekmektedir. Uygulamalar belli araliklarla denetlenmeli ve
tespit edilen eksiklikler diizeltilerek gilincellenmelidir. Yetkisiz kisilerin iiretim alaninda
bulunmasina izin veren yonetici personel, sirket i¢in ayr1 bir risk olusturmaktadir. Kritik
gorevlerde bulunan personel i¢in ¢alisma ve denetleme kriterlerinin, sirketin ¢alisma
prensiplerine uygun olarak agik ve net bir sekilde belirlenmesi ve is s6zlesmelerine
eklenmesi, riski azaltici ¢6ziimler olarak degerlendirilebilir. Ayn1 personel, eylemleri
sebebi ile sozlesmesine aykir1 olarak rekabet yasagini ihlal etmistir. Calistigi sirketin
gizli bilgilerini ve/veya ticari sirlarini is akdine aykiri olarak ifsa etmesi sebebiyle de is
akdi sona erdirilmistir. Ornek ikinci kararda isci, is geregi 6grendigi sirkete ait bilgileri
kotii niyetle kullanmaktadir. Bor¢lar Kanunu 396. madde de diizenlenen is¢inin 6zen ve
sadakat borcuna aykirilik durumu séz konusudur. Bu durumda riski azaltmak igin,

cergevesi net olarak belirlenmis bir gizlilik sézlesmesi diizenlenmesi miimkiindiir.

3- Sug tarihinde(...),miihendis olarak caligmakta olan sanigin, sirketin ana
bilgisayarina giivenlik sistemini devre dis1 birakip uzaktan girerek kendi
bilgisayara veri transferi yaptigi ve 2490 adet dosyay: sifreleyerek ZIP
formatinda harici bellege kopyalaylp yeni ise basladigi firmanin ana
bilgisayarina aktardig iddia edilen olayda(...)mevcut kayitlarin teknik bilgi ve
tecriibeyi gerektiren konulara iliskin oldugu nazara alinarak; kopyalanan
kayitlarda yer alan bilgilerin ticari sir veya miisteri sirr1 niteliginde olup olmadigi
hususlarinda konusunda uzman bilirkigilerden rapor alinmasi(...) (Yargitay
5.CD., 2017).

Ornek kararda, sirketin teknik personeli miihendis, sirket ana bilgisayarinin giivenlik
sistemini devre dis1 birakarak sisteme uzaktan girebilmektedir. Sistemin devre disi
birakilarak miidahale edilebiliyor olmasi hali, sirketin teknik dnlemlerinin yetersizligini,
giivenlik agiklart oldugunu gostermesi bakimindan 6nemlidir. Bilgi glivenligi cok
yonliidiir, teknik, idari ve hukuki 6nlemlerin bir biitiin olarak alinmasi gerekir. Teknik
onlem almis olmak tek basma yeterli olmasa da olduk¢a onemlidir. Ornek olay
degerlendirildiginde, sirket ana bilgisayarina girislerde birden fazla kisinin birlikte

hareketi ve sifre paylasimi seklinde (her bir yetkiliye giris sifresinin bir boliimiiniin
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verilmesi) 6nlem alinmas1 miimkiindiir. Boylece ana bilgisayara girisler, birden fazla
kisinin birlikte hareketi ile saglanabilecek ve bireysel hareket imkani ortadan kaldirilmis
olacaktir. Ayrica sirket ana bilgisayar1 gibi kritik bolgelere miidahaleyi dnlemek iizere
sistem izleme ekibi kurulmasi da degerlendirilebilir. Bdylece sisteme olumsuz miidahale
halinde izleme ekibine gonderilecek alarm ile ekibin miidahaleden haberdar olmasi

saglanabilecektir. Alinabilecek teknik dnlem Ornekleri ¢ogaltilabilecektir.

Calisanlarin, sirket ticari sirlarini ligilincii kisilere iletmesi ya da 6nemli verilerin yer aldigi
sirkete ait bilgi ve belgeleri isten ayrilmalar1 ile birlikte beraberlerinde gotiirmeleri
miimkiindiir. Bu tiirden olaylar sik yasanmaktadir. Ornegin, General Motors Sirketi’nin
degeri milyonlarca dolarla dlgiilen planlar1 kapsayan ¢ok sayida verisi 2010 senesinde,

calisanlar1 tarafindan kopyalanarak baska bir otomobil iireticisi ile paylasilmistir (Yiiksel,

2018).

4- Dosyadaki bilgi ve belgelerden 01.07.2016 giinii istifa dilekgesi veren
davalinin bundan bir giin 6nce 30.06.2016 giiniinde stratejik plan baslikli
dokiimanlar1 kendi kisisel elektronik posta adresine gonderdigi, davacinin bu
dokiimanlarin igyerine ait sirlari ihtiva ettigini ileri siirdiigii, davalinin imzasini
tagtyan bilgi koruma taahhiitnamesinde isyerine ait dokiimanlarin amir onay1
olmadan herhangi bir yolla isyeri disina ¢ikarilmasi, paylasilip depolanmasinin
yasaklandigi, aksi davranigin ise taahhiitnamenin 9. maddesinde cezai sarta
baglandig1 anlagilmaktadir(...)istifa etmeden bir giin 6nce gesitli dokiimanlar
kisisel hesabina gonderen is¢inin en bastan uymay: taahhiit ettigi bilgi koruma
kurallarina aykir1 hareket ettigi ortadadir.Su halde davalinin 30.06.2016 giinii
kisisel elektronik postasina gonderdigi biitlin dokiimanlar tizerinde bilirkisi
incelemesi yaptirilarak sir saklama ylikiimliiliigii kapsaminda isyerine ait ¢esitli

ozel bilgiler ihtiva edip etmedigi arastirtlip(...) (Yargitay 9.HD., 2021).

Ornek kararda is¢inin, istifa dilekgesinden bir giin 6nce isyerine ait stratejik planlar:
(isyeri sirlar1) sahsi elektronik posta adresine (sirket disina) géondermesi durumu s6z
konusudur. Karar icerigine gore sirket, bilgi glivenligini saglamak tizere idari ve hukuki
onlemlerini almustir. Isyerine ait dokiimanlarin amir onayr olmaksizin isyeri disina

cikarilmasini yasaklayan bilgi koruma taahhiitnamesi ¢alisanlara imzalatilmistir. Isci ise

144



taahhiithameyi imzalamasina karsin kotiiniyetli davranista bulunmustur. Isverenin
Ongorii sahibi bir is insani olarak verileri korumak iizere aldigi O6nlem, imzali
taahhiitname, kendisi lehine mahkemede delil olarak kullanilmis ve mahkemece is¢inin,
taahhiitnameye aykir1 hareket ettigi kabul edilmistir. Veri sorumlulari tarafindan alinan
bilgi giivenligi onlemleri ihtilaf halinde mahkemede delil olarak kullanilabilmektedir.
Diger taraftan mahkeme, is¢i tarafindan izinsiz olarak alinan belgelerin ticari sir
kapsaminda olup olmadiginin arastirilmasi igin dosyanin bilirkisi incelemesine
gonderilmesine karar vermistir. Bu agsamada, firmanin veri envanterinin varligi, verilerin
cesitlilik, risk ve onemine gore (kisisel veri, ticari veri, ticari sir vb) siiflandirilarak
hazirlanmis olmasi 6nem tasimaktadir. Mahkemenin yaptirdigr bilirkisi incelemesinde

tiim bu hususlar birlikte degerlendirilecektir.

5- (...)Maddi gercegin hicbir kuskuya yer birakmayacak sekilde ortaya
cikarilmast agisindan, sanmi@in sifat ve gorevi geregi katilan girkette ticari sir
kapsamindaki ne tiir bilgilere sahip oldugu,(...)keza mahkemece aldirilan
bilirkisi raporunda katilan sirkete ait hangi nitelikteki bilgilerin ticari sir
kapsaminda degerlendirildiginin somut verilerle gosterilmedigi ve hangi
bilgilerin paylasildigi hususunda da bir aciklik bulunmadigi nazara alinarak,
konusunda uzman 3 kisilik bilirkisi heyetinden bu konularda tekrar rapor
almmast ve 5237 Sayili TCK’nin 239. maddesinde diizenlenen ticari sir,
bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi veya belgelerin
aciklanmasi sugunun olugabilmesi i¢in “yetkisiz kisilere verme” ya da “ifsa
etme” seklindeki se¢imlik hareketlerden birinin gergeklestirilmesi gerektigi de

gozetilerek(...)” (Yargitay 5. CD, 2019).

6- (...)San. ve Tic. A.S. biinyesinde pazarlama sefi olarak ¢alismakta olan
sanmi@in, gorevi geregi vakif oldugu bilgileri rakip firma gorevlisine elektronik
posta ile gondermek suretiyle ticari sir niteligindeki bilgileri agiklama sugunu
isledigi;(...) ilgili sirketten sami@mn su¢ tarihindeki gorevinin ne oldugu,
gonderilen bilgilerin piyasaya bildirilmesi hususunda amirlerin talimatinin
bulunup bulunmadig1 hususlarinin sorulmasi, elektronik posta iceriklerinde yer
alan bilgilerin ticari sir niteliginde olup olmadigi hususlarinda ticaret hukuku

alaninda uzman bilirkisiden rapor alinmasi(...).” (Yargitay 5. CD, 2015).
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Iki 6rnek karar arasinda ortak nokta, dava konusu belgelerin ticari sir niteligine sahip olup
olmadiginin mahkeme tarafindan arastirilmasidir. Diger taraftan, saniklarin sug
tarithindeki gorevleri ve bu gorevlerinden kaynakli olarak sirkette ticari sir kapsaminda
edindikleri bilgiler incelenmektedir. Bilgi giivenliginin etkin bir sekilde saglanabilmesi
icin, verilere erisim hakkina sahip personelin belirlenmesi ve bu kisilere hangi bilgilere
erisim yetkisi tanmacagi konusunun kapsamli bir sekilde diizenlenmesi gereklidir.
Mahkeme, veri ihlali yapan personelin verilere erisim yetkisini ve diger sorumluluklarini
incelemektedir. Ayrica sanik tarafindan ifsa edilen bilgilerin, piyasaya agiklanmasina
iliskin olarak amir talimatinin bulunup bulunmadigt da mahkeme tarafindan
aragtirtlmaktadir. Firmanin bilgi giivenligini saglama sorumlulugunu yerine getirmek
amactyla olusturacagi teknik, idari ve hukuki diizenlemeler, veri ihlali durumunda

mahkemeye delil olarak sunulabilecektir.

Firmalarin kendileri i¢in énemli olan ticari bilgi vasfi tasiyan dosyalara “gizlidir” ve
“ticari bilgiler igerir” seklinde isimler koymasi, ¢alisan ya da bagka {igiincii sahislarin bu
dosyalar1 izinsiz elde etmesine engel olusturmayabilir. Ancak isletmenin bu sekilde
davranmasi, mahkeme asamasinda, personelin bu tlirden dosyalarin gizliligi konusunda
ikaz edildigi firmanin buna gayret gostermis oldugunun kaniti olarak kullanilabilecektir.
Bu sebeple isletmelerin 6nemli ve ticari bilgi ve belgelerini ¢alisanlari bakimindan

belirgin duruma getirmis olmasi1 6nemlidir (Yiiksel, 2018).

7- (...)Sanayii Anonim Sirketinde kalipl tiretim elemani olarak ¢alisan sanigin
isten c¢ikarilmasi ilizerine sirkete ait, ticari isletmenin isleyisine iliskin 6zel
belgeler olan ve ticari sir niteligindeki hammadde izleme kartlar ile makine silo
takip formlarin1 ...Bulasik Makinas1 Isletmesine gotiirerek yetkilisi(...)’a
verdigi iddiastyla sanik hakkinda ticari sir, bankacilik sirr1 veya miisteri sirri
niteligindeki bilgi veya belgelerin agiklanmasi sugundan kamu davasi agildig1 ve
mahkemece atili sugtan sanigin mahkumiyetine karar verildigi anlasilmistir(...)

(Yargitay 5.CD, 2023).

Ornek kararda, isten ¢ikarilan bir personelin isyerine ait bilgileri iiiincii kisi firmalar ile
paylasimi s6z konusudur. Bilgi giivenligi icin, isten ¢ikarilan personel ile ilgili olarak

alinacak bazi hukuki ve idari 6nlemler bulunmaktadir. Personelin sirket ile iligkisinin
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tamamen sonlandirilmasi, tiim bilgisayar girislerinin iptal edilmesi, sahip oldugu bilgi ve
belgelerin teslimi ile yetkilerinin sona erdirilmesi gerekmektedir. Karar igeriginden
anlasilmamakla birlikte, is¢inin s6z konusu belgeleri, is akdinin feshinden 6nce sirket
disina ¢ikarmis olma ihtimali de bulunmaktadir. Bu durumda da, sirketin bilgi giivenligi
zaafiyetinden s6z etmek miimkiindiir. Ornek kararlar, veri ihlallerinin ¢ogunlukla sirket

ici kaynakli oldugunu gostermesi bakimindan énemlidir.

8- Saniklarin sug¢ tarihinden once katilan sirketin ortaklar1 oldugu, sirketin
midiirii ve yazilim miidiirii olduklari, sirketin biinyesinde bulunan programlari..
sirket IP'sine uzaktan erigimle disaridan baglanarak sildikleri ve program kodlar,
database, yapilan gelistirme ve giincellemeleri (...) no’lu IP adresteki bilgisayara
aktardiklari, (...)saniklarin haksiz olarak ele gegirdikleri bu programlari Intime
.. isimli kendi kurduklan sirketin ticari faaliyetlerinde kullanmak suretiyle
haksiz rekabet, hizmet nedeniyle giiveni kotiiye kullanma ile bilisim sistemini
engelleme, bozma, verileri yok etme veya degistirme suglarini isledikleri iddia

olunan somut olayda(...) (Yargitay 15.CD, 2020).

Ornek karar, haksiz rekabeti de kapsayan bilisim sistemini engelleme ve bozma suguna
iligkindir ve sug sirketin eski ortaklari tarafindan iglenmistir. Saniklar eski ¢alistiklari
sirketin IP’sine uzaktan baglanarak programlar1 da silmistir. Sug tarihinde saniklarin
sirket ortaglr olmadigi anlasilmaktadir. Ana sirketin, bilgisayar sistemlerine disaridan
miidahaleye kars1, dosyalarina izinsiz erisime iliskin bir glivenlik tedbirinin bulunmadig:
teknik onlemlerinin olmadig1 goriilmektedir. Firmanin, teknik 6nlemler yaninda sirket ile
olan is iligkisi sona eren kisilere kars1 uygulanacak idari ve hukuki tedbirlere de sahip
olmast gerekir. Bu haliyle sirket risklere acik haldedir, giivenlik zaafiyetleri

bulunmaktadir.

9- Dava, kisilik haklarina saldirtya dayali manevi tazminat ve ihtiyati tedbir
istemlerine iliskin olup,(...) Davaci, davali B. C."in “www.muhalifgazete.com”
isimli internet sitesinde ““(...)sirketinde sular durulmuyor” baslig: ile kaleme
aldig1 yazi ile kisilik haklarina saldirildigini belirterek ugradigi manevi zararinin

davalilar tarafindan tazminini ve hukuka aykir1 yaymin kaldirilmasi,
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durdurulmasi ve Onlenmesi yoniinde ihtiyati tedbir karar1 verilmesini talep

etmistir(...) (Yargitay 4.HD, 2013).

Ornek karar, yapilan haber nedeniyle, tiizel kisiligin kisilik haklarmna saldirinm dnlenmesi

ve korunmasina iligskindir.

Hukukumuzda, tiizel kisiler yoniinden de 6zel hayata saygi hakkinin kabulii gerekir.
Tiizel kisilerin gergek kisiler gibi incinecek duygulart olmamakla birlikte itibarlar1 zarar
gorebilecektir. Ayrica ac1 ¢ekmeleri, iiziintli duymalar1 imkansiz olmakla birlikte tiizel
kisilige kars1 duyulan giiven azalabileceginden 6zel hayata saygi hakki kabul edilmelidir
(Kiipeli, 2019).

10- “Tirk Ceza Kanunu’nun 132/2; kisinin kendisiyle yapilan haberlesme
icerigini, belirli olmayan ve birden fazla kisi tarafindan algilanabilme imkan1
bulunan aleni bir ortamda, ilgilisi veya ilgililerinin rizas1 disinda ifsa etmesi
eyleminin ayni Kanunun 132/3. maddelerinde diizenlenen haberlesmenin
gizliligini thlal sugu kapsaminda degerlendirilecegi,(...)Bu agiklamalar 1s1g31inda
incelenen dosya kapsamina gore; sanik’1n ortagi ve miidiirii oldugu firmaya baglh
olarak yayin yapan haber icerikli bir internet sitesinde kdse yazari olarak ¢alisan
katilanin firma tarafindan tahsis edilen elektronik posta hesabina, (...).adli
kisinin gonderdigi bir elektronik iletisinin, isten ayrilmasini miiteakip, anilan
sitede basgkalarinin  bilgi ve gorgiistine sunuldugu iddiasina konu
olayda,(...)Saniklarin eylemlerinin, kanitlanmasi halinde, TCK'nin 132/2-4,
maddesinde tanimlanan haberlesmenin gizliligini ihlal sugunu olusturabilecegi”

(Yargitay 12. CD, 2014).

11- Samiin, tarafi oldugu haberlesme iceriklerini, belirli olmayan ve birden fazla
kisi tarafindan algilanabilme imkani bulunan aleni bir ortamda ifsa
etmemesinden dolay1 TCK'nin 132. maddesinin 3. fikrasinda tanimlanan
haberlesmenin gizliligini ihlal sucunun yasal unsurlarinin somut olayda
ger¢eklesmemesi nedeniyle sanikla aralarindaki iligkinin varligini ve boyutunu
kendisinde sakli tutan katilanin 6zel yasam alan1 kapsamindaki konugmalarini
iceren ses kaydini katilanin tanidigina gonderen sanigin eyleminin TCK'nin 134.
maddesinin 2. fikrasindaki goriintii veya seslerin ifsa edilmesi suretiyle 6zel
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hayatin gizliligini ihlal sugunu olusturacagi gozetilmeden, su¢ vasfinda

yanilgiya diisiilerek, mahkumiyet hiikmii kurulmasi (Yargitay 12. CD, 2018).

Ozel hayata ve hayatin gizli alanina kars1 islenen suglara iliskin drnek yargitay kararlari,

gercek kisiler agisindan 6nemlidir. Tiizel kisiler, gergek kisi verilerini de kaydetmektedir.
3.3 Adli Karar istatistikleri

Adalet Bakanlig1 biinyesinde kurulan Adli Sicil ve Istatistik Genel Miidiirliigii, adli
suclara iliskin davalar ve kararlara iligkin istatistikleri tutmaktadir. Konuya iligkin verileri

toplayarak her yil istatistik raporlarini yaymlamaktadir (Karaca, 2019).

Yargiya intikal etmis olan bilisim alanindaki suglar (TCK m.243-246) ve kisisel verilerin
hukuka aykir1 sekilde ele gecirilmesi, kaydedilmesi suclarinin da icinde bulundugu, Ozel
hayata ve hayatin gizli alanina kars1 suglar (TCK m.132-140) ve Ekonomi, sanayi ve
ticarete iliskin suglarda (TCK m.239) verilen kamu davasi agilmasi, takipsizlik karari
veya diger kararlara iliskin Adli Istatistik verilerinin son 7 yillik istatistik sonuglarma
Tablo 20, Tablo 21 ve Tablo 22°de yer verilmistir.

Tablo 20. TCK 'ya Gére Bilisim Suglar ile Tlgili Olarak Siipheli Kisiler Hakkinda
Verilen Kararlar (Adli Sicil ve Istatistik Genel Miidiirliigii, 2017-2023)

Yil Suc Tiirii Kamu Davasi Kovusturmaya Diger Toplam
Acilan Yer Olmadig Kararlar

2017 | Bilisim Suglar1
243-246 20.631 36.538 42.378 99.547

2018 | Bilisim Suglari
243-246 23.197 41.414 41.534 106.145

2019 | Bilisim Suglart
243-246 26.093 37.989 36.375 100.457

2020 | Bilisim Suglar1
243-246 17.790 38.659 28.455 84.904

2021 | Bilisim Suglar1
243-246 19.947 71.131 32.167 123.245

2022 | Bilisim Suglar1
243-246 12.526 70.574 14.001 97.101

2023 | Bilisim Suglar1
243-246 12.306 47.772 10.776 70.854
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Tablo 21. TCK 'ya Gore Ozel Hayatin Gizliligine Kars1 Suglar ile Ilgili Olarak Siipheli
Kisiler Hakkinda Verilen Kararlar (Adli Sicil ve Istatistik Genel Miidiirliigii, 2017-

2023)
Yil Suc Tiirii Kamu Davasi Kovusturmaya Diger Toplam
Acilan Yer Olmadigi Kararlar

2017 | Ozel Hayata Kars1

Suglar 132-140 8.823 20.743 5.006 34.572
2018 | Ozel Hayata Kars1

Suglar 132-140 10.841 27.050 6.700 44.591
2019 | Ozel Hayata Kars1

Suglar 132-140 15.502 36.249 7.884 59.635
2020 | Ozel Hayata Kars1

Suglar 132-140 14.311 37.112 8.594 60.017
2021 | Ozel Hayata Karsi

Suglar 132-140 19.367 55.786 12.471 87.624
2022 | Ozel Hayata Karsi

Suglar 132-140 16.214 50.971 11.203 78.388
2023 | Ozel Hayata Kars1

Suglar 132-140 17.569 57.504 13.204 88.277

Tablo 20 bulgulari, son yillarda 6zellikle pandemi ile birlikte bilisim alanindaki suglar
bakimindan yargiya intikallerde artis yasandigini, dosyalardan bazilari i¢cin kovusturmaya
yer olmadigi karar1 verilmis ise de, kamu davasi agilan dosya sayilarinda artis oldugunu
gostermektedir. Baz1 hallerde de sirketler veri ihlallerini g¢esitli sebeplerle mahkemeye

getirmeden sirket icinde ¢6zmeyi tercih etmektedir.

Tablo 21 bulgularinda da benzer bir durum s6z konusudur. 2022 yili itibari ile 6zel
hayatin gizliligine kars1 suclar bakimindan yargiya intikal ile karar verilen dosya sayisi
(toplam 78.388), bir onceki yila kiyasla azalmis gibi goriiniiyor olsa da, 2023 yili
verilerine bakildiginda, karar dosya sayis1 toplaminin (toplam 88.277) dnceki yillara gore
artig gosterdigi goriilmektedir. Ozellikle pandemi ile birlikte bu suclar bakimindan da
yargiya intikallerde artis yasandigini (2020-2021 yillar1 arasi), dosyalardan bazilari igin
kovusturmaya yer olmadigi karari verilmis ise de, kamu davasi acilan dosya sayilarinda

artig oldugu goriilmektedir. Yaymlanmis olan son adalet istatistik verisi 2023 tarihlidir.
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Tablo 22. TCK 'ya Gore Ekonomi, Sanayi Ve Ticarete Iliskin Suglardan 239. Madde ile
Ilgili Olarak Siipheli Kisiler Hakkinda Verilen Kararlar (Adli Sicil ve Istatistik Genel
Miidiirliigii, 2017-2021)

Yil Suc Tiirii Kamu Davasi Kovusturmaya Diger Toplam
Acilan Yer Olmadigi Kararlar

2017 | Ekonomi, Sanayi Ve
Ticarete Iligkin Suglar 71 189 96 356
(239. madde)

2018 | Ekonomi, Sanayi Ve
Ticarete Iligkin Suglar 86 267 155 508
(239. madde)

2019 | Ekonomi, Sanayi Ve
Ticarete Iligkin Suglar 77 345 98 520
(239. madde)

2020 | Ekonomi, Sanayi Ve
Ticarete Iligkin Suglar 90 343 86 519
(239. madde)

2021 | Ekonomi, Sanayi Ve
Ticarete Iligskin Suglar 130 460 167 757
(239. madde)

Tablo 22 Ekonomi, sanayi ve ticarete iliskin sug¢lar (235-242) basligi altinda yer alan 239.
madde, Ticari sirrin agiklanmasina iliskindir. Tablo verileri, 2017-2021 yillar1 arasinda
239. madde ile ilgili savciliga intikal eden dosya ve verilen kararlar1 gostermektedir. 2022
ve 2023 yillarina ait istatistik verileri, 235-242. maddelere iligskin toplu sonuglar olarak
sunulmus olup, yalnizca 239. maddeye 6zel olarak bir veri verilmediginden bu yillar i¢in

239. madde sonuglarina tabloda yer verilememistir.

Tablo verileri incelendiginde, Ticari, miisteri ve bankacilik sirrin ifsasina iliskin sug
bakimindan toplam karar dosya sayilarinda artis yasandigi goriilmektedir. Ayn1 sekilde
kamu davasi acilma orami da yillar iginde artis gostermistir. 2019° da 239. madde
kapsaminda kamu davas1 agilan dosya sayis1 77 iken, 2020 yilinda 90, 2021 yilinda ise
130 dosya seklinde olmustur.

Bilisim alaninda ki suglar, 6zel hayatin gizliligine iliskin suclar ve ekonomi alanindaki
suglar (TCK m.239) ile ilgili olarak son 5 yillik siiregte verilmis olan mahkumiyet ve

beraat kararlarina iligkin veriler 23, 24 ve 25 numarali Tablolarda yer almaktadir.
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Tablo 23. TCK Uyarinca Bilisim Suglari ile ilgili Olarak Davalarda Verilen Kararlar ve
Oranlar (Adli Sicil Ve Istatistik Genel Miidiirliigii, 2017-2021)

Yil Suc Tiirii Mahkumiyet Yiizdelik Beraat Yiizdelik Toplam
Karari Dilim (%) Karari Dilim (%)

2017 | Bilisim Suglart
243-246 16.006 39,7 5.136 12,7 40.324

2018 | Bilisim Suglar1
243-246 20.479 45,4 5.583 12,4 45.074

2019 | Bilisim Suglar1
243-246 22.269 54,5 6.180 15,1 40.868

2020 | Bilisim Suglar1
243-246 14.415 50,9 4.120 14,6 28.293

2021 | Bilisim Suglar1
243-246 24.336 51,4 8.990 19,0 47.352

Tablo 24. TCK Uyarinca Ozel Hayatin Gizliligine Kars1 Suglar ile Ilgili Olarak
Davalarda Verilen Kararlar ve Oranlar1 (Adli Sicil ve Istatistik Genel Miidiirliigii, 2017-

2021)
Yil Sug Tiirii Mahkumiyet Yiizdelik Beraat Yiizdelik Toplam
Karan Dilim (%) Karan Dilim (%)

2017 | Ozel Hayata Kars1

Suglar 132-140 2.243 14,3 2.105 13,4 15.668
2018 | Ozel Hayata Kars1

Suglar 132-140 5.396 28,2 5.451 28,5 19.108
2019 | Ozel Hayata Kars1

Suglar 132-140 4.902 29,8 3.723 22,6 16.469
2020 | Ozel Hayata Kars1

Suglar 132-140 3.352 26,3 2.430 19,1 12.726
2021 | Ozel Hayata Kars1

Suglar 132-140 7.276 31,5 4.442 19,2 23.115

Tablo 23 ve Tablo 24 bulgular1 incelendiginde, seneler iginde, her iki su¢ bakimindan
verilen mahkumiyet kararlarinda artiglar oldugu anlagilmaktadir. Ornegin bilisim
alanindaki suglar bakimidan 2019 yil1 i¢in verilen mahkumiyet karar sayist 22.269 iken
2021 yilinda say1 24.336 olmustur. Ayn1 sekilde 6zel hayata iliskin suglar bakimindan,
2019 yilinda verilen mahkumiyet karar sayis1 4.902 iken 2021 yilinda say1 7.276 olarak
belirlenmistir. Veriler, 06zellikle 2020 yilinda yasanan pandemi ile birlikte bilgi
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giivenligine

iliskin

suglar

bakimindan yargiya

intikallerde

artts  yasandigini

gostermektedir. Yayinlanmis olan son adli istatistik verisi 2021 tarihlidir.

Tablo 25. TCK Uyarinca Ekonomi, Sanayi ve Ticarete ili§kin Suclardan 239. Madde
Ile Ilgili Olarak Davalarda Verilen Kararlar (Adli Sicil ve Istatistik Genel Mudiirligi,

2017-2021)
Yil Suc Tiirii Mahkumiyet Beraat Diger Toplam
Karari Karar Kararlar
2017 | Ekonomi, sanayi ve
ticarete iligkin suglar 16 20 20 56
(239. madde)
2018 | Ekonomi, sanayi ve
ticarete iligkin suglar 12 34 41 87
(239. madde)
2019 | Ekonomi, sanayi ve
ticarete iligkin suglar 16 37 30 83
(239. madde)
2020 | Ekonomi, sanayi ve
ticarete iligkin suglar 1 21 22 44
(239. madde)
2021 | Ekonomi, sanayi ve
ticarete iliskin suglar 3 37 45 85
(239. madde)

Tablo 25 bulgularina bakildiginda, yillar i¢inde mahkumiyet karar sayilarinda azalma

oldugu goriilmektedir. Bu durum, sugun ispatlanamamasindan kaynaklaniyor olabilir.

Mahkemece diger gorevsizlik seklinde kararlar da verilmis olabilir. Dosya sayilari

acisindan bakildiginda pandemi ile birlikte yargiya intikal ile karar verilen dosya

sayisinda (2021 yilinda verilen karar sayisi toplami 85 dosyadir) artis oldugu

goriilmektedir, 2020 yilinda bu say1 44’ diir. 2022 ve 2023 yillarina ait istatistik verileri,

235-242. maddelere iligskin toplu sonuglar olarak sunulmus olup, yalnizca 239. maddeye

0zel olarak bir veri verilmediginden bu yillar i¢in 239. madde sonuglarina tabloda yer

verilememistir.
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4. YONTEM

Calismanin bu bdliimiinde arastirma yontemi, “Arastirma Modeli”, “Evren ve
Orneklem”, “Veri Tiirleri”, “Hipotezlerin Olusturulmas1” ve “Veriler ve Toplanmas1” alt

basliklariyla asagidaki boliimlerde agiklanmaistir.
4.1 Arastirma Modeli

Kisisel ve ticari verilerin korunmasi konusunun kendi kosullar1 i¢inde tanimlanarak,
aciklanmasi, ulusal ve uluslararasi yasal diizenlemeler ile etkilesiminin incelenerek 6rnek
bir bilgi giivenligi politika Onerisi gelistirilebilmesi i¢in ¢alismada betimleyici tarama

yontemi kullanilmistir.

“Betimsel ¢alismalar bir durumu var oldugu sekliyle ortaya koyan arastirma yaklagimidir.
Arastirmaya konu olan olay, birey ya da nesne kendi kosullart i¢inde ve oldugu gibi
tanimlanmaya ¢aligilir. Onlart herhangi bir sekilde degistirme, etkileme c¢abasi
gdsterilmez. Onemli olan, onu uygun bir bigimde gdzleyip belirleyebilmektir” (Karasar,
2005, s. 97). Betimleyici arastirmalarin ¢esitleri agisindan ele alindigi zaman bu

¢alismanin modeli tarama modelidir (Ekiz, 2003, s. 20).

Aragtirma verileri i¢in, ticari ve kisisel verilerin korunmasina iligkin mevcut yasal durumu
betimlemek amaciyla mevzuat, yazili dokiiman, yargitay kararlari taramasi yapilmistir.
Tiirkiye’de, bilisim suclari, kisisel verilerin korunmasi, ticari sirlarin korunmasi ile ilgili
davalarda verilmis olan yargi kararlar1 ve Kisisel Verileri Koruma Kurulu kararlari,
belgesel aragtirma yontemi kullanilarak, Kisisel Verileri Koruma Kurumu, Adli Sicil ve
[statistik Genel Miidiirliigii ve ictihat bankalar1 Kazanc1, Lexpera, Legalbank, Hukuk Tiirk
gibi web sitelerinden temin edilerek, bilgi giivenligi riskleri agisindan degerlendirilmistir.
ISO 27001 bilgi giivenligine iligkin literatiir arastirmasi ve belge taramasi yapilmis ve
Kisisel Verilerin Korunmast Kanunu diizenlemesi ile benzer ve farkli yonleri
incelenmigstir. ISO 27001 Bilgi Gilivenligi Yonetim Sistemi, yasal diizenlemeler
cercevesinde degerlendirilmistir. Lojistik isletmelerde bilgi giivenligi uygulamalari ve
politikalart ile ilgili mevcut durumun tespiti amaciyla oncelikle, firmalarin web sayfalari

icerik analizi yontemiyle taranarak incelenmis ve elde edilen sonuglar degerlendirilmistir.
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Bu islemlerin ardindan, lojistik isletmelerin bilgi giivenligi uygulamalariin belirlenmesi

amaciyla, tespit edilen uygun sayidaki isletmeye anket uygulanmistir.

Anket, literatiirde itibar goren bir yontemdir. Anket ile, giincel bilgiler kisa siirede elde
edilebildigi gibi, farkhi kisilerden ¢ok degisik ve gesitte veri alabilmek miimkiindiir.
Ayrica bazen de ihtiya¢ duyulan bilgilerin anket yontemi diginda bagkaca yollar ile elde
edilmesi imkan1 bulunmadigindan anket 6nemli bir yontemdir (Mungan, 2022). Anket
caligsmasi ile, sirketlerin isledigi veri tiirleri, mevcut bilgi giivenligi politikalari, varsa veri
ihlalleri, yasal diizenlemeleri, hak ve yiikiimliiliikk farkindaliklar1 konusunda mevcut
durumlart arastinnlmistir. Elde edilen bulgular, mevcut durum ve uygulamalar ile
farkindalik ve gelistirilecek olan bilgi glivenligi politikas1 agisindan degerlendirilmistir.
Arastirma yapilan lojistik isletmelerin siber saldir1 ve kotii amagli girisimlerin hedefi

olmamasi amaciyla ¢alismada firma isimlerine iligkin bilgilere yer verilmemistir.
4.2 Evren ve Orneklem

Arastirma kapsaminda firmalara uygulanan anket oncesinde, aragtirmanin evren ve
orneklemi belirlenmistir. “Arastirma sonuglarinin genellenmesinin istendigi elemanlarin
timii olarak tanimlanan evren, arastirmacinin amaci dogrultusunda belirlenmektedir.
Belli bir evrenden, evreni temsil ettigi kabul edilen belli kurallara gore secilmis kiime,
orneklem olarak tanimlanabilir” (Karasar, 2010). Orneklemin belirlenmesi, arastirma
siirecinde elde edilen bulgularin degerlendirilebilmesi ve anlamli olmas1 bakimindan
onemlidir. Bu sebeple arastirmanin en uygun Orneklem ile yapilmasi gozetilmis ve
hedeflenmistir. Caligma kapsaminda ele alinan hususlarin gozlemlenerek aragtirma

degiskenlerinin dl¢iimlenmesinde uygun 6rneklem tespiti gerekir (Giiler , 2022).

Orneklem {izerinde tarama (anket) ¢aligmasi yapilmaktadir. Bu sekilde evren ile ilgili
genel bir kaniya varilabilir. Bu sebeple, model genel tarama modeli ¢gesidi kapsamindadir
(Karasar, 1999). Anket 6rneklem sayisinin belirlenebilmesi igin, sektordeki firmalarin

sayis1 tespit edilmeye caligilmistir.

Ulkemizde, lojistik sektoriindeki sirketlerin sayisi yetki belgesi almamis olanlar sebebiyle
net olarak bilinmemektedir. Verilere gore, Tiirkiye'deki cografi dagilim sekline

bakildiginda Marmara bolgesinde toplanmistir. Kayith yaklasik 4.700 civarinda
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uluslararasi karayolu tagimacilik yetki belgesi bulunan firmanin yaklagik 1.000 tanesi
Istanbul ve gevresindedir. Yurtici tasimacilik yetki belgeli yaklasik 313 bin firmanin 105
bin tanesi Istanbul bolgesindedir. Uluslararas1 Nakliyeciler Dernegi’ne kayitli 1.079 adet
iiyenin 306 tanesi Istanbul’da, Uluslararas1 Tasimacilik ve Lojistik Hizmet Uretenleri
Dernegine bagli 447 adet lojistik firmanin 363 tanesinin merkezi Istanbul’da
bulunmaktadir (T.C.Kalkinma Bakanligi, 2018). Bu verilere gore, yogunluk Istanbul ve

civari oldugundan evrenin Istanbul olarak belirlenmesi diisiiniilmiistiir.

Diger taraftan, tam sayiyi tespit etmek iizere, sozkonusu lojistik derneklerine iiye olan
firmalar bakimindan arastirma yapilarak say1 belirlenmeye ¢alisilmistir. Ancak, lojistik
derneklerine iiye firmalar incelendiginde de, bu kez ayn1 firmalarin birden fazla lojistik
dernegine iiye olduklar1 goriilmiistiir. Bu durumda dernek {iyelerinin sayist dikkate
almarak ne bolgesel olarak ne de iilke genelinde tam bir say1 belirlemek miimkiin

olamamustir.

Anket calismasinin baslatilabilmesi i¢in evren ile birlikte 6rneklem sayisinin tespiti
gerekmektedir, say1 tespiti i¢in arastirmalara devam edilmistir. Ulagtirma ve Altyap1
Bakanligi’nin resmi web sitesi incelenerek sektor temsilcileri ile goriismeler yapilmastir.
Yasal diizenlemeler ve diger kaynaklarin incelenmesi neticesinde, Kalkinma
Bakanligi’nin, 2018 tarihli 11. Kalkinma Plan1 Komisyon Raporunda yogunlugun
Istanbul ve civarinda oldugu seklinde bir bilgi olmasina ragmen Ulastirma ve Altyap:
Bakanligi sitesindeki veriler evren ve orneklem hesabinda dikkate alinarak, anket
calismasinin, Tasima Isleri Organizatorliigii (TIO) belgesi sahibi firmalara
uygulanmasina karar verilmistir. Boylece, anket uygulanacak firma evren ve 6rneklem
sayis1 net olarak belirlenebildigi gibi, ayn1 zamanda 6rneklem sayis1 biiyiimiis, arastirma
evreni belli bir bolge, il ile smurli kalmayip ililke genelini kapsayacak sekilde

belirlenmistir.
4.3 Veri Tiirleri

Tiizel kisilerin isledigi veriler; “Tiizel kisilige iliskin olan veriler”, “Kisisel veriler” ve
“Diger veriler” seklinde gruplandirilabilir. Anket hazirlik siirecinde, bu ayirimdan yola

cikilarak lojistik igletmelerin web sayfalar1 ve Verbis sayfalar1 (Veri sorumlular sicili)
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taranarak kayit altina aldiklart veri tiirleri incelenmistir. Arastirma sonuglarina

bakildiginda, firmalar genel olarak;

- Kisisel Verilerin Korunmasi Kanunu geregince, internet sitelerinde ve Verbis
sisteminde, kisisel verilere iliskin diizenlemelere genel olarak yer vermislerdir. Boylelikle
firmalarin bu mecralarda paylasmis olduklar bilgilere (kayit edilen kisisel veri tiirleri,

gruplar1 gibi) ulasilmigtir.

- Lojistik isletmelerin tiizel kisilere iliskin verileri ile ilgili olarak KVKK benzeri
bir yasal diizenleme olmadigindan ve ticari sir niteligindeki veriler gizli kalmasi gereken
tirden veriler oldugundan, sirketlerin web sitelerinde bu veriler bakimindan Kisisel
Verilerin Korunmasi Kanunu benzeri bir diizenlemeye yer verilmemistir. Ancak
sirketlerin, Tiirk Ticaret Kanunu nun “Elektronik islemler ve Bilgi Toplumu Hizmetleri”
“Internet Sitesi” baslikli 1524’iincii maddesi geregince resmi web sayfalarinda bilgi

toplumu hizmetlerine yer vermeleri ve bunu herkesin erisimine agmalar1 gerekmektedir.

Madde 1524- (Degisik: 26/6/2012-6335/34 md.): (1) 397 nci maddenin
dordiincii fikras1 uyarinca denetime tabi olan sermaye sirketleri, kuruluslarinin
ticaret siciline tescili tarihinden itibaren {i¢ ay i¢inde bir internet sitesi agmak ve
bu sitenin belirli bir bolimiinii sirketce kanunen yapilmasi gereken ilanlarin
yayimlanmasina 6zgiilemek zorundadir(...) (3) Internet sitesinin bilgi toplumu
hizmetlerine ayrilmig bolimii herkesin erisimine aciktir. Erisim hakkinin
kullanilmasi, 1ilgili olmak veya menfaati bulunmak gibi kayitlarla
siirlandirilamayacagi gibi herhangi bir sarta da baglanamaz. Bu ilkenin ihlali

halinde herkes engelin kaldirilmas: davasini agabilir (Tiirk Ticaret Kanunu,

2011).

31 Mayis 2013 tarih ve 28663 sayili Resmi Gazetede yaymlanmis olan ‘Sermaye
Sirketlerinin Acacaklari Internet Sitelerine Dair Yénetmelik® hiikiimleri geregince,
sirketlerin, kamuya agik olan bilgilendirmeleri web sayfalarinin “Bilgi Toplumu
Hizmetleri ” boliimiinde yer almaktadir (T.C. Resmi Gazete, 2013). 30 Kasim 2022 tarih
ve 32029 sayili Resmi Gazete’de “Bagimsiz Denetime Tabi Sirketlerin Belirlenmesine
Dair Karar” yayimlanarak, bagimsiz denetime tabi sirketler belirtilmistir (T.C. Resmi
Gazete, 2022).
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. Bu veriler disindaki bilgilere ancak sirketlerin web sitelerinde yer verildigi 6lgiide
ulagilmast miimkiin olmaktadir. Bu noktada firmalarin isledikleri diger wverilerin
belirlenebilmesi i¢in, sirketlerin hizmetleri, calisma alanlari, faaliyet kapsami ile sahip

olduklar1 belgelere bakilarak arastirma yapilmastir;

- Calisma alanlar1 (ulusal-uluslararasi),

- Sunulan lojistik hizmetleri bakimindan islenen veri tiirleri degisiklik gostermektedir,
bu acidan inceleme yapilmstir,

- Uretim yapan bir firma olup kendi biinyesinde lojistik faaliyet yapip yapmadig
bakimindan (genel olarak biiylik imalatg1 sirketler lojistik faaliyetlerini kendileri
gerceklestirmekte ve lojistik islemlerinin imalat islemleri ile birlesik bir sekilde
yapilmasi s6z konusudur),

- Ayrica, firmalarin sahip oldugu ISO 27001 Bilgi Giivenligi Yonetim Sistemi belgesi

varlig1 acisindan arastirma yapilmaistir.

Tiim bu aragtirmalar sonucunda elde edilen bilgiler ¢ercevesinde degerlendirme yapilarak

asagida sunulmustur.
4.3.1 Kisisel veriler ile ilgili aragtirma

Yasal diizenlemeler, Kisisel Verilerin Korunmas: Kanunu geregince firmalarin web
sitelerinde yayinladiklar1 beyanlar1 ve kamuya agik olan Verbis kayitlar: incelendiginde,
lojistik isletmeler tarafindan islenen kisisel veri tiirlerine ulagilmigtir. Tablo 26 ve Tablo

27°de ornek 6zet kisisel veri bilgi tiirlerine yer verilmistir.

Tablo 26.Kisisel Veri Tiirleri (Kisisel Verileri Koruma Kurumu, t.y.)

Kimlik Bilgisi Insan Kaynaklari Personel ve Finansal Veriler
Iletisim Bilgisi Hukuki islem

Aile Bireyi ve Yakin Bilgisi Ozel Nitelikli Kisisel Veri

Islem Giivenligi Bilgileri Egitim Verisi

Ozliik Bilgisi Gérsel Ve Isitsel Veri

Lokasyon Talep ve Sikayet Verileri

Miisteri Islem Fiziksel Mekan Giivenligi Bilgileri
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Tablo 27. Kisisel Veri Konusu Kisi Gruplari (Kisisel Verileri Koruma Kurumu, t.y.)

Firma hissedar/ortak gergek kisiler

Tedarikgei, tedarikei calisani, tedarikei yetkilisi

Firma Yonetim Kurulu iiyeleri ve diger yetkili
gercek kisiler

Uriin veya hizmet alan kisi, iiriin veya hizmet alan
kisi tedarik¢isi, potansiyel iiriin veya hizmet alicisi

Firmanin gercek kisi miisterileri, tedarik¢i ve
yiiklenicilerin yetkili gergek kisileri ve bu kigiler
tarafindan gorevlendirilen ¢alisanlar.

Potansiyel Miisteri (Lojistik sirketinin sundugu
hizmetleri kullanma ilgisini gdsteren, miisteriye
doniisme potansiyeli olan web sitesinden veya

diger kanallarla hizmetlerden yararlanma iradesini
ortaya koyan, teklif talep eden gergek kisiler)
Ziyaretci

Firmada caligan veya staj yapan gercek Kkisiler,
Firma ¢alisan adayi, ¢aligan yakini

4.3.2 Tiizel Kisi verileri ile ilgili arastirma

Tiizel kisilerin isledigi, tiizel kisilige iligkin veriler ile ilgili olarak Kisisel Verilerin
Korunmasi Kanunu gibi 6zel bir yasal diizenleme bulunmadigindan, Bor¢lar Kanunu,
Ticaret Kanunu, Ceza Kanunu, Medeni Kanun, Fikir ve Sanat Eserleri Kanunu’nda
koruyucu diizenlemelere yer verilmistir. Bundan dolayi, firmalarin web sayfalari
incelendiginde, tiizel kisi verilerine iliskin fazla bir bilgiye ulasilamamistir. inceleme

sonucu ulasilan tiizel kisilere iliskin 6rnek 6zet veriler su sekildedir:

- Firmalarin web sayfalarinda kamuya ac¢ik olacak sekilde “’Bilgi Toplumu

29

Hizmetleri”’ ad1 altinda agiklanan bdliimde firmaya ait su verilere yer verilmektedir;
Sirket tiirii (A.S., Ltd.Sti. gibi), firma ticaret invami (firma ismi), sicil ve sermaye
bilgileri, vergi numarasi gibi ve iletisim bilgileri, ydonetim kurulu ve denetgi bilgileri ile

bazi sirket kararlar1 (E-Sirket, t.y.).

- Tedarik zinciri, birlikte calisan ¢ok sayida kurulustan (tedarikei, tiretici, dagitict
gibi) olusan bir agdir. Zincir i¢inde yer alanlar; Hammadde tedarik¢isi, Mamiil ve hizmet
iireticileri, Yan sanayii tirinleri tedarikgileri, Distribiitorler, Alt montaj tedarikgileri,
Lojistik hizmeti veren kuruluslar, Toptancilar, Perakendeciler, Miisteriler, Bayiler, Satis
sonrast destek hizmeti veren kuruluslar seklinde sayilabilir (Palamutguoglu, 2012).
Lojistik isletmeler bu zincir i¢indedir. Zincir birgok lojistik faaliyetin birlesiminden

olusmaktadir.

Dolayist ile yapilan her bir islemde, lojistik isletme tarafindan farkli birimler ile temas

edilerek veri kaydi yapilmasi sézkonusudur. Kars1 taraf miisterinin de tiizel kisi olmasi

halinde karsilikli tiizel kisilerin veri kaydindan sozedilecektir. Ayni sekilde lojistik
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isletme, bir mamul ve/veya hizmet iireten firmanin bilinyesinde faaliyet gosteriyor ise bu
halde islenen veri ¢esidinde (iiriin formiilleri, patent gibi) degisiklikler olabilecek farkli

verl turleri eklenebilecektir.

- Miisterilerin ihtiyaclarin1 gidermek iizere imalat ve tiiketim yerleri arasindaki
esya, bilgi ve hizmetlerin, ileri ve geri yonlii hareketleri ile depolanmalarinin verimli ve
etkin sekilde organize edilmesi, yliriitiilmesi ve denetimini igeren tedarik zinciri

asamasina lojistik yonetimi denir (Palamutcuoglu, 2012).

Tersine Lojistik
Satin Alma Nakliye Miigteri
[sler " -R .
ket o @] -
Tedariksi ‘ . [\ B
bl | Tesis Igi roum iy =
Tedarik Lojistig Uretim Lojistigi Dagitim Lojistigi

-« >

Lojistik Faaliyetleri

Sekil 11. Lojistik Is Siirecleri (Erden, 2021)

Lojistik faaliyet asamalarinin her birinde firmanin kayit altina aldigi veri tiirleri
degisebildigi gibi, irtibat kisileri de degisebilmektedir. Lojistik is siiregleri Sekil 11°de

gosterilmistir.

Lojistik isletmelerin sundugu hizmetler, Tasimacilik, Glimriik, Sigorta, Depolama, Talep
ve Stok Yonetimi, Miisteri Hizmetleri, Muayene, Gozetim ve Terminal hizmetleri ile

Paketleme, Etiketleme gibi Katma Degerli Hizmetlerdir (Tanyas, t.y.).

Sunulan hizmetler ile ilgili olarak veritabanlarinda depolanan bazi veri tiirleri asagida

belirtilmistir.
1- Isletme kayitlari: Lojistik faaliyetlerin maliyeti,
2-Yonetim ile ilgili olan kayitlar: Satis tahminleri, iiriin teklifleri,

3- Iskolu/dis kaynakli veriler: Piyasa oranu, iiriin ve finansal egilimler,
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4- 1s siirecleri bilgisi: Nakliye iicreti, envanter, mal hareketleri,
5- Siparis isleme: Siparis durumu, miisteri lokasyonu, siparis giinlig,

6- Rapor olusturma: Lojistik performansi, siparis ve nakliye verimliligi, atiklar ve

yeniden kullanim, finansal degerlendirmeler,

7- Diger Veriler; Siparis izleme, stok yonetimi, siparis verme, satis tahmini, iiretim plani
ve tagima operasyonlari, dis ticaret, giimriik, miisteri iliskileri, arac takip bilgileri, sigorta,

giimriik islemleri seklinde sayilabilir (Palamutguoglu, 2012).

Yukarida belirtilen bu verilerin bazilar gizli kalmas1 gereken tiirden ticari sir kapsaminda
(cok gizli) iken, bir kism1 sadece tiizel kisilige iliskin veriler olup belki sadece firma
icinde paylasilmasina izin verilen (gizli) verilerdir, kimi veri de kamuya agik tiirden

bilgilerdir.

Veri kayitlari, firmanin elektronik ya da elektronik olmayan ortamlarinda muhafaza
edilmektedir. Elektronik ortamda kayit altina alinan veriler i¢in de ihtiyaca uygun, cesitli
yazilim programlar1 kullanilmaktadir. Sekil 12, 13 ve 14°de, lojistik isletme tarafindan
sunulan hizmet tilirtine gore; Tasima (nakliye), siparis, stok ve depo gibi faaliyetleri i¢in
elektronik ortam kayit gorselleri yer almaktadir. Sekil 12 ve 13’de bir lojistik isletmesinin
nakliye yonetimi sevkiyatlar ve siparislere iliskin elektronik kayitlar1 goriilmektedir.
Gorsellerde, taginacak malin teslim edilecegi sehir, teslim tarihi, arag sahibi, plaka gibi
veriler ile mala iligkin bilgiler, bor¢ detaylari, miktar giizergah gibi ayrintili veriler

elektronik ortamda kayit altina alinmistir.
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Sekil 14. Stok ve Depo Modiilii (Atiker Yazilim, 2019)

Sekil 14 gorselinde, sirket stok ve depo ile ilgili ayrintili veriler elektronik ortamda kayit

altina alinmistir.
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Gorsellerden anlasildign iizere, lojistik isletmeleri, sunduklar1 hizmetlere uygun olarak is
stireclerini detayli bir sekilde elektronik sistemlerde kayit altina almaktadir. Ayrica ticari
faaliyetler kapsaminda yapilan sozlesmeler, kambiyo senetleri ve iist yonetime ait
kararlar ve tiretim formiilleri gibi degerli belgeler de fiziksel olarak, dolap, kasa, cekmece
gibi ortamlarda saklanmaktadir. Dolayisi ile verilerin muhafaza edildigi elektronik ve
fiziki ortamlarin izinsiz miidahalelere karsi korunmasi, giivenliklerinin saglanmasi

gerekmektedir.

Veri kayitlari, lojistik sirketin merkez binasinda yapilabildigi gibi isin geregi olarak sube,
magaza veya depo gibi calisma ortamlarinda da yapilmaktadir. Giin sonunda, isletmeye
ait bilgilerin tamam1 merkez sistemde toplaniyor olsa da, koruma tedbirlerinin tiim is

ortamlarini kapsayacak sekilde alinmasi gerekir.

- Tiizel kisiler, ticari sir niteligindeki verileri de kayit altina almaktadir. Bazi ticari

sir 6rneklerine Tablo 28°de yer verilmistir.

Tablo 28.Ticari Sir Ornekleri (Kurt, 2019)

Fiyatlandirma politikalar1 Finansal, ekonomik, borg¢ ve nakit durumu

Pazarlama yontemleri ve giderleri Pazar oranlari

Toptan satict ve perakendeci satici miisteri | i¢ kurulus yapisi ve organizasyonu
kapasitesi ve aglari
Ar-Ge faaliyetleri Is planlar

Temel malzeme kaynaklari Imalat ve iiretimle ilgili teknolojik bilgiler

Kentucky Fried Chicken’in tarifi, Google arama motorunun algoritmasi ve Cola Cola’nin
formiilii ticari sir drnekleridir. Isletmeler icin ticari sirlar kiymetli varliklardandir.
Amerika’da temyiz mahkemesi verdigi bir kararda ticari sirr1 soyle tanimlamugtir: “Ticari
sir miisteri listesi, Uiretim usuli, bir igecegin gizli formiilii gibi bir bilgidir. Ticari sir sahibi
bu bilgiyi ¢alisanlar ile veya diger kisilerle gizlilik anlagmasi yaparak ve koruyarak,
sifreleyerek ve baska usullerde gizleyerek gizli tutmaktadir. Oyle ki, ticari sirrin agiga

¢ikmasi sdzlesmenin ihlali veya haksiz fiil teskil etmektedir” (Yiiksel, 2018).

Diger taraftan lojistik isletmelerinin kendi faaliyet alanlarina iligskin olarak, hizmet
verdigi ve hizmet aldig1 miisterileriyle iligkilerinde, ekonomik, likidite ve bor¢ durumuna
ilisgkin dogrudan veya dolayisiyla edindikleri tiim bilgi ve belgeler de miisteri sirr1

kapsaminda degerlendirilecektir.
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4.4 Arastirma Hipotezlerinin Olusturulmasi

Anket caligmast ile, lojistik isletmelerde bilgi glivenligi uygulamalarinin, farkindaliklarin
tespit edilmesi amaglanmistir. Bu amag¢ dogrultusunda hazirlanan ve elde edilen verilere

gore test edilip analiz edilecek 9 adet hipotez olusturulmustur.
H1: Mali Durum, ISO 27001 Belgesi Sahibi Olunmasinda Etkilidir.

H2: I1ISO 27001 Belgesi Sahibi Firmalar, Tedarik¢i ve Miisterilerinin de ISO 27001

Belgesine Sahip Olmasinin Oneminin Farkindadirlar.

H3: Egitim, Veri Ihlalleri Konusunda Farkindalik Olusumunda Etkilidir.

H4: Bilgi Giivenligine Harcama Yapan Firmalar, Veri Ihlali Etkilerinin Farkindadirlar.
H5: Mali Durum, Bilgi Giivenligine Yonelik Harcama Yapilmasinda Etkilidir.

H6: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Veri

Giivenliginin Korunmasina Yonelik Onlem Alinmasinda Etkilidir.

H7: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Bilgi

Giivenligine Biitge Ayrilmasinda Etkilidir.

H8: Bilgi Giivenliginden Sorumlu Komisyon Kurulmus Olmas1, Verilere iliskin Prosediir

ve Politikalarin Olusturulmasinda Etkilidir.

H9: Sirket Personeline Bilgi Giivenligine Iliskin Egitim Veren Firmalar, Personel
Sozlesmelerine Bilgi Giivenligi, Sir Saklama Yiikiimliiliigiine iliskin Hiikiim Koyulmasi

Gerektiginin Farkindadirlar.
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4.5 Veriler ve Toplanmasi
45.1 Anket ve bulgular

Aragtirma Evreni llke genelinde faaliyet gosteren 5413 lojistik isletmesinden
olugmaktadir (T.C. Ulastirma ve Altyap:1 Bakanligi, 2022). Arastirma evreninden %95
giivenilirlik sinir1 iginde, %5 hata pay1 oran1 ongoriilerek secildiginde, 5413 kisilik evreni
temsil etmek icin asgari ulasilmasi gereken orneklem sayist 359 olarak belirlenmistir.
Evreni bilinen 6rneklem hacmi formiili kullanilarak yapilan bu hesaplama asagida

sunulmustur.

Formiil;

N.t2p.
n= p.q

T dz(N-1)+t2.p.q (4'1')

N: Evrendeki birey sayisi (5413)

n: Ornekleme alinacak birey sayis1 (?)
p: Incelenen olayin goriiliis sikligi(olasiligi) (0,50)
q: Incelenen olaym gériilmeyis sikligi(1-p) (0,50)

t: Belirli serbestlik derecesinde ve saptanan yanilma diizeyinde t tablosunda bulunan
teorik deger (1,96)

d: Olayin goriiliis sikligina gore yapilmak istenen sapma (0,05) (Giiler, 2022)

Degerler yerine yazildiginda;

5413%1,962%0,50% 0,50
=359 (4.2)
0,052(5413 —1)+1,962%0,50* 0,50
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Bu arastirmada veri toplama anket formu 52 adet tek ve coktan se¢meli sorudan
olusmaktadir. Arastirmada anket formu online (dijital) olusturulmus ve firmalara, web
sayfalarindan, sosyal medya gruplarindan, linkedin ve firmalarin verdigi bilgiler
dogrultusunda anket linki paylagilmis olup katilimcilara ulasilmaya ¢alisilmistir. Ankete
katilim diizeyini arttirmak ve anketin dogru bireylere ulastigini teyit etmek iizere telefon
goriismeleri gerceklestirilmistir. Yaklasik 1000 firmaya anket formu yollanmus, tutarli
geri doniisler incelendiginde Orneklem hacmi 359 hesaplanmasina ragmen toplam 457
firmadan geri doniis oldugu belirlenmistir. Bu sebeple arastirmanin 6rneklemi 457

firmadan olugmaktadir.

Anket bes boliimden olusmaktadir. Anketin 1.bdliimiinde, “Firmalara Iligkin Bilgilerin”
(demografik sorular) soruldugu 6 soru bulunmaktadir. Anketin 2.béliimiinde “Verilere
Iliskin” 9 adet soruya yer verilmistir. Anketin 3. boliimiinde “Bilgi Giivenligi Yonetim
Sistemi” ile ilgili sorularin yonetildigi 10 adet soru bulunmaktadir. Anketin 4.boliimiinde
“Veri Ihlali” ile ilgili 8 adet soru yer almaktadir. Anketin son béliimiinde ise “Bilgi
Giivenligine Iliskin Tedbir Ve Yiikiimliiliikler” ile ilgili mevcut durumu tespite yonelik

19 soruya yer verilmistir.

Anketi yapilandirmak amaciyla, arastirma kapsaminda literatiirdeki kaynaklar
incelenmistir. Anket sorular1 hazirlanirken, Diamantopoulou, Tsohou ve Karyda (2020),
Mirtsch, Kinne ve Blind (2021), Zarali (2022), Mirtsch, Blind, Koch ve Dudek (2021),
Henkoglu (2015), Pawar ve Dr. Palivela (2022), Kiipeli (2019), Pham, Nguyen,
Mcdonald ve Tran-Kieu (2019), Yilmaz (2018), Avci ve Karatas (2017), Durowoju,
Chan, Wang ve Akenroye (2020), Safa, Maple ve Watson (2017), Zadeh, Ramayah,
Hanifah, Kurnia ve Mahmud (2020), Houston (2021), Senarak (2021), Aver (2020),
Karaca (2019), Wolden, Valverde ve Talla (2015), Boiko, Shendryk ve Boiko (2019),
Siskin (2020), Hashem ve Hanafy (2017) ve Sindhuja (2021)‘a ait literatiirdeki ¢aligma
ve anketlerden, Kisisel Verilerin Korunmasi Kanunu, uygulama rehberleri ve verilerin
korunmasma iliskin diger yasal diizenlemelerden, Marsh ve TUSIAD tarafindan
hazirlanan 2020 yil1 Tiirkiye Siber Risk Algi Aragtirmasi Raporundan, ISO 27001 BGYS

standartlarindan, cesitli kamu ve 0zel sirketlerin bilgi giivenligi politikalarindan,
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Cumhurbagkanligi dijital doniisiim ofisi bilgi ve iletisim gilivenligi rehberinden (2020),

Bilgi giivenligine iliskin Yargitay kararlarindan faydalanilmistir.

Aragtirma kapsaminda, bilgi giivenligine iliskin olarak tiizel kisi ve kisisel verilerin
korunmasina dair mevcut durumu betimlemek amaciyla literatiir taramasi yapilmistir.
Yasal diizenlemeler, yazili dokiimanlar, yargitay ve kurul kararlari i¢in belge taramasi
yapilarak toplanan bilgiler, dokiiman analizi teknigiyle incelenmistir. Tiirkiye’de, bilisim
suclari, kisisel verilerin korunmasi, ticari sirlarin korunmasi ile ilgili davalarda verilmis
olan Yargitay kararlar1 ve Kisisel Verileri Koruma Kurul kararlari, belgesel arastirma
yontemi kullanilarak, ictihat bankalar1 Lexpera, HukukTiirk, Legalbank, Kazanci gibi ve
Kisisel Verileri Koruma Kurumu web sitelerinden temin edilerek, bilgi giivenligi riskleri
acisindan degerlendirilmistir. ISO 27001 bilgi giivenligine iliskin literatiir aragtirmasi ve
belge taramasi yapilmis, standard kapsami yasal diizenlemeler c¢ercevesinde
degerlendirilmistir. ISO 27001 Bilgi Giivenligi Yonetim Sistemi diizenlemesi ile Kigisel

Verilerin Korunmasi Kanunu diizenlemelerinin benzer ve farkli yonleri aragtirilmigtr.

Lojistik isletmelerde bilgi giivenligi ve politikalarina iliskin var olan uygulamalarin tespit
edilmesi amaciyla hazirlanan anket formu, Tiirkiye genelinde TIO belgesi sahibi lojistik
isletmelere online olarak gonderilmistir. Tutarli geri dontgler belirlenen 6rneklem
sayisininda tizerinde olmustur. Lojistik firmalari, tilkemizin degisik bolge ve sehirlerinde
hizmet vermekte ve farkli 6lgekten (Limited sirket, Sahis sirketi, Anonim sirket gibi)
firmalardan olugmaktadir. Katilimc1 firmalara cevaplamalari i¢in, isledikleri veri tiirleri,
mevcut bilgi giivenligi politikalari, yasal diizenlemeler, veri ihlalleri, hak ve
yiikiimliliikler ile bilgi giivenligine iliskin farkindaliklar1 konularint kapsayan ¢esitli

sorular yoneltilmistir.

Arastirma boyunca arastirma etigine 6zen gosterilmistir. Gizliligin ihlali, anlagsmalara
uyulmamasi, yasalara uymama, katilimcilar1 yaniltma, sonuglari yanlis sunma gibi

ihlaller yapilmamistir (Mungan, 2022).

Aragtirmanin bu kisminda arastirmaya goniilliilik esasinda dahil olan katilimcilarin,
anket formunda her bir soru i¢in verdikleri cevaplara iligskin dagilimlar verilmistir. Elde
edilen anket verileri SPSS 25.0 programi araciligiyla analiz edilmistir. Her bir soruya
verilen yanitlarin dagilimlarinin incelenmesinde frekans ve yiizde analizi yapilmustir.
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Anketin 1. boliimiinde katilimcilara, firmalarin demografik 6zelliklerine iligkin sorular

sorulmus ve edinilen bulgular asagida sunulmustur.
45.1.1 Demografik ozelliklere ait bulgular

Orneklemi olusturan isletmelere ait demografik dzellikler Tablo 29°da yer almaktadir.

Tablo 29. Isletmelerin Demografik Ozellikleri

Isletmelerin Ozellikleri

Toplam Calisan Sayisi

Yanitlar n %
10'dan az 126 27,6
10-50 151 33,0
50-250 144 31,5
250'den fazla 36 79
Toplam 457 100,0

Sermaye Yapist

Yanitlar n %
Yabanci 58 12,7
Yerli 299 65,4
Yabanci Ortakli 100 21,9
Toplam 457 100,0

Son Mali Yila Ait Yillik Gelir(Sirket Cirosu)

Yanitlar n %
5 Milyon TL altinda 172 37,6
5-50 Milyon TL 175 38,3
50-250 Milyon TL 74 16,2
250 Milyon TL ve Uzeri 36 7,9
Toplam 457 100,0

Sirketiniz Hangi Cografi Alanda Hizmet
Vermektedir?

Yanutlar n %
Sadece Yurtigi 268 58,6
Sadece Yurtdisi 28 6,1
Her Ikisi Birlikte 161 35,2
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Toplam 100,0
Sirket Biiyiikliigii
Yanutlar %
Kiiciik ve Orta Olgekli 92,1
Biiyiik Olgekli 7,9
Toplam 100,0

Sirketiniz Hangi Lojistik Hizmetleri Vermektedir?

Yanitlar n %
Tagimacilik 246 29,4
Giimriik 118 14,1
Sigorta 81 9,7
Depolama 113 13,5
Talep ve Stok Yonetimi 97 11,6
Muayene, Gozetim vb. Terminal Hizmetleri 76 9,1
Paketleme, Etiketleme vb. 107 12,8
Toplam 838 100,0

#Coklu yanit verildiginden cevaplayici sayist drneklem sayisini

gecebilir.

gostermektedir.

Isletme 6zelliklerine gore dagilimlar incelendiginde, katilimei sirketlerin %92,1°1 (n:421)
Kiiciik ve Orta 6lcekli, %7,9’u (n:36) ise Biiyiik 6l¢ekli firmadir. Bu durumda sektorde
cok sayida kiicilk ve orta Olgekli firmanin bulundugu sdylenebilecektir. Akademik
calismalar, Pawar ve Palivela (2022), kiigiik ve orta 6lgekli firmalarin, siber tehditlere

karst en savunmasiz ve veri ihlallerine karsi daha fazla tehlikede olduklarini

Katilimer sirketlerin ¢aligsan sayist dagilimlarinda ise, %33 {iniin (n:151) 10-50 arasinda,
%31,5’inin (n:144) 50-250 arasinda, %27,6’sinin (n:126) 10’dan az g¢alisandan olusan
isletmeler oldugu goriilmektedir. %7,9’unun (n:36) ise 250’den fazla iscisinin oldugu




belirlenmistir. Firmalarin %65,4’i yerli sermayeli (n:299), %21,9’u yabanci ortakli

(n:100) ve %12,7’si ise yabanci sermayeli (n:58) isletmelerden olugmaktadir.

Sirketlerin %58,6’smin (n:268) sadece yurti¢i, %6,1’inin (n:28) sadece yurtdisi ve
%35,2’sinin (n:161) her iki cografi alanda hizmet sagladiklar1 belirlenmistir. Sonuclara
gore, yurtdisina hizmet veren firma sayisinin da fazla oldugu goriilmektedir. Bu durumda
kisisel veriler bakimindan yurtdisina veri transferi ve bu verilerin korunmasina ayrica
O0zen gosterilmesi gerekmektedir. Diger taraftan, yurtdisina lojistik hizmeti saglayan
firmalar i¢in, uluslararasi yasal diizenlemelerden sorumlu olma durumu s6z konusudur.
Ozellikle Avrupa Birligine iiye devletler ile yapilacak lojistik islemlerde firmalar Avrupa

Veri Koruma Tiiziigii (GDPR) diizenlemelerine uymakla yiikiimlii olacaktir.

Katilimc1 sirketlerin, %37,6’sinin (n:172) 5 milyon TL’nin altinda bir ciroya sahip
oldugu, %38,3’lintin (n:175) 5-50 milyon TL’lik ciro, %16,2’sinin (n:74) 50-250 Milyon
TL'lik ciroya, %7,9’unun (n:36) ise 250 Milyon TL iizerinde bir ciroya sahip oldugu

belirlenmistir.

Firmalarin sundugu lojistik hizmetlere gore dagilimlari ise, %29,4’linlin (n:246)
tasimacilik, %14,1’inin (n:118) glimrikk, %13,5’nin (n:113) depolama, %12,8’inin
(n:107) paketleme, etiketleme vb., %11,6’sinin (n:97) talep ve stok yonetimi, %9,7’sinin
(n:81) sigorta, %9,1’inin (n:76) muayene, gézetim vb. terminal hizmetleri alaninda

hizmet verdikleri belirlenmistir. Sirketlerin sundugu lojistik hizmetlere Sekil 15’de yer

verilmistir.
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Sekil 15.Sirketlerin Sundugu Lojistik Hizmetler
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45.1.2 Veriler boliimiine iliskin bulgular

Anketin 2. bolimiinde katilimcilara, “Veriler” bashg ile, isledikleri veri tiirleri, veri
envanteri varligi, kisisel ve tiizel kisi verileri, saklama ve kayit ortamlari, risk ve zararlara

iliskin yapilan ¢alismalara dair konularla ilgili olarak sorular yoneltilmistir.

Buna gore, %59,1’inin (n:270) sirkette kayit edilen veriler ile ilgili olarak bilgi sahibi
olduklar1 belirlenirken, %21’inin (n:96) bir bilgisi olmadigi, %19,9’unun (n:91) ise bir
fikrinin bulunmadigi belirlenmistir. Katilimcilardan elde edilen bulgulara Tablo 30’da

yer verilmistir.

Tablo 30. Sirketin Kayit Altina Aldig1 Veri Tiirleri

Sirketinizde Hangi Tiirden Verilerin Kayit Altina Alindigin1 Biliyor musunuz?

Yanitlar n %
Evet 270 59,1
Hayir 96 21,0
Fikrim Yok 91 19,9
Toplam 457 100

Diger taraftan katilimcilarin veri tiirlerinin siniflandirilmasina iliskin farkindaliklarinin
belirlenmesine yonelik olarak hazirlanan, kisisel ve tiizel kisi verileri bilgisine iligskin
soruya, katilimcilarin %69,1°1 kisisel ve tiizel kisi verileri hakkinda bilgi sahibi oldugunu
belirtirken, %15,5’inin bilgisinin olmadigi, %15,3’tniin ise bir fikri olmadig
belirlenmigstir. Tablo 31°de sonuglara yer verilmistir. Her iki tablo sonucu
degerlendirildiginde, katilimcilarin, kayit edilen veriler ve tiirleri ile ilgili olarak bilgi

sahibi olmalari, farkindaliklar1 a¢isindan 6nemli bulunmustur.

Tablo 31. Kisisel Veriler ile Tiizel Kisi Verileri Hakkinda Bilgi

Kisisel Veriler ile Tiizel Kisi Verileri Hakkinda Bilginiz Var mi?

Yanitlar n %
Evet 316 69,1
Hayir 71 15,5
Fikrim Yok 70 15,3
Toplam 457 100

Diger taraftan katilimcilara, kisisel ve tiizel kisilige iliskin verilerin kayit altina alindig:

ortamlar konusunda bilgi sahibi olup olmadiklar1 sorulmus, %59,1°1 konuya iligkin bilgi
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sahibi olduklarini belirtmisken, %20,1°1 hayir cevabini vermis ve %20,8’1 fikri

olmadigin1 belirtmistir. Sonuglara Tablo 32’de yer verilmistir.

Tablo 32. Kisisel ve Tiizel Kisi Verilerinin Muhafaza Ortami

Kisisel Veriler ile Tiizel Kisi Verilerinin Hangi Ortamlarda
(Dijital/Fiziki) Kayit Altina Alindig1 Bilinmekte midir?

Yanitlar n %
Evet 270 59,1
Hayir 92 20,1
Fikrim Yok 95 20,8
Toplam 457 100

Veri giivenliginin saglanabilmesi icin Oncelikle yapilmasi gereken is, hangi tiirden
verilerin kayit altina alindiginin belirlenmesidir. Bunun i¢in veri envanterinin ¢ikarilmasi
gerekir. Katilimeilara, veri envanterleri bulunup bulunmadigi soruldugunda, Tablo 33
sonuglarina gore, %59,5 (n:272) sirketin veri envanterinin bulundugu cevabini vermistir.
%21,4’1 (n:98) veri envanteri bulunmadigint belirtmis ve %19’u (n:87) ise bir fikri
olmadigini ifade etmistir. Katilimci sirketlerin veri envanterlerini hazirlamis olmalar
bilgi giivenligini saglamak tizere olumlu bir durumdur. Diger taraftan veri envanteri
hazirlanmis olmasi tek basina yeterli olmayip, verilerin risk ve Onemine gore

siiflandirilmis olmasi da gerekmektedir.

Tablo 33.Sirketin Veri Envanteri

Sirketinizin Veri Envanteri Bulunmakta midir?

Yanitlar n %
Evet 272 59,5
Hayir 98 21,4
Fikrim Yok 87 19
Toplam 457 100

Katilimcilara, verilerin risk ve énemine gore gruplandirilmasi yapilmis midir seklinde
soruldugunda, Tablo 34 sonuglarina gore, %47,5’1t (n:217) bu gruplandirmanin
yapilmadigini, %28,2’si (n:129) gruplandirmanin yapildigini ve %24,3’i (n:111) ise bir

fikri olmadigini belirtmistir.
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Tablo 34. Sirket Verilerinin Risk ve Onemine Gére Gruplandirilmasi

Sirketinizde Kayit Altina Alian Veriler Risk ve Onemine Gore Gruplandirilmig midir?

Yanitlar n %
Evet 129 28,2
Hayir 217 47,5
Fikrim Yok 111 24,3
Toplam 457 100

Tablo 35. Sirket Verilerinin fhlalinde Zarar Calismasi

Sirketinizde Kayit Altina Alinan Verilere Yonelik Risklerin Ger¢eklesmesi Halinde Ortaya
Cikabilecek Zararlar Konusunda Calisma Yapilmig midir?

Yanitlar n %
Evet 133 29,1
Hayir 150 32,8
Fikrim Yok 174 38,1
Toplam 457 100

Islenen verilere yonelik risklerin gerceklesmesi halinde olusacak zararlara iliskin calisma
yapilip yapilmadigi sorusuna katilimcilarin, %32,8’1 (n:150) bir ¢calisma yapilmadigini,
%38,1’1 (n:174) ¢aligma yapilmasi konusunda bir fikri olmadigini, %29,1°1 (n:133) ise
ortaya cikabilecek zararlar konusunda c¢alisma yapildigim1 belirtmistir. Tablo 35°de
bulgulara yer verilmistir. Veri, bir isletmenin can damaridir ve degerlidir. Veriye yetkisiz
kisi/kisilerin erisimi halinde firma is siireglerinin aksamasi ile birlikte giivenirliginin
zedelenmesi ve itibar kaybi seklinde diger zararlar olusmasi miimkiindiir. Tiim bu
olumsuzluklarin dnlenebilmesi i¢in, verilere yonelik risklerin tespiti ile gerceklesmesi
halinde olusacak zararlarin Oncesinde belirlenerek tedbir alinmasi i¢in calismalar

yapilmalidir.

Tablo 36. Sirket Verilerinin Kayit Altina Alinmast

Veriler Elektronik Ortamlarda mi, Yoksa Elektronik Olmayan Ortamlarda mi Kayit

Altina Alinmaktadir?
Yanitlar n %
Elektronik Ortamlarda 324 70,9
Elektronik Olmayan Ortamlarda 65 14,2
Her ki Ortamda 68 14,9
Toplam 457 100

Tablo 36’da yer verilen bulgulara gore, veriler yogun olarak dijital ortamlarda kayit
edilerek depolanmaktadir. Bu durum, dijitallesmenin dogal bir sonucudur. Katilimeilarin
%70,9’u (n:324) sirket verilerinin elektronik ortamlarda kayit altina alindigini ifade

etmistir. %14,2’s1 (n:65) elektronik olmayan ortamlarda kayithh olup saklandigini ve
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%14,9’u da (n:68) her iki ortamda da kayit altina alindigini belirtmistir. Bulgulara Sekil
16’da yer verilmistir. Mevzuat geregi, belirli siireler ile fiziki ortamlarda (elektronik
olmayan) saklanmasi gereken bilgi ve belgeler bulunmaktadir. Elektronik ortamda kayith
olsa da bazi verilerin orjinallerinin fiziki olarak saklanmasi gerekir. Benzer sekilde, bazi
hallerde verilerin (lirin formiilii gibi), firma i¢in Onemine bagli olarak, elektronik
ortamlarda saklanmasi uygun olmayabilir. Bu tiir veriler, firmanin rakiplerine kars1 sahip

oldugu ticari sirlardir, onem ve risk derecesi yiiksektir.
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Sekil 16. Sirket Verilerinin Kayit Altina Alinma Sekline Gore Dagilimi

Tablo 37. Sirketin Kayit Altina Aldig1 Veri Tirleri

Sirketinizde Hangi Tiirden Veriler Kayit Edilmektedir?

Yanitlar n %
Personel Verileri 457 20,5
Operasyonel Veriler 457 20,5
Stratejik (Planlar) Veriler 88 3,9
Finansal Veriler 155 7,0
Tedarik¢i Verileri 123 55
Depo Envanter Verileri 147 6,6
Miisteri Verileri 457 20,5
Uretim Verileri 89 4,0
Ziyaretci Verileri 76 3,4
Glimriik, Sigorta islem Verileri 179 8,0
Toplam 2228 100,0

#Coklu yanit verildiginden cevaplayici sayist drneklem sayisini gegebilir.

Tablo 37 ile katilimcilara, faaliyetlerinde hangi tiirden verileri kayit altina aldiklar
sorulmus elde edilen bulgularda, personel verileri ile operasyonel ve miisteri verilerinin
yogun olarak %?20,5 orani ile kayit edildigi belirlenmistir. Bu verileri degisen oranlarda

olmak {izere, giimriik, sigorta ve finansal veriler ile tedarik¢i, depo ve ziyaret¢i verileri
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takip etmektedir. Uretim bilgileri ile stratejik bilgiler de kayit altina alman verilerdendir.
Genellikle biiyiik ¢apli imalat¢1 firmalar lojistik islemlerini kendileri gerceklestirmekte
ve lojistik faaliyetlerini iiretim faaliyetleriyle biitiinlesik yapida gerceklestirmektedir.
Bulgular genel itibariyle, lojistik isletmelerinin sundugu hizmetlere iliskin veri tiirlerini

kapsayici niteliktedir. Sekil 17°de bulgulara yer verilmistir.
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Sekil 17. Kayit Altina Alinan Veri Tiirleri

Tablo 38. Mobil Aga Bagli Cihaz Veri Envanteri

Sirketiniz Mobil Agina Bagli Olan Cihaz ve Sistemlerin Veri
Envanteri Cikarilmig midir?

Yanitlar n %
Evet 131 28,7
Hayir 108 23,6
Fikrim Yok 112 245
Mobil Aga Bagli Cihaz ve Sistemimiz Yok 106 23,2
Toplam 457 100

Mobil aga bagli cihaz ve sistemlerin veri envanterine iliskin Tablo 38’ de yer alan
bulgularda, katilimecilarin %28,7°si evet mobil aga bagli cihaz ve sistemlerin veri
envanteri bulunmaktadir derken, %23,6’s1 hayir, %24,51 bir fikri olmadigini ve %23,2’si

de mobil aga bagli cihaz ve sistemleri olmadigini ifade etmistir.
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4.5.1.3 Bilgi giivenligi yonetim sistemine iliskin bulgular

Bu boliimde anket katilimcist lojistik sirketlerin Bilgi Giivenligi Yonetim Sistemi

uygulamalari, diizenlemeleri ve farkindaliklarina iliskin bulgulara yer verilmistir.

Tablo 39. ISO 27001 BGYS Hakkinda Bilgi Durumu

ISO 27001 Bilgi Giivenligi Yonetim Sistemi Hakkinda Bilginiz Var midir?

Yanitlar n %
Evet 182 39,8
Hayir 144 31,5
Fikrim Yok 131 28,7
Toplam 457 100

Katilimeilara, ISO 27001 bilgi giivenligi yonetim sistemi hakkinda bilgileri olup olmadig1
soruldugunda Tablo 39°da yer verilen cevaplarda, %39,81 (n:182) bilgisi oldugunu ifade
etmis, diger taraftan katilimcilarin %31,5°1 (n:144) bilgi sahibi olmadigini belirtmistir.
%28, 7’sinin (n:131) ise bir fikri olmadig1 belirlenmistir.

Tablo 40. Sirketin ISO 27001 BGYS Belgesine Sahip Olma Durumu

Sirketinizin ISO 27001 Bilgi Giivenligi Y0onetim Sistemi Belgesi Bulunmakta midir?

Yanitlar n %
Evet 128 28,0
Hayir 119 26,0
Fikrim Yok 210 46,0
Toplam 457 100,0

Tablo 40°’da ki sonuglara gore, aragtirmaya dahil olan katilimc sirketlerin %28,0’1inda
(n:128) ISO 27001 BGYS belgesi bulunurken, %26,0’mnda (n:119) bu belge mevcut
degildir ve %46,0’nin (n:210) konuya iliskin fikirleri bulunmadig1 belirlenmistir. ISO
27001 bilgi giivenligi yonetim sistemi sertifikasi olan sirketler, verilerini kaydetmis
olduklar1 miisteri, paydas, ¢alisan gibi gruplara, kaydedilen bilgilerinin glivende oldugu,
korundugu ve Onemsendigi mesajin1 vermektedir. Bilgi gilivenligini tiim yonleriyle
(teknik, idari, hukuki, egitim) sagladiklarin1 kabul etmektedirler. ISO 27001 belgesine
sahip olan firmalarin, bilgi giivenligine iliskin politikalar1 bulunmaktadir, personelleri
bilgi giivenligi konusunda egitimli ve bilinglidir, sirket ist yonetiminden baslamak {izere,

tiim personel hukuki sorumluluklarinin farkindadir.

Bilgi giivenliginin saglanmasinda, sirket {ist yonetiminin bilgi sahibi olmasi1 ve kararlar

almasinin biiyiik 6nemi bulunmaktadir. Yonetim, giivenligin saglanmasina iliskin olarak
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karar almali ve biitce ayirmalidir. ISO 27001 BGYS standart ana maddelerinde sirket

idarecilerine bu konuda sorumluluklar yiiklenmistir.

Tablo 41. Bilgi Giivenligine Iliskin Y1llik Gider

Bilgi Giivenligine Harcama Yapilan Yillik Gider

Yanitlar n %
1TL.-50.000 TL. 77 16,8
50.001 TL. - 100.000 TL. 136 29,8
100.001 TL. - 500.000 TL. 89 19,5
500.001 TL. —1.000.000 TL. 19 4,2
1.000.000 TL'den Fazla 17 3,7
Bir Giderimiz Bulunmamaktadir 119 26
Toplam 457 100

Katilimcilara, bilgi giivenligine yapilan yillik harcama giderleri sorulmus Tablo 41°de
gosterilen elde edilen bulgularda, biiyiik ¢ogunlugunun, %29,8 (n:136) ile yillik olarak
50.001 TL-100.000 TL arasinda ve %19,5 (n:89) ile yillik 100.001 TL-500.000 TL
arasinda bilgi giivenligine iliskin giderleri oldugu belirlenmistir. Diger %16,8 nin (n:77)
1 TL-50.000 TL. arasinda bir gideri oldugunu, %?26’lik (n:119) kesim ise bilgi
giivenligine dair bir gideri bulunmadigini ifade etmistir. Bir tiizel kisiligin, yasal
zorunluluk bulunmasina ve risklere karsin, bilgi giivenligine dair bir giderinin
bulunmamasinin degisik sebepleri olabilir. Ekonomik sebepler, bilgi sahibi olmama,
onemli bulmama seklinde Ornekleri saymak miimkiindiir. Ayrilacak biitge miktari,
sirketin biiyiikliigline, islenen verinin g¢esit ve sayis1 gibi faktorlere gore degisiklik

gosterebilecektir.

Bilgi giivenliginin saglanabilmesi i¢in sirket iist yonetiminin destegi yaninda siireci
yonetecek ekibin olusturulmasi da onemlidir. 2020 yili Tirkiye Siber Risk Algi
Arastirmas1 Raporu’nda; “Her girkette bir Siber Giivenlik Komitesi kurulmasi, bu
komitenin insan kaynaklari, operasyon, hukuk ve diger is birimlerinden yetkilileri

barindirmast” gerekliligi belirtilmistir (Marsh ve TUSIAD, 2020, s. 29).
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Tablo 42. Bilgi Giivenligi Kurul/Komisyon Varligi ve Kurulu Olusturan Birimler

Sirketinizde Bilgi Giivenliginden Sorumlu Bir
Kurul/Komisyon/Birim Bulunmakta midir?

Yanitlar n %
Evet 119 26,0
Hayir 183 40,0
Fikrim Yok 155 33,9
Toplam 457 100,0

Bilgi Giivenligi Kurul/Komisyon/Birimi Asagida ki
Seceneklerin Hangilerinden Olusmaktadir?

Yanitlar n %
Teknoloji Birimi 13 10,9
Ust Yonetim 32 26,9
Hukuk Birimi 44 37,0
Bolim Midirleri 30 25,2
Toplam 119 100

Tablo 42 sonuglarina gore, arastirmaya dahil olan katilimei sirketlerin %26,0’inda bilgi
giivenliginden sorumlu bir kurul/komisyon/birimi bulunurken, %40’ inda boyle bir birim
olmadigr ve %33,9’unun ise konuya dair bir fikri olmadigi belirlenmistir. Ayn1 tabloda,
arastirmaya katilan, bilgi gilivenliginden sorumlu bir kurul/komisyon/birim sahibi
olanlarin komisyonlarinin, %10.9’unun teknoloji birimi, %26,9’unun iist yonetim,
%37’sinin hukuk birimi ve %25,2’sinin boliim miidiirlerinden olustugu belirlenmistir.
Bilgi giivenligi komisyonunu olusturacak temsilci birimler, sirketin biiyiikligiine,

yapilanmasina bagl olarak farklilik gosterebilecektir.

Tablo 43. Personele Bilgi Giivenligine iliskin Egitim Verilme Durumu

Calisanlara Veriler ve Bilgi Giivenligine Iliskin Teknik, Idari ve Yasal Hak ve
Yikiimliilikler Egitim Verildi mi?

Yanitlar n %
Evet 131 28,7
Hayir 161 35,2
Fikrim Yok 165 36,1
Toplam 457 100

Bilgi giivenligi konusunda sirket calisanlarina egitimler diizenlenmesine iliskin Tablo

43°de yer verilen bulgularda katilimcilarin, %28,7’si sirketlerinde ¢alisanlarina egitim

verildigini belirtmis, %35,2’si ise bdyle bir egitim verilmedigini ifade etmistir.
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%36,1’1nin ise bir fikri olmadig1 belirlenmistir. Bilgi giivenliginin saglanmasindan tiim
personel sorumludur. Personele verilecek egitimler ile c¢alisanlarda haklar ve

sorumluluklara iliskin farkindalik gelistirilmesi miimkiindiir.

ISO 27001:2022 BGYS uygulayan kuruluslar, standardin 7.2 maddesi geregince,
calisanlarinin bilgi giivenligine iliskin yeterliliklerini belirlemekle sorumludur. Gerekli
yeterliligin saglanmasi igin tecriibeli ¢alisan istihdam edebilecegi gibi, calisanlari igin
girisimlerde bulunarak, onlara egitim verilmesi, rehberlik edilmesi seklinde faaliyetler ile
bilinglenmelerini temin edecektir. Standardin kontrol maddeleri 6.3’de bilgi giivenligi

farkindalig, egitim ve 6gretim konularina yer verilmistir.
“1SO 27001:2022 Ek-A Maddeleri
6.3: Bilgi giivenligi farkindahg, egitim ve 6gretim

Kurulusun personeli ve bagintili ilgili taraflar, is islevleriyle ilgili olarak, uygun bilgi
giivenligi farkindaligi, egitim ve 6gretim ve kurulusun bilgi giivenligi politikasi, konuya
0zgii politikalar ve prosediirler hakkinda diizenli giincellemeler almalidir” (1ISO 27001,
2022).

Tablo 44. ISO 27001 BGYS’nin Sirkete Olumlu Etkileri

ISO 27001 BGYS Belgesine Sahip Olmanin Firmaniza Hangi Agilardan Olumlu Etkileri Oldugunu

Diisiiniiyorsunuz?

Yanitlar n %
Veriler Koruma Altinda Oldugundan Miisteri Giiveni Artmustir 128 33,3
Ticari Rekabete Olumlu Etkisi Bulunmaktadir 48 12,5
ISO 27001 BGYS Belgesi, Firmamizin Tercih Edilmesinde Etkilidir 39 10,2
Ticari [tibarimiza Olumlu Etkisi Bulunmaktadir. 38 9,9
Veri Ihlalinden Olusabilecek Maddi Zararlara Engel Olmaktadir 58 15,1
Hukuki Yiikiimliliklere Uyumu Saglamaktadir 42 10,9
Veri ihlallerine Kars1 Koruma Saglamaktadir 31 8,1
Toplam 384 100,0

Katilimcilara, ISO 27001 BGYS belgesine sahip olmanin firmalarmma etkileri
soruldugunda Tablo 44’de yer alan bulgularda, %33,3’li, bilgiler koruma altinda
oldugundan miisteri giivenini artiric1 faydasi oldugu ifade edilmistir. Bunu %15,1°lik oran
ile veri ihlalinden olusabilecek maddi zararlara engel oldugu cevabi takip etmistir.
Devamla, %12,5’ine gore ticari rekabete olumlu etkisi bulundugu, %9,9’una gore ticari

itibarlarina olumlu etkisi bulundugunu, %10,9’una gore hukuki yiikiimliiliiklere uyumu
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sagladigi, %10,2’sine gore ISO 27001 BGYS belgesi, firmanin tercih edilmesinde etkili
oldugu, ve %8,1’ine gore de veri ihlallerine kars1 koruma sagladigi seklinde faydalar
oldugu belirtilmistir. Akademik arastirmalar da Mirtsch, Kinne ve Blind (2021), ISO
27001 BGYS belgesine sahip olmanin firma tercihlerinde Onemli oldugunu

gostermektedir.

Tablo 45. Verilerin Islenmesi, Saklanmas1 Prosediir ve Politika Varligi ile Denetim
Durumu

Sirketinizdeki Verilerin Islenmesi, Saklanmasi,
Korunmasi Ve Imhas1 Konusunda Prosediir ve Politikalar
Belirlenmig midir?

Yanitlar n %
Evet 68 14,9
Hayir 150 32,8
Fikrim Yok 239 52,3
Toplam 457 100

Sirketinizdeki Verilerin Islenmesi, Saklanmas1 ve
Korunmasi Konusunda Denetimler Yapilmakta midir?

Yanitlar n %
Evet 136 29,8
Hayir 163 35,7
Fikrim Yok 158 34,6
Toplam 457 100

Arastirmaya dahil olan katilimcilara, bilgi glivenligine iliskin politikalarin varligina
iliskin olarak yoneltilen soruya verilen cevaplarda, %14,9°u (n:68) sirketlerinde verilerin
saklanmasi, korunmasi, islenmesi ve imhasi konusunda prosediir ve politikalarin
belirlendigini, diger taraftan %32,8’1 (n:150) politikalarin belirlenmedigini ve %52,3’i
ise (n:239) konuya iliskin fikri olmadigimi belirtmistir. Bulgulara Tablo 45°de yer
verilmistir. Ayni tabloda, islemlerin denetlenmesine iligkin soruya verilen cevaplarda ise,
anket katilimcist sirketlerin %29,8’inin verilerin islenmesi, saklanmasi ve korunmasi
konusunda denetimler yaptigi, %35,7’sinde bu denetimlerin yapilmadigi ve %34,6’sinin

konu hakkinda fikri olmadig: belirlenmistir.

ISO 27001:2022 Bilgi Giivenligi Yonetim Sistemi standardi, bilgi giivenligine iliskin
politikalarin  hazirlanmas1 ve tiim sirkete duyurulmasi yoniinde diizenlemeler
icermektedir. Politikalarin, giincel ihtiyagc ve degisikliklere uygun olarak revize

edilmeleri miimkiindiir. Anket bulgularina gore, katilimci sirketlerin, verilerin
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korunmasi, islenmesi, imhast ve saklanmasi konusunda politikalarin hazirlanmasi ve

islemlerin denetlenmesi bakimindan yeterli olduklar1 s6ylenemeyecektir.

Tablo 46. Sirketin Bilgi Giivenligine Yatirim Yapma Nedenleri

Sirketinizin Bilgi Giivenligine Yatirim Yapmasinin Temel Nedenleri Nelerdir?

Yanitlar n %
Sistemlerimizi Korumak 338 40,05
Calisan, Tedarik¢i, Miisteri ve Paydaslarin Verilerini Korumak 121 14,34
Kanun ve Yonetmeliklere Uymak 122 14,45
Dolandiricilik ve Hirsizligi Onlemek 95 11,26
Ticari Sirlar1, Fikri Miilkiyeti ve Diger Varliklari (nakit gibi) Korumak 152 18,01
Kesintilerin Onlenmesi Ve Is Siirekliliginin Devamini Saglamak 16 1,90
Toplam 844 100,0

#Coklu yanit verildiginden cevaplayici sayist drneklem sayisini gegebilir.

Anket katilimcilarinin %40,05’ine gore (n:338) sirketlerinin bilgi gilivenligine yatirim
yapmalarinin temel nedeni sistemlerini korumak seklinde olmustur. %18,01’ine gore
ticari sirlari, fikri miilkiyeti ve diger varliklar1 (nakit gibi) korumak oldugu belirlenirken,
%14,45’ine gore kanun ve yonetmenliklere uymak, %14,34’line gore verileri korumak,
%11,26’sma gore dolandiricilik ve hirsizligr 6nlemek oldugu belirlenmistir. Son olarak
%1,90’na gore kesintilerin Onlenmesi ve ig siirekliliginin devamini saglamak iizere
yatinm yaptiklar1 belirlenmistir. Tablo 46’de bulgulara yer verilmistir. Katilimct
sirketlerin genel itibariyle sistemlerini korumak {izere bilgi giivenligine yatirim yapmis
olmalar1 farkindaliklar1 bakimindan onemlidir. Ancak, veri ihlali, sadece sistemlere
1zinsiz erisimle sinirli degildir. Fiziki ortam glivenliginin de saglanmasi, idari, hukuki ve
insan kaynaklarina iligkin 6nlemlerin birlikte alinmas1 6nemlidir. Diger taraftan 6zellikle
ticari sirlar bir kurumu rakip firmalar karsisinda iistiin kilan 6nemli verilerdir ve 6zenle
korunmasi gerekir. Katilimcilarin %1,90’n1 kesintilerin dnlenmesi ve is siirekliliginin
devammi saglamak {izere bilgi giivenli§ine yatirim yaptiklarm belirtmistir. s
stirekliliginin kesintisiz devami her isletme i¢in 6nemlidir. Ancak bilgi akisinin mal akis1
kadar 6nemli oldugu lojistik sektdrii acisindan kesintisiz bilgi akisi ile is stirekliligini
stirdlirmek, tedarik zincirlerinde yasanabilecek aksakliklari 6nlemek bakimindan oldukca

onemlidir.
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4.5.1.4 Veriihlaline iliskin bulgular

Anketin 4. boliimiinde katilimcilara veri ihlali ile ilgili sorular yoneltilmistir.

Tablo 47. Veri Ihlali Hakkinda Bilgi ve Veri ihlali Yasanmasi

Veri Ihlali Hakkinda Bilginiz Var midir?

Yanitlar n %
Evet 131 28,7
Hayir 159 34,8
Fikrim Yok 167 36,5
Toplam 457 100

Sirketinizde Veri Thlali Yasandi mi?

Yanitlar n %
Evet 39 8,5
Hayir 205 449
Fikrim Yok 213 46,6
Toplam 457 100

Anket katilimcilara veri ihlali ile ilgili bilgileri soruldugunda, %34,8’1 bilgilerinin
olmadigini, %36,5’1 ise fikri olmadigini ifade etmistir. Kalan %28,7’si ise evet cevabi ile
veri ihlali hakkinda bilgilerinin oldugunu belirtmistir. Tablo 47°de bulgulara yer

verilmistir.

Diger taraftan katilimcilara, sirketlerinde veri ihlali yasanip yasanmadigi sorulmustur.
Tablo 47°de gosterilen elde edilen bulgularda, katilimcilarin %8,5°1 sirketlerinin veri
ithlali yasadigini, %44,9’unun veri ihlali yagamadigi ve %46,6’sinin ise konuya iliskin
fikri olmadig1 belirlenmistir. Firmalar ¢ogu kez, veri ihlali yagamis olsalarda, piyasadaki
itibarlarinin zedelenmemesi, miisteriler nezdinde olusan giiven ortaminin sarsilmamasi
gibi sebeplerle ihlal olayini, dis ¢cevre ile paylasmamakta ve sirket icinde ¢éziimlemeyi

tercih etmektedir.

Tablo 48. Veri Ihlali Sebepleri

Sizce Veri ihlalleri Asagidakilerden Hangileri Kaynakli Olabilir?

Yanitlar n %

Personelden Kaynaklanan Thlal 91 19,9
Teknik Giivenlik Aciklarindan Kaynaklanan hlal 89 195
Zararli Yazilimdan Kaynaklanan fhlal 75 164
Fiziki Ortamda Saklanan Bilgilerin Calinmasi 59 129
Tedarik¢i, Miisteri Bilgi Gilivenligi Tedbirlerinin Eksik Olmasindan Kaynaklanan

ihlal 67 14,7
Verileri Korumaya Yonelik Politikalarin Bulunmamasi 76 16,6
Toplam 457 100
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Ankete katilanlara, veri ihlali yagsanmasinin sebepleri sorulmustur. Tablo 48°de gosterilen
elde edilen bulgularda, %19,9’u veri ihlallerinin sebebini personel kaynakli olarak
belirtmistir. Bu sonug verilen cevaplar icinde en biiylik ylizdeye sahip sonugtur. Cogu
ihlalin temelinde personelin ihmal ya da kasith davranisi bulunmaktadir. Thmal, konu
hakkinda yeterli bilgi sahibi olmamaktan ya da s6z konusu isi dogru yapmamaktan
kaynaklanmakta iken kasit ise bilerek ve isteyerek sirkete zarar verme eylemidir. Sekil

18’de bulgulara yer verilmistir.

Katilimcilarin %19,5°1 teknik giivenlik agiklarindan kaynakli bir ihlal olabilecegini,
%16,6’s1  verileri korumaya yonelik politikalarin  bulunmamasindan kaynakli
olabilecegini, %16,4’li zararli yazilimlardan kaynaklanan ihlal olabilecegi, %12,9u fiziki
ortamda saklanan bilgilerin ¢alinmasi nedeniyle bir veri ihlali olabilecegini belirtilmistir.

%14,7’s1 ise tedarik¢iden kaynakli sebeplerle veri ihlali yasanabilecegini ifade etmistir.

Ernst ve Young (2024), Son bes yilda tehdit aktorlerinin en zayif halka olarak gordiikleri
tedarik zincirlerini hedef aldig1 goriiniiyor. Buna gore, giinlimiizde siber saldirganlar
genel olarak tedarikcileri hedef almaktadir. Asil hedefe ulagsmak icin cogu kez tedarikgiler
kullanilmaktadir. Bu nedenle firmalarin kendi i¢ gilivenlikleri yaninda, veri paylagiminda
bulunduklar tedarik¢i ve is ortaklarmin da kendi bilgi giivenliklerini sagladiklarini
arastirmasi, denetlemesi gerekir. Bu konu, 6zellikle Kisisel Verileri Koruma Kuruluna

intikal eden veri ihlallerinde, 6zenle arastirilarak incelenmektedir.
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Personelden Teknik Givenlik Zararh Yankmdan Fiziki Ortarmnda Tedariksi, Migteri Verilerd Korumaya
Kaymaklanan ihlal  Agikdanndan  Kaynaklanan ihlal Saklanan Bilgi Givenlif Yonelik
Kaynaklianan ihlal Bilgilerin Tedbirlerinin Politikalann
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Sekil 18. Veri Thlal Kaynaklari
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Personel kaynakli veri ihlalleri isletmeler i¢in ortak bir sorundur. Katilimcilara, ¢alisan
kaynakli veri ihlalleri i¢in uygulanacak disiplin siireci hakkinda ¢aligmalar yapilip
yapilmadigi sorulmus, elde edilen bulgular Tablo 49’¢ gore, %22,8’i evet cevabini
verirken, %40,9’u disiplin siireci belirlenmedigini, %36,3’ii ise bir fikri olmadigini
belirtmistir. Veri ihlalini 6nleyici tedbirler alinmasi esas olmak ile birlikte ihlal yaganmasi
halinde, siirecin ne sekilde yliriitiilecegi, uygulanacak prosediirler, personele uygulanacak
disiplin ve cezalar hakkinda diizenleme yapilmis olmasi da 6nemlidir.

Tablo 49. Personele Uygulanacak Disiplin Siireci, Tedarikgilere Uygulanacak
Politikalar ve Veri Ihlalinde Izlenecek Siireg-Eylem Plan1 Diizenlemeleri

Personel Kaynakli Veri Thlalleri I¢in Uygulanacak Disiplin Siireci Belirlenmis

midir?
Yanitlar n %
Evet 104 22,8
Hayir 187 40,9
Fikrim Yok 166 36,3
Toplam 457 100

Veri Sizintisinda Sorumlulugu Olan, Sirket Bilgi Giivenligi Prosediirlerine
Uymayan Tedarikei, Is Ortaklart vb. Uygulanacak Yazili Politikalar
Bulunmakta midir?

Yanitlar n %
Evet 113 24,7
Hayir 163 35,7
Fikrim Yok 181 39,6
Toplam 457 100

Sirketinizde Veri Thlali Durumunda izlenecek Siiregler ve Olaya Miidahale
Yazili Eylem Plani Olusturulmus mudur?

Yanitlar n %
Evet 150 32,8
Hayir 158 34,6
Fikrim Yok 149 32,6
Toplam 457 100

Ayni sekilde katilimcilara, veri ihlalinin olugsmasinda tedarikgi ve is ortaklarinin sorumlu
olmast halinde uygulanacak politikalarin bulunup bulunmadig: soruldugunda, Tablo 49’a
gore, katilimcilarin  %?24,7’sinde uygulanacak yazili politikalarin hazir oldugu,

%35,7’sinde boyle bir politika olmadig1 ve %39,6’siin ise fikri olmadigi belirlenmistir.
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Katilimcilara bir veri ihlali yasanmasi halinde izlenecek siire¢ ve olaylara miidahale
eylem planlarinin varligi sorulmustur. Ayni tabloda gosterilen elde edilen bulgularda
katilimeilarin %32,8’inin veri ihlali durumunda izlenecek siiregler ve olaya miidahale
yazili eylem planinin bulundugu, %34,6’sinda ise bu hazirligin olmadigi, %32,6’sinin

konu hakkinda fikrinin olmadig: belirlenmistir.

Bulgulara iliskin olarak genel bir degerlendirme yapildiginda, lojistik isletmelerinin veri
ihlali yasanmasi halinde, izlenecek stireglere iligskin bir eylem plani olmadig1 gibi, ihlale
sebep olan kisi/kisiler hakkinda uygulanacak prosediire iligkin de yeterli hazirliklariin

bulunmadigini sdylemek miimkiindiir.

Tablo 50.0las1 Veri Thlallerinin Zamaninda Tespit Edilmesine liskin Prosediirlerin
Varlig

Olas1 Veri Ihlallerinin Zamaninda Tespit Edilebilmesine Yonelik Prosediirler
Hazirlanmig midir?

Yanitlar n %
Evet 110 24,1
Hayir 171 37,4
Fikrim Yok 176 38,5
Toplam 457 100

Katilimeilara, veri ihlalleri yaganmadan once, zamaninda tespit edilmesine yonelik
hazirliklarinin  olup olmadigi sorulmustur. Tablo 50’de elde edilen bulgularda
katihmcilarin = %24,1’inin  sirketlerinde olast veri ihlallerinin zamaninda tespit
edilebilmesine yonelik prosediirler hazir iken, %37,4’linde hazir olmadigi ve %38,5’inin

ise konuya iligkin fikrinin bulunmadig: belirlenmistir.

Veri ihlalleri sirketler iizerinde olumsuz etkiler yaratabilmektedir. Is siireglerinin
aksamasi ile maddi zararlar olusabildigi gibi, itibar ve giiven kaybi ile manevi zarara

sebep olmaktadir. Ayrica hukuki ve cezai miieyyideler ile karsilagiimas1 miimkiindiir.

Tablo 51. Veri hlalinin Sirkete Etkisi

Sirketinizde Veri Ihlali Yasanir Ise Bu Olayin Sirketinize Etkisi Asagidakilerden Hangisi Olabilir?

Yanitlar n %

Sirketin itibarini olumsuz etkilemez, fakat bilgi giivenligi organizasyon

< e 82 17,9
yapisini etkiler ya da personel degisikligi yapilir
Sirketin itibar1 olumsuz etkilenir 88 19,3
Sirkete bir etkisi olmaz, sirket mevcut organizasyonunu ve itibarini devam ettirir 100 21,9
Sirkete idari para cezasi, hukuki tazminat ve ceza yiikiimliiligii getirebilir 85 18,6
Fikrim yok 102 22,3
Toplam 457 100
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Arastirmaya dahil olan katilimcilara, veri ihlali yasanmasi halinde bu durumun sirkete
etkilerinin neler olabilecegi sorulmustur. Katilimcilar cogunlukla %22,3 oraniyla bir fikri
olmadigint belirtmistir. %21,9’u sirkete bir etkisi olmayip, sirketin mevcut
organizasyonunu ve itibarini devam ettirecegini diistindiikleri belirtilmistir. %19,3’ii ise
sirketin itibarinin olumsuz etkilenecegini belirtmistir. Tablo 51°de bulgulara yer
verilmistir. Bulgulara bakildiginda genel olarak, veri ihlalinin sirketin itibarin1 olumsuz
yonde etkilemeyecegi diisliniilmekte, hatta olusturacagi etkiler ile ilgili fikir sahibi

olmayan katilimci sayisinin da fazla oldugu goriilmektedir.

4.5.1.5 Bilgi giivenligine iligskin tedbir ve yiikiimliiliiklere ait bulgular

Anketin 5. boliimiinde katilimcilara bilgi giivenligine iliskin tedbir ve ylikiimliiliikklere
yonelik sorular yoneltilmistir.

Tablo 52. Sirket Verilerinin Korunmasindan Yasal Sorumluluk Durumu

Sirket Verilerinin Korunmasindan Yasal Olarak Sorumlu Oldugunuzu Diisiiniiyor

musunuz?
Yanitlar n %
Evet 239 52,3
Hayir 116 25,4
Fikrim Yok 102 22,3
Toplam 457 100

Arastirmaya dahil olan katilimceilarin %52,3’1 (n:239) sirket verilerinin korunmasindan
yasal olarak sorumlu olduklarini belirtmistir. %25,4’i (n:116) soruya hayir cevabi vermis
ve %22,3’liniin (n:102) konu hakkinda fikri olmadig1 belirlenmistir. Bulgular Tablo 52°de
gosterilmistir. Edinilen bulgular analiz edildiginde, verilerin korunmasindan yasal olarak
sorumlu olundugunun bilinmesi 6nemlidir, fakat bu tek basina yeterli degildir. Ciinkii
sorumlulugun eylemlerle somut hale getirilmesi, politikalarin olusturulmasi ve siiregler

ile kurallarin belirlenip uygulanmasi gerekmektedir.

Sirket verilerinin korunmasi amaciyla alinan 6nlemler ile bu 6nlemlerin nasil uygulandigi
da arastirllmasi1 gereken konulardandir. Tablo 53’de lojistik sirketlerin verilerin

korunmasina iliskin olarak almis olduklar1 6nlemlere dair bulgulara yer verilmistir.
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Tablo 53. Sirket Verilerinin Korunmasi i¢in Alman Onlemler

Sirket Verilerinin Korunmasi I¢in Asagidaki Onlemlerden Hangileri Alinmaktadir?

Yanitlar n %
Teknik Onlemler 79 17,3
Hukuki Onlemler 75 16,4
Bilgi Giivenligi Konusunda Personele Egitim Verilmesi 55 12,0
idari Onlemler 65 14,2
Bu Onlemler ile Bilgi Giivenligi Saglanamaz 70 153
Onlem Alinmasina Gerek Yoktur 50 10,9
Fikrim Yok 63 13,8
Toplam 457 100

Almman Onlemlere iliskin olarak verilen cevaplarda, katilimcilarin %17,3’i teknik
onlemler aldiklarini, %16,4°1i hukuki 6nlem aldiklarini belirtmistir, %14,2’si Idari 6nlem
ve %12,0’1 personele egitim verildigini ifade etmistir. Katilimeilarin %15,3°4 bu
onlemler ile bilgi giivenliginin saglanamayacagini ve %10,9 ise 6nlem alinmasina gerek
bulunmadigini ve %13,8’inin alinan Onlemler hakkinda fikri olmadig1 belirlenmistir.

Bulgulara Sekil 19°da yer verilmistir.

20,0
18,0 17,8 16,4
15,3
16,0 14,2 13,8
14,0
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= 12,0 10,9
2 100
N
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0,0
Teknik Hukuki  Bilgi Giivenligi idari Onlemler Bu Onlemler  Onlem Fikrim Yok
Onlemler Onlemler  Konusunda ile Bilgi Alinmasina
Personele Gulvenligi  Gerek Yoktur
Egitim Saflanamaz
Verilmesi

Sekil 19. Verilerin Korunmasi I¢in Alian Onlemler
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Tablo 54. Verilerin Korunmasi i¢in Teknik Donanim ve Giivenlik Testlerinin
Yapilmasi Durumu

Sirketiniz, Verilerin Korunmasi Icin Gerekli ve Yeterli Teknik Donanima

Sahip midir?
Yanitlar n %
Evet 180 39,4
Hayir 141 30,9
Fikrim Yok 136 29,8
Toplam 457 100

Cevabmiz Evet ise, Teknik Donanimin Yedekleme, Bakim, Giincellemeleri
ve Gerekli Glivenlik Testleri Diizenli Olarak Yapilmakta midir?

Yanitlar n %
Evet 84 46,7
Hayir 53 29,4
Fikrim Yok 43 23,9
Toplam 180 100

Tablo 54’de arastirmaya dahil olan katilimcilarin %39,4’tiniin, bilgilerin korunmasi igin
gerekli ve yeterli teknik ekipmana sahip olduklar1 belirlenirken, %30,9’unun sahip
olmadigi ve %29,8’inin bu konuda bir fikri bulunmadig: belirlenmistir. Tablonun ikinci
boliimii incelendiginde bilgilerin korunmasi i¢in gerekli ve yeterli teknik ekipmana sahip
olan katilimcilarin %46,7’sinin yedekleme, bakim, gilincelleme ve gerekli giivenlik
testlerini diizenli olarak yaptiklari, %29,4’linlin bu islemleri yapmadig1 belirlenirken
katilimcilarin %23,9’unun ise konuya dair bir fikir beyan edemedikleri tespit edilmistir.
Sonuglar degerlendirildiginde, genel olarak bilgi giivenligine iliskin teknik onlemlerin
alinarak bakim ve giincellenmelerinin yapildigini sdylemek miimkiindiir. Tedarik zinciri
icerisinde ¢ok sayida lojistik faaliyet yiiriitiildiiglinden tiim firmalarin gilivenlik
tedbirlerini almig olmasi dnemlidir. Ancak bu genel olarak miimkiin olmamaktadir. Bu
sebeple firmalarin teknik tedbirlerini alarak gerekli kontrol ve testleri diizenli ve sik

araliklarla yapiyor olmasi gerekir.

Katilimcilara, verilerin korunmasina iligkin mevcut diizenlemeleri ile yetki ve
sorumluluklarin aktarilmasma iliskin planlari, “Fiziki Ortamlarm™ giivenliginden
sorumlu kisilerin belirlenmesi, “Fiziki Ortamlarin™ hirsizlik, yangin, deprem vb. karsi
korunmasi, kisisel ve tlizel kisi verilerinin muhafaza edildigi “Fiziki Ortamlara”
erisebilecek ve “Bilgisayarlara” erisebilecek sorumlu kisilerin belirlenmesine iligskin
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diizenlemelerinin varligiyla ilgili sorular sorulmustur. Tablo 55’de bulgulara yer

verilmigtir.
Tablo 55. Verilerin Korunmasina iliskin Diizenlemeler, Sorumluluklarin Paylasilmasi

Durumu

Verilerin Muhafaza Edildigi “Fiziki Ortam{arm” Hirsizlik, Sel, Yangin,
Deprem vb. Olaylarina Kars1 Korunma Onlemleri Alinmig midir?

Yanitlar n %
Evet 178 38,9
Hayw L
Fikrim Yok 279 61,1
Toplam 457 100

Verilerin Muhafaza Edildigi “Fiziki Ortamlarin” (Kasa, Kilitli Dolap, Sunucu,
Sistem Odalar1 vb.) Giivenliginden Sorumlu Kisiler Belirlenmis midir?

Yanitlar n %
Evet 70 15,3
Hayir 213 46,6
Fikrim Yok 174 38,1
Toplam 457 100

Kisisel ve Tiizel Kisi Verilerinin Kaydedildigi “Bilgisayarlara” Erisebilecek
Sorumlu Kigiler Belirlenerek, Yetkilendirme Prosediirleri Hazirlanmis midir?

Yanitlar n %
Evet 70 15,3
Hayir 168 36,8
Fikrim Yok 219 47,9
Toplam 457 100

Kisisel ve Tiizel Kisi Verilerinin Muhafaza Edildigi “Fiziki Ortamlara”
Erigebilecek Sorumlu Kisiler Belirlenmis Midir?

Yanitlar n %
Evet 113 24,7
Hayir 283 61,9
Fikrim Yok 61 13,3
Toplam 457 100

Tablo 55’in ilk sirasinda yer alan, verilerin muhafaza edildigi fiziki ortamlarin, yangin,
sel, deprem, hirsizlik gibi olaylara kars1 korunma Onlemi alinip alinmadigina iliskin
soruya, arastirmaya dahil olan katilimcilarin %38,9’u korunma 6nlemlerinin alindigini

belirtirken, %61,1°1 ise bir fikri bulunmadigini ifade etmistir.

Tablonun ikinci sirasindaki soruya verilen cevaplara bakildiginda ise, sirketlerin %15,3’1

verilerin muhafaza edildigi “fiziki ortamlarin™ (kasa, kilitli dolap, sunucu, sistem odalar1
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vb) giivenliginden sorumlu kisilerin belirlendigini, %46,6’s1 ise belirlenmedigini ifade

ederken, katilimcilarin %38,1’inin bir fikirlerinin bulunmadigi goriilmektedir.

Tablonun {iglincli sirasindaki soruya verilen cevaplara bakildiginda ise, sirketlerin
%15,3’linde kisisel ve tiizel kisi verilerinin kaydedildigi “bilgisayarlara” erisebilecek
sorumlu kisilerin belirlenerek, yetkilendirme prosediirlerinin hazirlandig: belirlenmisken,
%36,8’inde belirlenmedigi ve katilimcilarin %47,9’unun ise bir fikirlerinin bulunmadigi

tespit edilmistir.

Son sirada bulunan soruya verilen yanitlarda ise, katilimcilarin %24,7’sinde kisisel ve
tiizel kisi verilerinin muhafaza edildigi “fiziki ortamlara” erisebilecek sorumlu kisiler
belirlenmisken %61,9’unda sorumlu kisilerin belirlenmedigi ve katilimcilarin

%13,3’liniin bir fikirlerinin bulunmadig: belirlenmistir.

Bulgular degerlendirildiginde, lojistik sirketlerin, bilgi ve ortamlara erisebilecek yetkili
ve sorumlu kisilerin belirlenmesinde yetersiz kaldiklar1 goriilmektedir. Bilgi glivenligi,
tiim tedbirlerin birlikte alinmas1 ve uygulanmasi ile saglanabilir. ISO 27001 ana maddeler
5.3 maddesinde “Ust yonetim, bilgi giivenligi ile ilgili roller i¢in sorumluluklarin ve
vetkilerin atanmasini (belirlenmesini) ve kurulus i¢inde duyurulmasint saglamalidir”
diizenlemesi ile iist yonetim tarafindan alinmasi gereken yetkilendirme tedbirleri
belirtilmistir (ISO/IEC, 2022). Sirket i¢inde verilerin korunmasina yonelik yetkilendirme
ve sorumluluk dagiliminin yapilmamasindan kaynaklanan ihtilaflara iliskin yargi

kararlar1 bulunmaktadir.

Tablo 56. Bilgi Giivenligi i¢in Sirket Ust Yénetiminin Destegi

Bilgi Giivenliginin Saglanmas1 Konusunda Sirket Ust Y&netimi Destek Olmakta

midir?
Yanitlar n %
Evet 32 7,0
Hayir 347 75,9
Fikrim Yok 78 17,1
Toplam 457 100

Tiizel kisilerde bilgi gilivenliginin saglanmasi, sirket iist yonetiminin alacagi karar ve
biit¢e ayirarak destek olmasi ile miimkiin olabilir. Katilimcilara, sirket idarecilerinin bilgi
giivenliginin saglanmasi konusunda destek olup olmadiklart sorulmustur. Tablo 56’da

katilimer cevaplarina yer verilmistir. Buna gore, katilimci sirketlerin %7,0’inda bilgi
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giivenliginin saglanmasi konusunda sirket iist yonetimi destek olurken, %75,9’unda
destek olmadig1 ve katilimeilarin %17,1’inin bu konuya iliskin fikirlerinin bulunmadig:

belirlenmistir.

Tablo 57.Yurt Disina Kisisel Veri Aktarimina Iliskin Diizenlemelerin Varlig

Sirketinizde Yurt Dis1 ile Islem Yapiliyor ise, Yurt Disina Kisisel Veri Aktarimi
Konusunda Yazili Diizenlemeler Yapilmig midir?

Yanitlar n %
Evet 78 41,3
Hayir 56 29,6
Fikrim Yok 55 29,1
Toplam 189 100

Tablo 57 incelendiginde, yurt dis1 ile islem yapan sirketlerin %41,3’{inlin yurt disina
kisisel veri gonderimi ile ilgili olarak yazili diizenlemelerini yaptigi, %29,6’simin bu
diizenlemeleri yapmadigi ve katilimcilarin %29,1°inin konuya iligkin fikir beyan

edemedikleri belirlenmistir.

Tablo 58. Veri Paylasilan Is Ortaklarinin ISO 27001 BGYS Sahip Olmasimin Onemi

Veri Paylasiminda Bulundugunuz Tedarikgi, Is Ortaklar1 gibi, ISO 27001 BGYS
Belgesine Sahip Olmasi Sirketiniz i¢in Onemli midir?

Yanitlar n %
Evet 162 35,4
Hayir 157 34,4
Fikrim Yok 138 30,2
Toplam 457 100

Anket katilimcilarina, tedarikgiler ile paydaslarimizin ISO 27001 BGYS belgesine sahip
olmasinin 6nemli olup olmadig1 sorulmustur. Bulgulara Tablo 58’de yer verilmistir. Buna
gore, sirketlerin %35,4’line gore veri paylasiminda bulunduklar tedarikei, is ortaklari,
hizmet alinan firmalarin, ISO 27001 bilgi gilivenligi yonetim sistemi belgesine sahip
olmas1 onemli iken, %34,4’line gére dnemli olmadig ve katilimeilarin %30,2°sinin bir

fikrinin olmadig belirlenmistir.

Tedarik zinciri, ¢esitli lojistik faaliyetlerden olusur ve bu zincir i¢inde pek ¢ok aktor
bulunur ve ¢ok sayida veri paylagimi yapilir. Bilgi paylagimi yapilan tedarikgi, is ortag
ve hizmet almman firmalarin bilgi giivenligini saglamis olmalari ve ISO 27001 Bilgi
Giivenligi Yonetim Sistemi belgesine sahip olmalar1 goz oniinde bulundurulmalidir.
Tedarik zincirin herhangi bir noktasinda meydana gelen bilgi kesintisi diger halkalar1 da

etkileyebileceginden verilerin 6zenle korunmasi gerekir.
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Tablo 59. “’Personel Sozlesmeleri" ve Is Ortaklar Ile Yapilan Sozlesmelerde’” Bilgi
Giivenligi Diizenlemelerine Yer Verilme Durumu

Sirket Calisanlariniz ile" Aranmizdaki S6zlesmelerde, Bilgi Giivenligi, Gizlilik ve
Sir Saklama Yiikiimliiliigiine {liskin Hiikiimlere Yer Verilmis midir?

Yanitlar n %
Evet 182 39,8
Hayir 138 30,2
Fikrim Yok 137 30,0
Toplam 457 100,0

Tedarikgi ve Is Ortaklariniz ile Aramzda ki Szlesmelerde Bilgi Giivenligi,
Gizlilik ve Sir Saklama Yiikiimliiliigiine Iliskin Hiikiimlere Yer Verilmis midir?

Yanitlar n %
Evet 89 19,5
Hayir 188 411
Fikrim Yok 180 39,4
Toplam 457 100

Bu boliimde anket katilimeilarina, personel ile birlikte tedarikgiler ve hizmet saglayicilar
gibi ligiincii sahislarla yapilan so6zlesmelerde gizlilik, sir saklama ve bilgi giivenligi ile
ilgili diizenlemelerin bulunup bulunmadigi sorulmustur. Tablo 59°da yer verilen
bulgularda, sirketlerin %39,8’1 calisanlariyla aralarindaki sézlesmelerde, gizlilik, bilgi
giivenligi ve sir saklama yiikiimliligi ile ilgili diizenlemeye yer verirken, %30,2’sinin
yer vermedigi ve katilimcilarin %30,0’nin ise bu konuda fikirlerinin bulunmadigi
belirlenmistir. Tablonun ikinci bolimiinde yer alan bulgularda da, sirketlerin %19,5’u
tedarik¢i ve ig ortaklart ile aralarindaki sozlesmelerde gizlilik, bilgi gilivenligi ve sir
saklama yiikiimliligiine iliskin hiikiimlere yer verirken, %41,1’inin yer vermedigi ve

katilimcilarin %39,4 liniin ise fikirlerinin bulunmadig: belirlenmistir.

Bulgular degerlendirildiginde, firmalarin tedarik¢i, hizmet alinan firma gibi {iglincii
kisiler ile arasindaki sdzlesmelerde bu diizenlemelere yer vermemesi, lojistik isletmenin
risk seviyesini artirdig gibi, tedarik zincirini de olumsuz sekilde etkileyecek niteliktedir.
Ayni sekilde personel ile arasindaki sozlesmelerde de bu diizenlemelere yer verilmesi

Onemlidir.
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Tablo 60. Verilere Erisim Yetkisi Bulunan Personelin Gérev Degisikliginde Yapilacak
Islem Durumu

Verilere Erisim Yetkisi Bulunan Personelin Gorev Degisikligi ya da Isten
Ayrilmas1 Halinde, Verilere Erisim Yetkileri Ivedi Olarak Sonlandirilmakta midir?

Yanitlar n %
Evet 164 35,9
Hay1r 144 31,5
Fikrim Yok 149 32,6
Toplam 457 100

Anket katilimcilarina, verilere erisim yetkisi verilen personelin isten ayrilmasi halinde
uygulanacak prosediirlere iliskin soru yoneltilmistir. Tablo 60°da yer alan cevaplarda,
katilimeilarin %35,9’u, verilere erisim yetkisi bulunan personelin gorev degisikligi ya da
isten ayrilmasi halinde, erisim yetkilerinin ivedi olarak sonlandirildigini, %31,5’inin ise
yetkileri sonlandirmadigr ve katilmecilarin  %32,6’sinin - bu  konuda fikirlerinin

bulunmadig: belirlenmistir.

Elde edilen bulgular degerlendirildiginde, lojistik isletmelerinin ihtiya¢ halinde
personelin verilere erisim yetkisini sonlandirma konusunda ¢ok fazla 6zen ve gayret
gosterdikleri sdylenemeyecektir. Verilen yetkinin ivedilikle sona erdirilmemesinin
sonuclarina iligkin olarak, Kisisel Verileri Korunma Kurulu ve Yargitay tarafindan

verilen kararlar bulunmaktadir.

“(...)Sirketinde..calisan sanigin isten ¢ikarilmasi iizerine sirkete ait ticari
isletmenin isleyisine iliskin 6zel belgeler olan ve ticari sir niteligindeki
formlarini(...) Isletmesine gotiirerek verdigi iddiasiyla sanik hakkinda ticari sir,
bankacilik sirr1 veya miisteri sirr niteligindeki bilgi veya belgelerin agiklanmasi
sugundan kamu davasi acildigi ve mahkemece atili sugtan samigin

mahkumiyetine karar verildigi anlagilmistir(...)” (Yargitay 5.CD, 2023).

Benzer durum 3. kisi firmalar ile sonlandirilan is iligkisi akabinde, verilen yetkilerin
ivedilikle sonlandirilmamasi halinde de soz konusudur. “Veri sorumlusunun, veri
islevenin muhafaza ettigi kisisel verilerin imhasina yonelik olarak aralarindaki ticari
iligkinin sonlanmasim miiteakip gerekli girisimlerde bulunmasi gerekirken bunu ihlalden
sonra yaptigi,(...)veri sorumlusunun veri isleyen ile iliskilerin yonetimi noktasinda

ozensiz davrandigr” seklindedir (Kisisel Verileri Koruma Kurulu Karari, 2021).
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Ornek kararlardan da anlasildig: iizere, gerekli hallerde, verilere erisim yetkilerinin derhal
sona erdirilerek yetkisiz kisilerin sirket verilerine izinsiz erisimine engel olunmasi

gerekmektedir.

Tablo 61. Verilerin Korunmasinda Idari ve Hukuki Diizenlemeler ve Politika
Uygulanmalarinin Denetlenmesi, Teknik Destek Hizmet Alma Durumu

Sirketiniz, Verilerin Korunmasi Konusunda Idari ve Hukuki Diizenlemelere Sahip

midir?
Yanitlar n %
Evet 108 23,6
Hayir 223 48,8
Fikrim Yok 126 27,6
Toplam 457 100

Bilgi Giivenligini Saglamaya iliskin Politika ve Prosediirlerin Sirket Icinde Tam
Olarak Uygulandigi Denetlenmekte midir?

Yanitlar n %
Evet 154 33,7
Hayir 135 29,5
Fikrim Yok 168 36,8
Toplam 457 100

Bilgi Giivenligi Konusunda Disaridan Teknik Destek Hizmeti (Bakim, Proje vs)
Alryor musunuz?

Yanitlar n %
Evet 166 36,3
Hayir 127 27,8
Fikrim Yok 164 35,9
Toplam 457 100

Tablo 61 ilk boliim sonuglari incelendiginde, ankete katilan sirketlerin %23,6’s1 verilerin
korunmasi konusunda idari ve hukuki diizenlemelere sahipken, %48.,8’inin sahip

olmadig1 ve %27,6’sinin konu hakkinda fikir beyan edemedikleri belirlenmistir.

Ayni1 tablonun ikinci boliimiinde arastirmaya katilanlara, sirket bilgi giivenligi politika
uygulamalarinin denetlenip denetlenmedigi sorulmustur. Katilimcilarin %33,7’s1 bilgi
giivenligini saglamaya iliskin politika ve prosediirlerin sirket i¢inde uygulanmasinin

denetlendigini, %29,5’1 denetlemedigini ve %36,8’1 fikirlerinin olmadigini belirtmistir.

Firmalar ¢ogu zaman dijital sistemlerinin kurulumu, bakimi gibi konular i¢in sirket dis
firmalardan teknik destek hizmeti alabilmektedir. Tablo 61 {igiincii boliimde,

katilimcilara teknik destek hizmeti alip almadiklar1 soruldugunda, sirketlerin %36,3 {iniin
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bilgi giivenligi konusunda disaridan teknik destek hizmeti (bakim, proje vs) aldiklari,
%27,8’inin destek almadiklart ve katilimcilarin %35,9’unun konu hakkinda fikir beyan
edemedikleri belirlenmistir. Gergek ve tiizel kisiler ihtiya¢ duyduklarinda dis kaynak
firmalardan destek alabilmektedirler. Burada g6z oniinde bulundurulmasi gereken nokta,
teknik destek hizmeti saglayan kurulus veya calisanlarinin, hizmet alan tarafin verilerine

zarar verme riskine karst gerekli dnlemlerin alinmis olmasidir.

Tablo 62 ve Tablo 63’de, katilimci sirketlerin yasal diizenlemeler g¢ercevesindeki

sorumluluklarina iliskin tespitlere yer verilmistir.

Tablo 62. “Tiizel Kisi Veriler” ile Ilgili Sorumluluga liskin Yasal Diizenlemeler

Sirketinizde Kayitli “Tiizel Kisi Verileri” ile Ilgili Hangi Yasal Diizenlemeler
Geregince Sorumlu Oldugunuzu Diigiiniiyorsunuz?

Yanitlar n %
Kisisel Verilerin Korunmasi Kanunu 457 43,6
Turk Ceza Kanunu 222 21,2
Sorumlu Oldugumu Diisiinmiiyorum 235 22,4
Tiirk Ticaret Kanunu 133 12,7
Toplam 1047 100,0

#Coklu yanit verildiginden cevaplayici sayist 6rneklem sayisini gegebilir.

Anket katilimcilarina, kayit edilen tiizel kisi verileri ile ilgili hangi yasal diizenlemeler
geregince sorumlu olduklarina dair, goktan se¢meli 6 segenekli bir soru sorulmustur. Elde
edilen bulgular Tablo 62°de yer verilmis olup buna gore, Tiizel kisi verilerinin
korunmasiyla iligkili olarak katilimcilarin yariya yakini Kisisel Verilerin Korunmasi
Kanunu %43,6 ile, %21,2’si Tiirk Ceza Kanunu ile ve %12,7 ile Tiirk Ticaret Kanunu
cercevesinde sorumlu olduklarint diisiinmektedir. %22,4’1 ise yasal diizenlemeler
geregince sorumlu olduklarini diisiinmediklerini belirtmistir. Sonuglara Sekil 20°de yer

verilmistir.

Bulgular degerlendirildiginde dikkat edilmesi gereken nokta, katilimcilarin %22,4'{iniin
tiizel kisi bilgilerinin korunmasina iliskin hukuki diizenlemelerden sorumlu olmadigini
diistinmesidir. Bunun ¢esitli sebepleri olabilir. Sirket i¢i diizenlenecek egitimlerle hak ve

sorumluluklar konusunda farkindalik olusturulmasi miimkiindir.

Diger taraftan, katilimcilarin biiyiik bir kismi, tiizel kisi verileri ile ilgili olarak Kisisel
Verilerin Korunmasi Kanunu kapsaminda sorumlu olduklarini belirtmislerdir. Bu kanun,

sadece gercek kisi verilerini koruma altina alan diizenlemeler igermektedir. Halbuki tlizel
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kisilerin, ticari sirlar ve diger tiizel kisilige iligskin verileri de bulunmaktadir. KVKK tiizel
kisilerin bu tiirden verilerine uygulanmamaktadir. Ozel bir diizenleme olan KVKK’nin
katilimcilar tarafindan bilinmesi ve kismen de olsa Tiirk Ceza Kanunu ve Tiirk Ticaret
Kanunu geregince sorumlulugun farkinda olunmasi, hukuk bilincinin olusmasi ve

farkindalik bakimindan énemli bulunmustur.

43,6

22,4

SR8&8 &8

Yiizde (%)

12,7

Kigisel Verileri Koruma Tiirk Ceza Kanunu Sorumlu Oldugumu Tiirk Ticaret Kanunu
Kanunu Diigiinmiiyorum
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Sekil 20. Tiizel Kisi Verileri ile ilgili Sorumluluga Iliskin Yasal Diizenleme

Tablo 63. “Kisisel Verilerin” Thlalinde Uygulanmas1 Gereken Prosediir Durumu

“Kisisel Verilerin ihlal Edilmesi” Halinde Asagida Sayilanlardan Hangileri

Yapilmalidir?
Yanitlar n %
Kisisel Verileri Koruma Kuruluna Bildirimde Bulunma 457 65,4
Sirket Ust Yonetimine Haber Verme 242 34,6
Toplam 699 100,0

#Coklu yanit verildiginden cevaplayici sayist drneklem sayisini gegebilir.

Bu boliimde de kisisel verilerin ihlal edilmesi durumunda yapilmasi gereken idari ve yasal
tedbirleri igeren ¢oktan se¢meli olarak 5 secenekli bir soru sorulmustur. Tablo 63°de
bulgulara yer verilmistir. Katilimcilarin %65,4’1 kisisel verilerin ihlal edilmesi halinde
kisisel verileri koruma kuruluna bildirimde bulunulmasi gerektigini, %34,6’s1 ise sirket
iist yonetimine haber verilmesi gerektigini belirtmislerdir. Elde edilen bulgular, katilime1
firmalarin kisisel verileri korumakla ilgili yasal diizenlemelerin farkinda oldugunu

gostermesi bakimindan 6nemlidir.
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5. BULGULAR VE TARTISMA

Bu boliimde, lojistik sirketlerine uygulanan anket sonucu edinilen bulgular; mevcut
durum, yapilan uygulamalar, farkindalik ve hazirlanarak gelistirilecek bilgi glivenligi
politikas1 bakimindan degerlendirilerek analiz edilmis, lojistik isletmelerin bilgi
giivenligi riskleri ele alinmistir. Ayrica aragtirma hipotezi bulgular1 ve ¢oziimlenmesine

yer verilmistir.
5.1 Bilgi Giivenligi ve Risk Yonetimi

Veri giivenliginin saglanmasinda giivenlik risk analizi olduk¢a Onemlidir. Risk
analizindeki amag, firmanin isleyisindeki risk seviyesini diisiirmektir. Bu analiz ile,
firmalarin karsilasabilecegi gilivenlik riskleri ¢ikarilmakta, bilgi varliklarina yonelik
tehditler belirlenmekte, firmalar onceliklerini belirleyerek gerekli bilgi giivenligi

onlemlerini zamaninda alabilmektedir (Cek, 2017).

Firmalarda islenen verilere iliskin risk seviyelerinin belirlenebilmesi i¢in oncelikle veri
envanterinin (dijital ortamdaki veriler, basili ve yazili veriler gibi) olusturulmasi,
siiflandirilmasi, 6nem diizeylerine gore detaylandirilmasi (az, orta ve ¢ok dnemli), kayit
altina alindig1 ortamlarin ve kayit edenlerin belirlenmesi gerekmektedir. Bu siireg, bilgi
giivenliginin en kritik asamalarmdan biridir. Isletmelerin kayit altma aldigi verilerin
tiiriinii, onem derecesini ve nerede muhafaza edildigini bilmesi ve uygun 6nlemleri almasi
onemlidir. Bu siireg, veriye erisimi kontrol ederek, erisim izinlerini yonetmeyi ve ihlalleri
onlemeyi amaglar. Veri envanteri hazirlig1 siirecinde, kisisel veriler ve isletmenin tiizel
kisilige iliskin verileri ayr1 ayr1 degerlendirilir. Veri kayit siireci siirekli devam eden bir

islem oldugundan, gerekli giincellemelerin yapilmasi da biiylik 6nem tagimaktadir.

Bilgi varliklar1 belirlenip degerlendirilmesi yapildiktan sonra risk degerlendirmesi
yapilmalidir. BoOylece korunacak bilgi varliklarina karar verilir, muhtemel riskler
belirlenir. Bu islemler sonrasinda hazirlanan bilgi gilivenligi politikasi, belirlenen
tehditlerin ne sekilde kontrol edilecegini gostermesi bakimindan, risk yonetimi ile bilgi

giivenligini saglama siirecinin dnemli bir agamasidir. Riskler ancak, yasal diizenlemeler,
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uluslararasi standartlar ve bilgi gilivenligi politikalar1 ile etkin sekilde yonetilebilecektir

(Henkoglu, 2015).

Bu siiregte, tiizel kisi verileri ile kisisel verilerin kayit edildigi ve korundugu alanlara
yetkisiz kisilerin erisiminin engellenebilmesi i¢in alinacak 6nlemler belirlenirken, verileri
kaydeden ve muhafaza eden personelin egitimi de Onem tasimaktadir. Riskler
belirlendikten sonra, riskin gergeklesmesi durumunda karsilasilabilecek zararlar
konusunda da calisma yapilmalidir. Yasanabilecek bir veri ihlali vakasi karsisinda
olaylara ne sekilde miidahale edilecegini gosteren eylem planlar1 da hazir olmalidir. Bu

sayede veri ihlali halinde hizli ve etkili miidahale yapilabilecektir.
5.1.1 Lojistik sirketlerinde veri giivenligi ve risk yonetimine bakis

Literatiir ¢aligmalari, siber saldir1 riskinin siirekli olarak arttigini gostermektedir. Cheung,
Bell ve Bhattacharjya (2021), internet tabanli teknolojilerin benimsenmesi, lojistik
ortamindaki saldir1 yiizeyini artirmistir. Bu durumda, zincirin tiim kademelerinde hizmet
veren lojistik isletmelerinin, risk yonetimi konusunda hazirlikli olmalar1 ve miisteri ile

tedarikgilerin verilerini korumak {izere gerekli 6nlemleri almalar1 gerekir.

Lojistikte bilgi sistem giivenliginin goérevi, bilginin {i¢ énemli unsuru olan gizliliginin,
biitiinliigliniin, erisilebilirliginin korunmasi, yok olmasinin engellenmesidir. Firma
calisanlarinin etkin davranislari lojistik bilgi sistem giivenliginin saglanmasinda oldukca
onemlidir. Bir lojistik firmada bilgi sistem giivenligi kiiltiiriiniin olusmasi i¢in, lojistik
bilgi giivenligi organizasyonunun varligi, politikalarin olusturulmasi, sistemlerin fiziki
ortam giivenliginin saglanmasi, erisim denetimlerinin yapilmasi ve veri ihlal siireg
yonetiminin saglanmis olmasi gerekir. Calisanlarin bilgi giivenligine uygun ve yapici

hareketleri bilgi giivenligi etkinligini artirir (Avci ve Karatas, 2017).

Tiirkiye’de bulunan lojistik isletmelerin bilgi giivenligi uygulamalari, firmalara
uygulanan anket sonucu elde edilen bulgularla degerlendirilmistir. Bu analize gore,
katilimci sirketlerin genel olarak veri glivenligi konusunda bilgilerinin bulundugu, ancak

pratikte alinan tedbirlerin genel olarak yeterli olmadig: belirlenmistir.
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Tablo 64.Risk Yénetimine Iliskin Sonuclar

EVET HAYIR FiKRIM
YOK
N % N % N %
Sirketinizin Veri Envanteri Bulunmakta midir? 272 595 98 21,4 87 19,1
Sirketinizde Kayit Altina Alinan Veriler Risk ve Onemine Gére 129 28,2 217 47,5 111 24,3

Gruplandirilmig midir?

Sirketinizde Kayit Altina Alinan Verilere Yonelik Risklerin 133 29,1 150 32,8 174 38,1
Gergeklesmesi Halinde Ortaya Cikabilecek Zararlar Konusunda
Calisma Yapilmig midir?

Tablo 64'ten anlasildig1 {izere, firmalarin genel olarak, kayit altina aldiklari verilerin
envanterini ¢ikardiklari tespit edilmistir. Ancak, bu verilerin risk ve 6nemlerine gore
gruplandirilma islemlerinin c¢ogunlukla yapilmadigi belirlenmistir. Katilimeilar bu
soruya, %28,2 oraninda evet cevabini verirken %47,5 hayir cevabini vermis ve %24,3 ise
fikri olmadigint belirtmistir. Aymi sekilde, verilere yonelik risklerin gergeklesmesi
halinde ortaya ¢ikabilecek zararlara iligkin olarak ¢alisma yapan sirket sayisinin da yeterli
olmadig1 belirlenmistir. Katilimcilarin %29,1°1 zararlar konusunda ¢alisma yapildigini

belirtirken, %32,8 ¢alisma yapilmadigini, %38,1 fikri olmadigini ifade etmistir.

Avrupa Birligi Siber Glivenlik Ajansi (ENISA) tarafindan, Ulasim Alanina Y 6nelik Siber
Tehdit raporu 21 Mart 2023 tarthinde yaymlanmistir. Bu yeni rapor, 2021 Ocak ayindan
2022 Ekim ayma kadar olan donemi kapsayan havacilik, deniz, demiryolu ve karayolu
tasimaciligi ile ilgili siber olaylar1 analiz etmektedir. Rapor, ulagim sektoriinlin siber
tehditlerine iliskin bilgiler vererek, birincil tehditlerin belirlenmesi ve olaylarin analizini
icermektedir. Raporda, ulastirmanin ekonomideki oneminden, kisisel ve profesyonel
yasantida kilit bir sektor oldugundan s6zedilmektedir. Tagimacilik sektoriinii etkileyen

baslica tehditler su sekilde siralanmaistir;

Fidye yazilimi saldirilari; verilerle ilgili tehditler; kotii amaglt yazilim; kimlik
avi; tedarik zinciri saldirilart seklindedir. Fidye yazilimi saldirilart , 2021'de
%13'ten, 2022'de %?25'e cikarak neredeyse ikiye katlanarak 2022'de sektore
yonelik en 6nemli tehdit haline gelmistir(...).Siber suglular kar amaciyla kimlik
bilgilerini, ¢alisan ve miisteri verilerini ve fikri miilkiyeti hedeflemektedir.
Karayolu sektoriindeki tehditler agirlikli olarak fidye yazilimi saldirilari,
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verilerle ilgili tehditler ve kotli amagli yazilimlardir. Otomotiv endiistrisi,
tedarikgiler, tretim kesintilerine yol agan fidye yazilimlarinin hedefi
olmustur(...)Verilerle ilgili tehditler, 6ncelikle miisteri ve calisan verilerini ve
0zel bilgileri elde etmek i¢cin BT sistemlerini hedeflemektedir. Denizcilik
sektoriinii hedef alan tehditler arasinda liman yetkililerine, liman operatdrlerine
ve lreticilere yonelik fidye yazilimlari, kotii amagl yazilimlar ve kimlik avi

saldirilar1 yer alir (Bilgi Teknolojileri ve Iletisim Kurumu, 2023, s. 64-66).
5.2 Lojistik Sirketlerinde Veri Giivenligi Farkindalk ve Uygulamalar

1- Avrupa iilkelerinde sirketler, Genel Veri Koruma Tiziigii (GDPR) kapsaminda kisisel
verilerin korunmasina iliskin gizlilik politikalarina uymakla yiikiimlidiir ve bu verilere
iliskin bilgilere web sitelerinde yer vermektedir. Ulkemizde de Kisisel Verilerin
Korunmasi Kanunu ile veri sorumlularina benzer yikimlilikler getirilmistir. Ancak,
yapilan analizde, incelenen lojistik igletmelerinin cogunun web sitelerinde, kanunla ilgili

diizenlemelere yer verilmedigi belirlenmistir.

Avrupa tilkelerinde lojistik isletmelerinin, tedarik¢ilerinden ISO 27001 Bilgi Giivenligi
Yonetim Sistemi sertifikasina sahip olmalarini talep ettiklerine dair akademik ¢aligsmalar

bulunmaktadir.

“Firmalarin yalnizca kendilerinin bilgi giivenligi sertifikas1 aramadigini, ayn1 zamanda
web sitelerinde bilgi giivenligi sertifikas1 olan ortaklara basvurdugunu goéstermistir.
Sonug olarak, daha biiyiik ve daha yenilik¢i firmalarin ISO/IEC 27001 sertifikast alma
olasithiginin daha yiiksek oldugu gézlenmistir” (Mirtsch, Kinne ve Blind, 2021).

Lojistik isletmeler ile yapilan anket g¢alismasinda, katilimcilarin ISO 27001 Bilgi
Giivenligi Yonetim Sistemine iligkin bilgileri sorgulanmis ve edinilen bulgular Tablo
65’de gosterilmistir. Buna gore, firmalarin %39,8’1 soruya evet cevab1 verirken, %31,5

hayir cevabini vermis, %28,7’ si ise bir fikri bulunmadigini belirtmistir.
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Tablo 65. ISO 27001 BGYS Hakkinda Bilgi Sahibi Olunmasina iliskin Sonuglar

EVET HAYIR FiKRIiM

YOK
N % N % N %
ISO 27001 Bilgi Giivenligi Yo6netim Sistemi Hakkinda Bilginiz 182 39,8 144 315 131 28,7

Var midir?

Bilgi giivenligi politikalarinda amag, bilgiyi koruyacak giivenlik Onlemlerinin
planlanmasi, bilinglendirmenin saglanarak zararli girisimlerin engellenmesi ve is
birliginin gelistirilerek veri ihlallerine kars1 miicadele edilmesini saglamaktir. Bilgi
giivenligi politikasinin uygulanabilir olmasi igin, gerekli tiim onlemlerin alinmasi igin
yeterli biitcenin ayrilmasi, kullanicilarin bilgilendirilip bilin¢lendirilmesinin saglanmasi,

ihtiya¢ duyulan yasal diizenlemelerin yapilmasi gereklidir (Henkoglu ve Yilmaz, 2013).

Sekil 21°de ankete katilan sirket Olgekleri (biiyiikliikleri) gosterilmistir. Buna gore,
katilanlarin %92,1 kiigiik ve orta 6lgekli isletme olup kalan %7,9 luk oran ise biiyiik
Olcekli igletmedir. Arastirmalara gore, kiiglik ve orta 6lgekli isletmeler daha fazla sayida
siber saldirtya maruz kalmaktadir. Sektoriin genellikle bu Olgekteki isletmelerden

olustugu gbz oniine alindiginda, riskin de biiyiik oldugu sdylenebilecektir.

Sirket Biiyiikliigi

O Kugik ve buyuk dlgekli @ Buyuk Olgekli

Sekil 21. Aragtirmaya Dahil Olan Sirketlerin Biiyiikliigiine Gore Dagilimlar

2-Anket katilimcist firmalara, biinyelerinde bilgi giivenliginden sorumlu bir birim olup
olmadigi soruldugunda Tablo 66, %40,0’1 hayir cevabr vererek bilgi giivenliginden
sorumlu birim bulunmadigini belirtmis, %26,0’1 evet cevabi vermistir. Yine katilimcilara,

sirketlerinde, verilerin saklanmasi ve imhasina yonelik prosediir ve politikalarin bulunup
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bulunmadig soruldugunda %32,8’1 hayir cevabini vermis, %52,3’1 ise fikri olmadigini

ifade etmistir.

Diger taraftan, 2017 tarihli Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkindaki Yonetmelik geregince veri sorumlulari siciline kayit olmasi
zorunlu olan veri sorumlularinin, veri saklama ve imha politikalarini hazirlama

yiikiimliiliigi bulunmaktadir.

Ticari sirlar degisik tiirden saldirilar ile ele gegirilebilmektedir. Bunlar, kdétiiniyetli
yazilimlar, sistemlere yetkisiz erigim, tasinabilir cihazlara siber saldirilar seklinde
olabilmektedir. Isletme sahipleri bilgi giivenligine énem vermelidir. Bu itibarla, bilgi
giivenligi konusundaki yasal ve teknik gelismeler takip edilerek politikalar

gelistirilmelidir (Yiiksel, 2018).

ISO 27001 Bilgi Giivenligi Yonetim Sistemi'ni uygulayan firmalar, standart
gerekliliklerine uygun olarak, bilgi giivenliginden sorumlu birimleri olusturmak,
yetkilendirmeleri yapmak ve standart tarafindan zorunlu goriilen politikalar1 hazirlayip
uygulamak ve sirket calisanlarina duyurmakla yiikiimlidiirler. Aym sekilde, kisisel
verilerin korunmasi yasasi geregince, kisisel verilerle ilgili benzer diizenlemelerin

yapilmasi gerekli ve zorunludur.

Katilimcilara, verilerin korunmasi konusunda bilgi giivenligine iliskin egitim verilip
verilmedigi soruldugunda ise %28,7 evet cevabi verirken, %35,2’1 hayir cevabini vermis,
%36,1 de fikri olmadigini belirtmistir. Elde edilen bulgulara Tablo 66° da yer verilmistir.
Anket bulgulari, egitim ¢alismalarin firmalar tarafindan yeterli sekilde yapilmadigini

ortaya koymaktadir.
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Tablo 66. Bilgi Giivenligi Politikalar, Egitim ve Kurul/Komisyon Varligia Iliskin

Sonuglar
EVET HAYIR FiKRIM
YOK

N % N % N %
Sirketinizde Bilgi Giivenliginden Sorumlu Bir Kurul/Komisyon 119 26,0 183 40,0 155 339
/Birim Bulunmakta midir?
Sirketinizdeki Verilerin Islenmesi, Saklanmas1, Korunmasi 68 149 150 32,8 239 52,3
ve Imhas1 Konusunda Prosediir ve Politikalar Belirlenmis midir?
Sirketinizin Calisanlarina Veriler ve Bilgi Giivenligine Iliskin 131 28,7 161 352 165 36,1

Teknik, idari ve Yasal Hak ve Yiikiimliiliikler Egitim Verildi mi?

3- Katilimcilara, sirket iist yonetiminin, bilgi giivenliginin saglanmasi konusundaki
davranig ve destekleri ile ilgili soru yoneltilmistir. Elde edilen bulgularda Tablo 67,
sirketlerin %7,0’1 bilgi glivenliginin saglanmas1 konusunda sirket iist yonetiminin destek
oldugunu, %75,9’u ise hayir cevabi vererek destek olmadigini belirtmistir. Katilimeilarin

%17,1’1nin bir fikirlerinin bulunmadig1 belirlenmistir.

TS ISO/IEC 27001:2022 BGYS standardin 5. ve 9. madde diizenlemelerinde, iist
yonetimin bilgi gilivenligi yonetim sistemine iliskin olarak yerine getirmesi gereken
konular diizenlenmistir. Buna gore, list yonetimin sirkete liderlik ve baglilik gdstermesi
gerektigi, bir bilgi glivenligi politikast olusturmasi, bilgi glivenliginin saglanmasina
iliskin roller i¢in sorumlu ve yetkililerin atanmasini ve duyurulmasini temin etmesi
gerektigi belirtilmistir. Ayrica, planl araliklarla uygulamalar1 gozden gegirmesi ve bilgi
giivenligi yonetim sistemi i¢in gerekli olan kaynaklari tedarik etmesi gorevleri arasinda
sayillmistir. Bu gergevede, sirket iist yonetiminin destek ve kararlari 6nemlidir ve bilgi
giivenligine yonelik yatinm karari, sirket igin stratejik bir karar olarak

degerlendirilmektedir.
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Tablo 67. Bilgi Giivenligine Iliskin Sirket Ust Yonetiminin Destegine Dair Sonuglar

EVET HAYIR FIiKRIM
YOK
N % N % N %

Bilgi Giivenliginin Saglanmas1 Konusunda Sirket Ust Yonetimi Destek 32 70 347 759 78 17,1
Olmakta midir?

5.3 Bilgi Giivenligini Saglamak Uzere Alinan Teknik, Hukuki ve idari Tedbirler

Anket katilimeilarina, bilgi giivenligi konusundaki teknik ve idari tedbirler ile yasal
sorumluluklara iligkin sorular yonlendirilmis ve bulgulara Tablo 68 'de yer verilmistir.
Tablo verilerine gore, katilimeilarin %52,3"liniin verilerin korunmasindan yasal olarak
sorumlu olduklarint bildigi goriilmektedir. Cogunlugun bu bilince sahip olmasi
onemlidir, bu durum, bilgi giivenligiyle ilgili yasal ylkimliliiklerin belirli bir kitleye
ulastigini gostermektedir. Yine, sayica ¢cok fazla olmamakla birlikte, katilimci sirketlerin
%39,4’niin verilerin korunmasiyla ilgili teknik 6nlemleri aldiklar1 gozlemlenmektedir.
Ancak literatiir ¢calismalarinda belirtildigi {izere, bilgi giivenligi icin yalnizca teknik
tedbirlerin alinmis olmasi yeterli degildir. Diger yonlerin (idari, hukuki, insan kaynaklarr)
de dikkate alinmas1 gerekmektedir. Safa, Maple ve Watson (2017), bilgi giivenligi igin
teknik yonlerin 6nemli oldugu ancak yeterli olmadigi, bilgi glivenliginin tiim yonlerine
dikkat edilmesi gerektigi belirtilmistir. Ayn1 tabloda, katilimcilarin bilgi giivenligi i¢in

alinmas1 gereken hukuki ve idari tedbirlere iliskin verdikleri cevaplara da yer verilmistir.

Elde edilen anket bulgular1 Tablo 68’de katilimcilar, bilgi giivenligine iligskin ¢alisanlara
egitim verilmesi ile ilgili soruya %35,2’s1 hayir egitim verilmedi seklinde cevap verirken,

%28,7’s1 egitim verildigini ve %36,1°1 ise bir fikirlerinin olmadigin1 belirtmistir.
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Tablo 68. Bilgi Giivenliginin Saglanmasina Ydnelik Tedbirlere Iliskin Sonuglar

EVET HAYIR FIKRIiM
YOK

N % N % N %

Sirketiniz, Verilerin Korunmasi I¢in Gerekli ve Yeterli Teknik Donanima
Sahip midir? 180 394 141 30,9 136 298

Sirket Verilerinin Korunmasindan Yasal Olarak Sorumlu Oldugunuzu
Distintiyor musunuz? 239 52,3 116 254 102 22,3

Sirketinizdeki Verilerin Islenmesi, Saklanmasi, Korunmasi ve Imhasi
Konusunda Prosediir ve Politikalar Belirlenmig midir? 68 149 150 32,8 239 52,3

Verilerin Muhafaza Edildigi “Fiziki Ortamlarm” (Kasa, Kilitli Dolap,
Sunucu, Sistem Odalar1 vb.) Giivenli§inden Sorumlu Kisiler Belirlenmis 70 153 213 46,6 174 38,1
midir?

Kisisel ve Tiizel Kisi Verilerinin Muhafaza Edildigi “Fiziki Ortamlara”
Erisebilecek Sorumlu Kisiler Belirlenmis midir? 113 247 283 61,9 61 133

Kisisel ve Tizel Kisi Verilerinin Kaydedildigi “Bilgisayarlara”
Erigebilecek Sorumlu Kisiler Belirlenerek, Yetkilendirme Prosediirleri 70 153 168 36,8 219 47,9
Hazirlanmig midir?

Sirketinizin Caliganlarina Veriler ve Bilgi Giivenligine Iliskin 131 28,7 161 352 165 36,1
Teknik, Idari ve Yasal Hak ve Yiikiimliiliikkler Egitim Verildi mi?

Kisisel ve tiizel kisi verilerinin muhafaza edildigi fiziki ortamlara erisebilecek
sorumlularin belirlenmesine iligkin soruya katilimcilarin % 61,9’u hayir belirlenmedi
cevabini vermistir. Ayni soru bilgisayarlara erigebilecek sorumlularinin belirlenmesi igin
de sorulmus ve katilimcilarin % 36,8°1 hayir cevabini verirken, %47,9’u fikri olmadigini

ve sadece %15,3’1 evet belirlenmistir seklinde cevap vermistir.

Verilerin muhafaza edildigi fiziki ortamlarin (kasa, kilitli dolap gibi) giivenliginden
sorumlu kisilerin belirlenip belirlenmedigine iliskin soruya da katilimcilarin %46,6’s1

hayir cevabini vermistir.

Katilimcilara yoneltilen bu sorular, bilgi giivenligini saglamak lizere yapilmasi gerekli
olan hukuki ve idari tedbirlerle ilgilidir. Anket sonuglari, lojistik igletmelerinin bilgi
giivenligi konusunda teknik onlemlerin yani sira gerekli olan idari ve hukuki dnlemleri

yeterince almadigini gostermektedir.

Kisisel wverileri koruma kurulunun, firmalarin idari ve hukuki tedbirlerdeki
eksikliklerinden kaynaklanan kararlar1 bulunmaktadir. Ayrica, firmalarin teknik dnlemler

aldiklart halde gerekli giincelleme ve denetimleri yapmamalari sebebiyle olusan
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magduriyetlere iligkin kararlart bulunmaktadir. Benzer sekilde, yeterli ve 06zenli
yetkilendirmelerin yapilmamasi ve sorumlularin belirlenmemesi nedeniyle ortaya ¢ikan

ihtilaflarda verilmis olan Yargitay kararlar1 da mevcuttur;

Yargitay 5 Ceza Dairesi (2017), “(...) ¢calismakta olan sanmigin, sirketin ana bilgisayarina,
giivenlik sistemini devre disi birakip uzaktan girerek kendi bilgisayarina veri transferi
yaptigi(...)”. Anilan kararda, sanigin sirketin ana bilgisayar giivenlik sistemini devre dis1
birakarak veri transferi yapmasi ele alinmaktadir. Sirket, sisteme giris yetkilendirmelerini
Ozenli ve yeterli sekilde yapmadigi, gerekli onlemleri almadigi icin bdyle bir olayla
karsilagmistir. Bilgi giivenligi politikalarinin hazirlanmasi siirecinde, sirket verilerine
Kimlerin, ne zaman, ne sekilde erigebilecegine iliskin ayrintili diizenlemelere yer
verilmesi miimkiindiir. Bu politikalarin varligi, uygulanmasi ve denetimi, risklerin

Onlenmesi a¢isindan onemlidir.

ISO 27001:2022 BGYS standart ana maddeler 7.md. kapsaminda farkindalik ve yetkinlik
diizenlemesine yer verilmistir;

“1S0 27001:2022 Ana Maddeleri
7 Destek

7.2 Yetkinlik

Kurulus asagidakileri yapmalidir:

a) Bilgi giivenligi performansini etkileyen kendi kontrolii altinda ¢alisan kisinin/kisilerin

gerekli yetkinligini belirlemeli,

b)Bu kisilerin uygun egitim, O6gretim veya deneyim temelinde yetkin olmalarini

saglamali,

¢) Uygun oldugu durumlarda, gerekli yeterliligi elde etmek i¢in 6nlemler almali ve alinan

onlemlerin etkinligini degerlendirmeli ve

d) Yeterliligin kanit1 olarak uygun yazili bilgileri muhafaza etmelidir.

7.3 Farkindahk
Kurulusun kontrolii altinda ¢alisan kisiler asagidaki hususlarin farkinda olmalidir:
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a) Bilgi giivenligi politikasi,

b) lyilestirilmis bilgi giivenligi performansmin faydalar1 da dahil olmak iizere, bilgi

giivenligi yonetim sisteminin etkinligine katkilar1 ve

¢) Bilgi giivenligi yonetim sistemi gerekliliklerine uymamanin sonuglar1” (ISO/IEC,
2022).

Standartin  ¢alisanlara yilikledigi sorumluluklarin  yerine getirilmesi, onlarin
bilgilendirilmeleri, hak ve yiikiimliiliikleri konusunda egitim verilmesi ile saglanabilir.
Ancak, Tablo 68 sonuclar1 incelendiginde, lojistik isletmelerinin genel olarak,
calisanlarina bilgi giivenligi konusunda teknik, idari ve hukuki haklar ve yiikiimliiliikler
ile ilgili egitim verilmesinde yetersiz kaldiklar1 goriilmektedir. Akademik arastirmalar
veri ihlal sebepleri i¢cinde insan kaynakli ihlalleri ilk sirada gostermektedir. Ayrica,
isletme igerisinden kaynakli veri ihlallerine iliskin olarak fazla sayida yargi karari

bulunmaktadir.
5.3.1 Veri ihlaline yonelik tedbirler

Tablo 69.Veri ihlaline liskin Hukuki ve Idari Tedbirler

EVET HAYIR FIKRIM
YOK
N % N % N %

Veri Ihlali Hakkinda Bilginiz Var midir?

131 28,7 159 34,8 167 36,5
Sirketinizde Veri Ihlali Durumunda izlenecek Yazili Eylem
Plant Olusturulmus mudur? 150 32,8 158 346 149 326

Veri Sizintisinda Sorumlulugu Olan, Bilgi Giivenligi Prosediirlerine
Uymayan Tedarik¢i vb. Uciincii Kisilere Uygulanacak Politikalar Var 113 247 163 357 181 39,6
mudir?

Katilimcilara veri ihlali, ihlalin ger¢ceklesmesi halinde izlenecek eylem plani ile ilgili
sorular yoOneltilmistir. Katilimcilarin, %28,7°s1 veri ihlali hakkinda bilgilerinin
bulundugunu, %34,8’1 ise bilgisinin olmadigini belirtmistir. %36,5’1 ise fikrinin

bulunmadigini ifade etmistir.
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Tablo 69’da yer verilen, veri ihlali halinde izlenecek bir eylem plant bulunup
bulunmadigina iliskin soruya katilimcilarin, %34,6’s1 eylem plan1 olmadigini ve %32,6’s1

ise fikrinin bulunmadigini belirtmistir.

Ayni tabloda yer verilen, veri sizintisinda sorumlulugu olan ve sirketin bilgi giivenligi
politikalarma uymayan is ortaklari, tedarikgiler, hizmet alinan firmalara bu kusurlu
davraniglar1 sebebi ile uygulanacak politikalarin mevcut olup olmadigi soruldugunda ise
katilimcilarin, %35,7 hayir mevcut degildir cevabini verirken, %39,6’s1 bir fikrinin

bulunmadigini belirtmistir.

Veri ihlali yasanmasi durumunda ortaya ¢ikacak dogal sonuglardan biri, is akiglarinin
kesintiye ugramasidir. Lojistik hizmetlerin sunulmasinda is siireglerinin durmasi, tedarik
zinciri igerisinde birgok hizmetin aksamasina ve dolayisiyla zarar olugmasina sebep

olacaktir.

Katilimer firmalarin cevaplart degerlendirildiginde, genel olarak, veri ihlali yaganmasi
durumunda ortaya cikabilecek olaylara iliskin eylem planlarinin mevcut olmadig
goriilmektedir. Benzer sekilde, ihlal olayinda sorumlulugu bulunan tedarikgilere, is
ortaklarina ve hizmet saglayici firmalara yonelik uygulanacak prosediirlere iligkin bir

politikalarinin da genel olarak mevcut olmadig anlasilmaktadir.

Cok sayida tedarikgisi olan firmalarin denetimi giiglendirilmelidir; ¢iinkii bu tiir firmalar,
bilgi ifsa etme ihlalleri yapma konusunda daha yiiksek bir motivasyon seviyesine sahip
olabilir ve tedarik¢ilerin denetimi ve firma yonetiminin etkinligi genellikle daha zayiftir.
Ozetle, dis denetimin giiclendirilmesi, bilgi ifsas1 ihlali vakalarinin azaltilmasina

yardimet olur (Li, Lai ve Zhong, 2024).
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5.3.2 Uciincii kisilerden kaynaklanan ihlallere yonelik tedbirler

Tablo 70. Hukuki ve idari Tedbirler

EVET HAYIR FiKRIiM
YOK
N % N % N %

Bilgi Giivenligi Konusunda Disaridan Teknik Destek Hizmeti
(Bakim, Proje vs) Alryor musunuz? 166 36,3 127 27,8 164 3509

Veri Paylasiminda Bulundugunuz Tedarikgi, {s Ortaklar1, Hizmet Alinan

Firmalar’in, ISO 27001 BGYS Belgesine Sahip Olmast 162 354 157 34,4 138 30,2
Sirketiniz I¢in Onemli midir?

Tedarikci ve Is Ortaklarimz Ile Aranizda ki Sézlesmelerde Bilgi Giivenligi

Gizlilik ve Sir Saklama Yiikiimliiliigiine {liskin Hiikiimlere 89 195 188 41,1 180 39,4
Yer Verilmis midir?

Katilimcilara, bilisim sistemlerinin giivenligi, bakimi gibi durumlar i¢in dis kaynaktan
teknik destek hizmeti alip alinmadiklart sorulmus ve %36,3’1i destek aldiklarini ifade
etmistir. Destek hizmeti almadigini belirtenler ise %27,8 dir. Destek hizmetlerinin
(bakim, proje gibi) firma biinyesinde kurulacak bir birim tarafindan verilmesi imkani
bulundugu gibi, bazi hallerde dis kaynak kullanilarak firma disindan tek seferlik ya da
stirekli destek veya yerel is aglar1 aracilig ile bilgi aligverisi seklinde hizmet alinmast
miimkiindiir. Onemli olan, alinacak hizmet igin uyulmas: gereken kural ve
sorumluluklarin belirli prosediirlere baglanmis olmasidir. Hizmeti verecek li¢iincii kisi
firma, hizmet talep eden firmanin bilgi giivenligine iligkin prosediir ve politikalarina
uymalidir. Bunun saglanabilmesi i¢in, dncelikle hizmeti alan lojistik sirketinin bir bilgi
giivenligi politikasina sahip olmasi gereklidir. Karsilikli iki firma arasinda akdedilecek
sozlesme ile, hizmet verecek firma personelinin, lojistik sirketinin dijital sistemlerine
girerek verilere zarar verme riski azaltilabilecektir. S6zlesmede, gizlilik, bilgi giivenligi
ve sir saklamaya iligkin hiikiimlere yer verilmeli, uyulmas1 gereken hususlar agik ve net

olarak belirlenmelidir.

Tablo 70 bulgularinda katilimcilara, tedarik¢i ve is ortaklar1 ile aralarindaki
sozlesmelerde, veri gilivenligi ile ilgili diizenlemelere yer verilip verilmedigi sorulmus,
%41,1’1 Hayir cevabint vermistir. %39,4’0 fikri olmadigini belirtmis, %19,5’lik bir

katilimci ise evet cevabii vermistir. Diger taraftan katilimeilara bilgi glivenligi ihlal
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sebeplerinin neler olabilecegi soruldugunda ise, Tablo 71’de yer verilen sonuglara gore,
%14,7 oran ile tedarik¢i, is ortaklart ve miisteri bilgi gilivenligi tedbirlerinin eksik
olmasindan  kaynaklanan ihlal, sebepler arasinda gosterilmistir.  Sonuglar
degerlendirildiginde, ihlal sebebi olarak gosterilen bir konuda firmalarin yeterli bilgi
giivenligi tedbiri almayarak yanlis uygulamalara devam ettikleri goriilmektedir.
Diizenlemelerin eksik ve yetersiz olmasi, veri ihlallerinin ortaya ¢ikmasinda etkili
olmaktadir. Bu durumda, lojistik isletmelerinin veri glivenligi i¢in ihtiya¢ duyulan hukuki

ve idari onlemleri aldig1 sGylenemeyecektir.

Tedarik zincirlerine yonelik saldirilar bir ve daha fazla tedarik¢iye yonelik olabildigi gibi

ayni zamanda miisteri varliklarin1 da hedeflenmektedir:

Tedarik zinciri saldirilarinin yasam dongiisiine gore, saldirinin, biinyesinde iki
gelismis siirekli tehdit saldirisini barindirdig gériilebilir. 1k saldir, bir veya
daha fazla tedarik¢iyi hedeflerken; ikinci saldir1, miisterilerin varliklarini hedef
alir. Miisteriler halihazirda tedarikg¢ilere giivendigi i¢in bu tiir siber saldirilarin
tespit edilmesi daha zordur(...).Tek bir tedarik¢iye yapilan bir saldirinin
tetikledigi zincirleme reaksiyon biitliin bir saglayici agin1 tehlikeye

atabilmektedir (Aselsan, 2022, s. 24).

Cogu zaman firmalara ait ticari sirlar, ticari sozlesmeler kapsaminda da ifsa
edilebilmektedir. Tedarikg¢iler ile akdedilen sozlesmelere yazilacak gizlilik maddelerinde
ticari sir tanim1 kapsaminin genis tutulmasi 6nemlidir. Ayrica yiikiimliilikler kapsami
acik ve net belirlenmelidir. S6zlesmeye, gizlilik yiikiimliiliiglinlin taraflarin ¢alisanlari,

temsilcileri ve danigmanlari i¢in de gegerli olacagi maddesi eklenebilir.

Anket arastirmasinda katilimcilara, veri paylasiminda bulunduklart tedarik¢i ve is
ortaklarinin ISO 27001 BGYS belgesine sahip olmasinin 6nemli bulunup bulunmadig da
sorulmustur. Tablo 70 bulgularina bakildiginda, katilimcilarin %35,4’ii evet Onemli
cevabin verirken %30,2’si1 fikrinin olmadigin1 belirtmis ve %34,4’1i ise hayir cevabini

vermistir.
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Diger taraftan, yapilan arastirmalarda, siber saldir1 risklerinden korunmanin, dogru ve
etkin bir gilivenlik stratejisi sayesinde gerceklesebilecegi, bunu gergeklestirmek icin de

tiim paydaslarin siirece dahil olmasinin 6neminden s6zedilmektedir.

Siber giivenlik stratejisi olusturarak giivenlik riskleri ile miicadele edilebilir. Stratejinin
uygulanmasi ancak, tiim paydaslarin yonetim proseslerine katilmasini saglayarak

miimkiin olabilir (Savas ve Karatas, 2022).

Tedarik zincirleri siber risklerin yayilmasi i¢in verimli ortamlardir. Gegmiste, bu
saldirilar ana hedeflerine agik¢a odaklanirken, giiniimiizde failler yetkili erisimlerini elde
etmek i¢in tedarik zincirine hizmet veren firmalara/kisilere saldirmaya baslamistir.
Ornegin, 2018'de Maersk, BIT sisteminin saglayicisi olan yan kurulusu araciligiyla ihlal
yasamustir. Tiim tedarik zinciri katilimcilarinin veya taseronlarinin siber riskler i¢in tam
koruyucu Onlemler uyguladigini varsaymak miimkiin degildir (Filho, Rego ve Claro,
2021).

Bir diger arastirmaya gore, firmalar ¢ogu kez, tedarik¢i secimlerinde ISO 27001 bilgi

giivenligi belgesi sahibi firmalar1 tercih etmektedir.

Yapilan ¢alisma, firmalarin bilgi giivenligi sertifikasi olan ortaklara bagvurdugunu

gostermistir (Mirtsch, Kinne ve Blind, 2021).
5.3.3 Personel kaynakl veri ihlalleri

Calisan kaynakli veri ihlali ¢ogu isletmenin yasadig1 bir sorundur. Isciler, bazi hallerde
bilmeden ya da ihmalkar davraniglari ile bazi hallerde de kasithh olarak sirkete zarar

verilebilmektedir.

Aragtirmalar, veri ihlallerinin genellikle sirket i¢inden, insan kaynakli oldugunu ortaya
koymaktadir. Verizon raporu (2023), raporda en dikkat ¢ekici istatistik insan ile ilgilidir.
16.312 vaka ve 5.199 kiiresel veri ihlalinin %74’linde insan kaynakli hatalar
bulunmaktadir. Bu durumun c¢esitli sebepleri olabilir; en onemlisi, yeterli diizeyde

bilinglendirme ve farkindalik olmamasidir.

Anket katilimcilarina, veri ihlal sebeplerinin neler olabilecegine iliskin olarak coktan

secmeli bir soru sorulmustur. Verilen cevaplarda (Tablo 71) en fazla oran %19,9 ile
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Personelden kaynaklanan ihlal seklinde olmustur. %16,6 orani ile verileri korumaya
yonelik politikalarin bulunmamasi ve %12,9 orani ile Fiziki ortamda saklanan bilgilerin

calinmasi da sebepler arasinda sayilmistir. Bunlari degisik oranlarda baskaca sebepler

izlemistir.
Tablo 71.Veri ihlali Sebeplerine iliskin Bulgular
Sizce Veri Ihlalleri Asagidakilerden Hangileri Kaynakli Olabilir?
Yanitlar n %

Personelden Kaynaklanan Thlal 91 19,9
Teknik Giivenlik Agiklarindan Kaynaklanan Ihlal 89 195
Zararl1 Yazilimdan Kaynaklanan ihlal 75 16,4
Fiziki Ortamda Saklanan Bilgilerin Calinmasi 59 129
Tedarikgi, s Ortaklar;, Miisteri Bilgi Giivenligi Tedbirlerinin Eksik Olmasindan

. 67 14,7
Kaynaklanan Ihlal
Verileri Korumaya Yonelik Politikalarin Bulunmamasi 76 16,6
Toplam 457 100

Diger taraftan katilimecilara, calisan kaynakli veri ihlali halinde uygulanacak disiplin
stireglerinin olup olmadigi soruldugunda Tablo 72 sonuglarna gore, %40,9’u hayir

cevabini vermis, %36,3 fikrinin olmadigini belirtmis ve %22,8’1 evet cevabini vermistir.

Tablo 72.Personel Kaynakli ihlallere Kars1 Disiplin Siireci Belitleme Durumu

EVET HAYIR FIKRIM
YOK
N % N % N %

Personel Kaynakli Veri Ihlalleri icin Uygulanacak Disiplin Siireci 104 228 187 409 166 363
Belirlenmis midir?

Borglar Kanunu madde 396°a gore; “Isci, is gordiigii sirada 6grendigi, ozellikle iiretim
ve ig sirlart gibi bilgileri, hizmet iliskisinin devamu siiresince kendi yararina kullanamaz
veya baskalarina aciklayamaz. Isverenin hakly menfaatinin korunmasi icin gerekli oldugu
olgiide is¢i, hizmet iligkisinin sona ermesinden sonra da swr saklamakla yiikiimliidiir”

(Tiirk Borglar Kanunu, 2011).

Mevzuat geregince, is¢inin is gordiigi sirada 6grendigi bilgileri, ¢alisirken hatta is akdi
sona erdikten sonra da kullanmasi1 ve agiklamasi yasaktir. Kanun diizenlemesi igverenin
haklarini is¢inin zararli, kasti davranislarina karsi korumakla birlikte isveren tarafindan

da sirket i¢i yasal ve idari tedbirlerin alinmasi gereklidir. Anket bulgular1 birlikte
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degerlendirildiginde, katilimci sirketlerin personelden kaynakli ihlal sorunlarinin
farkinda olduklari, ancak ihlal ve sonrasinda takip edilecek plan ve disiplin siireci ile ilgili
diizenlemeleri genel olarak yapmadiklari goriilmektedir. Ayni sekilde bulgular,
calisanlara yonelik bilgi giivenligine iliskin egitim ¢alismalarinin yeterince yapilmadigini

gostermektedir.

Sekil 22°de yer verilen anket sonuglarina gore, dijitallesme ile birlikte verilerin yogun

olarak elektronik ortamlarda kayit altina alindig1 goriilmektedir.

70,9

70

60
g 50
5 40
3
= 30

20 14,2 14,9

. - .—

0
Elek tronik ortamlarda Elektronik ol mayan ertamlarda Her iki Ortamda

Sekil 22. Verilerin Kayit Edildigi Ortamlara Iliskin Bulgular

Anket calismasinda katilimcilara, verilerin muhafaza edildigi fiziki ortamlarin
giivenliginden sorumlu kisilerin belirlenip belirlenmedigi sorulmus, katilimcilarin
%46,6’s1 Hayir belirlenmedi seklinde cevap vermistir. %15,3 evet derken, %38,1 fikri
bulunmadigini ifade etmistir. Bulgular Sekil 23’de gosterilmistir.

®Evet ™ Hayr ®= Fikrim Yok

Sekil 23. Verilerin Korundugu “Fiziki Ortamlarin” Giivenliginden Sorumlu Olanlarin
Belirlenmesi
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Diger taraftan, verilerin muhafaza edildigi bilgisayarlara erisebilecek sorumlu kisilerin
belirlenmesine iligkin soruya katilimcilar, %36,8 ile Hayir cevabini vermistir. %15,3 evet

derken, %47,9 fikri bulunmadigini ifade etmistir. Bulgular Tablo 73’de gosterilmistir.

Tablo 73. Bilgisayarlara Erisebilecek Yetkili Kisilerin Belirlenme Orani

Kigsisel ve Tiizel Kisi Verilerinin Kaydedildigi “Bilgisayarlara” Erisebilecek
Sorumlu Kisiler Belirlenerek, Yetkilendirme Prosediirleri Hazirlanmis midir?

Yanitlar n %

Evet 70 15,3
Hayir 168 36,8
Fikrim Yok 219 47,9
Toplam 457 100

Elde edilen bulgular birlikte degerlendirildiginde, lojistik isletmeler, sirket i¢i kaynakli
veri ihlal sebeplerini baslica sorun olarak belirtmektedir. Diger taraftan ise, personele
yeterli egitim verilmedigi gibi, ihlale sebep olan personele uygulanacak disiplin
diizenlemelerinin de yapilmadig1 goriilmektedir. Veriler genel olarak dijital ortamlarda
kayit altina alindigindan, bilgi sistemleri ile birlikte fiziki ortam gilivenliginin de
saglanmast gerekir iken bu prosediirlerin uygulanmadigi, gerekli yetkilendirmelerin
yeterince yapilmadigi anlagilmaktadir. Bu durumda, lojistik isletmelerinin bilgi
giivenligine iliskin olarak idari ve hukuki tedbirlerinin yetersiz oldugunu sdylemek
miimkiindiir. Bilgi giivenligi, hukuki, idari, teknik ve insan kaynaklar1 alanlarin1 kapsayan
cok yonli bir disiplindir, dolayisiyla bu unsurlarin hepsinin etkili bir sekilde birlikte

degerlendirilmesi gerekmektedir.

Verizon tarafindan yaymmlanan 2022 Veri Ihlali Sorusturma Raporunda, 2021 yilinda
fidye yazilimi saldirilarinda artis yasandigi, 5 saldiridan dgiiniin tedarik zincirlerini
etkiledigi ve saldirilarin %82 sinin insan faktoriinden kaynaklandigi belirtilmistir (Digital
Report, 2022).

Verizon 2023 tarihli raporunda en dikkat gekici istatistik insan ile ilgilidir. insan kaynakl
hatalarin yiiksek seviyede olmasi sosyal miihendislik saldirilarina zemin hazirlayan

kasitsiz davraniglarla da ilgilidir (Kron Teknoloji, 2023).

Yasal diizenlemeler genel itibari ile veri sorumlularinin, kayit altina aldiklar1 verileri
korumak iizere her tiirli Onlemi almalar1 gerektigini belirtmektedir. KVKK madde

12/c’de “Veri sorumlularimin, kisisel verilerin muhafazasini saglamak, amaciyla uygun
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giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak

zorunda olduklar:” belirtilmistir.

KVKK diizenlemesi sicile kayit madde 16-3/e fikrasi; “(3) Veri Sorumlular: Siciline kayit
basvurusu asagidaki hususlart iceren bir bildirimle yapilir:(... ) e) Kisisel veri
giivenligine iliskin alinan tedbirler” seklindedir. Kisisel Verilerin Korunmasi Kanunu
diizenlemesine gore, kanun koyucu tarafindan kisisel veri giivenligine iliskin alinan
tedbirlerin, sicile kayit basvurusunda agiklanmasi gerekir. Buna gore, kanun koyucu
sadece hangi tiirden verilerin islendigi ile ilgilenmemekte ayrica, bu verilerin korunmasi

icin gerekli olan tedbirlerin alinip alinmadigin1 da incelemektedir.
5.3.4 Bilgi giivenligi ve mali durum acisindan degerlendirilmesi

Sekil 24’e gore anket calismasina her biiyiikliikte (6lgekte) lojistik sirketi katilim
gostermistir. Katilimei sirketlerin %92,1 kiiclik ve orta dlgekli isletmelerden, %7,9° u da

biiyiik 6lgekli isletmelerden olugsmaktadir.

Buyik Olgekli
89

Kuglk ve Orta Ol..
92,1%

Sekil 24.Sirket Biiyiikliiii

Anket caligmasi kapsaminda, katilimci sirketlerin son mali yila ait yillik geliri ile bilgi
giivenligine ayrilan yillik giderleri arasindaki iligki incelenmis ve elde edilen bulgulara
Tablo 74°de yer verilmistir. Tablo incelendiginde, son mali yila ait yillik gelir ile bilgi
giivenligine dair yillik gider arasindaki iligkinin incelenmesi ile aralarindaki iliskinin
anlamli oldugu (»?:607,200; p=0,001<0,05), sirket mali durumunun, bilgi giivenligine

yonelik harcama yapilmasinda etkili oldugu belirlenmistir.
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Tablo 74. Son Mali Yila Ait Yillik Gelir ile Bilgi Giivenligine Iliskin Yillik Gider

Miskisi
Son Mali Bilgi Giivenligine Dair Yillik Gider Toplam | »? p
Yila Ait
Yillik 50.001 | 100.001
Geliriniz 1TL.- | TL.- TL.- | 500.001 TL. | 1.000.000
(Sirket 50.000 | 100.000 500.000 | —1.000.000 | TL'den Bir Giderimiz
Cirosu) TL. TL. TL. TL. Fazla | Bulunmamaktadir
5 Milyon | n 47 53 16 0 0 56 172
L % | 27,3% | 30,8% 9,3% 0,0% 0,0% 32,6% 100,0%
altinda
5-50 n 28 57 43 0 0 47 175
Milyon o5 | 1600 | 326% | 246% | 00% | 0,0% 26,9% 100,0%
TL 607,2 | 0,001*
50-250 n 2 26 30 0 0 16 74 N
.ll\_/:_”yon %| 2,7% | 351% 40,5% 0,0% 0,0% 21,6% 100,0%
250 n 0 0 0 19 17 0 36
Mllyon 0, 0, 0, 0, 0, 0, 0, 0,
Uzeri % | 0,0% 0,0% 0,0% 52,8% 47,2% 0,0% 100,0%
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Sirketlerin mali durumu bilgi gilivenligine biit¢ce ayrilmasinda etkilidir. Bu durumda,
sektoriin biiyiik ol¢iide kiigiik ve orta 6lgekli isletmelerden olustugu dikkate alindiginda,
bilgi glivenliginin istenen seviyede saglanamamasinin ardinda mali konularin da etkili

oldugu soylenebilecektir.

Kiiciik ve orta olgekli isletmeler, esas olarak biiyiikliikleri, bolgesel kapsamlari ve
finansal kaynaklar1 nedeniyle bilgi gilivenligi ve siber giivenlik yonetiminde kor nokta

olarak goriilmektedir (Antunes, Maximiano, Gomes ve Pinto, 2021).

Kiigiik ve orta 6lgekli firmalar, siber tehditlere kars1 en savunmasizdir. Siber saldirilara
maruz kalan isletmeler, varliklar1 {izerinde ciddi etkilerle karsi karsiya kalmaktadir

(Pawar ve Palivela, 2022).

Verizon 2022 Veri Ihlali Sorusturma Raporu, siber saldirganlar, kiiciik ve orta dlgekli
firmalarin bilisim sistemlerinin daha savunmasiz oldugunu bilerek saldirilarini bu
firmalara yoneltmektedir. Siber saldirilarin hedefi olmamak i¢in sirket biiylikliigli ne
Ol¢iide olursa olsun tiim firmalar bilgi glivenligine biitge ayirmali, yatirnrm yapmalidir

(Dijital Report, 2022).

Dijital alandaki gelismeler, her Olgekten firma igin bilgi glivenligi acisindan risk

olusturmaya devam etmektedir. Kisisel verileri koruma kurulunun yeni tarihli son
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kararlarinda, siber saldir1 gergeklestirenlerin veri sorumlusundan fidye talebinde

bulundugu goriilmektedir.

“Veri sorumlusu sifatim haiz olan (...)Plastik Sanayi ve Ticaret Limited Sirketi
tarafindan Kurum’a gonderilen yazida ozetle; Ihlalin, veri sorumlusu sistemlerine
yapilan siber saldiri sonucunda gergeklestigi(...)sirket verilerinin bir kisminin
sifrelendigi...veri sorumlusundan fidye talep edildigi” (Kisisel Verileri Koruma Kurulu

Karari, 2024).

Akademik arastirmalar, anket sonucu elde edilen bulgular, kurul kararlar1 birlikte
degerlendirildiginde, gelecekte de siber saldirilarin tedarik zincirlerini hedef almaya
devam edecegi goriilmektedir. Risk her dlgekten firma i¢in s6z konusudur. Ancak daha
savunmasiz ve zayif halka olarak goriinmelerinden otiirii 6zellikle kiiciik ve orta 6l¢ekli

firmalar siber saldirilarin hedefindedir.

Literatiir, ISO 27001 Bilgi Giivenligi Yonetim Sistemi standardinin, her dl¢ekten firma

igin bilgi giivenligini saglamada en iyi uygulama oldugunu gostermektedir.

Bu makalede elde edilen sonugclar, bilgi giivenligi yonetiminin kiiciik ve orta olcekli
firmalara 6nemli faydalarin1 gostermistir. Kiiciik ve orta 6l¢ekli firmalarda bilgi glivenligi
denetimine uygulanabilecek baska cerceveler de vardir (6rnegin, NIST Siber Giivenlik
Cergevesi), ancak ISO-27001:2013 cercevesi, literatirde KOBI'lerde bilgi giivenliginin
s0z konusu oldugu en iyi uygulama olarak tanimlanmistir (Antunes, Maximiano, Gomes
ve Pinto, 2021).

5.4 Arastirma Hipotezi Bulgular ve Coziimlenmesi

Anket verileri SPSS 25.0 programi ile analiz edilmistir. Her bir soruya verilen yanitlarin
dagilimlarinin incelenmesinde frekans ve ylizde analizi yapilmis olup, arastirma
hipotezlerin test edilmesi i¢in kategorik degiskenler arasindaki iligkinin incelenmesi i¢in

%95 giiven diizeyinde ki-kare analizleri yapilmistir.
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5.4.1 Arastirma hipotezi bulgular

H1: Mali Durum, ISO 27001 Belgesi Sahibi Olunmasinda Etkilidir.
Tablo 75. Sirket Mali Durumlari ile ISO 27001 Belgesi Sahibi Olma Durumu Iliskisi

Sirketinizin ISO 27001
. ) Bilgi Giivenligi Yonetim
Son Mali Y.l l.a Alt Siste?ni BelgesigBqunmakta
Yillik Geliriniz
(Sirket Cirosu) Midir? —
Fikrim
Evet Hayir Yok |Toplam G p
5 Milyon TL|n 26 56 90 172
altinda % | 15,1%| 32,6%| 52,3%| 100,0%
5-50 Milyon|n 38 47 90 175
TL %| 21,7%| 26,9%| 51,4%| 100,0%
50-250 n 28 16 30 74
Milyon TL %| 37,8%| 21,6%| 40,5%| 100,0%
250 Milyon|n 36 0 0 36
Uzeri % | 100,0% 0,0% 0,0%| 100,0% | 114,31 | 0,001*
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 75 incelendiginde, Mali Durum ile ISO 27001 belgesi sahibi olma durumu
arasindaki iligkinin anlamli oldugu belirlenmistir (¥*:114,31; p=0,001<0,05). Son mali
yila ait yillik cirosu 5 Milyon TL altinda olan firmalarda ISO 27001 Bilgi Giivenligi
Yo6netim Sistemi bulunma orani %15,1 iken 5-50 Milyon TL arasinda cirosu olanlarda bu
oran %21,7, 50-250 Milyon TL arasinda cirosu olanlarda bu oran %37,8 ve 250 Milyon
tizeri cirosu olan sirketlerde ise bu oranin %100’iiniin ISO 27001 belgesi sahibi oldugu
belirlenmistir. Bu sonug arastirmanin “Hi: Mali Durum, 1SO 27001 Belgesi Sahibi

Olunmasinda Etkilidir.” Hipotezinin desteklendigini gostermektedir.
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H2: ISO 27001 Belgesi Sahibi Firmalar, Tedarik¢i ve Miisterilerinin de ISO 27001
Belgesine Sahip Olmasinin Oneminin Farkindadirlar.

Tablo 76. ISO 27001 Belgesi Sahibi Firma ile Tedarikgide ISO 27001 Belgesi
Olmasmin Onemi

Sirketinizin 1SO Tedarikgi ve Miisterilerin ISO
27001 Bilgi 27001 Bilgi Giivenligi Yonetim
Gtivenligi Sistemi Belgesine Sahip Olmasi
Yénetim Sistemi Sirketiniz I¢in Onemli midir?
Belgesi Fikrim
Bulunmakta Evet Hayir vok
midir? Toplam| 2 p
Evet n 62 35 31 128 | 14,513 |0,006*
% 48,4% 27,3% 24,2% | 100,0%
Hayir n 34 49 36 119
% 28,6% 41,2% 30,3% | 100,0%
Fikrim Yok |n 66 73 71 210
% 31,4% 34,8% 33,8% | 100,0%
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 76 incelendiginde, ISO 27001 BGYS belgesi sahibi firmalar ile bu firmalarin
tedarik¢i ve miisterilerinin de ISO 27001 BGYS belgesine sahip olmasinin éneminin
farkinda olmas1 arasindaki iliskinin anlamli oldugu belirlenmistir (%*:14,513;
p=0,006<0,05). ISO 27001 Bilgi Giivenligi Yo6netim Sistemi belgesi bulunanlar %48,4
oran ile tedarik¢i ve miisterilerinin de ISO 27001 belgesine sahip olmasimin éneminin
farkinda iken, ISO 27001 belgesi olmayan firmalarda bu oranin %28,6 ve konu hakkinda
fikri olmayanlarda ise bu oranin %31,4 oldugu goriilmektedir. Bu sonug¢ arastirmanin
“H2: ISO 27001 Belgesi Sahibi Firmalar, Tedarikg¢i ve Miisterilerinin de ISO 27001
Belgesine Sahip Olmasinin Oneminin Farkindadirlar” Hipotezinin desteklendigini

gostermektedir.
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H3: Egitim, Veri ihlalleri Konusunda Farkindalik Olusumunda Etkilidir.

Tablo 77.Bilgi Giivenligi Egitimi ile Veri Ihlali Hakkinda Bilgi Sahibi Olma iliskisi

Sirketinizin e L
Calisanlarina Veriler Veri Ihlali Hakkinda Bilginiz Var
ve Bilgi Giivenligine midur?
[liskin Teknik, Idari o
Ve "Y§3a| ,Hf’lk ve Evet Hayir Fikrim
Yiikiimlilikler Yok
Egitim Verildi mi? Toplam 1 p
Evet n 131 0 0 131
% 100,0% 0,0% 0,0% 100,0%
Hayir n 0 81 80 161 -
% 0,0% 50,3% 49,7% 100,0% 45742 | 0,001
Fikrim Yok n 0 78 87 165
% 0,0% 47,3% 52,7% 100,0%
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 77 incelendiginde, sirketin tiim galisanlarina veriler ve bilgi giivenligine iligkin
idari, teknik ve yasal hak ve yiikiimliilikler ile ilgili olarak egitim verilmesi ile veri ihlali
hakkinda bilgi sahibi olunmasi arasindaki iligkinin anlamli oldugu belirlenmistir
(x*:457,42; p=0,001<0,05). Calisanlarina, veriler ve bilgi giivenligine iliskin idari, teknik
ve yasal hak ve yiikiimliiliikler egitimi verenlerin %100 oraninda veri ihlali hakkinda
bilgisi bulunurken, egitim almayanlarda veri ihlali hakkinda bilgisi olmadig
goriilmektedir. Bu sonu¢ arastirmanm “Hs: Egitim, Veri Ihlalleri Konusunda

Farkindalik Olusumunda Etkilidir” Hipotezinin desteklendigini gdstermektedir.
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H4: Bilgi Giivenligine Harcama Yapan Firmalar, Veri Ihlali Etkilerinin Farkindadirlar.

Tablo 78.Bilgi Giivenligi Yillik Giderleri ile Veri Thlalinin Sirkete Etkisi

Sirketinizde Veri Ihlali Yasanir ise Bu Olayin Sirketinize

Etkisi Asagidakilerden Hangisi Olabilir? Toplam | 2 p
Sirketin . C
itibarini Sirkete bir etkisi Sirkete idari
Bilgi Giivenligine olumsuz | gi et olmaz, sirket para cczast,
; ; : Sirketin ’ hukuki o
Dair Yillik Gider | etkilemez, | itiban mevcut . Fikrim
o - tazminat ve
bilgi olumsuz | organizasyonunu yok
. .<- | etkilenir " ceza
giivenligi ve itibarini dikiimliilizi
yapisini devam ettirir | YN b'I'g
etkiler getirebilir
1 TL. - 50.000|n 16 12 18 17 14 77
TL. %| 20,8% |15,6% 23,4% 22,1% 18,2% | 100,0%
50.001 TL. ~-|n 20 32 30 19 35 136
100.000 TL. %| 14,7% |23,5% 22,1% 14,0% 25,7% | 100,0%
100.001 TL. -|n 14 14 21 14 26 89
500.000 TL. %| 15,7% |15,7% 23,6% 15,7% 29,2% | 100,0% 18.330 | 0566
500.001 TL. —|n 2 5 6 3 3 19 ' '
1.000.000 TL. %| 10,5% |26,3% 31,6% 15,8% 15,8% | 100,0%
1.000.000 TL'den | n 3 4 3 5 2 17
Fazla %| 17,6% |23,5% 17,6% 29,4% 11,8% | 100,0%
Bir Giderimiz | n 27 21 22 27 22 119
Bulunmamaktadir | % | 22,7% |17,6% 18,5% 22,7% 18,5% | 100,0%

Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 78 incelendiginde, bilgi giivenligine dair yillik gider ile bilgi giivenligi (veri) ihlali

yasanir ise bu olayin sirkete etkisi arasindaki iliskinin incelenmesi arasindaki iliskinin

anlamli olmadig1 belirlenmistir (¥2:18,330; p=0,566>0,05). Bu sonug aragtirmanin “Ha:

Bilgi Giivenligine Harcama Yapan Firmalar, Veri Ihlali Etkilerinin Farkindadirlar”

Hipotezinin red edildigini gostermektedir.
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H5: Mali Durum, Bilgi Glivenligine Yonelik Harcama Yapilmasinda Etkilidir.
Tablo 79. Son Mali Yila Ait Yillik Gelir ile Bilgi Giivenligine Dair Yillik Gider iliskisi

Son Mali Bilgi Giivenligine Dair Yillik Gider Toplam | 2 p
Yila Ait
Yillik 1TL. | 50.001 |100.001| 500.001
Geliriniz - TL. - TL. - TL.— |1.000.000
(Sirket | 50.000 | 100.000 | 500.000 | 1.000.000 | TL'den Bir Giderimiz
Cirosu) TL. TL. TL. TL. Fazla Bulunmamaktadir
5 n| 47 53 16 0 0 56 172
Milyon
TL % |27,3% | 30,8% | 9,3% 0,0% 0,0% 32,6% 100,0%
altinda
5-50 n| 28 57 43 0 0 47 175
¥:1Iy0n % | 16,0% | 32,6% | 24,6% 0,0% 0,0% 26,9% 100,0% 607.2 | 0,001*
50-250 | n 2 26 30 0 0 16 74
¥:1Iy0n % | 2,7% | 351% | 40,5% 0,0% 0,0% 21,6% 100,0%
250 n 0 0 0 19 17 0 36
Milyon |, 9 0 0 0 9 0 0
Ugeri % | 0,0% | 0,0% 0,0% 52,8% 47,2% 0,0% 100,0%
*p<0.05; Ki-kare analizi yapilmigtir. Yiizdeler satira gore verilmistir.

Tablo 79 incelendiginde, son mali yila ait y1illik gelir ile bilgi glivenligine dair yillik gider
arasindaki iligkinin incelenmesi arasindaki iliskinin anlamli oldugu belirlenmistir
(x*:607,200; p=0,001<0,05). Son mali yila ait yillik cirosu 5 Milyon TL altinda cirosu
olan firmalarin %32,6 oraninda bilgi giivenligine dair bir giderleri bulunmadigi
belirlenirken, 5-50 Milyon TL arasinda cirosu olanlarda bu oran %26,9, 50-250 Milyon
TL arasinda cirosu olanlarda bu oran %21,6 ve 250 Milyon {izeri cirosu olan sirketlerde
ise bu oranin %0 oldugu goriilmektedir. Ayn1 zamanda Yillik cirosu 250 milyon tizerinde
olanlarin bilgi giivenligine dair yillik gideri %52,8 oraniyla 500.001 TL-1.000.000 TL
arasinda oldugu goriilmektedir. Bu sonu¢ arastirmanin “Hs: Mali Durum, Bilgi
Giivenligine Yonelik Harcama Yapilmasinda Etkilidir.” Hipotezinin desteklendigini

gostermektedir.
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H6: Veri Gilivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Veri
Giivenliginin Korunmasina Yonelik Onlem Alinmasinda Etkilidir.

Tablo 80. Verilerin Korunmasindan Yasal Olarak Sorumlu Oldugunu Disiinme ile
Sirket Verilerinin Korunmasi I¢in Alinan Onlemler Arasindaki Iliskinin Incelenmesi

Sirket Sirket Verilerinin Korunmasi I¢in Asagidaki Onlemlerden Hangileri

Verilerinin Alinmaktadir? Toplam | ¥ | p

Korunmasin

dan Yasal

Olarak Bilgi Bu

Sorumlu Giivenligi Onlemler

= ; | Konusunda ile Bilgi Onlem

Olilu"gu'l'luzu Tekmk HUkUkI Personele Idari Giivenligi | Almmasm | Fikri

Diigtintiyor | Onleml | Onleml Egitim Onlemle | Saglanama | a Gerek m

musunuz? er er Verilmesi r z Yoktur | Yok

Evet n 51 44 31 32 29 25 27 239
9
1 213% | 184% | 130% | 134% | 121% | 105% | 5 | 100

Hayir n 14 13 12 25 17 15 20 116 0,0
0
11200 [ 12,29 | 103% | 216% | 147% | 129% | T2 | 1900|2430 118

Fikrim |n 14 18 12 8 24 10 16 102
9

YOk 1% 1370 | 176% | 118% | 7.8% | 235% | 9% | o | 1000

*p<0.05; Ki-kare analizi yapilmigtir. Yiizdeler satira gore verilmistir.

Tablo 80 incelendiginde, verilerin korunmasindan yasal olarak sorumlu oldugunu
diistinme ile sirket verilerinin korunmasi i¢in alinan dnlemler arasindaki iliskinin anlamli
oldugu belirlenmistir (32:24,350; p=0,018<0,05). Sirket verilerinin korunmasindan yasal
olarak sorumlu oldugunu diisiinenlerin %21,3 orani ile en fazla teknik 6nlemler aldiklar
goriiliirken, sirket verilerinin korunmasindan yasal olarak sorumlu oldugunu
diisiinmeyenlerin en fazla %21,6 ile idari onlemler aldiklar1 ve konu hakkinda fikri
olmayanlarin en fazla %23,5 ile bu onlemlerle bilgi giivenliginin saglanamayacagini
diisiindiikleri belirlenmistir. Bu sonug arastirmanin “He: Veri Giivenliginden Yasal
Sorumlu Olundugunun Farkinda Olunmasi, Veri Giivenliginin Korunmasina

Yénelik Onlem Ahinmasinda Etkilidir.” Hipotezinin desteklendigini gostermektedir.
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H7: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda Olunmasi, Bilgi
Giivenligine Biitce Ayrilmasinda Etkilidir.

Tablo 81. Verilerin Korunmasindan Yasal Olarak Sorumlu Oldugunu Distinme ile
Bilgi Giivenligine Dair Yillik Gider Arasindaki Iliskinin Incelenmesi

Sirket Bilgi Giivenligine Dair Yillik Gider e p
Verilerinin
Korunmasindan
Yasal Olarak | 1TL. - 5%?0_1 19FOLO(_)1 52?_'091 1.000.000 Bir Giderimiz
sorumlu | 50000 | 155 609 | 500,000 1.000.000 | "5 | Bulunmamakiaa
Oldugunuzu TL. Fazla
I TL. TL. TL.
Diistintiyor
musunuz?
Evet n 37 58 47 19 17 61
% | 48,05% | 42,65% | 52,81% | 100,00% | 100,00% 51,26%
Hayir n 22 39 21 0 0 34
% | 28,57% | 28,68% | 23,60% | 0,00% 0,00% 28,57% x
Fikim  |n 18 39 21 0 0 24 398841 0,001
Yok % | 23,38% | 28,68% | 23,60% | 0,00% 0,00% 20,17%
Toplam n 77 136 89 19 17 119
P % |100,00% | 100,00% | 100,00% | 100,00% | 100,00% 100,00%

*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler siituna gore verilmistir.

Tablo 81 incelendiginde, verilerin korunmasindan yasal olarak sorumlu olundugunun
diisiiniilmesi ile bilgi gilivenligine dair yapilan yillik gider arasindaki iliskinin anlaml
oldugu belirlenmistir (¥2:39,884; p=0,001<0,05). Bilgi giivenligine dair yillik gideri
500.001 TL ve tizerinde olanlarin tamaminin sirket verilerinin korunmasindan yasal
olarak sorumlu oldugunu diisiiniirken, bilgi giivenligine dair yillik gideri 100.001-
500.000 TL arasinda olanlarda bu oranin %52,81, 50.001-100.000 TL arasinda bilgi
giivenligine yillik gideri olanlarda bu oranin 42,65 ve 50.000 TL veya altinda bilgi
giivenligine dair yillik gider harcayanlarda bu oranin %48,05 oldugu goriilmektedir. Bu
sonug arastirmanin “H7: Veri Giivenliginden Yasal Sorumlu Olundugunun Farkinda
Olunmasi, Bilgi Giivenligine Biitce Ayrilmasinda Etkilidir.” Hipotezinin

desteklendigini gostermektedir.
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H8: Bilgi Giivenliginden Sorumlu Komisyon Kurulmus Olmas1, Verilere liskin Prosediir
ve Politikalarin Olusturulmasinda Etkilidir.

Tablo 82. Bilgi Giivenliginden Sorumlu Bir Kurul/Komisyon/Birim Bulunmasi ile
Verilerin slenmesi, Saklanmasi, Korunmasi ve imhas1 Konusunda Prosediir ve
Politikalar Belirlenmesi Arasindaki Iliskinin incelenmesi

Sirketinizdeki Verilerin
Sirketinizde Bilgi Islenmesi, Saklanmasi,
Giivenliginden Korunmasi Ve imhas1 Konusunda
Sorumlu Bir Prosediir ve Politikalar
Kurul/Komisyon/Birim Belirlenmis midir?
Bulunmakta midir? Evet Havir Fikrim
Y Yok Toplam 1 p
Evet n 41 0 78 119
% 34,5% 0,0% 65,5% 100,0%
Hayir n 16 80 87 183 -
% 8,7% 43,7% 47,5% 100,0% 99,848 0,001
Fikrim Yok |n 11 70 74 155
% 7,1% 45,2% 47,7% 100,0%
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 82 incelendiginde, sirketlerde bilgi  giivenliginden sorumlu  bir
kurul/komisyon/birim bulunmasi ile verilerin saklanmasi, korunmasi, islenmesi ve imhasi
konusunda prosediir ve politikalar belirlenmesi arasindaki iligskinin anlamli oldugu
belirlenmistir (x*99,848; p=0,001<0,05). Bilgi giivenliginden sorumlu bir birim
bulunduranlarin %34,5 oraniyla verilerin korunmasi, islenmesi, saklanmasi ve imhasi
konusunda prosediir ve politikalari belirledigi, birim bulundurmayanlarda bu oranin
%38,7’ye diistiigli, fikri olmayanlarda ise bu oranin %7,1 oldugu belirlenmistir. Bu sonug
arastirmanin  “Hs: Bilgi Giivenliginden Sorumlu Komisyon Kurulmus Olmasi,
Verilere iliskin Prosediir ve Politikalarin Olusturulmasinda Etkilidir..” Hipotezinin

desteklendigini gostermektedir
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H9: Sirket Personeline Bilgi Giivenligine Iliskin Egitim Veren Firmalar, Personel
Sozlesmelerine Bilgi Giivenligi, Sir Saklama Yiikiimliiliige Iliskin Hiikiim Koyulmasi
Gerektiginin Farkindadirlar.

Tablo 83. Sirket Calisanlarina Veriler ve Bilgi Giivenligine iliskin Egitim Verilmesi ile
Sirket Calisanlarinin Is S6zlesmelerinde, Bilgi Giivenligi Hiikiimlerine Yer Verilmesi

Arasindaki Tliski
Sirketinizin Sirket Calisanlariniz ile Aramzdaki
Calisanlarina Veriler Sozlesmelerde, Bilgi Giivenligi,
ve Bilgi Giivenligine Gizlilik ve Sir Saklama
Iliskin Teknik, Idari ve | Yiikiimliiliigiine Iliskin Hiikiimlere
Yasal Hak ve Yer Verilmig midir?
Yikiimliiliikler Egitim Evet Havir Fikrim
Verildi mi? Y Yok Toplam 1 p
Evet n 70 32 29 131
% 53,4% 24,4% 22,1% 100,0%
n 52 49 60 161
Hayir % 323% | 304% | 37,3% 100,0% 16,943 0,002
Fikrim n 60 57 48 165
Yok % 36,4% 34,5% 29,1% 100,0%
*p<0.05; Ki-kare analizi yapilmistir. Yiizdeler satira gore verilmistir.

Tablo 83 incelendiginde, sirket ¢alisanlarina veriler ve bilgi giivenligi konusunda egitim
verilmesi ile personel sozlesmelerinde bilgi giivenligi, gizlilik ve sir saklamaya iligkin
diizenlemelere yer verilme durumu arasindaki iliskinin anlamli oldugu belirlenmistir
(¥*:16,943; p=0,002<0,05). Egitim veren firmalarin %53,4 oraniyla sirket ¢alisanlar1 ile
aralarindaki sozlesmelerde, gizlilik, bilgi giivenligi ve sir saklama yiikiimliiliigiine iliskin
hiikiimlere yer verdigi belirlenirken, egitim vermeyen firmalarda bu oranin %32,3’e
distiigli, fikri olmayanlarda ise bu oranin %36,4 oldugu belirlenmistir. Bu sonug
arastirmanin  “Ho: Sirket Personeline Bilgi Giivenligine iligkin Egitim Veren
Firmalar, Personel Sozlesmelerine Bilgi Giivenligi, Sir Saklama Yiikiimliluge
Hipotezinin  desteklendigini

fliskin Hiikim Koyulmasinin Farkindadirlar.”

gostermektedir.
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6. BILGIi GUVENLIGI POLITIiKA ONERISi

Firmalar, lojistik faaliyetlerini gergeklestirirken bireylerden, isletme ve/veya
kurumlardan edindikleri bilgileri kayit ederek depolamakta ve gerektiginde iiglincii taraf
kisi, isletme ve/veya kurumlar ile paylasmaktadir. Firmanin bilgi varliklarinin gizliligi,
erisilebilirligi ve biitiinligli temel prensip olarak korunmalidir. Bu koruma, yasal

diizenlemeler geregince de zorunludur.

Bilgi giivenligi politikalari, isletmeler i¢in, dnemli bilgilerinin yonetimi, korunmasi ve
dagitimi ile kritik gorevlerin korunmasini saglayan kurallar ve yonergelerdir (Yilmaz,

2018).

Calisma kapsaminda, lojistik isletmeler icin Oneri olarak olusturulan bu model, bilgi
giivenligi politikasinin uygulanabilir olmasi igin, lilke genelinde faaliyet gosteren 5413
lojistik isletmesi arastirma evreni olarak belirlenmistir. Ankete tutarli geri doniisler
incelendiginde arastirmanin 6rneklemi 457 firmadan olusmaktadir. Anket bulgularindan
hukuki, teknik ve idari yonleri ile yararlanilmistir. Calisma kapsaminda, verilerin
korunmasina iliskin yasal diizenlemeler, uluslararasi bilgi giivenligi standartlari, yargi ve
kurul kararlari, 6rnekler ve literatiir aragtirmalar1 dikkate alinmistir. Bilgi giivenliginin
saglanmasinda firma {ist yOnetiminin destegi Onemlidir ve tiim sirket birimlerine
sorumluluk ytikleyen, denetlenebilen bu bilgi giivenligi politikasinda, lojistik isletmeler
ile veri sahipleri ve {glincli kisiler ve kurumlarin uymas: istenilen hususlar

diizenlenmektedir.
6.1 Amac

Madde 1-

Bu politika ile, lojistik isletme tarafindan kaydedilen bilgi varliklarin1 korumak {izere,
idari, hukuki ve teknik Onlemleri kapsayan, yasal diizenleme ve s6zlesmelere bagl
yiikiimliiliikleri belirleyerek, sirket ¢alisanlart ile diger ilgili taraflarin uyacaklar1 hak ve
sorumluluklar1 tanimlayan ve yasal diizenlemeleri dikkate alarak, diizenli sekilde
giincellenmesini  hedefleyen, bir model bilgi giivenligi politikast olusturulmasi

amaclanmustir.
228



6.2 Kapsam

Madde 2-

1- Bilgi giivenligi politikasi, lojistik isletmesi ana merkez, sube, depo, acente, saha,
magaza gibi tiim bagli bina ve tesisleri, tiim bagli birimleri ve lokasyonlarinda yiiriitiilen
tim faaliyetlere ve faaliyetler sirasinda kayit altina alinan, fiziki ve dijital ortamda
depolanan, saklanan, kullanilan, paylasilan ve imha siirecinde olan kisisel veri ve tiizel
kisi veri tiim bilgi varliklarini, tim bilgi sistemlerini, bilisim aglar1 ve altyapisi,
yazilimlari, bilgi islenen tiim siiregleri ve {ist yonetim ile tiim personeli, lokasyon i¢i ve
dis1 miisteri, tedarik¢i, proje ortaklari, yiikleniciler ile {i¢lincii kisi olarak bilisim
sistemlerine ve fiziki bilgi ortamlarina erisim saglayan kullanicilar1 ve bilisim
sistemlerine teknik destek hizmeti saglamakta olan yazilim, donanim veya hizmet

saglayicilari olan tiim kisi ve kurumlari kapsar.

2- Yukarida kapsami belirtilen sirketin iist yonetim kademesi ve tiim calisanlari,
politikada belirtilen hak ve sorumluluklar ile 6ngoriilen kurallar1 bilmek ve bunlara
uymakla ylikiimliidiir. Politika, farkli tiirdeki sozlesmeler aracilifiyla lojistik sirket
birimlerinde kayit altina alinan verilere erisim yetkisi taninan, iiglincii taraf sirket
personeli ve/veya diger ligiincii kisiler ile bilgi paylasiminda bulunulan tedarikgi, paydas,
yiiklenici gibi kisileri de kapsamaktadir. Bu kisiler de, politika diizenlemesine uymak

zorundadir.

3-Yonetim, sirket ici yap1 ve rol dagilimi;

Sirket list yonetimi altinda faaliyet gdsteren kapsam icindeki birimler; Giimriik, Sigorta,
Stok Yonetimi, Satinalma, Mali ve Idari isler, Depo Hizmetleri, Antrepo Hizmetleri,
Ulusal ve Uluslararasi Tagimacilik, Muayene ve Gdzetim, Insan Kaynaklari Miisteri
Hizmetleri, Kurumsal iletisim ve Is Gelistirme, Hukuk, Finans, Satis, fhracat, Ithalat,
Bilgi Teknolojileri, Pazarlama, Katma Degerli Hizmetler Paketleme, Kargo, Proje

Y Onetimi.
6.3 Tammlar ve Kisaltmalar

Madde 3- Bu politikada ad1 gegen;
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a- Bilgi Giivenligi: Bilginin gizliligi, biitinligti ve erisilebilirliginin risklere karsi
korunmasidir.
b- Kisisel Veri : 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan kimligi

belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgidir.
c- Tiizel kisi verileri: Tiizel kisilige dair her tiirlii bilgidir.

d- Bilgi varligi: Sirketin kayit altina aldigi, depoladigi ve paylastigi, faaliyetlerini

kesintisiz siirdiirebilmesi i¢in kritik 6neme sahip varliklardir.

e- Bilgi Giivenligi Politikasi: Bilgiyi kot niyetli girisimlere ve gizliligine, biitlinliigiine
ve kullanilabilirligine zarar verebilecek eylemlere karsi korumak amaciyla hazirlanan

politikadir.

f-Veri sorumlusu: 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile tanimlanan kisisel
verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan

ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade eder.

g- Veri isleyen: 6698 sayili Kisisel Verilerin Korunmas1 Kanunu ile tanimlanan veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya

tiizel kisiyi ifade eder.

h- Bilgi sistemleri : Bilgilerin kaydedildigi, depolandigi ve paylasildigi elektronik
ortamlar ve ekipmanlar, bilgisayarlar, sunucular, akilli telefon, disket, kartuslar,
yedekleme birimleri, faks makineleri, yazicilar gibi elektronik sistemlerle iliskili ve

bunlarla ilgili tiim yazilim, uygulama ve programlardir.

i-Bilgi Giivenligi Komisyonu: Bilgi giivenligi politikalarinin olusturulmasi, uygulanip
izlenmesi stiregleri igin iist yonetim temsilcisi, hukuk, bilisim, finans, idari personel gibi
temsilcilerden olusan, bilgi glivenligi yonetim sisteminin uygulanmasi ve denetlenmesine
iligkin yetkilere ve sorumluluklara sahip, sirket yoOnetimi tarafindan belirlenen

komisyondur.
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J- Bilgi Giivenligi Yonetim Sistemi: Bilginin mahremiyeti, tamlig1 ve ulasilabilirligini
temin etmek icin planlanmis, yonetilebilir ve belgelenmis, uluslararasi bilgi giivenligi

standartlarinin temel alindig bir dizi faaliyetler biitiintidiir.

k- Veri envanteri: Sirket tarafindan elektronik ve/veya fiziksel ortamlarda kayit altina
alinan tiim bilgi varliklari ile bu bilgilerin hangi birim ve ortamlarda kayit altina alindigini

gosterir belge.

I- Sirket Ust Yonetimi: Sirketin en iist orgam1 genel kurul ya da sirket dlgegine gore
sirketin sahibidir.

m- Anonim hale getirme: 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile tanimlanan,
Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

n- Siber Saldiri: Bilgisayarlarda ve bilgisayar aglarinda gerceklesen saldirilar, bir bilgi
varligini ifsa etme, degistirme, islevsiz hale getirme, yok etme, ve/veya yetkisiz erisim

saglama veya yetkisiz kullanimi tesvik etme girisimidir.

o- Ilgili kisi: 6698 sayili Kisisel Verilerin Korunmas: Kanunu ile tanimlanan kisisel verisi

islenen gergek kisi.
- Uglincii Kisi: Veri isleyen ile veri sorumlusu haricindeki bireyler ve kurumlardir.

p- Risk degerlendirilmesi: Bir biitiin olarak risk belirleme, risk analiz etme ve risk
degerlendirme faaliyetidir.
r- Veri Sahibi: Verisi islenen gercek ya da tiizel kisilerdir.

s- Gizlilik dereceli bilgi: Sirket menfaatleri agisindan sakincali gortildiigi i¢in, yetkili
kisiler haricindekilere agiklanmasi veya iletilmesi yasaklanan ve 6nem derecelerine gore

“Cok gizli”, “Gizli”, “Ozel” seklinde siniflandirilan bilgiler.

KVKK : Kisisel Verilerin Korunmasi Kanunu

TCK : Tiurk Ceza Kanunu
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6.4 Bilgi Giivenligi Organizasyon Yapisi
Madde 4-

Sirket biinyesinde bir bilgi giivenligi organizasyon yapisi bulunmaktadir. Bu yap1 da

gerekli hallerde giincellemeler yapilir.

Bilgi giivenligini saglamak iizere, sirket biinyesinde bu konuda gorevli ve iist yonetime
bagli bir komisyon kurulur. Komisyon, sirket {ist yonetiminden temsilci ile hukuk, insan
kaynaklari, bilisim, operasyon sorumlular1 ve diger idari birimlerin temsilcilerinden
olusur. Komisyon, sirket bilgi varliklarimin gizligi, biitliinliigii ve erisilebilirligi temel
unsurlarinin  korunmasindan ve bilgi giivenligi politikalarinin  uygulanmasindan
sorumludur.

Her birim yetkilisi, kendi birim c¢alisanlariin sirket bilgi giivenligi prosediir ve
politikalarina uygun davranmalarini saglamak, denetim ve takibinden sorumludur.
Birimler nezdindeki verilere ve verilerin kayit altina alindig1 ortam ve sistemlere erigim
yetkilendirmeleri ile rol ve sorumluluk dagitimi, birim yoneticileri tarafindan belirlenerek
komisyon onayina sunulur. Komisyon onayi ile yetkilendirmeler yapilarak uygulamalar

takip edilir.
6.5 Yetki ve Sorumluluklar

6.5.1 Sirket iist yonetim kademesinin yetki ve sorumluluklari

Madde 5-

Sirket tist yonetim kademesi, sirkete liderlik ve baglilik gostermek {izere, bilgi giivenligi

yonetim sistemi ¢ergevesinde asagidaki hususlar1 yerine getirmekle sorumludur.

1- Bilgi giivenligi politikasi olusturulmali ve firmanin stratejik hedefleriyle uyumlu hale
getirilmelidir. Bu amagla, st yonetimin sorumlulugunda ve ist diizey yonetici
temsilcilerinin de katilacagi bir bilgi giivenligi komisyonu kurulmalidir. Komisyonun iiye
yapist, liye sayisi, gorev siiresi ve toplanti sikligi, sirket birimleriyle istisareler sonucunda

iist yonetim tarafindan belirlenir.
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2- Sirket iist yonetimi, bilgi giivenligi yonetim sistemi kapsaminda gerekli olan
kaynaklarin erisilebilirliginin temin edilmesi ve biitce tahsisinden sorumludur. Bilgi
giivenligi politikasinin sirket icinde duyurulmasi {ist yénetimin sorumlulugundadir. Ust
yonetim bu gorevini, bilgi giivenligi komisyonuyla birlikte veya sirket icinden
yetkilendirecegi birim yoneticileri araciligi ile yerine getirebilir. Bilgi giivenligi yonetim

sisteminin uygulanmasindan ve denetlenmesinden ise komisyon ile birlikte sorumludur.

3- Ust yonetim, ¢alisanlarin bilgi giivenligi yonetim sisteminin performansina katkida
bulunmalarini tesvik etmekten, siirekli iyilestirmenin saglanmasi ve desteklenmesinden
sorumludur. Bilgi giivenliginin saglanmasiyla ilgili olarak sorumluluk ve yetkililerin

atanmasi ve sirket i¢inde duyurulmasi gérevini, komisyon ile birlikte yerine getirir.

4- Ust yonetim, bilgi giivenligi politikalarinin uygulanmasi igin gerekli olan
koordinasyonu saglama yetkisine sahiptir. Ust yonetimin liderligi ve katilimi, bilgi

giivenligi kiiltiiriiniin olusturulmasi ve devam ettirilmesinde 6nemli bir rol oynamaktadir.

5- Ust ydnetim, kisisel, tiizel kisi verileri ve kayit edilen diger verilerin yasal diizenlemelere
aykirt olarak elde edilmesi, paylasiimasi, degistirilmesi, yetkisiz olarak agiklanmasi veya
aktarilmasina engel olmak {izere her tiirli hukuki, teknik ve idari tedbirleri almakla

sorumludur.

6- Ust yonetim, bilgi giivenligi yonetim sisteminin sirket agisindan uygun ve yeterli olup
olmadigin1 ve etkinligini saglamak amaciyla belirli araliklarla planlanan kontrol etme
faaliyetlerini yerine getirme sorumlulugundadir. Bu gérevini komisyon araciligi ile yerine

getirebilir.

7- Ust yonetim, bilgi giivenligi politikalarinin uygulanmast, siirelere etkileri, ¢aliganlarin
uyumu, aksayan yonler, iyilestirme caligmalarinin takibi seklindeki islemleri, bilgi
giivenligi komisyonu ile birlikte yapabilecegi gibi sadece kendisi de yapabilir. Bilgi
giivenligi ile ilgili almacak nihai kararlar, ongoriilen degisiklikler, yenilemeler {iist
yonetimin onayina sunulacaktir. Komisyon belli araliklarla iist yonetime rapor sunmakla

sorumludur.

8- Komisyon tarafindan sunulan raporlarla ilgili gerekli 6nlem ve aksiyonlar1 alarak

gerekli revizyonlar1 planlamak {ist yonetimin sorumlulugundadir.
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9- Ust ydnetim iiyelerinin, bilgi giivenligine iliskin olarak siire¢ icerisinde elde edilen
bilgi varliklarin1 bagkalarina bildirmeme, kendi menfaatine olacak sekilde kullanmama
sorumlulugu ve yiikiimliiliigii bulunmaktadir. Bu yiikiimliiliik iist yonetim {yelerinin

gorevden ayrilmalar1 durumunda da devam eder.

Ust yonetim iiyeleri dahil olmak iizere tiim sirket personeli ve bilgi paylasilan tedarikei,
is ortaklar1 gibi t¢iinci kisiler bilgi giivenligi politikasina uymakla yikiimlidir. Aksi

davraniglara iligskin yaptirimlar komisyon tarafindan belirlenerek uygulanacaktir.

10- Ust yonetim tarafindan alinan kararlar, yapilan degisiklikler, sirkete bagli tiim

birimlere duyurulur.
6.5.2 Bilgi giivenligi komisyonunun yetki ve yiikiimliiliikleri
Madde 6- Bilgi giivenligi komisyonu;

1- Sirket ilist yonetiminin liderliginde, sirket birim temsilcileri ve {iist yoOnetim
temsilcisinin katilimi ile olusur. Komisyon, sirketin amag, ihtiya¢ ve hedeflerine uygun
bilgi giivenligi politikalarinin planlanmasi, olusturulmasi, uygulanmasi, giincellenmesi,
yeniden degerlendirilmesi ve iyilestirilmesinden sorumludur. Verilerin ne sekilde
islenecegi, saklanarak korunacagi ve imha edilecegi konusunda prosediir ve politikalarin
hazirlanmasi ve denetimlerinin yapilmasindan sorumludur. Komisyon, kisisel verilerin
korunmasi1 kanunundan kaynakli 6zel diizenlemelere uyulmasi ve uygulatilmasindan
sorumludur. Yasaya iligkin diizenlemelere politikada yer verilecektir. Bilgi gilivenligi

politikas1 uygulamalarinin denetiminden komisyon sorumludur.

2- Bilgi giivenligi komisyonu, sirketin tiim birimleri arasinda bilgi giivenligi
sorumluluklarinin paylasilmasi ve politikalarin uygulanmasi i¢in ihtiyag duyulan

koordinasyonu saglama yetkisine sahiptir.

3- Komisyon, sirket biinyesinde ve bagl birimler nezdinde bilgi varlik envanterlerinin
cikarilmasi, risk ve 6nemine gore siniflandirilmasi, derecelendirilmesi, risk belirleme,
risk analiz ve risk degerlendirilmesi ¢alismalarina rehberlik eder, uygulamalar1 denetler.
Risklerin ger¢eklesmesi halinde ortaya ¢ikabilecek =zararlar konusunda birimler

biinyesinde calismalar yapilmasinit denetler ve hazirlanan zarar raporlarini inceler. Tiim

234



yapilan caligsmalar1 rapor halinde iist yonetimin bilgi ve onayma sunmak komisyonun

gorevidir.

4- Sirket birimleri tarafindan iletilen bilgi varliklarinda, veri giivenligi risklerini
degistirecek bir durum ortaya ¢iktiginda, risklerin yeniden degerlendirilmesi i¢in yetkili
birimleri gorevlendirmekle sorumludur. Lojistik isletme, genel olarak, kisisel veriler
yaninda, miisteri verileri, ticari sirlar ile isletme kayitlari, yonetimsel bilgiler, sektor
verileri, siirdiiriilen operasyonlara iliskin veriler, siparis verileri, sigorta, finansal veriler,
giimriik, depo, tagima bilgileri gibi ¢ok ¢esit ve sayida veri islemekte ve saklamaktadir.
Bilgi varliklarinda meydana gelebilecek degisiklerin takibi ile yenilerin envantere
eklenerek derecelendirilmesi ve imha edilenlerin envanterden ¢ikarilma islemi

komisyonun goérevlendirmesi ile yapilacaktir.

5- Komisyon, kamuya agik olan ve sirket iginde paylasilmasina izin verilen bilgi belgeler
ile ¢cok gizli (yiiksek gizlilik seviyeli) ve gizli bilgi ve belgeleri belirler. Ticari sir

kapsaminda olan belge ve bilgileri calisanlar agisindan belirgin hale getirir.

6- Komisyon, sirket bilgi giivenligini saglamaya yonelik olarak yapilacak
yetkilendirmeler ve sorumlu gorevli atamasi, rol ve gorevlerin dagilimi, denetimi ve
koordinasyonundan sorumludur. Sirketin her birimi, kendi boliimiine ait verilerin
muhafaza edildigi fiziki ortamlara, veri depolama alanlari, bilgi sistem ortamlar1 ve
bilgisayarlara erigebilecek ve gilivenligini saglayabilecek sorumlu kisilerin
belirlemesinden sorumludur. Belirlenen kisiler komisyona sunularak, komisyon
tarafindan onaylandiktan sonra rol, gorev ve yiikiimliliikkler 1ilgili personele

bildirilecektir. Bildirim, birim yetkilisi tarafindan yapilacaktir.

7- Veri depolama alanlarinin ve bilgi sistem ortamlarinin hirsizlik, izinsiz giris, deprem,
sel, yangin, su baskini gibi olaylara karsi fiziksel giivenlikleri, komisyon Onciiliigiinde
birim yetkililerinin belirleyecegi kisiler tarafindan saglanacaktir. Bu alanlara girislerde

kayit alinmasi1 ve bunlarin korunmasi saglanacaktir.

8- Komisyon, bilgi giivenligini saglamaya iliskin politika ve prosediirlerin girket
birimlerinde uygulanmasini izler, tam olarak uygulanmasin1 denetler, gerekli hallerde
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miidahalelerde bulunur, iletilen aksaklik ve bagvurulara iligkin olarak birim temsilcileri
ile degerlendirmeler yaparak karar alma yetkisine sahiptir. Bilgi paylasilan, sirket adina
veri isleyen, hizmet alinan vb. diger tigiincii kisilerin bilgi giivenligi uygulamalarinin
sirket bilgi giivenligi politikalarina uygunlugunun takip edilmesi ve denetimi sirket
birimleri araciligi ile komisyonun sorumlulugundadir. Komisyonun, bilgi giivenligi

uygulamalarini belirli araliklarla iist yonetime raporlama sorumlulugu bulunmaktadir.

O- Bilgi giivenligiyle ilgili yasal degisiklikleri, teknik yenilikleri takip etmek ve
gerektiginde sirket bilgi gilivenligi politikasinda gerekli degisiklikleri yapmakla
sorumludur. Ayrica teknik donanimlarin yedekleme, bakim, giincellemeleri ve gereken
bilgi giivenligini saglamaya yonelik deneme testlerinin organize sekilde diizenli olarak
yapilmasini saglamakla yiikiimliidiir. Bu hizmetin sirket icinden ya da disindan alinmasi
miimkiindiir. Sirket disindan alinacak hizmetlerde akdedilecek s6zlesme igeriginde,
hizmeti verenlerin, gizlilik, sir saklama ve sirket bilgi giivenligi politikalarina uygun

davranacagina iliskin diizenlemelere yer verilecektir.

10- Komisyon, belli araliklarla yapacagi i¢ denetimler ile, bilgi giivenligi yonetim
sisteminin, sirket gereklerine ve uluslararasi standartlara uygun ve verimli bir sekilde
uygulanmakta ve siirdiiriilmekte olup olmadigini denetlemekle yilikiimliidiir. Sirket, bilgi
giivenligi yonetim sisteminin etkinlik, yerindelik ve yeterliligini siirekli olarak

gelistirmekle ytikiimliidiir.

11- Komisyon, sistemlere uzaktan erisim ile ilgili riskleri tanimlayarak, uzaktan erisim
hakkinin kimlere verilecegine karar verme yetkisine sahiptir. Uzaktan erisim
yetkilendirilmesi dncesinde, riskler ayrintili bir bigimde incelenecek ve gereken giivenlik

onlemleri alinacaktir.

12- Komisyon, sirket calisanlarina veriler ve bilgi gilivenligine dair teknik, idari ve
hukuken sahip olduklari haklar ve sorumluluklar konusunda egitim diizenlenmesi,
sonuglarin 6l¢timlenmesi ve degerlendilmesinden sorumludur. Gerekli hallerde verilen
lojistik hizmete 0Ozel, sirketin ihtiyaglarina uygun bilgi giivenligi egitimleri
diizenlenecektir. Komisyon, ¢alisanlarin uymak zorunda oldugu, temiz alan ve ekran

kurallarini hazirlayarak calisanlara duyurmakla sorumludur.
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13- Komisyon, veri ihlali yasanmasini onleyecek tiim tedbirleri almakla ytikiimliidiir.
Buna iligkin s6zlesmelerin diizenlenmesi, personel ve {i¢iincii taraflarca imzalanmasinin
saglanmasi1 komisyonun takip ve denetimindedir. Bilgi glivenligine iliskin olarak alinacak
tiim idari, hukuki, teknik 6nlemlerin uygulamalarinin takibi, denetimi, iyilestirilmesi
komisyonun sorumlulugundadir. Komisyon, kisisel verilerin korunmasi kapsaminda,

mevzuat geregince gerekli olan tedbirleri alacaktir.

Olas1 veri ihlallerinin zamaninda tespit edilebilmesine yonelik prosediirlerin hazirlanmasi
komisyonun gorevidir. Veri ihlali halinde izlenecek siiregler ve olaya miidahale
planlarinin olusturulmasi ve alinacak diger tedbirler ile ilgili olarak gerekli diizenlemeleri
yerine getirmekten sorumludur. Bu gorevlerini birim yetkilileri ile birlikte koordineli

calisarak yapabilir.

14- Komisyon, personel kaynakli veri ihlallerinde uygulanacak disiplin siirecini
belirlemekle sorumludur. Is akdi sona eren ya da gorev degisikligi yapilan ¢alisanlara
iliskin yiiriitiilecek bilgi gilivenligi tedbirlerini belirlemek ve uygulamalar1 denetlemek
komisyonun sorumlulugundadir. Ayni durum veri ihlalinde sorumlulugu olan, sirket bilgi
giivenligi prosediirlerine uymayan tedarikei, is ortaklari, destek hizmeti verenler gibi

tictincti kisilere kars1 uygulanacak tedbirler i¢in de gegerlidir.

15- Herhangi bir konuda sirket disindaki kisi/kisiler/kurum’dan alinan hizmetlerde,
hizmeti sunan taraf ile sdzlesme imzalanacaktir. Veri isleyen, veri sorumlusu lojistik
sirketinin talimatlarina uymak zorundadir. Kisisel veriler ile ilgili olarak, kisisel verilerin
korunmasi mevzuatina uygun sekilde hareket etmek zorundadir. Kisisel verileri kayit
etme, saklama ve imha politikasi ile sir saklama yiikiimliiliigline uymak ve veri ihlallerini
derhal veri sorumlusuna iletmek zorundadir. Veri sorumlusu lojistik sirketi, kisisel veri
iceren sistem ilizerinde denetim yapma/yaptirma hak ve yetkisi ile veri igleyenin bilgi
giivenligi uygulamalarini denetleme yetkisine sahiptir. Komisyon tarafindan hazirlanacak

s0zlesmede bu hususlarin tiimiine yer verilecektir.

16- Veri ihlali durumunda gerekli idari ve yasal girisimlerde bulunmak komisyonun
gorevidir. Kisisel verilerin ihlali halinde, durum kisisel verileri koruma kuruluna

bildirilecektir. Ilgililer hakkinda yasal ve idari girisimlerde bulunulacaktir. Veri ihlali

237



komisyon {iiyelerinden kaynakli ise, bu halde o {iiye/iiyelerin ivedi olarak yetkileri
sonlandirilacak ve yasal, idari islem baslatilacaktir. Komisyon durumu bir rapor halinde

iist yonetime iletmekle yiikiimliidiir.

17- Komisyon, tespit edilen bilgi giivenligi ihlalleri, sistem agiklari, idari ve hukuki
eksiklikler, yetkisiz erisim ve kotii niyetli yazilimlar ile ilgili diizenli olarak rapor

hazirlayarak {ist yonetime sunmakla yiikiimliidiir.

18- Komisyon iiyeleri, faaliyetleri ve denetim siireclerinde edindikleri bilgileri, ist
yonetim ve sirketin yetkili boliimlerinden baskasina agiklamama ve kendi menfaatine
kullanmama yiikiimliliigi altindadirlar. Bu yiikimlilikleri, komisyon iyelerinin

gorevden ayrilmalari durumunda da devam edecektir.

19- Komisyonun bilgi giivenligi ile ilgili aldig1 kararlar ve gerekli durumlarda yapilan

degisiklikler, sirkete bagli tiim birimlere duyurulur.
6.5.3 Sirket personeli ve diger iiciincii kisilerin yiikiimliiliikleri

Madde 7- Tiim sirket ¢alisanlari;

1- Bilgi gilivenliginin saglanmasi, yasal diizenlemelere ve sirketin bilgi giivenligi

politikasina uygun hareket etmek ve uygulamakla yiikiimlidiir.

2- Sirketin diizenleyecegi bilgi giivenligi egitimlerine, seminer ve toplantilara katilmakla
yiikiimliidiir. Etkinlik bitiminde yapilacak olan degerlendirmelere katilacaklardir. Ayni
zamanda calisanlar yonetimden, bilgi giivenligi egitimi verilmesini, yasal diizenlemeler
konusunda bilgi verilmesini, bunun i¢in de egitici seminer ve toplantilar diizenlenmesini

talep etme hakkina sahiptir.

3- Bilgi giivenligi ihlali ile karsilagtiklarinda durumu birim miidiiriine bildirmekle
yiikiimliidiir. Ihlalin birim miidiirii tarafindan yapilmas: halinde durumu, zaman

kaybetmeksizin sirket bilgi giivenligi komisyonuna bildirmekle yiikiimliidiir.

Calisanlar, bilgi giivenligi politikasina aykir1 hareket edildigi hallerde durumu birim
midiiriine bildirmekle yiikiimliidiir. Bilgi glivenligi politikasina aykir1 harekette bulunan
birim miidiirii ise, bu halde g¢alisanlar durumu zaman kaybetmeksizin sirket bilgi

giivenligi komisyonuna bildirmekle yiikiimliidiir.
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Soézkonusu ihlaller, belirli sozlesmeler ile sirket verilerine ulasma ve paylasim yapabilme
yetkisi taninmig Ugilincli kisiler tarafindan yapilmasit halinde durum, derhal birim

mudirlerine bildirilecektir.

4- Calisanlarin sir saklama ve gizlilige uyma borglari geregince, 6grenmis olduklar sirket
bilgi ve belgelerini paylasmama, kendisi i¢in kullanmama, gizlilige uyma sorumlulugu

bulunmaktadir.

5- Calisanlarin, yetkili olmadiklar siirece, verilerin kayitl oldugu sistem ve bilgisayarlar
ile fiziksel ortamlara erisim hakki ve fiziksel ortamlarda bulunma hakk:
bulunmamaktadir. Bu alanlara ancak birim miidiiriiniin dnerisi ve komisyonun onay1 ile
yetkilendirilen kisi/kisiler erisebilecektir. Dijital sistem ve fiziki ortamlara girebilecek
kisiler, komisyon onay1 sonrasinda kesinleserek rol, gorev ve yikiimlilikler ilgili

personele bildirilecektir.

6- Bilgi sistemleri ve fiziki ortamlara giris yetkisi bulunan galisanlar, sifreleri ile giris
ekipmanlarin1 korumak ve bu ortamlara izinsiz olarak erisimi 6nlemekle yiikiimliidiir.
Calisanlar, kendilerine tahsis edilen kullanici kimligi ve sifreleri, 6zel oldugundan
kimseyle paylasmamalidir. Kullanict  kimlikleri ile sifrelerin  giivenliginden
siiphelenildiginde, durum birim yetkilisine bildirilerek sifrelerin degistirilmesi
saglanmalidir. Yetkili ¢calisan, bilgi sistem ve fiziki ortamlarda ¢aligmalari sona erdiginde,

teknik ekip tarafindan bildirilen tiim giivenlik talimatlarina uymakla yiikiimliidiir.

7- Calisanlarin isleri bittiginde, kisisel ve sirkete ait bilgiler iceren belge ve dokiimanlar
ile sifre, kullanic1 ad1 yazili materyalleri ¢alisma ortamlarinda birakmamak ve bunlari
kilitli alanlarda korumak yiikiimliliigii bulunmaktadir. Birim yetkilileri uygulamalari

belirli aralikla denetleyerek uymayanlar hakkinda idari islem baglatacaktir.

8- Calisanlar, sirkete ait ve kamunun erisimine kapal1 olan bilgi ve belgeleri amir onay1
olmadan bagkalar1 ile paylasamaz. Komisyon tarafindan belirlenen kurallara uymakla
yikiimliidiir. Yasa geregince kurumlarin bilgi ve dokiiman iste§inde bulunmasi
durumunda, durumu birim yetkilisine bildirmek zorundadir. Birim yetkilileri,
komisyonun yazili izni ile talep edilen bilgileri, yetkili makamlara tam ve dogru olarak

iletme sorumlulugundadir.
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9- Calisanlar, gonderim yeri belirsiz ve bilmedikleri adreslerden gonderilen ek dosyalar1

ve mailleri agmamali, diger hi¢bir mail adresine gondermemelidir.

Sirketin bilgi paylasimda bulundugu ve bilgilere erisim yetkisi taninmis olan iigiincii

kisiler;

1- Sirket disindan teknik destek hizmeti veya baskaca hizmetlerin alinmasi durumda, bilgi
paylasiminda bulunulan ve hizmet geregince bilgilere erisim yetkisi bulunan ii¢ilincii taraf
firma ve ¢alisanlart ile diger ilgili kisiler, sirketin bilgi giivenligi politikasina uymakla
yikiimliidiir. Hizmet aliman firma gibi {igiincii taraf firma ve kisiler ile yapilacak
sozlesmelerde, sir saklama, gizlilie uyma ve sirket bilgi giivenligi diizenlemelerine

uygun davranilacagina iligskin hiikiimlere yer verilecektir.

2- Aym sekilde, lojistik hizmetlerin sunulmasi esnasinda bilgi paylasiminda bulunulan
tedarikei, paydas gibi {igiincii kisi ve firmalar ile iscileri ve diger kisiler i¢in de 1 nolu

madde de yer verilen diizenlemeler gecerlidir.
6.6 Bilgi Giivenligi Risk Yonetimi
6.6.1 Risk yonetim siirecinde oncelikli yapilmasi gerekenler

Madde 8-

Bilgi giivenligi yonetim sistemi ¢ercevesinde, bilginin gizlilik, tamlik ve ulasilabilirlik
kayiplar1 ile tehlikelerin tespit edilebilmesi i¢in, bilgi giivenligi risklerinin analizi ve
degerlendirilmesi siireci uygulanmalidir. Ardindan, risk isleme ve degerlendirme takip

islemleri sirastyla gergeklestirilmelidir.

1- Risk ydnetim siirecinin baslangicinda oncelikli olarak bilgi varliklar1 belirlenerek veri
envanteri ¢ikarilmalidir. Bilgi varliklar1 degerlendirilmeli sonrada siniflandirilmalidir.
Basili ve dijital ortamlarda iiretilen, aktarilan, depolanan veya sozlii olarak paylasilan tiim
bilgiler, sirketin bilgi varliklar1 kapsaminda degerlendirilir. Verilerin paylasilmasi,
erigilmesi, iglenmesi, depolanmasi ve iptal edilmesi siirecinde kullanilan uygulamalar,

program, ekipman ve yazilimlar da bilgi varliklar1 olarak kabul edilmektedir.

240



Sirket veri envanteri, komisyon onderliginde, tim birim yetkililerinin yonlendirmesi ile
birimlerin sahip oldugu bilgi varliklarinin tespit edilerek listelenmesi ile yapilacaktir.
Bilgi varliklari tiirlerine ve kayit sekillerine (dijital varliklar, fiziksel varliklar, yazilimsal

varliklar, servisler gibi) gore gruplandirilacaktir.

2- Envanteri c¢ikarilan bilgi varliklari, oOnceliklerine ve Onem derecelerine gore
degerlendilmeli ve simiflandirilmalidir (Kisisel veri, tiizel kisilige iliskin ¢ok gizli, gizli,
herkese acik veri gibi). Bilgi varliklarina yonelik tehditler, riskler ve agiklar ile bunlarin
sirket birimlerinde yaratacagi etkiler ve zararlar analiz edilmelidir. Bunlarin sirket is
stirecleri ve itibari ile ekonomisi tizerinde olasi etkileri degerlendirilmeli ve risk degerleri

hesaplanmalidir.

3- Risklerin oOnceliklendirme islemi yapilmalidir. Gilivenlik eksikliklerinin tespit
edilmesini takiben, eksikliklerden olusabilecek risklerin kontrol edilebilmesi ve risk
seviyesinin diisiirlilebilmesi amaciyla risk yonetim stratejisi olusturulmalidir. Risk analiz
ve risk yonetimi siirecleri diizenli araliklarla uygulanmalidir. Bilgi varliklarini koruma

masraflari ile degerleri arasindaki dengeyi gozeten bir ¢alisma yapilmalidir.

4- Sirket hedeflerine uygun olarak kapsam belirlenmelidir.

6.6.2 Risk yonetimi kapsaminda uygulanacak genel unsurlar

Madde 9-

1- Uygulanacak giivenlik seviyelerinin tespiti i¢in bilgi glivenligi komisyonu tarafindan
degerlendirmeler yapilmalidir. Ticari sirlar, kisisel verileri ve diger dnemli bilgileri
barmdiran veri depolama alanlarinin ve bilgi sistem ortamlarinin fiziksel glivenligi ile
ilgili riskler degerlendirilmeli ve olasi tehditlerin tanimlanmasi yapilmalidir. izinsiz
erisim, hirsizlik, yangin, elektrik kesintileri ve dogal felaketler gibi potansiyel risklerin

belirlenmesi ve bunlarin olas1 sonuglar1 degerlendirilmelidir.

2- Elektronik sistemlerin glincellenmesi dncesi, potansiyel yeni riskler degerlendirilmeli

ve uygun Onlemler ile sistem yedekleri alinmalidir.
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3- Sirket dis1 baglantilarin, kisisel veriler ve kurumsal kimlige ait 6nemli bilgilerin yer
aldigr sistemler tizerindeki riskleri degerlendirilmelidir. Uzaktan erisim riskleri
belirlenmeli, erisim yetkisi taninmadan 6nce gerekli onlemler alinmalidir. Sirket ve bagl
birimlerde, mail, ileti, dosya génderimi ile ilgili kisitlama ve virus tarama onlemleri

uygulanmalidir.

4- Sirketin ticari verileri ile kigisel bilgilerin depolandigi alanlarla ilgili olarak, personelin
erisim ve kullanim yetkilerine bagl riskler belirlenmeli ve personelin kullanim kayitlar

diizenli olarak tutulmalidir.

5- Sirkete teknik destek veya diger hizmetleri saglayan firmalarin, sirket verilerine

erisiminden kaynaklanan potansiyel riskler tespit edilmeli ve gerekli tedbirler alinmalidir.

6- Sirketin veri paylasiminda bulundugu ve/veya verilere erisim yetkisi bulunan tigiincii
kisilerin yeterli bilgi giivenligi onlemine sahip olup olmadiklar1 arastirilmali, tehditler
belirlenmeli ve gerekli durumlarda, faaliyetlerin durdurulmasi ve/veya sonlandirilmasi

secenegi degerlendirilmelidir.

7- Ticari sir ve kisisel verilerin islendigi birimlerde tasinabilir cihazlarin ve sistemlere
yonelik kotii amaclh yazilimlarin yaratabilecegi riskler incelenerek degerlendirilmeli ve

gerekli onlemler alinmalidir.
6.7 Bilgi Giivenligi Onlemleri
6.7.1 Fiziksel giivenlik 6nlemleri

Madde 10-

1- Kisisel veriler ile tiizel kisilige iliskin gizli nitelikli bilgilerin muhafaza edildigi fiziki
ortamlarin korunmasi i¢in giivenlik smirlar1 tanimlanmalidir. Bu alanlar uygun giris
kontrolleri ile korunmali, alarm ve kamera sistemleri ile izlenmeli, alanlara girebilecek
erisim yetkilileri belirlenmelidir. Yetkisiz fiziksel erisime kars1 bu alanlar stirekli olarak

izlenmelidir.

Bu alanlarin yangin, deprem, su baskini gibi ¢esitli tiirden ¢evresel tehditlere, hirsizlik ve
elektrik kesintisi gibi teknik tehditlere karsi korunmasi planlanmali ve Onlemler

alinmalidir.
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2- Fiziksel ortam giivenligi agisindan, isyeri ¢alisma alanlarinda veri igeren belgelerin,
taginabilir depolama cihazlarinin, sifre ve kullanici adi yazili materyallerin, agik birakilan
bilgisayarlar gibi veriye izinsiz erisimi kolaylagtirabilecek ortamlar olusturulmamalidir.
Calisma saatlerinin sonunda, fiziksel ortamdaki bilgisayarlar kapatilmali, diger
materyallerden temizlenmis bir sekilde ve belgeler kilitli dolaplarda muhafaza edilecek

sekilde birakilmalidir.

3- Gizlilik dereceli verilerin bulundugu bilgisayarlara sistem yoneticileri disindaki
kisilerin fiziksel erisimi yasaklanmalidir. Bu alanlara, kayit cihazlari ile girilmesi

yasaklanmalidir. Yapilacak teknik ya da bagka tiirden calismalara nezaret edilmelidir.

Gizlilik derecesi yiiksek ve kisisel verilerin depolandigi bilgisayar ve alanlara, yetkililer

disinda erisimin yasak oldugunu belirten uyarilar asilmalidir.

4- Dinleme faaliyetlerine karsi, gizlilik derecesi yliksek verilerin islendigi bilgisayar ve

sistem odalar1 gibi bolgelerde gerekli giivenlik dnlemleri alinmalidir.

5- Veri ihlali durumunda, bu alanlara erisim ve alinacak 6nlemler ile siireclere iliskin

prosediirler hazirlanmalidir.

6- Kisisel verilerin korunmasi igin, Kisisel Verilerin Korunmasi Kanunu hiikiimleri ile
kanunun uygulanmasina iligkin olarak yayimlanan yonetmelik, idari tedbirlere iliskin

rehber ve diger tiim diizenlemelere uygun davranilacaktir.
6.7.2 Teknik kontroller

Madde 11-

1- Sirketin kayit altina aldigi, depoladigi ve paylasilan verilerin gilivenliginin temin
edilmesi i¢in gerekli ve yeterli 6l¢iide teknik donanim saglanmalidir. Giincel degisiklik
ve yenilikler takip edilmeli, yeni olusan risklere karsi teknik onlemler ivedilikle

alinmalidir.
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2- Dijital sistemlerin bakim, gilincelleme, giivenlik testleri ile teknik donanim
yedeklemeleri diizenli olarak yapilmalidir. Bilgi koruma sistemleri ve ekipmanlari
diizenli bakim ve giivenlik testlerine tabi tutulmalidir. Bilgi sistemlerinin varsa teknik
acikliklar tespit edilmeli gerekli onlemler alinmalidir. Sistemler, aglar ve diger tiim
cihazlar i¢in diizenli olarak veri s1zintis1 testleri gergeklestirilmeli, risk taramasi yapilmali
ve risk ile sizintiyr Onleme tedbirleri alinmalidir. Potansiyel giivenlik agiklari

azaltilmalidir.

3- Arizalanan ya da bakim i¢in tgilincii kisi kurumlara gonderilen cihazlarin bakim ve
onarim islemi dncesinde, verilerin giivenligini saglamak iizere, cihazlardaki veri saklama
boliimii ¢ikarilarak ayri bir yerde saklanmalidir. Sadece arizali pargalar gonderilmelidir.
Verilerin bulundugu diskler arizali ise bilgiler yedeklenerek icindeki veriler geri

getirilemeyecek sekilde imha edilerek arizali disk gonderilmelidir.

Bakim ve onarim gibi amaclarla girket disindan iiglincli kisinin gelmesi durumunda,
verilerin kopyalanarak sirket disina c¢ikartilmasini onleyici gerekli tedbirler alinacaktir.
Disaridan teknik destek alinan durumlarda, islemler, gorevlendirilen sirket calisan1 bir

kisinin gdzetimi altinda yapilmaldir.

4- Verilerin, yazilm ve sistemlerin yedek kopyalar1 korunmali ve olusturulacak
yedekleme politikasina uygun olarak diizenli araliklarla test edilmelidir. Yedeklenen
veriler sadece komisyon tarafindan erisilebilir sekilde muhataza edilecektir. Yedeklerin

fiziksel giivenligi saglanacaktir.

Bilgi sistemleri, cihazlar gibi ortamlarda saklanan bilgilerin kullanilmadiginin
belirlenmesi amaciyla komisyon tarafindan gercgeklestirilen tespitin ardindan, veri imha

politikasina uygun olarak veriler imha edilecektir.

Kisisel veriler bakimindan ise, veri sorumlulari, isleme amaglari1 bakimindan depolanan
kisisel verilere ihtiyag olup olmadigini degerlendirecektir. Degerlendirme sonucuna gore,
ihtiya¢ duyulmayan kisisel verilerin, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesi yonetmeligine ve veri saklama ve imha politikasina uygun sekilde ve

giivenli bir bicimde imha edilmesi saglanacaktir.
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5- Calisanlara, yaptiklar1 is ve gorevler ile baglantili, verilen yetki ve sorumluluklar
kapsaminda, gerekli oldugu 6l¢iide erisim yetkisi taninacaktir. Her bir kullanici, kullanici
ad1 ve sifresi ile sadece yetkili olduklar1 sistemlere erisim saglayacaktir. Sifre ve
parolalarin diizenli araliklarla degistirilmesi saglanacaktir. Calisanlara tahsis edilen
kullanic1 kimligi ve sifreler kisiye 6zel oldugundan kimseyle paylasiilmamalidir. Giivenli
olduklarindan siiphelenildiginde, durum birim yetkilisine bildirilerek sifrelerin

degistirilmesi saglanacaktir.

Personelin bilgi sistemlerinde ve fiziki ortamlarda ¢alismalar1 sona erdiginde, teknik ekip
tarafindan bildirilen giivenlik talimatlarina uyma ve uygun davranma yikimligi
bulunmaktadir. Uyulmasi gereken teknik kurallar bilisim departmani tarafindan

hazirlanacaktir.

Verilerin depolandig: sistemlere giris yetkisi bulunan ¢alisanlar, ¢alismalariin bitmesi
ile birlikte, teknik ekip tarafindan bildirilen giivenlik talimatlarina uygun olarak

sistemden ¢ikacak ve giivenlik talimatlarina uyacaklardir.

6- Sirket ana bilgisiyar sistemine girisler, birden fazla personelin birlikte hareket etmesi
ve sifre paylasimi ile (giris sifresinin boliinmesi) saglanacaktir. Giris sifresinin bir 6rnegi
ist yonetim yetkilisinde bulunacaktir. Sirket ana bilgisayarlarina yetkisiz miidahaleyi
Onlemek icin, sistem izleme ekibi ve bu ekibi haberdar edecek alarm sistemleri
kurulacaktir. Veri ihlali veya sifrenin kirilmasi gibi durumlar i¢inde alarm sistemi devreye

girecek ve teknik personelin derhal olaya miidahale etmesi saglanacaktir.

7- Sistemlere ayricalikli erisim tahsisi ve kullanimi sinirlandirilacaktir. Sirket iist
yonetiminin belirledigi bilgi, belge ve diger ilgili varliklara erigimler list yonetim

tarafindan kisitlanabilecektir.

8- Calisanlarin kisisel elektronik makinelerinin bilgi sistem agma baglanmasi, riski
yiikseltebildiginden, kisisel cihazlarin aga erisimine iligkin kontrol ve kisitlamalar
yapilmalidir. Bulutta depolanan verilerin tanimlanmasi, yedeklenmesi ve uzaktan erisim
icin ¢ift asamali kimlik dogrulama kontrolii yapilmalidir. Ag giivenligi Onlemleri

alinmalidir. Tiim kullanicilarin islem hareket kayitlari diizenli sekilde tutulmalidir.
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9- Risk derecesi yiiksek ticari veriler, kisisel veriler ile gizlilik dereceli diger veriler, sirket

birimlerindeki bilgisayarlar disinda kayit altina alinmamali, depolanmamalidir.

10- Verilerin giivenliginin temin edilmesi i¢in, ¢ok faktorlii kimlik dogrulama yonteminin
kullanilmasi, depolanan ve iletilen verilerin sifrelenmesi, ayrica verilere ulasilimasini
engellemek iizere giiclii sifreler belirlenmesi, sifre deneme sayilarinin kisitlanmasi

seklinde teknik 6nlemler alinmalidir.

11- Kisisel verilerin korunmasi i¢in, Kisisel Verilerin Korunmasi Kanunu hiikiimleri ile
kanunun uygulanmasina iligkin olarak yayimlanan yonetmelik, teknik tedbirlere iliskin

rehber ve diger tiim diizenlemelere uygun davranilmasi zorunludur.

12- Komisyon tarafindan saptanan bilgi giivenligi ihlalleri, sistem agiklari, yetkisiz erigim
ve kotii niyetli yazilimlar ile idari ve hukuki eksiklikler ile ilgili {ist yOnetimin

belirleyecegi dnlemler ivedilikle yerine getirilecektir.
6.8 Hukuki Diizenlemeler ile Verilerin Korunmasi
6.8.1 Hukuki ve idari giivenlik 6nlemleri

Madde 12-

1- Sirket bilgi gilivenligi politikasi komisyon tarafindan hazirlanmali, iist yonetim
tarafindan onaylanarak, sirket i¢inde duyurulmalidir. Bilgi glivenligi politikasi, uygulama

ve ihtiyaca gore ve onemli degisiklikler olmas1 halinde kontrol edilerek giincellenmelidir.

Sirket bilgi giivenligi politikasinin, kapsamda belirtilen sirket ve tiim bagl birimlerinde

ve bilgi paylasiminda bulunulan iigiincii kisiler nezdinde uygulamalar1 denetlenmelidir.

2- Sirket verilerinin toplanmasi, kullanilmasi, saklanmasi, imhasi, denetimiyle ilgili
prosediirler olusturmalidir. Kisisel veriler icin, kisisel verilerin korunmasi mevzuati

cercevesinde uygun tedbirler alinmalidir.

3- Sirket i¢indeki ve sirket ile diger li¢iincii taraflar arasindaki veri aktarimlari igin bilgi
aktarim kurallari, prosediir ve anlagmalar diizenlenerek hazir hale getirilmelidir. Veri
giivenligiyle ilgili hukuki, diizenleyici ve sozlesmeye tabi gerekliliklerin belirlenmesi,

belgelendirilmesi ve giincel tutulmasi saglanmalidir. Sirketin bilgi giivenligi 6nlemleri,

246



insanlar, siirecler, hukuki diizenlemeler ve teknolojileri igerecek sekilde diizenli

araliklarla kontrol edilmelidir.

Kisisel veriler bakimindan zorunlu oldugundan, veri isleyen konumundaki tigiincii
kisilerin aldig1 bilgi glivenligi tedbirleri belirli araliklarla denetlenmelidir. Ayn1 denetim

sirketin tiim diger verilerine iliskin olarak da yapilmalidir.

4- Bilgi giivenliginin saglanmasina dair sirket i¢i rol ve sorumluluklar, sirketin
gerekliliklerine gore tanimlanacaktir. Verilerin muhafaza edildigi fiziki ortamlarin
giivenliginden sorumlu kisiler ile sistem bilgisayarlarina erisebilecek sorumlu kisiler ve
verilerin muhafaza edildigi fiziki ortamlara erisebilecek yetkili kisiler birim amirleri
tarafindan belirlenerek komisyon onayr ile atanacaktir. lgili kisilere gorevleri

bildirilecektir.

5- Calisanlar ile akdedilen sozlesmeler ile tedarikei, is ortaklart gibi {iglincii taraflarla
yapilan sozlesmelerde, gizlilik, bilgi gilivenligi ve sir saklama yiikiimliiliiklerine dair

diizenlemelere yer verilmelidir.

Tedarikei, is ortaklar1 gibi tgilincil kisiler ile imzalanan ticari sozlesmelerde, gizlilik
yiikiimliiliikleri genis kapsamli tutulmali, ticari sir tanimi genis kapsamli yapilmalidir.
Gizlilik ytkiimliligiiniin, taraflarin damigsmanlari, personeli gibi kisiler iginde

uygulanacagi sozlesmede belirtilmelidir.

Tiim caligsanlar ve veri paylasiminda bulunulan iiclincii kisi ve kurumlar sirket bilgi

giivenligi politikalarina uymak zorundadir.

6- Olast veri ihlallerinin Onlenebilmesi, zamaninda tespit edilebilmesine yonelik
prosediirler hazirlanmalidir. Veri ihlali yasanmasi durumunda izlenecek siiregler,
miidahale planlar1 ve olusacak kesinti durumunda, bilgi giivenliginin siirdiiriilmesine
iliskin planlamalar yapilmalidir. Olusacak zarar ve bu halde uygulanacak eylem planlari

hazirlanmalidir.

7- Calisanlara, diizenli araliklarla bilgi glivenligi egitimi verilmeli ve yasal sorumluluklart
anlatilmalidir. Sirket bilgi glivenligi politikalar1 hakkinda bilgi verilmelidir. Gerektiginde

giincellemeler yapilarak egitimler tekrar edilmeli ve sonuclar1 degerlendirilmelidir.
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8- Calisanlar, amir yazili izni olmadan, sirketin ticari ve ticari kapsamda bulunmayan
islemleri ile ilgili veriler dahil olmak iizere gizli bilgileri, sirket digindaki kisisel e-posta
hesaplarina veya diger e-posta adreslerine ya da diger bir yol ile sirket disina ¢ikaramaz,
iletemez, paylasip depolayamaz. Ayni kural veri paylasilan, hizmet alinan ti¢iincii taraflar
icin de gecerlidir. Calisanlar hicbir sosyal mecrada sirkete ait kamuya agik olmayan
bilgiler ve/veya ticari sirlara iliskin paylasimda bulunamaz. Bu hususlara, s6zlesmelerde

yer verilmelidir.

O- Calisanlar, kisisel ve sirkete ait bilgiler igeren belge ve dokiimanlar, sifre, kullanici
ad1 iceren yazili dokiimanlar1 islemleri bittiginde acikta birakmamalidir. Sirkete ait
bilgileri igeren her tiirlii ekipman, belge ve materyalin kilitli alanlarda muhafazasi
saglanmalidir. Komisyon tarafindan belirlenen temiz ortam kurallarina uyulmalidir.

Uygulamalar birim yetkilileri tarafindan belirli araliklarla denetlenmelidir.

10- Verilerin kayit edilerek depolandig: dijital sistem ve fiziki ortamlara girig yetkisi
bulunan personel, sifre ve giris ekipmanlarini korumalidir. Calismalar1 sona erdiginde,
teknik birim tarafindan bildirilen tiim giivenlik talimatlarina uyma ve uygun davranma

yiikiimliigiindedir.

11- Verilere erisim yetkisi bulunan galisanlarin, sirkette gérev degisikligi olmasi ya da
isten ayrilmasi halinde, verilere erisim yetkileri derhal sona erdirilmelidir. Verilere erisim
yetkisi bulunan, tedarik¢i, hizmet alinan veya is ortaklar1 gibi tigiincii taraf kisi/kurumlar
ile siirdiiriilen is iliskisinin sona ermesi durumunda bu kisilerin/calisanlarinin vakit
kaybetmeksizin hesaplarinin silinmesi ve sisteme giriglerinin kapatilmasi ile sirket

verilerine erisimlerine son verilmelidir.

Bu hallerde, sirket galisanlar1 ve ti¢iincii taraf kisilerin/¢alisanlarinin, ellerinde bulunan
sirkete ait her tiirden belge ve bilgi ile verilerin kayitli oldugu tiim cihazlarin sirkete teslim

edilmesi saglanmalidir.

12- Calisanlardan kaynaklanan veri ihlalleri i¢cin komisyon tarafindan personel disiplin
stiregleri hazirlanmalidir. Veri ihlalinde sorumlulugu bulunan ¢alisan, sirkete ait bilgi ve
belge ile verilerin kayitli oldugu cihazlar isverene teslim etmelidir. Verilere erigimi

ivedilikle sonlandirilmalidir.
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Veri ihlalinde sorumlulugu olan, sirket bilgi giivenligi prosediirlerine uymayan tedarikgi,
is ortaklari, destek hizmeti verenler gibi iiclincii kisi/kurumlarla iligkilere derhal son
verilmeli ve veri paylasimi ivedilikle sona erdirilmelidir. Sirkete ait bilgi ve belge ile

verilerin kayitli oldugu cihazlarin sirkete iadesi yapilmalidir.

Veri ihlalinde sorumlulugu tespit edilen ¢alisan ve kisi ve/veya kurumlara karst hukuki

ve idari girisimler baslatilmalidir.

13- Sirket disindan alinan hizmetlerde, hizmeti sunan veri isleyen kisi/kisiler/kurum ile
sirket arasinda bir s6zlesme imzalanmalidir. Veri isleyen, veri sorumlusu lojistik sirketin
talimatlarina aykir1 hareket edemez, sdzlesmede tanimlanan verileri kaydetme amacg ve
icerigine uygun hareket etmek zorundadir. Kisisel veriler i¢in, kisisel verilerin korunmasi
mevzuati ile uyumlu olacak sekilde hareket edilecektir. Kisisel veriyi koruma ve iptal
etme politikasina uygun davranmali, sir saklama yilikiimliliigline uymalidir. Veri

ihlallerini derhal veri sorumlusu lojistik sirketine iletmekle yiikiimliidiir.

14- Sirket veri kaynaklarinin kullanilmasina dair delil 6zelligi tasiyan, veriye erisim
bilgisi, tarth, zaman ve siire bilgisi, veriye ulasilan Ip adresi bilgisi gibi bilgilerin

korunmasi i¢in giivenlik 6nlemleri alinmalidir.

15- Yurt disina kisisel verilerin aktarimi ile ilgili olarak, Kisisel Verilerin Korunmasi

Kanununa uygun diizenlemeler yapilmalidir.

16- Lojistik hizmetlerin sunulmasinda veri ihlallerinin 6nlenebilmesi i¢in, depo, antrepo
ve/veya diger birimlerde calisanlarin yaptiklari islere 6zgii bilgi giivenligi ihlallerini
engellemek amaciyla, dikkat edilmesi gereken noktalar {izerine Ozel egitimler
sunulmalidir. Ayni sekilde, lojistik faaliyetlerin icrasinda karsilagilabilecek spesifik veri
ithlalleriyle ilgili olarak, sirketin bilgi giivenligi gereksinimlerine uygun egitimler

dizenlenmelidir.

17- Kisisel Verilerin Korunmas1 Kanunu geregince, kisisel veriler, kanunda ve diger
kanunlarda ongoriilen usul ve esaslara uygun olarak islenebilirler. Kisisel verilerin

islenme sartlar1 yasada diizenlenmistir. Kisisel verilerin kayit edilmesinde bu
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diizenlemelere uygun davranilmalidir. Ayrica, TCK madde 135°de, hukuka aykir1 olarak

kisisel verileri kaydedenlere ceza yaptirimi uygulanacagi diizenlenmistir.

Kisisel verilerin korunmasi kanununda 6zel nitelikli kisisel veriler diizenlenmistir. Bu
nitelikteki verilerin islenmesi yasaktir, ancak yasada belirtilen durumlarda
islenebilecektir. Ozel nitelikli kisisel verilerin islenmesinde yasal diizenlemelere uygun
davranilmalidir. Ayrica, TCK madde 135/2’de hukuka aykir1 olarak kaydedilen kisisel

verinin bu nitelikte veri olmas1 durumunda cezanin arttirtlacagi belirtilmistir.

18- Kisisel verileri hukuka aykir1 sekilde yayan, bagkasina veren veya ele geciren kisiler
icinde TCK 136 madde de ceza diizenlemesine yer verilmistir. Tim sirket ¢alisanlar

kisisel verilerin korunmasi kanunu diizenlemelerine uymak zorundadir.

19- Kisisel verilerin yok edilmesi, silinmesi veya anonim hale getirilmesi yasada agikca
diizenlenmistir, bu diizenlemelere uymak zorunludur. TCK 138 madde de, kanunlarin
belirledigi siirelerin ge¢gmis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimlii

olanlara gorevlerini yerine getirmemeleri halinde ceza yaptirimi diizenlenmistir.

20- Bir bilisim sistemine hukuka aykir1 olarak giren, sistemi engelleyen, bozan, verileri
yok edip degistiren kisiler ile ilgili olarak TCK 243-244 maddelerinde ceza yaptirimi
diizenlenmigtir. Sirket ve bagl birimlerinde gerek kisisel veriler ile ilgili olarak gerekse
diger verilere karsi islenen bilisim suglaria iliskin veri ihlalleri, yetkili birim
amirine/komisyona/iist yonetime bildirilmeli ve gereken hukuki ve idari islemler derhal

baslatilmalidir.

21- Kisisel verilerin korunmasi ile ilgili olarak, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu hiikiimleri ile kanunun uygulanmasina iligkin olarak yayimlanan yonetmelik,
rehberler, idari tedbirler rehberi ve diger tiim diizenlemelere uygun davranilmasi

zorunludur.

22- Bilgi giivenliginin saglanabilmesi i¢in komisyonun belirledigi siirelerle genel ig
denetimler yapilmalidir. Uygulamalarin yasal diizenlemelere, bilgi giivenligi

standartlarina ve sirket bilgi glivenligi politikasina uygunlugu denetlenmelidir.
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I¢ denetimler haricinde birim yetkilileri tarafindan, kendi birimlerinin bilgi giivenligi
uygulama denetimleri diizenli ve sik araliklarla haftalik ve aylik olarak yapilmali, aksiyan
yonler komisyona rapor olarak sunulmalidir. Habersiz denetimler ile bilgi giivenligi

uygulamalar rutin isleyisi gézlemlenmelidir.

23- Sirketin veri paylasiminda bulundugu, hizmet aldig1 tedarikgi, paydas gibi liclincli
kisilerin olmasi durumunda, dis denetimin de etkili bir sekilde ve diizenli araliklarla

yapilmasi saglanmalidir.

24- Bu politika ve ilgili siire¢lere uymayan personel hakkinda disiplin prosediirii
uygulanmalidir. Sirketin bilgi gilivenligi politikasina uymayan {igiincii kisiler icin idari
prosediir uygulanmali, gerekli hallerde is iligkisi sonlandirilmalidir. S6z konusu

prosediirler komisyon tarafindan hazirlanacak, {ist yonetimin onay1 ile uygulanacaktir.

25- Bilgi giivenligi politikasinda belirtilmeyen veya belirtildigi halde yetersiz kaldigi
durumlarda meydana gelen veri ihlalleri, Komisyon tarafindan incelenir, gerekli

revizyonlar yapilarak tedbirler alinir.
6.9 Diger Hususlar
Madde 13-

1- Lojistik sirket bilgi giivenligi politikas1 olusturulurken, bilgi varliklarinin
korunabilmesini saglayacak temel ilkeler belirlenmistir. Bu politika, sirketin ve bagh
birimlerinin uygulamalari ile sundugu hizmete uygun olarak gelistirecekleri prosediir ve

politikalarin ana ilkelerini belirlemektedir.

Sirket ve bagli birimleri, verdikleri lojistik hizmet ve ihtiyaca uygun olarak, bu politika
ilkeleri ¢ercevesinde ve politikaya aykirt diizenlemelere yer vermeden kendi prosediir ve
hizmet politikalarim1 hazirlayabilirler. Depo siireclerine uygulanacak prosediir ve
politikalar, giimriik isleri prosediirleri, tasimacilik politikasi, veri thlalinde miidahale ve

eylem plani, personel disiplin politikas1 gibi.

2- Bu model miinferit bilgi giivenligi politikasinda yer verilen diizenlemeler, lojistik

isletmelerin kendilerine 6zgii kosullart ve sunduklari hizmetleri dikkate alarak
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olusturacaklar1 bilgi giivenligi politikalart igin bir tavsiye ve kaynak niteligindedir.
Tavsiye niteligindeki bu tedbirlerin uygulanmasindan kaynakli olusabilecek olumsuz
durumlardan, bu tedbirleri uygulayan kisi/sirket/kurumlar sorumludur. Bu bilgi giivenligi
politikasinin tiimii veya bir kismi1, kaynak belirtilmesi kosuluyla, sirketler veya kurumlar

tarafindan kullanilabilir.
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7. SONUC VE ONERILER

Calismanin bu boliimiinde, arastirma problemi ile amaglar, calismalar ve elde edilen
bulgularin 6zetlendigi sonuglar alt boliimiine yer verilmistir. Ayrica, ¢alismada ulasilan
sonuglar ve arastirmanin literatiire saglayabilecegi katkilar tizerine degerlendirmeler ile
arastiritlan  konuda  yapilabilecek  diger calismalar1  igeren  arastirmacinin

degerlendirmelerinin yer aldig1 6neri boliimii yer almaktadir.

Sonuc:

Bilim ve teknolojinin hizli gelisimi, ig ve sosyal yasamdaki isleri daha verimli ve rahat
yapilabilir hale getirmistir. Elektronik cihazlarin yaygin kullanimiyla bilgiye erisim

kolaylasmais, verilerin depolanmasi, paylasilmasi ve tasinmasi pratiklesmistir.

2020 yilinda diinyaya yayilan viriis nedeniyle pandemi ilan edilmesiyle birlikte,
kalabaliklardan uzak yasam sekilleri ortaya c¢ikmistir. Diinya genelinde smirlar
kapatilmis, tiretim, ticaret, ¢calisma sekillerine kadar her alanda 6nemli degisiklikler
yasanmistir. Bu degisimlerden etkilenen sektorlerden birisi de lojistiktir. Bu donem,
lojistigin kritik roliiniide ortaya koymustur. Pandemi ile yasam sekillerinde ortaya ¢ikan
degisimler, teknolojiyi, interneti daha da onemli hale getirmistir. Lojistik sektorii
acisindan dijital platformlar iizerinden tagima yonetiminin dnemi artmistir. Teknolojinin
sundugu imkanlar yasamlar1 kolaylastirmakla birlikte, bilginin yetkisiz kisilerin eline

gecme riski arttigindan verilerin korunmasi daha da 6nemli hale gelmistir.

Gizlilik, erisilebilirlik ve biitiinliik gilivenlik ticgeninin bozulmadan ve siireglerin
aksamadan devamu igin, bilgi akisinin siirekliligini saglamak 6nemlidir. Teknolojinin
yogun kullanimu ile birlikte olusan giivenlik riskleri o kadar biiyiiktiir ki, tilke giivenligi
ve rekabet giicii bakimindan devletler i¢in kritik bir mesele haline gelmistir. Li (2021),
giinlimiizde siber tehditlerin cografi boyutunun ortadan kalktig1, hiikiimetlerle de sinirh
olmadigi, bireyler ve sirketlerin bu tehditlerin zararlarindan muaf olmayacaklari

belirtilmistir. Hiiklimetlerin tek basina bunlara kars1 koyamayacagi, o sebeple hiikiimetler
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Siber risklerin yayilmasinda tedarik zincirleri verimli ortamlardir. Ihtiya¢ duyulan en
temel maddelerin (gida, su, ilag gibi) tedariki, ulastirilmasi, depolanmasi lojistik
faaliyetler ile miimkiindiir. Bu nedenle sektoriin siber saldir1 riski altinda olmasi,
hizmetlerin kesintiye ugrama riski bakimindan 6nemli ve endise vericidir. Lojistik
hizmetler, tasimacilik ve depolama faaliyetlerinden ibaret degildir. Taginan ve depolanan
tirtinlerin zincir i¢indeki operasyon ve hareketlerini idare etmek isin asil temelidir. Bu da
ancak bilginin kesintisiz temini ve kullanilabilmesi ile miimkiindiir. Operasyon
siireclerinde, bilgi akisinin korunmasi, dogru bilginin zamaninda temin edilmesi
onemlidir. Hizmetlerin siirdiirtilebilirligi, siireclerin devami, kayit edilen ve paylasilan
bilgilerin korunmasi ile saglanir. Lojistik sektorii icin ciddi risk olusturan siber saldirilarla

basa ¢ikmak iizere 6nlem alinmalidir.

Tehlikenin boyutu o kadar biiyiik ve ciddidir ki iilkeler nezdinde eylem planlar1 ve yasal
diizenlemeler yapilmistir. Ulusal Siber Giivenlik Stratejisi 2016-2019 eylem planlarinda
(2016), tim kuruluslarin giivenlik risklerini bilmeleri, 6nlem almalari, farkindalik ve
yetkinligin saglanmasi igin egitimler verilmesi, teknik boyutlar yaninda hukuki, idari,
ekonomik ve sosyal boyutlara da 6nem verilmesi gerektigi belirtilmistir. Diger taraftan
yasa geregi, tacirlerin ticari islerinde ongorii sahibi ve tedbirli bir is insan1 gibi hareket
etme ylkiimliligi bulunmaktadir. Bu nedenle, veri sorumlularinin kayitli verileri
korumakta 6zenli davranmalar1 ve yeterli tedbirleri almalari gerekmektedir. Benzer
sekilde Kisisel Verilerin Korunmasi Kanunu ile veri sorumlularina, isledikleri kisisel

verileri koruma ylikiimliiliigii getirilmistir.

Ulusal eylem planlar1 ve literatiirde, Safa, Maple ve Watson (2017), bilgi giivenliginin
tim yonlerine dikkat edilmesi gerektigi, kanun ve yaptirnmlar yonlerine de Onem
verilmesi gerektigi belirtilerek, yasal diizenlemelerin 6nemine vurgu yapilmaktadir.
Ancak buna karsin, konuyu yasal agidan inceleyen bir ¢aligmaya rastlanilmamistir. Tezin
temel amaci bu eksikligi vurgulayarak, bilgi giivenligini hukuki boyutu ile incelemek ve
verilerin korunmasina yonelik yasal diizenlemeler kapsaminda degerlendirmektir.
Yasalar ile uyumlu koruma tedbirleri alinmadan, bilgi giivenliginin yeterli diizeyde

saglandigindan s6z edilemeyecektir.
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Bu kapsamda, kisisel veriler ve tlizel kisi verilerinin korunmasina iligkin yasal
diizenlemeler ile Yargitay ve Kisisel Verileri Koruma Kurulu kararlari incelenerek, bilgi
giivenligi cercevesinde degerlendirilmesi yapilmistir. Lojistik isletmelere uygulanan
anket sonuglarindan, yasal diizenlemeler ve bilgi giivenligine iligkin ISO 27001 Bilgi
Giivenligi Yonetim Sistemi standardlarindan yararlanilarak, lojistik isletmeler i¢in 6neri

olarak, bir model miinferit bilgi glivenligi politikasi olusturulmas tezin ikinci amacidir.

Ulkelerin ekonomik durumu, gelismislik ve kalkmmislik diizeylerini anlamamizi
saglayan gostergelerdendir. Ekonomik gostergelerin degisiminde belirleyici bir rol
oynayan araglardan birisi lojistik faaliyetlerdir. Kalkinma Bakanligi, (2019-2023) On
Birinci Kalkinma Planinda (2018), ekonomik faaliyetlerin siirekliligi icin iiretim ve
ticaret sistemlerinin mutlaka lojistik sistemlerle desteklenmesi gerektigi belirtilmistir.
Tiirkiye’nin lojistik giicli ile birlikte bulundugu bélgenin potansiyeli de dikkate
alindiginda, tilkemizin sahip oldugu lojistik avantajlarin boyutu belirgin bir sekilde
goriilmektedir. Lojistigin iilkemiz i¢in 6nemi ve sahip oldugu avantajlar karsisinda,
sektorlin gelisiminin desteklenmesi ve her tiirlii riske karsi da korunmasi gerektigi

ortadadir.

Arastirma kapsaminda elde edilen bulgularin degerlendirilmesi sonucunda, lojistik
sirketlerinin, yasal diizenleme ve ulusal eylem planlarna karsin, bilgi giivenligini
saglamaya yonelik tam ve yeterli onlem aldigma dair bir sonuca varilamamaktadir.
Dolayisiyla, risklere kars1 yeterli korumanin saglandigi sdylenemeyecektir. Yargitay ve
Kisisel Verileri Koruma Kurulu kararlar1 da, almman tedbirlerin yeterli olmadigi

yoniindedir.

Kisisel Verilerin Korunmasi Kanunu md. 12°ye gore, “Veri sorumlulari, verilerin hukuka
aykiri olarak islenmesini, erisilmesini 6nlemek, muhafazasini saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorundadir.” Ayn1 madde uyarinca, “Islenen kisisel verilerin kanuni olmayan yollarla
bagkalar1 tarafindan elde edilmesi halinde, bu veri ihlalinin veri sorumlular tarafindan

kisisel verileri koruma kuruluna iletilmesi gereklidir.”

Kurul tarafindan verilen kararlar kapsamina bakildiginda; Firmalarin verilerine izinsiz
erisimde bulunuldugu halde, ihlal durumunun uzun bir siire fark edilmedigi, sistemlerin
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uyar1 vermedigi ve personelin durumu fark etmedigi goriilmektedir. Firmalar, sisteme
izinsiz giris yapan kisi/kisiler tarafindan gonderilen e-postalar vasitasiyla durumdan
haberdar olmuslardir. Veri ihlalinin boyutunun oldukga biiyiik oldugu, bir¢ok sunucuyu
etkileyen saldirilar oldugu goriilmektedir. Saldirilarin boyutu, kimi zaman grup sirketleri
ve degisik tlkelerde operasyonlari bulunan fiziksel ve c¢evrimi¢i magazalari da

kapsayacak biiyiikliikkte yaganmaktadir.

Incelenen bir kararda, bir kargo firmasinin, ¢apraz barkodlama islemi ile veri ihlaline yol
actig1 olayda, yasal bir zorunluluk bulunmasina ragmen, ihlali kurula bildirilmedigi ve
faaliyet gosteren bir firma, web uygulama sunucusundaki giivenlik agig1 nedeniyle veri
ihlaline sebep olmus ve bu durumdan ¢ok sayida kullanici zarar gérmiistiir. Isletmelerin
sistemlerine giren zararli yazilimlari tespit edememesi, firmalar agisindan ciddi bir

giivenlik sorunu olusturmaktadir.

Incelenen kararlarda, veri sorumlusu konumundaki lojistik isletmelerinin, hizmet
saglayict tiglineil kisi firmalar lizerinde etkili bir kontrol mekanizmasi kuramadigi ve
ayrica giivenlik yazilimlarimin izlenmesi ve giivenlik prosediirlerinin uygulanmasi

konusunda eksikliklerinin bulundugu belirlenmistir.

Avrupa Birligi Siber Glivenlik Ajans1 (ENISA) raporunda (2020), siber giivenlikte saldir1
yilizeyinin genisledigi belirtilerek, siber giivenlik alaninda yasanan zorluklar arasinda;
Tedarik zinciri ve lglincii taraflardan gelen saldirilar sayillmistir. Kurumlarin kendi
altyap: gilivenligini en iist diizeyde sagliyor olsalar da, is birligi yaptiklan tedarikgiler ya
da tclincii taraflarin bilgi glivenligi uygulamalarinin var olup olmadiginin bilinmedigi,

¢ogu zamanda olmadig1 ifade edilmistir.

Incelenen kararlarda, veri ihlallerinin sunucularda depolanan tiim kisisel verileri
etkiledigi goriilmiistiir. Thlalden etkilenen ilgili kisiler, veri sorumlularinin yiiriittigii
faaliyet cercevesinde bilgileri sisteme kaydedilmis olan personel, miisteriler/potansiyel
miisteriler ve kullanicilar olmak iizere tiim kisilerdir. Thlalin etkisi ile olusan zarar da

oldukc¢a fazladir.
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Genellikle verilerin dijital sistemlerde depolanmasi nedeniyle, veri giivenligi bakimidan
alinacak onlemlerin ilk sirasinda teknik tedbirler gelmektedir. Ancak Kurul kararlarinin
incelenmesi sonucunda, firmalarin bilgi giivenligi i¢in rutin olarak yapilmasi gereken
teknik testleri (s1zma testleri) dahi gergeklestirmedikleri ve ihlal sonrasi yapilan testlerde
ise, yiikksek risk seviyeli zaafiyetler tespit edildigi belirlenmistir. Diger taraftan,
firmalarin, hizmet aldig1 dis kaynak firmasi ile ticari iliskilerini sonlandirmis olmalarina
ragmen, veri imha prosediirlerini uygulanmadiklari, bu eksikligin ise glivenlik agiklarina
ve ihlale yol a¢tig1 belirlenmistir. Kararlarda, verilere izinsiz erisimin, her 6l¢ekten firma

icin 0onemli bir tehdit olusturdugu goriilmektedir.

Verilere izinsiz erisim, kullanma, degistirme, paylagsma gibi konularda Yargitay Ceza ve
Yargitay Hukuk Daireleri tarafindan verilmis olan 6rnek kararlara, hukuk igtihatlar
sunan Lexpera, Legalbank, Yargitay kararlari, HukukTiirk gibi hukuk siteleri taranarak

ulasilmistir.

Incelenen yarg1 kararlar1 kapsaminda, firmalarin bilgi giivenligi konusunda yeterli tedbir
aldigimi sdylemek miimkiin degildir. Bir kararda, sirket personeli olmayan sahislarin,
firmanin {iretim sahasina girmesine izin verildigi belirtilmistir. Uretim alanlar, firmalar
icin ticari sir niteligindeki bilgilerin (6rnegin iiretim formiilleri, tiretim teknikleri gibi)
korundugu ve sadece yetkilendirilmis kisilerin erisim saglayabildigi 6zel alanlardir. Bu
bolgelere iist yonetimin izni olmadan girisin miimkiin olmasi, firma acisindan bir
giivenlik acig1 olarak degerlendirilebilir. Isletmenin gerekli énlemleri almadig1 ve ayni

zamanda denetimleri de gerceklestirmedigi soylenebilecektir.

Aragtirma kapsaminda lojistik isletmelere uygulanan anket sonuglar1 da yargi kararlari ile
benzerlik gostermektedir. Lojistik isletmelerinin, verilerin korundugu fiziksel ve dijital
alanlara erisim i¢in gereken yetkilendirme ve denetim faaliyetlerini gergeklestirmedigi
belirlenmistir. Yargt kararlar1 ile firma uygulamalar1 birbirini destekler niteliktedir.
Yetkilendirme islemi, mahkeme incelemesinde kritik bir rol oynamaktadir. Ticari sir
niteligindeki bilgileri agiklama sugunun islendigi iddias1 ile agilan davada, mahkeme,
samigin ilgili sirkette sug tarihindeki gorevi ile, s6z konusu belgelere erisim yetkisinin

bulunup bulunmadigini arastirmistir.
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Yarg: kararlart veri ihlallerinin genel olarak firma iginden kaynakli oldugunu
gostermektedir. Ozellikle isten ¢ikarilan personelin sirket ile tiim iliskisinin kesilmesi,
bilgisayar girislerinin iptal edilmesi, yetkilerine son verilerek uhdesinde bulunan tiim
bilgi ve belgelerin tesliminin saglanmasi son derece 6nemlidir. Yargi kararlari, firmalarin
bu Onlemleri alamadigini, idari ve hukuki tedbirleri saglamakta yetersiz kaldiklarim
ortaya koymaktadir. Kisisel Verileri Koruma Kurulu kararlari ile anket bulgular1 da

benzer sekildedir.

Veri envanteri ¢ikarilmasi, risk ve 6nemine gore tasnif edilmesinin 6nemi yargi kararlari
ile de belirginlesmistir. Mahkemeler 6zellikle ticari sir ihlaliyle ilgili ihtilaflarda, belgenin
ticari sir niteligine sahip olup olmadigini belirlemek iizere dosyayi bilirkisi incelemesine
gondermektedir. Inceleme siireci, sirketin veri envanteri, verilerin siniflandirilmas: ve
derecelendirilmesi dikkate alinarak yapilacagindan, firmanin bu islemleri oncesinde
tamamlamis olmasi1 davanin ispati agisindan biiyiik bir 6nem tagimaktadir. Yiiksel (2018),
cogu zaman davalarda, ticari sir oldugu iddia edilen bilgilerin bu vasifta oldugu
ispatlanamadigindan davalar red edilmektedir. Cilinkii bu davalarda, mahkemece bilirkisi
incelemesi yaptirilarak ticari sir oldugu ileri siiriilen bilginin bu nitelikte olup olmadigi

arastirilmaktadir.

Bilgi giivenligi teknik, idari, hukuki 6nlemlerin bir biitiin olarak alinmasi ile saglanabilir.
Veriler genel olarak dijital sistemlerde muhataza edildiginden, dncelikli olarak teknik
onlemlerin alinmas1 gerekliligi ortaya ¢ikmaktadir. Ancak yargi kararlari, firmalarin,

teknik onlemlerin alinmasinda da yetersiz kaldiklarin1 gostermektedir.

Aragtirma kapsaminda, Adli suglarla ilgili olarak Adalet Bakanligi nezdinde kurulmus
olan Adli Sicil ve Istatistik Genel Miidiirliigii’niin, Bilisim alanindaki suglar (TCK
m.243-246) ve kisisel verilerin hukuka aykir1 sekilde ele gecirilmesi, kaydedilmesi
suglarinin da iginde bulundugu, Ozel hayata ve hayatin gizli alanina kars1 suglar (TCK
m.132-140) ve Ekonomi, sanayi ve ticarete iliskin suglar (TCK m.239) bakimindan

savcilik ve dava asamasinda verilmis olan karar istatistikleri incelenmistir.

[statistik sonuglarindan elde edilen bulgulara gére, bilisim alanindaki suglar ve 6zel

hayata ve hayatin gizli alanina kars1 suclar bakimindan savciliga bagvurularda artis
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yasandigi goriilmistiir. Ayn1 sekilde bu suglar bakimindan agilan davalar sonucunda

verilmis olan mahkumiyet kararlarinda da artiglar olmustur.

Ekonomi, sanayi ve ticarete iligkin suclar kapsaminda bulunan ticari sirrin ifsasina iliskin
su¢ bakimindan ise, kamu davasi agilma oranlarinin yillar i¢inde artis gosterdigi diger
taraftan, verilen mahkumiyet karar sayilarinin ise azaldigi belirlenmistir. Bu durum,
sucun ispatlanamamasindan ya da mahkeme tarafindan baskaca kararlar (gorevsizlik gibi)
verilmis olmasindan ileri gelebilir. Ticari sir oldugu iddia edilen bilgi ya da belgenin bu

kapsamda oldugu ispatlanamamis olabilir.

Calisma kapsaminda, Tiirkiye genelinde faaliyette bulunan lojistik isletmelerine anket
uygulanmistir. Anket bulgular1 degerlendirildiginde, ilkemizde lojistik sektoriinde gesitli
Olceklerde firmanin faaliyet gdsterdigi ve kiiglik ve orta dlcekli isletmelerin sayica fazla
oldugu belirlenmistir. Akademik g¢alismalar, bu firmalarin siber saldirilara karsi daha
savunmasiz ve risklerinin daha yiiksek oldugunu ortaya koymaktadir. Veri Ihlali
Sorusturma Raporu Verizon (2022), kiicliik ve orta boyuttaki isletmeler, maliyet veya
insan giiclinlin yeterli olmamasi gibi sebeplerle bilgi glivenligine 6nem vermemektedir.
Bundan dolay1 da giivenligini yeterli seviyede saglamis olan biiylik firmalara kiyasla

saldirilara daha agik vaziyettedirler.

Bu itibarla, sektorde veri giivenligini saglamamis olan firmalarin risk altinda oldugu
sOylenebilecektir. Ancak tedarik zinciri igerisinde ¢ok sayida lojistik faaliyet
bulundugundan risk, sadece bu isletmeler bakimindan degil, ayn1 zamanda bunlarla bilgi

paylasiminda bulunan diger isletmeler/kisiler i¢in de s6z konusudur.

Tirkiye Siber Risk Algi Arastirma Raporu (2020), gliniimiizde birlikte ¢alisan sirketlerin
birbirine giiven duymasinin, zincirin etkin sekilde c¢alismasi i¢in gerekli oldugunu
belirtmektedir. Sirketlerden, halkasi olduklar1 deger zincirindeki rollerinin ve siber
giivenlik konusundaki sorumluluklarinin farkinda olmalar1 beklenmektedir. Sirketler
arasinda tgilincii taraflardan kaynakli siber riskler konusunda kendilerini tamamen
giivende hissedenlerin oran1 oldukca diisiiktiir. Yiiksel (2018) gore, ticari sirlarin yetkisiz
kisilerce ele gegirilmesinde yalnizca bilgisayarlar degil, akilli araclar, akilli tibbi cihazlar

gibi bilgi isleme 6zelligine sahip cihazlar da saldirtya ugrayabilmektedir. Firmalarin bilgi
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giivenlik tedbirleri, veri islenen, depolanan tim ortamlari korumay1 saglayacak, risk

seviyesini diisiirecektir.

Anket bulgular, sirketlerin veri envanteri ¢ikarilmasinda iyi bir durumda olduklarini
ortaya koymaktadir. Ancak, verilerin risk ve dnemine gore gruplandirilmasi ile risklerin
gerceklesmesi halinde ortaya c¢ikabilecek zararlar konusunda yeterli ¢alismanin
yaptlmadigr goriilmektedir. Yargi kararlari, Ozellikle ticari sirlarin ihlali ile ilgili
davalarda, veri envanterinin ¢ikarilmasi, risk ve Onemine goére gruplandirilmasi ve
derecelendirilmesi gibi ¢alismalarin, davanin ispati agisindan ¢ok onemli oldugunu

gostermektedir.

Yarg1 kararlari, veri ihlallerinin genel olarak sirket i¢inden kaynakli oldugunu
gosterirken, anket bulgulari da benzer bir sonu¢ sunmaktadir. Diger yandan anket
sonugclari, ¢ok az sayida firmanin ¢alisanlarina bilgi giivenligi konusunda egitim verdigini
gostermektedir. Personel kaynakli ihlaller, kasitli eylemler ile gerceklesebildigi gibi ¢cogu
zaman bilgi eksikliginden kaynaklanmaktadir. Bu durumda, firmalarin ihlal sebeplerinin
farkinda olmalarina karsin, ¢oziim bulmak iizere yeterli egitim imkani saglamamis

olmalari, idari ve hukuki eksiklik olarak degerlendirilebilecektir.

Anket bulgulari, lojistik isletmelerinin, is akdi feshedilen ya da gorevi degistirilen
personelin, verilere erisim yetkilerinin zamaninda sonlandirilmasi i¢in yeterli 6zeni
gostermediklerini ortaya koymaktadir. Kisisel Verileri Koruma Kurulu ve Yargitay’in,
yetkinin zamaninda sonlandirilmamasinin sonuglarina iligkin veri ihlal kararlar

bulunmaktadir.

Gilintimiizde veriler genel olarak dijital ortamlarda depolanmaktadir. Anket bulgular1 da
bu yondedir. Bazen de yasalar geregi fiziki ortamlarda saklanmasi gereken veriler ile
firma ticari sirlariin elektronik olmayan ortamlarda saklanmasi gereklidir. Bu durumda
fiziki ortam gilivenliginin saglanmis olmasi 6nemli olacaktir. Anket sonuglari, fiziki ortam
giivenligi ve yetkilendirme islemlerinin yeterince yapilmadigini gostermektedir. Yargitay
9HD.(2016) karari, liretim sahasinda sirket personeli olmayan sahislarin bulundugu, bu
alanda olmalar1 sebebi ile sirketin gizli bilgi ve ticari sirlarini 6grendiklerine iliskin karari,
yetkilendirme prosediirlerinin yerine getirilmemesinin sirket i¢in hangi risk ve zararlara
yol agtigini gostermesi bakimidan onemlidir. Tirk Ticaret Kanunu geregi, “Her tacir,
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ticari faaliyetlerinde basiretli bir is adami gibi davranmak zorundadir.” Kayit altina aldig
verileri koruma gorev ve sorumlulugu bulunan sirket yOnetiminin, verilerin

korunmasinda 6zenli davranmasi ve her tiirlii koruyucu tedbiri almasi kanun geregidir.

Bilgilerin korunmasi, saklanmasi, islenmesi ve imhasima iliskin politikalarin
olusturulmas1 konusunda anket sonuglari genel itibar1 ile olumsuzdur. Bazi yargi
kararlarinda, politikalarla ilgili diizenlemelere yer verildigi goriilmektedir. Bilgi
giivenligi politikalar1, sirket is siireglerini diizenlerken, kurumsallasmaya da katki

saglayacaktir.

Anket bulgulari, sirketin mali durumu ile bilgi giivenligine ayrilan biit¢ce arasinda 6nemli
bir iligki oldugunu belirlemistir. Ancak dijitallesmenin getirdigi bilgi glivenligi risklerine
kars1 onlem alinmasi gerekli oldugu gibi yasal olarak da bir zorunluluktur. ISO
27001:2022 BGYS (madde 5.1), bilgi giivenliginin saglanmasi konusunda sirket {ist
yonetimine sorumluluklar yiiklemistir. Sirket {ist yonetimi, bilgi giivenligi yOnetim
sistemi i¢in gereksinim duyulan kaynaklarin mevcut olmasini saglamakla yiikiimliidiir.
Bu nedenle, firmalarin veri envanterlerini ¢ikararak risk ve 6nemine gore siniflandirmasi,
onceliklerini belirlemesi ve riskin gergeklesmesi durumunda olusacak zararlara yonelik
arastirma yapmast Onemlidir. Yapilacak c¢alisma, sirket biitgesi belirlenirken bilgi
giivenligine ayrilacak pay konusunda da firmaya yol gosterici olacaktir. Sirket
bliytikliigl, islenenen verilerin tiirii ile risk seviyesi, ayrilacak biitce de etkili olmaktadir.
Arroyabe (2023), siber giivenlik yatirimi kuruluslarda stratejik bir karardir. Sirket 6l¢iileri

siber glivenlik yatirirminda 6nemli bir degiskendir.

Anket bulgular1 genel itibari ile, sirketlerin ISO 27001 bilgi giivenligi yonetim sistemi
sertifikasina sahip olmadigimi gostermektedir. Bu sonucun biitge ile ilgisi oldugu gibi,
baska sebepleri de olabilir. Literatiirde, Mirtsch, Kinne ve Blind (2021), firmalarin
yalnizca kendilerinin bilgi gilivenligi sertifikasi aramadigini, ayni zamanda web
sitelerinde bilgi giivenligi sertifikas1 olan ortaklara basvurdugu belirtilmektedir. Yapilan
arastirmalar, ISO/IEC 27001 Bilgi Giivenligi Ydnetim Sisteminin, Genel Veri Koruma
Tiiziigli (GDPR) veya ulusal siber giivenlik yasalart ile ilgili diizenlemelere uyumu
kolaylagtirdig1 etkili oldugu, ifade edilmistir. Benzer sekilde ISO 27001 standard:
KVKK’ya uyum saglanmasinda da kolaylastiricidir.
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Firmalarda bilgi giivenliginin saglanmasi ic¢in ¢alisacak ve sorumlu olan bir
kurul/komisyon/birim kurulmast 6nemlidir. Anket bulgulari, firmalarin genel olarak
boyle bir kurul/komisyon/birime sahip olmadigini gostermektedir. Hipotez sonuglarina
gore, bilgi giivenliginden sorumlu komisyonun varligi, verilere iliskin prosediir ve
politikalarin olusturulmasinda etkili olmaktadir. Kurulacak komisyonun, teknik, idari,
hukuk, insan kaynaklar1 ve {ist yonetim temsilcilerinden olusmasi faydali olacaktir.
Tirkiye Siber Risk Algi Arastirmasi Raporunda (2020), her sirkette siber risklerin
gelisimi ve stratejilerine yonelik ¢alisacak ayri bir Siber Giivenlik Komitesi kurulmasini,
komitenin insan kaynaklari, operasyon, hukuk ve diger is birimlerinden yetkilileri

barindirmasi belirtilmektedir.

Arastirma kapsaminda elde edilen anket sonuglari, veri sorumlusu lojistik isletmelerinin,
bilgi gilivenligini saglamak i¢in gerekli hukuki ve idari tedbirler bakimindan
eksikliklerinin oldugunu ortaya koymaktadir. Firmalarin, bilgi glivenligini tam ve etkili
sekilde saglayamadiklarini soylemek miimkiindiir. Bu durumda, firmalar risklere agik bir

konumda bulunmaktadir.

Arastirma kapsaminda elde edilen anket bulgular ile literatiir, yargi kararlar1 ve kurul
kararlar1 arasinda bir uyum oldugu gozlemlenmektedir. Literatiirde belirtilen hususlar,
anket sonucu elde edilen lojistik isletme uygulamalar1 ile genel olarak ortaya
konulmustur. Firmalarin bilgi giivenligi uygulama sonuglari, yargi ve kurul kararlarinda
da benzer sekilde goriilmektedir. Caligsma kapsaminda yer alan hipotezler de, elde edilen
bulgular1 destekler niteliktedir. Tiim bu hususlar birlikte degerlendirildiginde, mevcut
durum ve gelecekte siber saldir1 tehditi ile karsi karsiya olan lojistik sektoriinde, bilgi
giivenliginin tam ve yeterli dlizeyde saglanabilmesi i¢in ¢alismalar yapilmasi son derece
onemlidir. Firma diizeyinde gergeklestirilecek bilgi glivenligi ¢aligmalarmin, tiim tedarik
zincirini de etkileyecegi goz ardi edilmemelidir. Lojistik, tedarik zinciri siirecinin bir
bilesenidir. Lojistik isletmeleri, tedarik zinciri igerisinde bilgi, {iriin ve hizmet akisini
yoneterek tedarik¢i ve miisteri arasinda baglant: saglar. Ustlendikleri gorev agir ve
oldukca 6nemlidir. Sirket verilerini elde etmeye yonelik saldirilar, digaridan veya sirket
icinden yapilmais olsun, her yoniiyle yeterli koruma tedbiri alinmaz ise, bilgi giivenliginin

tam ve yeterince saglanmis oldugundan bahsedilemeyecektir.
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Tezin {iglincli amaci, arastirma kapsaminda, Ulastirma ve Altyapr Bakanligi’nca
hazirlanan 2020 tarihli, Tirkiye Ulastirma Politika Belgesinin “Veri (Bilgi)” baslikli
boliimiinde yer alan siber giivenligin saglanmasia yonelik diizenlemelerin Lojistik

Sektorii i¢in uygun ve yeterli olup olmadigi hususunun degerlendirilmesidir.
Belgede siber giivenlik konularina yer verilerek:

“Ulusal siber gilivenligimizin saglanmasi icin ulusal stratejiler gelistirilecegi ve
giincellenecegi; Ulusal stratejiler temel alinarak siber glivenligin saglanmasi i¢in eylem
planlar1 olusturulacagi; Kritik altyapilarin  kullanildigi haberlesme,ulastirma gibi
alanlarda bilisim sistemlerinin giivenligini saglamak icin risk analizleri, sektorel
diizenlemeler yapilmasinin gerekli oldugu; Ulastirma verilerine KVKK’ya uygun ve
giivenilir sekilde erisime sahip olunmasi, paylasimi i¢in veri yonetisimi mekanizmalari
gelistirilecegi; Ulkemizde iiretilen ulastirma ve haberlesme verilerinin,uluslararas
arenada kabul goérmiis giivenlik standartlart ve gereksinimlerini karsilayacak sekilde
iretimi, iletimi, saklanmasi, ve paylasiminin yapilacagi; Siber Giivenlige iliskin ulusal
mevzuatin gelistirilmesinde uluslararas1 diizenlemeler ve standartlarin dikkate alinacagy;
Ulusal siber giivenligin saglanmasi amaciyla kamu kurum ve kuruluslari, sivil toplum
kuruluslari, yerel yonetimler, tiniversiteler ve 6zel sektoriin is birligi iginde calisacagy;
Siber giivenligin saglanmasi konusunda bireylerin, kurum ve kuruluglarin ve tiim
paydaslarin tizerine diisen sorumluluklar1 anlayarak bu sorumluluklar1 yerine getirecek
sekilde hareket etmeleri gerektigi; Siber giivenlik alaninda uzman insan kaynaginin
gelistirilmesine yonelik faaliyetlerin siirdiiriilecegi; Bilgi teknolojileri ile ilgili saglanan
her tiirlii hizmet, islemde ve sunumunda kullanilan sistemlerin gizliliginin, biitiinliigiiniin
ve erisilebilirliginin saglanmasina yonelik c¢alismalar yiiriitiilecegi; Siber giivenligin
saglanmasi ve riskler ile miicadele i¢in farkindaligin artirilarak konuya iligkin egitimler
diizenlenerek bu egitimlerin teknik bilgiler ile birlikte olay1 bir biitiin olarak goriilmesini
saglayan hukuki, idari, ekonomik, politik ve sosyal kisimlar1 da icerek sekilde

olusturulmasinin saglanacagi” ifade edilmistir.

Bu politikalarin ele alindigi 12. Ulastirma ve Haberlesme Surasi, 6-7-8 Ekim 2021
tarihinde Istanbul’da yapilmistir. Sura Sonuc¢ Bildirgesi (2021) Arahik 2021°de
yayinlanmistir. Bildirgede, sektorler bazinda yiiriitiilen ¢alismalarin “Lojistik, Mobilite
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ve Dijitallesme” temalar1 altinda ve Tiirkiye Ulastirma Politika Belgesi dogrultusunda

sentezlendigi ifade edilmistir.
“Sonug Bildirisi 6zetle;

- Siber giivenlige iliskin ulusal mevzuatin gelistirilmesinde uluslararasi diizenlemeler
ve standartlarin dikkate alinmasi,

- Siber giivenligin saglanmasi konusunda bireylerin, kurumlarin, kuruluslarin ve tiim
paydaslarin iizerine diisen sorumluluklar1 anlayarak bu sorumluluklar1 yerine
getirecek sekilde hareket etmelerinin saglanmasi,

- Bilgi teknolojileri ile ilgili verilen tim hizmetler, bilgiler ve islemler ile bunlarin
islenmesi, depolanmasi ve sunumunda kullanilan sistemlerin; gizliliginin,
biitiinltiglinlin ve erisilebilirliginin saglanmasina yonelik calismalar yiiriitiilmesi,
gerekli dnlemlerin alinmast,

- Insan, yiik ve veri hareketliliginin etkin yonetilebilmesini saglayacak arastirma ve
gelistirme calismalarini tesvik etmek amaciyla kamu, 6zel sektor ve iiniversite is
birliginin gelisiminin desteklenmesi,

- Veri merkezi sektoriinde nitelikli insan kaynagmin artirilmasina yonelik politikalar
uygulanmasi,

- Ulusal siber gilivenligin saglanmasi dogrultusunda yerel yonetimler, iiniversiteler,
kamu kurum ve kuruluslari, 6zel sektor ve sivil toplum kuruluslariyla is birligi i¢inde
calisilmasi,

- Ulastirma ve Haberlesme Sirasi’nin catisin1 olusturan “Lojistik, Mobilite ve
Dijitallesme” yaklagimlarimiz, Tiirkiye Ulastirma Politika Belgesi’nde yer alan ve
‘Temel Politika Alanlar1’ diye adlandirilan basliklar ¢ergevesinde tam 50 yil sonrasini
diiginerek  vizyoner adimlara  donistirilmiis, “ve  konulan hedeflerle

somutlastirilmistir” seklindedir.

Sonug bildirgesine gore: Konuya iliskin olarak sektorler bazinda yapilmis olan
caligmalar, “Lojistik, Mobilite ve Dijitallesme” temalar1 altinda ve Tiirkiye Ulastirma
Politika Belgesi dogrultusunda sentezlenerek farkli hedefler olusturulmustur. Ana

basliklardan anlasilacagi iizere,

- Siber giivenlik mevzuat ¢aligsmalarinda, uluslararasi standardlardan faydalanilacaktir.
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- Bilgi giivenligi konusunda sektorlerin iizerine diisen gilivenlik dnlemlerini almasi
gerekmektedir.

- Bilginin gizlilik, biitlinlik, erisilebilirlik 6gelerinin saglanmasina yonelik ¢alismalar
yapilmasi gerekmektedir.

- Siber gilivenligin saglanmast konusunda 6zel sektor, tiniversiteler is birligi iginde
calisacaktir.

- Veri konusunda nitelikli insan kaynaginin arttirilmas1 6nemlidir.

Sonug bildirgesi ana basliklarina gore, Tiirkiye Ulagtirma Politika Belgesi giincelligini
korumakta olup, ¢alismalar bu belge dogrultusunda ve gelistirilerek devam etmektedir.
Politika belgesi ve bildirgede bahsedilen siber giivenligin saglanmasi i¢in konulan
hedeflerin gerceklestirilebilmesi i¢in yapilacak ¢caligsmalarin lojistik sektoriine uygun olup

fayda saglayacagi degerlendirilmektedir.

Ulagtirma ve Altyap1 Bakanligi’nin 2053 Ulastirma ve Lojistik Ana Plani’nda (2022),
Sura bildirisinde belirtilen bircok nokta tekrar edilmistir. “’Insan, yiik ve veri
hareketliliginin etkin yonetilebilmesini saglayacak arastirma ve gelistirme ¢alismalarini
tesvik etmek amaciyla kamu-6zel sektdr ve iiniversite is birliginin gelisimi
desteklenmelidir. Ulusal siber giivenligin saglanmasi amaciyla iniversiteler, yerel
yonetimler, kamu kurum ve kuruluslari, 6zel sektor ve sivil toplum kuruluslar is birligi
icinde calismalidir. Ulusal siber giivenligin, ulastirma ve haberlesme sistemlerinin
giivenliginin  saglanmasina. Siber gilivenligin saglanmasi konusunda bireylerin
kurumlarin, kuruluslarin ve tiim paydaslarin {izerine diisen sorumluluklar1 anlayarak bu
sorumluluklart yerine getirecek sekilde hareket etmeleri beklenmektedir. Siber glivenlige
iliskin ulusal mevzuatin gelistirilmesinde uluslararasi diizenlemeler ve standartlar dikkate
alinmalidir. Bilgi teknolojileri ile ilgili verilen tiim hizmetler, bilgiler ve islemler ile
bunlarin islenmesi, depolanmasi ve sunumunda kullanilan sistemlerin gizliliginin,
biitiinliigliniin ve erisilebilirliginin saglanmasina yonelik ¢aligmalar yiiriitiilmeli, gerekli

onlemlerin alinmasi gerektigi’” belirtilmistir.

Oneriler

Teknolojinin gelismesi ile birlikte is silireclerinin  hizlanmis olmasi, miisteri

memnuniyetini de arttirmistir.  Siireglerin  aksamadan siirdiiriilebilmesi, miisteri
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taleplerine zamaninda cevap verilebilmesi i¢in, mal, bilgi ve nakit akiginin da siirekli

olarak devam etmesi gerekmektedir.

Ulkelerin ekonomik faaliyetlerinin siirdiiriilebilmesi igin etkin lojistik sistemlerle
desteklenmesi gerekir. Ulkemiz cografi konumu itibariyle, biiyiik bir lojistik avantaja
sahiptir. Ayrica lojistigin onemi 2020 yilinda yasanan pandemi ile bir kez daha
anlagilmistir. Lojistik sektoriiniin {ilkemiz i¢in 6nemi, sahip oldugu lojistik avantajlar

karsisinda, gelisiminin desteklenmesi ve risklere karsi da korunmasi gerekmektedir.

Giliniimiizde, izinsiz erisim, izinsiz kullanim ve verinin degistirilmesi gibi bilgiye yonelik
saldirilar daha kolay gerceklestirilir hale gelmistir. Siber saldir1 ve izinsiz fiziksel erisim
risklerine kargi korunmada en biiyiik zorluklardan biri, veri giivenliginin yeterince
saglanmamis olmasidir. Lojistik isletmelerinin bilgi giivenligi ve riskleri konusunda
bilin¢lendirilmeleri ve desteklenmeleri, is birligi yapmaya istekli olmalar1 i¢in 6nemlidir.
Bu amagla, zaman ve biit¢e ayirarak ¢aba gostermeleri igin tesvik edilmelidirler. Sirket
list yonetiminin bilgi giivenligi konusunda bilinglendirilmesi ve sirkete saglayacagi

faydalarin aktarilmasi amaciyla, seminer ve toplantilar diizenlenmesi miimkiindiir.

Arastirma bulgulari, veri ihlal sebepleri arasinda personel davranmislarinin 6nemli
oldugunu gostermektedir. Bu nedenle calisanlara, bilgi giivenliginin saglanmasinda hak
ve sorumluluklar ile ilgili egitim verilmesi ve farkindalik yaratilmasi 6nemlidir. Bilgi
giivenligi, genis kapsamli ve ¢ok yonlii bir alan oldugundan, her yoniiyle ele alindigi

egitimlerle bilin¢lendirme ve farkindalik yaratilmasi saglanabilecektir.

Lojistik isletmeler agisindan, personel ile yapilacak sozlesmelerde, bilgi gilivenligi,
gizlilik ve sir saklamaya iliskin diizenlemelere ve bunlarin ihlal edilmesi halinde

sonuglaria iligkin diizenlemelere yer verilebilir.

Siber risk, her 6l¢ekten firma igin s6z konusudur. Tedarik zinciri i¢erisinde bir¢ok lojistik
islem bulundugundan, zincirde yer alan tiim firmalarin bilgi glivenligi 6nlemini almasi
gerekir. Arastirma sonuglari, kiiciik ve orta Olcekli lojistik isletmelerin sayisinin fazla
oldugunu ortaya koymustur ve bu 6l¢ekteki firmalarin siber risklere maruz kalma olasiligi
daha yiiksektir. Bu 6l¢ekteki firmalar i¢in, calisma kapsaminda elde edilen bulgular temel

alinarak, farkli aragtirmalar yapilabilir.
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Arastirma bulgulari, sirketlerin mali durumu ile bilgi gilivenligi i¢in biitge ayirmalar
arasinda onemli bir iliski oldugunu gdstermistir. Diger taraftan, artan riskler ve mevzuat

geregince veri giivenliginin saglanmasi zorunlulugu bulunmaktadir.

Calisma kapsaminda, yasal diizenlemeler detayli olarak incelenmis ve konu hukuki
boyutu ile ele alinmistir. Ayrica bilgi giivenliginin saglanmasi i¢in yapilmasi gerekenler
konusunda bilgilere de yer verilmistir. Bilgi glivenligi i¢in ¢calisma yapacak ve bunun i¢in
biitge ayiracak lojistik isletmelerinin, Oncelikle veri envanterlerini olusturmasi ve
ardindan verileri risk ve dnem derecelerine gore siniflandirmasi gerekmektedir. Bu
caligma, sirket biitcesinin belirlenmesi siirecinde, bilgi giivenligine ayrilacak payin
belirlenmesinde firmalara rehberlik edecektir. Firma, veri tiirleri ile riskleri belirleyecegi
icin, tedbirlerini de bu bilgilere gore alacaktir. Sirketin biiytikliigii, islenen veri tiirii ve
risk seviyesi, ayrilacak biitceyi belirlemede bir kriter olacaktir. Bu ¢abalara ragmen, biitce
ayirmakta zorlanan kiigiik ve orta 6lgekli isletmeler bakimindan, ticaret ve sanayi odalari,
cesitli meslek kuruluglari, organize sanayi bolgeleri gibi kuruluslarin saglayacagi destek

imkanlar1 degerlendirilebilecektir.

Calismanin aragtirma kapsami, Tirkiye’de faaliyet gosteren TIO belgeli lojistik
isletmeleridir. Farkli tilkelerdeki sirketler kapsamda degildir. Gelecek ¢alismalarda, farkli

iilkelerde arastirma tekrar edilip sonuglar karsilastirilabilir.

Aragtirma verilerinde degisiklik yapilmak suretiyle ve calisma kapsami disinda olan veri

tizerinde hak sahibi diger unsurlar dahil edilerek yeni arastirmalar yapilmast miimkiindiir.

Bilgi giivenligi ile ilgili olarak ceza ve hukuk olmak iizere ihtisas mahkemeleri kurulmasi

hususu degerlendirilebilir.

Bulgular, giintimiizde ve gelecekte siber saldir1 tehdidinin artarak devam edecegini ortaya
koymaktadir. Yapilan ¢aligmanin, farkli sektorler i¢in yapilacak arastirmalarda yol

gostereci olacag diisliniilmektedir.

Bu ¢alismanin mevcut literatiire yaptigi katki, bilgi giivenligini hukuki agidan inceleyen
bir calismanin eksikligini vurgulamaktir. Dolayisiyla, lojistik sektdriinde bilgi giivenligi
ile ilgili aragtirmalarda, konunun hukuki boyutu ile ele alindigi bir c¢aligmaya

rastlanilmadigindan, bu c¢alismada, bilgi giivenligini hukuki agidan inceleyen bir
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arastirma yapilarak, literatiirdeki bu boslugun doldurulmasi ve gelecekte yapilacak

arastirmalar i¢in Ornek teskil etmesi amaglanmaistir.

Tez c¢alismasinin, bilgi giivenliginin hukuki yoniiniin anlagilmasi, énemi ve dikkate
alinmasi agisindan literatiire fayda saglayacagi diistiniilmektedir. Bilgi giivenligi alaninda
hukuki farkindalik ve yeterlilik olusturulmasi bakimindan arastirmanin énemli oldugu

degerlendirilmektedir.
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EKLER
Ek:1: Anket Formu

I. BOLUM: DEMOGRAFIK SORULAR

3. 1-Sirket Adi Veya Ticaret Unvani

4. 2-Girket Toplam Caligan Sayisi
Yalnizca bir sikk) isaretleyin.

(") Galigan Sayis: 107dan Az

) Galigan Sayisi 10-50 Arasi

) Galigan Sayisi 50-250 Arasi
(") Galigan Sayis 250'den Fazla

3. 3-Sirketin Sermaye Yapisi

Yalnizca bir sikk) isaretleyin.

) yabane
) erli

() Yabane Ortakh

6. 4-Son Mali Yila At Yilhk Geliriniz {Sirket Cirosu)
Yalnizca bir gikk) isaretieyin.

() 5 Milyon TL alunda
(") 5 Milyon TL - 50 Milyen TL arasinda
1::1 50 Milyon TL - 250 Milyon TL arasinda

(") 250 Milyon TL ve iizerinde

7. 5-Sirketiniz Hangi Lojistik Hizmetleri Vermektedir? (Hizmet Durumunuza Gire Birden Fazla Secenedi

isaretleyehbilirsiniz)
Uygun olaniann timiini isaretieyin.

Muayene,  Paketleme,

Talepve  Gozetim  Elketleme

Tagimacilk Gomrik Sigorta  Depolama Stok vb. vb. Katma
Yonetimi  Terminal Degerli

Hizmetleri  Hizmetler

1.Sawr [ ] O 0O O O O O
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10.

1.

12,

13

14

15.

8. 6 Sirketiniz Hangi Cografi Alanda Hizmet Vermektedir?

Yalnizca bir sikki isaretleyin.

() Sadece Yurtici

) Sadece Yurtdis

) Her ikisi Birlikte
9. soruya gidin
11.BOLUM: VERILERE ILISKIN SORULAR

1-girketinizde Hangi Turden Werilerin Kayit Altina Alindigim Biliyor Musunuz?

Yalnizca bir sikki isaretleyin.

=

) Hayir

) Fikrimm yok

Z2-Kigisel Veriler lle Tuzel Kisi Verileri Hakkinda Bilginiz Var Mi?
Yalmizca bir sikki isaretleyin.

) Ewvet

") Hayir

1 Fikrim yok

3-Sirketinizin Veri Envanteri Bulunmakta Midir?

Yalmizca bir sikki isaretieyin.

) Fikrim yok

4-Sirketinizde Kayit Aluna Alinan Veriler Risk Ve Onemine Gore Gruplandirilmig Midir?
Yalmzca bir gikkt isaretleyin.

) Ewet

— ) Hayir

(__ Fikrim Yok

5-Sirketinizde Kayit Altina Alinan Verilere Yonelik Risklerin Gergeklesmesi Halinde Ortaya Cikabilecek
Zararlar Konusunda Galisma Yapilmis Midir?

Yalmzca bir sikk: isaretleyin.
) Evet

b Hawir

) Fikrim yok

6-Weriler Elektronik (Dijital) Ortamlarda M, Yoksa Elektronik Olmayan (Fiziki) Ortamlarda Wi Kayit
Aluna Alinmaktadir?

Yalmzca bir sikk: isaretleyin.

(1 Elektronik ortamlarda

! Elektronik olmayan ortamlarda

( ) Her Iki Ortamda

7-Kigisel Veriler lle Tuzel Kigi Verilerinin Genellikle Hangi Ortamlarda (Dijital veya Fiziki) Kayit Aluna
Alndigi Bilinmekte Midir?

Yalmzca bir sikki isaretleyin.

I Hayir

() Fikrim yok
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16

Uygun olanlann té@mind isarstieyin.

Personel DOperasyonel Stratejik

8-Firketinizde Hangi Turden Veriler Kayt Edilmektedir? (Birden Fazla Secenedi isare‘lleyebilirsl

Depa .
Finansal Tedarikgi Mlsgteri Oretim Ziyarelgi
wWerileri Weriler (F'Iar_llar} Weriler Werileri E me‘ Werileri Werileri Werileri
Weriler Werileri
Secenckler | O | ] ] [ [ ] O
. ____________________________________________________________________|

17. 9-Sirketiniz M

Yalnizca bir grikkr isaretieyin.
T Ewet

) Haywr

[ b Fikrirm Yok

(. J Mobil Aga Bagh Cihaz ve Sistemimiz Bulunmamaktadir

N.BOLOM: BIiLGI GUWENLIGH YONETIM SISTEMI

18,  1-1S0 27001 B

Yalnizca bir sikkr igaretleyin.
¥ Ewel
) Hawr

« ¥ Filkrirm Yok

i Ghvenligi Yonetim Sistemni Hakkinda Bil

iniz War Midir?

I Adina Bagh Olan Cihaz ve Sistemlerin VWeri Envanteri Cikanlimig Midir?

19. 2-Sirketinizin IS0 27001 Bilgi Givenl Yonetm Sistemi Belgesi Bulunmakta Midir?
Yalnizca bir stkkr isaretieyin.
b Ewet
T Hawyr
) Fikrirm Yok
20, 3-150 27001 BGY'S Belgesine Sahip Olmamn Firmamza Hangi Acilardan Olumlu Etkileri Oldugunu
DaginOyorsunuz? (Birden Fazla Secenegi isaretleyebilirsiniz)
Uygun olanlann iGménd izaretieyin.
Veriler IS0 27007 Weri Weri
! Ticari BGYS Weri ihlalinden Ticari ihlalinde
""N.“r':": Rekabete Belgesi, Hukuki ihlallerine Dodabilecek  itibara  Dodabilee
Al é nddan OHlusrmlu Firmanmn Yiiklmiildklers Kars Maddi Dlurmilu Cezai
IM"I IE'__ Etkisi Tercih hyumu Sadlar Koruma Zararlann Etkisi Yapurnmla
Gii uﬁm‘lar Dlur Edilmesinde Sadlar Clugmas: lur Hugmas
e Etkilidir Engellenir Engellen
1. Saur (] O 1 [ O (] (] [
« I ——— .
21 4-150 270017 Bilgi Givenligi Yonetim Sistemni Belgesi veya Diger Bilgi Givenligine Yonelik ¥
Giderleriniz Agagidaki Araliklardan Hangisine Uymaktadir?
Yalnizca bir sikkr igaretieyin.
¥ TL - 50000 TL.
(___»50.001 TL. - 100.000 TL
[ 100,007 TL. - S00.000 TL.
. 500,007 TL. - 1.000.000 TL.
i 1 1.000.000 Tlden Fazla
4  Bilgi Guvenligine iligkin Bir Giderimiz Bulunmamaktadir.
22 5-Sirketinizin Bilgi Givenligine Yatinm Yapmasimin Temel Medenleri Nelerdir? (Birden Fazla Secenedi
Isaretleyebilirsiniz)
Uygun olanlann td@médndg isaretieyin.
Ticari
Sirlar, P
Calisan Tedarikei, Fikri ';T;':::; Sirket
Sisternlerimizi Migter Ve Kanun Ve Dalandincihik Milkiyeti Ve I ! Itibarnm
! L-'nlakl ! Paydasglarn Yanetmeliklera Ve Hirsizhid We Diger Si‘-'ekl'l':n'n Ve
WVerilerini Uhyrmak Onlemak: WVarliklar g Parkay
. Devarmin
Korurmak {nakit Korumak
. Saflamak
qibi)
Korumak
1. Saur ] (| (| - [ .| (.
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23 6-Sirketinizde Bilgi Givenliginden Sorumilu Bir Kurul/Komisyon/Birim Bulunmakta Midir?
Yalmzca bir sikkr igaretieyin.

» Evet

) Fikrim Yok

24 7- Bilgi Gidvenligi Kurul/Komisyon/Birimi Asadda Ki Segeneklerin Hangilerinden Olusmaktadir?
(Birden Fazla Secensdi isaretleyebilirsiniz)
Uygun clanlann tdménd igaretieyin.
Teknoloji Ot Hukuk Bolim Kall1$.:\al:?ar Operasyon Fikrirm
Birimi Wanetinm Birirmi Al diirleri YmEaRIAT sorumiclan Yok
Birimi
1- Saur ] ] [ ] ] ]
25 8-Sirketinizdeki Verilerin islenmesi. Saklanmas!. Korunmas! Ve imhas1 Konusunda Prosedir ve
Politikalar Belirlenmis Midir?
Yalnizca bir sikkr isaretieyin.
[i ") Evet
(_» Har
(___ Fikrirn Yok
26,

a-Sirketinizdeki Verilerin islenmesi, Saklanmas! ve Korunmas! Konusunda Denetimler vapiimakta
Michr?

Yalnizca bir sikkr isaretieyin.

¥ Evet

L I Hayr

___ Fikrim Yok

27.

10-Sirketinizin Gahsanlanna Veriler Ve Bilgi Givenligine iligkin Teknik, idari ve Yasal Hak ve
Yiokimildldkler Konusunda Egitinn Werildi Mi?

Yalnizca bir sikkr isaretieyin.

() Fikrirm Yok

NBOLOM: VERI IHLALI
2a. “Weri ihlali Hakkinda Bilginiz War Midir?
Yalnizca bir sikkr isaretieyin.

) Evet

Hayr

i Fikrirm Yok

29 2-sirketinizde Veri ihlali vasandi MI?

Yalnizca bir sikkr isaretieyin.

) Evel

7 Hayir

) Fikrirn Yok

300

3-Sizce Veri ihlalleri Asagidakilerden Hangileri Kaynaklh Olabilir? (Birden Fazla Segenedi
isaretleyebilirsiniz)

Uygun olaniann tGmdnd igaretleyin.

Tedarikgi,
Teknik Zararl Fiziki Méﬁleer;ll.;gl!g' Werileri
Parsonalden Guvenlik ! Ortamda et Fanumaya
Yazilimdan Tedbirlerinin .
Kaynaklamnan Agiklanndan Eaklanan . Yaonelik
. Kaynaklanan I Eksik .
inlal Kaynaklanan N Bilgilerin Paolitikalann
N ihdal Olmasindan
ihlal Calinmas Bulunmamsas:
Kaynaklanan
ihlal
1. Satr (I [
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31
Olusturulmus Mudur?

Yalnizca bir grkkr isaretieyin.

( ) Evet

Haywr

) Fikrirn Yok

4-girketinizde Veri ihlali Durumunda izlenecek Siiregler ve Olaya Miidahale Yazili Eylermn Plam

32 5-Sirketinizde Bilgi Giwenligi (Weri} ihlali Yasanir ise Bu Olayin Sirketinize Etkisi Asagdakilerden
Hangisi MMakbilir? (Birden Fazla Segenedi isaretleyebilirsiniz)
Uygun olanlarn tGmiiandg igaretieyin.
Sirketin
itibarim
alumsuz ik
etkilemez, Sirkete bir etkisi $Iara ;Zﬁ;::'
fakat bilgi olmaz, girket P Fruteuki N
givenligi mevcul N Fikrimm
N . tazminat ve
organizasyon organizasyonunu yok
S - ceza
vapisim etkilenir we itibanm o o
i o wiikCbrnl G
etkiler yada devarm ellirir N N
getirebilir
personel
dedisiklidi
yapihr
1- Saue [ [ = = |
33. &-Personel Kaynakh Veri ihlalleri igin Uygulanacak Disiplin Streci Belirlenmis Midir?
Yalnizca bir grkkr isaretieyin.
i b Evet
C Hayr
7 Fikrinm yok
34 F-Olas: Veri ihlallerinin Zamaninda Tespit Edilebilmesine Yonelik Prosedurler Hazirlanmis Midir?
Yalnizca bir grkkr isaretieyin.
) Ewvet
W ) Haywr
) Fikrirm Yok
34,

8-Ver Sizintisinda (ihlalinde) Sorumilulugu Olan, Sirket Bilgi Govenligi Prosedidrlerine Uymayan
Tedarikei. is Ortaklan, Destek Hizmeti Veren vb_ lere Uygulanacak Yazih Politikalar Bulunmakta hdir?
Yalnizca bir srkkr isaretieyin.

(¥ Ewet

¥ Hawr

(¥ Fikrim Yok

WEBOLOM: BiLGI GUWEMLIGIME ILISKIN TEDBIR VE YUKOMLOLOKLER

36 A-Sirket Werilerinin Korunmasimndan Yasal Olarak Sorumiu Olduegunuzu Distndyor Musunuz?
Yalnrzca bir srikkr isaretieyin
¥ Evet
Hayr
) Fikrim yok
37 2-Sirket Verilerinin Korunmasi igin Asagidaki Onlemlerden Hangileri Alinmaktadir? (Birden Fazla
Secenedi isaretleyebilirsiniz)
Uygun ofanlann t@mand isaretieyin.
Bilgi
Guwvenligi Bu Onlemier Onlem
Teknik Hukouki Konusunda idari ile Bilgi Alnmasina Fikrim
Onlemler  Onlemler Personele Onlemler Giivenligi Gerek Wok
Egitinm Saflanamaz Yokiur
Werilmesi
1. Saur (] [ (] [} (] |
38.

3-Sirketiniz, Verilerin Korunmasi igin Gerekli ve Yeterli Teknik Donamima Sahip Midir?

Yalnrzca bir srikkr isaretieyin.

¥ Ewet
(¥ Hapr
) Fikrim Yok
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42

39

4-Cewvabimz Evet Ise, Teknik Donammun Yedekleme, Balkim, Giincellemeleri ve Gerekli Gavenlik Testleri
Dizenli Olarak Yapilmakta bMidir?

Yalnizca bir sikks igaretieyin.

¥ Ewet

¥ Hayr

Tr Fikrirm Yok

40

S-Werilerin Muhafaza Edildigi “Fiziki Ortamlann” (Kasa, Kilitli Dolap. Sunucu, Sistem Odalan vb)
Guwvenliginden Sorumiu Kigiler Belirlenmiig Midir?

Yalnizca bir sikkr isaretieyin.

Ewet

Hayr

( 7 Fikrirm Yok

a1,

6-Kigisel ve Tizel Kisi Verilerinin Kaydedildigi “Bilgisayarlara® Erigebilecek Sorumlu Kisiler Belirenerek,
Yetkilendirme Prosedurieri Hazirlanmus Midir?

Yalnzca bir sikkr isaretieyin.

i

o Ewet

el

F Hayr

¥ Fikrim Yok

F-Vverilerin Muhafaza Edildigi “Fiziki Ortamlann” Hirsizlik, Sel, Yangin, Deprem vb. Olaylanna Karsgi
Korunma Onlemileri Alinmis Midir?

Yalnizca bir sikks igaretieyin.

_r Ewvet
L O Hayr

¥ Fikrirm Yok

43, 8-Sirketinizde Kayith “Tiizel Kisi Verileri® ile ilgili Hangi Yasal Diizenlemeler Geredince Sorumliu
Oldugunuzu Disinidyorsunuz? (Birden Fazla Secenedi isaretleyebilirsiniz)
Uygun olaniann tdmand igaretieyin.
Avrupa
Kigizel Genel
I$f . Tidrk Sorwmilu . Tiirk
Werileri . Weri N
Ceza Oldugumu Ticaral
Koruma Kanunu Dreg Uiy orunm Korums Kanunu ok
Kanunu ¥ ¥ Tiziiii
(GDPR)
1. Sabir O O O O [ O
A4 9-Kigisel ve Tizel Kisi Verilerinin Muhafaza Edildigi "Fiziki Ortamlara™ Erigebilecek Sorumlu Kisiler
Belirenmis Midir?
Yalnizca bir sikkr isaretieyin.
) Ewel
¥ Hawyir
(¥ Fikrirm yok
45,

LN

10-Bilgi Glvenliginin Saglanmas! Konusunda Sirket Ust Yonetimi Destek Olmakta Midir?
Yalmrzca bir sikkr igaretieyin.

¥ Ewet
¥ Hayr
) Fikrirm Yok

11-Sirketinizde Yurt Disi ile islem ¥Yapihyor ise, Yurt Disina Kisisel Veri Aktanmi Konusunda Yazil
Diizenlemeler Yapilmig Midir?

Yalnizca bir sikkr isaretleyin.
(___VEwet
= ) Hayr

(¥ Fikrim Yok
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47

48

49

s0.

S1.

52

53.

S4.

12-Weri Paylagiminda Bulundugunuz Tedarikgi. is Ortaklan, Hizmet Alinan Firmalar vb.lerinin, IS0
27001 Bilgi Gitwenlidi Yonetim Sistemni Belgesine Sahip Olmasi Sirketiniz icin Onemli Midir?

Yalnizca bir srkkr isaretieyin.

T Evet

3 Haywr

3 Fikrirm Yok

13-"Kigisel Verilerin ihlal Edilmesi* Halinde Asafdida Sayillanlardan Hangileri Yapimalhdir? (Birden
Fazla Secenedi isaretleyebilirsiniz)

Uygun olaniann tGmand isaretleyin.

Kigisel
warileri Bildirirm Girket Ost
Koruma Yapilmasina Yonelimine Gazelelere Fikrirm
Kurumuna Gerek Habwer Bildirrme Yok
Bildirimde okoiur Verme
Bulunma
1. Satir (] (I | (I (| (I

14-"Sirket Cahsanlanmz ile” Aramzdaki Stzlesmelerde, Bilgi Guwvenligi, Gizlilik Ve Sir Saklama
yukimidlogune lliskin Hikimlere Yer Verilmis Midir?

Yalnizca bir srikkr igaretieyin

) Ewet

) Hayr

~ ) Fikrim yok

15-"Tedarikgi ve i Ortaklanniz ile” Aramzda ki Sozlesmelerde Bilgi Givenligi, Gizlilik ve Sir Saklama
Yiakiimilidldgiine lliskin Hikiimlere Yer Verilmis Midir?

Yalnizca bir grkkr isaretieyin.

) Evet

I Hayw

) Fikrinm yok

16&-Werilere Erigim Yetkisi Bulunan Personelin Gérev Degisikligi Yada Isten Aynlmasi Halinde, Verilere
Erigim Yetkileri lvedi Olarak Sonlandinimakta hMidir?

Yalnizca bir sikkr isaretieyin.

U Ewet

b Haywr

) Fikrirm yok

17-Bilgi Givenligi Konusunda Disandan Teknik Destek Hizmeti (Bakim, Proje vs) Aliyor Musunuz?

Yalnizca bir stkkr isaretieyin.

() Ewvet

\ ) Hayr

) Filkrim Yok

1B-Sirketiniz, Verilerin Korunmas: Konusunda idari Ve Hukuki Diizenlemelere Sahip Midir?

Yalnizca bir sikkr igaretieyin.
e

) Hayr

) Evet

19-Bilgi Guvenligini Saglamaya iligkin Politika Ve Prosediirlerin Sirket iginde Tam Olarak Uygulandigr
Denetlenmekte Midir?

Yalnizca bir sikkr isaretieyin.

J Hayr

) Fikrim Yok
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Ek:2: Etik Kurul Karan

Bu belge, Yiiksekdgretim Kurulu tarafindan 19.01.2021 tarihli “Lisansiistii Tezlerin
Elektronik Ortamda Toplanmasi, Diizenlenmesi ve Erisime A¢ilmasina Iliskin Yonerge”

ile bildirilen 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu kapsaminda gizlenmistir.
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