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OZET

SOSYAL MEDYADA KiSISEL VERILERIN KORUNMASI SORUNU

Damla Sabiha Varol
Yiiksek Lisans Tezi
Disiplinlerarasi insan Haklar1 Anabilim Dali
Insan Haklar1 Tezli Yiiksek Lisans Programi
Danisman: Prof. Dr. Betiil Cotuksoken
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2023

Sosyal medya, hemen her kisinin hayatinda yeri olan, toplumsalligin bir bi¢imi olarak
toplumla etkilesen ve onu birgok yonden etkileme ve degistirme giicline sahip kendine
Ozgl bicimi, dili ve farkli islevleri olan bir ara¢ haline gelmistir. Sosyal medya
platformlari, kullanicilarin kisisel verilerini toplamaktadir. Bu verileri kaydedip
islemekte ve li¢giincii taraflarla paylasarak ¢ikar saglamaktadirlar. Bireyler de kendileri
icin bir gereksinim haline gelen sosyal medya kullanimi sirasinda 6zel yasamlariyla ilgili
pek ¢ok veriyi goniillii olarak paylasmaktadir. Cagimizda, artik higbir seyin
gizlenemeyecegine ve mahremiyetin giderek olanaksizlagtigina dair goriigler One

cikmaktadir.

Tez calismamizin amaci, sosyal medyada goniillii olarak veya yeterince bilgi sahibi
olmadan aktarilan ve kaydedilen kisisel verilerin, bireyler igin yaratacagi riskleri ve s6z
konusu verilerin kullanilmasi durumunda toplumu etkileyecek sorunlari belirlemek;
ayrica sadece yasal diizenlemelerin tek basina bu baglamdaki tiim sorunlari ¢6ziimlemede
ve ¢Oziime kavusturmada yeterli olamayacagini savunarak sorunu ele almada felsefi-etik

yaklasimin 6nemini ortaya koymaktir.

Arastirma ii¢ bolimden olusmaktadir. ilk béliimde, kisisel veri kavrami agiklandiktan
sonra kisisel verilerin korunmasi hakkinin tarihsel gelisimine deginilmistir. Kisisel
verilerin korunmas: hakkinin diger temel hak ve ozgiirliiklerle iligkisi belirtilerek bir
insan hakki olarak kisisel verilerin korunmasi konusu ele alinmistir. Ayrica kisisel
verilerin korunmasiyla ilgili hukuki diizenlemeler hakkinda bilgi verilip hukuki ¢erceve

belirlenmistir.



Ikinci boliimde, sosyal medya kavrami ve bu olgunun ortaya cikistyla gelisiminin tarihi
tizerinde durulmustur. Baz1 medya platformlarina ait gizlilik politikalar1 hakkinda bilgi
verilmistir. Kisisel verilerin islenmesinin geregini ve bu verilerin korunmasindaki riskleri

yaratan nedenlerden biiyiik veri teknolojisi ve veri madenciligi {izerinde durulmustur.

Ugiincii bdliim, ana problemin agimlandigi kisimdir. Sosyal medyada kisisel verilerin
korunmasi ihtiyaci, temel hak ve 6zgiirliikkler baglaminda incelenmis ve veri gizliliginin
saglanmasinda alinmasi gereken dnlemler hakkinda bilgi verilmistir. Son olarak hukuki
diizenlemelerin disinda bu konuda ortaya cikan ve ¢ikabilecek hak ihlallerinin
onlenmesinde ¢ok biiyiik bir isleve sahip olan, toplumun konuyla ilgili bilinglenme edimi
gerceklestirilirken temele alinmasi gereken insan haklari bilgisiyle etik konusu ele

alinmustir.

Anahtar Sozciikler: Sosyal Medya, Mahremiyet, Kisisel Veri, Biiyiik Veri, Insan
Haklar1.

Vi



ABSTRACT

THE ISSUE OF PERSONAL DATA PROTECTION IN SOCIAL MEDIA

Damla Sabiha Varol
Master Thesis
Interdisciplinary Department of Human Rights
Human Rights Master's Program with Thesis
Advisor: Prof. Dr. Betiil Cotuksdken
Maltepe University Graduate School, 2023

Social media has become a tool with its own distinct shape, vocabulary, and functions
that has a place in practically everyone's life, interacts with society as a type of sociality,
and has the ability to affect and modify it in a variety of ways. Social media networks
collect personal information about users. They collect, handle, and distribute/share this
data with third parties for their own interests. Individuals freely share a considerable
quantity of information about their personal lives on social media, which has become an
essential aspect in their everyday lives. There are some who believe that nothing can be

hidden anymore and that privacy is getting increasingly difficult.

The aim of our thesis is to identify the risks that personal data shared and recorded in
social media, voluntarily or without sufficient information, may pose to individuals and
the problems that will affect society in case of the use of such data; and also to show the
importance of the philosophical-ethical approach in addressing the problem, arguing that
legal regulations alone are not sufficient to solve and resolve all the problems in this

context.

The research consists of three sections. In the first part, after explaining the concept of
personal data, the historical development of the right to protection of personal data is
mentioned. The relationship between the right to protection of personal data and other
fundamental rights and freedoms is stated and the protection of personal data as a human
right is discussed. In addition, information about the legal regulations on the protection

of personal data is given and the legal framework is determined.
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In the second section, the concept of social media and the history of the emergence and
development of this phenomenon are emphasized. Information about the privacy policies
of some media platforms is given. The necessity of processing personal data and the
reasons that create risks in the protection of this data, big data technology and data mining

are emphasized.

The third chapter is the part where the main problem is explained. The need for the
protection of personal data in social media is analyzed in the context of fundamental rights
and freedoms and information is given about the measures to be taken to ensure data
privacy. Finally, apart from legal regulations, the issue of ethics is discussed with the
knowledge of human rights, which has a great function in preventing the violations of
rights that have arisen and may arise in this regard, and which should be taken as a basis

while raising awareness of the society on the subject.

Keywords: Social Media, Privacy, Personal Data, Big Data, Human Rights.
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1. GIRIS

1.1 Tezin Problemi

Bilisim sistemlerindeki gelismelerin hayatimiz {lizerinde yarattigi degisiklikler birtakim
sorunlar1 da beraberinde getirmektedir. Tarihe baktigimizda bilimsel gelismelerin
sonucunda ortaya c¢ikan pek cok teknolojik iirliniin, giinliik yasamda sundugu
kolayliklarin ve yararlarin yani sira bazi olumsuzluklarin da oldugunu fark etmekteyiz.
Internet devrimiyle birlikte sosyal medyanin hayatimiza girmesi nedeniyle giiniimiizde
birgok kisilik hakki ihlali ortaya ¢ikmaktadir. Ozellikle 6zel hayatin gizliligi konusunda
yasanan sikintilar, kullanicilarin sayis1 ve sosyal medyanin hayatimizda kapladigi yer
arttik¢a, sosyal medyada kisisel verilerin korunmasi, 6nemi gittikge artan bir sorun alant
haline gelmistir. Bu arastirmanin ana problemi, sosyal medyanin kullanimi sirasinda
islenen kisisel verilerin, insan haklar1 acisindan ortaya ¢ikardigi bireysel ve toplumsal

sorunlardir.

Kisisel verinin mevzuatta yapilan tanimi genel olarak kimligi belirli veya belirlenebilir
gercek kisiye iligkin her tiirlii bilgi seklindedir. Bu tanim, {ilkemizin 6698 sayili Kisisel
Verilerin Korunmas1 Kanununda (KVKK) da belirtilen tanimdir (KVKK, 3. Madde),
Kisisel veriler ayrica hassas veri ve hassas olmayan veri olarak ikiye ayrilmaktadir.
Hassas veriler olarak tanimlanan veriler korunmasi gereken en 6nemli kisisel verilerdir.
Hassas olmayan veriler ise paylasilmasi durumunda hassas veriler gibi bireylere zarar

vermeyecek olan ve bagkalar1 tarafindan bilinmesinde sakinca olmayan verilerdir.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi
ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islem

ise kisisel verilerin islenmesi olarak tanimlanmaktadir (KVKK, 3. Madde)



Kisisel verilerin belirtilen sekilde toplandiktan sonra silinmesine, yok edilmesine ya da
anonim hale getirilmesine kadar olan islemler sirasinda gergeklestirilen her tiirlii faaliyet

de kisisel verilerin islenmesi olarak kabul edilmektedir.

Sosyal medya ise, dergi, gazete, radyo, televizyon ve diger kitle iletisim araglar1 gibi yeni
bir medya ortamidir. Bu ortam diger medya araglari gibi ¢esitli bilgilerin ve diisiincelerin
paylasildig1 ve kitlelere tasindigi bir ortamdir. Geleneksel medya kategorisinde yer alan
dergi, gazete, radyo ve televizyon gibi tek yonlii ve duragan yayin teknolojilerinden farkl
olarak herkesin kendi igerigini olusturdugu ve dagitimini yine kendisinin yaptigi yeni web
teknolojileri sosyal medya olarak degerlendirilmektedir (Zarrella, 2010 akt. Tarhan,
2019b, s. 106). Sosyal medyanin gesitli kaynaklarda farkli bir¢gok tanimi1 bulunmaktadir.
Ancak yaygin olarak tanimlanmasi1 Web 0.1'den Web 0.2'ye gecis asamasinda ortaya
cikmistir. Clinkiit Web 0.2’ye gecisle birlikte kullanicilar etkilesimli sekilde ¢ift tarafli
iletisim kurma olanagina sahip olmuslardir. Sosyal medya, insanlarin kendi igeriklerini
olusturabildikleri, etkilesimli olarak birebir veya toplumsal iletisim kurabildikleri ve
cesitli igerikleri kolayca paylasabildikleri Web 0.2 ortamlaridir. Giinimiizdeki yapay
zeka caligmalari ile anlamsal ag (Semantic web) olarak adlandirilan Web 0.3 kavrami
ortaya ¢ikmustir. Internetin yeni cagi olarak goriilen Web 0.3 ve biiyiik veri (big data),
pek ¢ok alanda kullanilmaya baslanan sosyal medya madenciligi uygulamalarinin ortaya
cikmasiyla ozellikle kisisel veri gizliligi konusunda oOnemli riskleri beraberinde

getirmistir.

Biiyiik veri, cok cesitli, hacmi biiyiik ve ¢ok hizli iiretilen veri biitiinleridir. Diinya
genelinde iiretilen dijital verilerdeki olaganiistii artis, cok cesitli ve ¢ok biiyiik veri
biitiinlerinin saklanmasi, islenmesi ve bunlardan anlamli sonuclar ¢ikarilmasini saglayan
biiyiik veri uygulamalarinin dogmasina neden olmustur. Biiytik veri, hem geleneksel veri
araglarinin depolayip saklayamayacagi kadar biiyiik bir veri y1§inin1 hem de veri y1gin1
cok biiyiik oldugu icin bu verileri yapay zeka yoluyla anlamlandirmay:1 ve bilgiye
doniistiirmeyi igeren uygulamalari ifade eden bir kavram haline gelmistir (Lekke, 2020,
s. 60). Biiyiik veriyle birlikte ele alinmasi gereken diger bir kavram ise veri
madenciligidir. Veri madenciligi, biiylik 0Olgekli veriler arasindan, enformasyon
olusturacak degerli veriyi madenleme isidir (Esgin, 2015, s. 53-55). Veri madenciligi

ayrica, biiyiikk veri yigmnlar1 arasindan Ongoriillerde bulunulmasini saglayabilecek
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baglantilarin bilgisayar programi kullanilarak aranmasidir. Veri madenciliginin veri
isleme metotlar1 sadece belli bir veri tabani {izerinde bulunan veriler i¢in gegerlidir.
Ancak giinlimiizde asil veriler ¢gevrimici ortamda bulunmaktadir. Sirketler dahi verilerinin
tamamini internete tasimislardir. Bu nedenle web madenciligi (web mining) kavrami
ortaya ¢ikmistir. Web madenciligi, web sayfalarinda bulunan igeriklerin ve kullanicilarin
bu iceriklerle etkilesiminin veri madenciligi ilkeleri dogrultusunda yorumlanip anlamli
sonuglar haline getirilmesini amaglamaktadir (Esgin, 2015, s. 53-55). Web
madenciliginin bir pargasi olarak sosyal medya sitelerinin ortaya ¢ikmasiyla da sosyal
medya madenciligi kavrami dogmustur. Sosyal medya madenciligi ise kullanicilarin
tirettigi sosyal medya iceriklerinin ve bu igeriklerle ilgili etkilesimlerin incelenmesi ve
degerlendirilmesiyle anlamli sonuglar ¢ikarmayi saglayan ve bunu yaparken veri
madenciligi ilkelerini kullanan bir arastirma dalidir. Kullanicilarin sosyal medya verileri
toplanmakta, diizenlenmekte ve ¢oziimlenerek anlamli sonuglar ¢ikarilmaya

calistimaktadir (Unver, 2015, s. 79).

“Cagimizin  ham maddesi” olarak degerlendirilen biiyilkk verinin en &nemli
kaynaklarindan olan sosyal medya verileri ¢ok degerlidir. Biiyiik verinin degeri, Google,
Amazon, X (Twitter) ve Facebook gibi dev bilisim kuruluslari tarafindan en bagindan beri
bilinmekte, hatta adi gegen sirketlerin kurulus yaklasiminin, ilkelerinin temelinde
bulunmaktadir. Genellikle iicretsiz hizmet veren bu firmalar gizlilik sézlesmelerinin
kullanicilar tarafindan onaylanmasi sayesinde yapay zeka destekli biiyiik veri
uygulamalarindan yararlanarak kullanicilarin internetteki hareketlerini izlemekte ve
bunlar1 ¢oziimleyerek anlamlandirmaktadir. Boylece kullanicilarin hoslanacagi tiirde
reklam, haber vb. icerikleri de belirleyebilmektedirler. Hatta kullanicilarin hassas verileri
olarak kabul edilen siyasi gortis, inang gibi tercihleri de belirlenebilmektedir (Ege, 2013).
Kisisel veri kaynakli Ongorii driinlerinin ticaretiyle pek c¢ok sirket, gelecekteki
davraniglarimizi tahmin ederek bu ticari faaliyetler iizerinden olaganiistii servetler elde

etmektedirler (Zuboff, 2021, s. 20-21).

Biiyiik veri analizlerinin ¢ok degerli olmasinin en 6nemli nedenlerinden biri, veriyi
yeniden kullanabilme olanagidir. Depolama kapasitesi genisledikce ve isleme olanaklari
arttik¢a verilerin yeniden kullanilma olanagi da artmaktadir. Verilerin yeniden kullanima,

kisilerin internette biraktiklar1 dijital izlerin belirli amaclar i¢in kullanildiktan sonra
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muhtemelen onay almaksizin baska amaclar i¢in de kullanilabilecegi anlamina
gelmektedir ve mahremiyet agisindan bu durum potansiyel bir sorun olarak karsimiza
cikmaktadir (Lekke, 2020, s. 63).

Biiyiik veri teknolojileri sadece reklamcilik ve pazarlama alaninda yararlanilan bir olanak
degildir. Ciinkii kullanicilar s6z konusu sosyal aglarda bir fikir, bilgi veya haber
paylasirken, video ararken, e-posta yazarken, kitap siparis ederken veya bir arama
motorunda belirli kavramlar1 ararken ister istemez siyasal goriisleri gibi bazi kisisel
goriislerini yansitmaktadirlar (Ege, 2013). Sosyal medya madenciligi yoluyla uygulanan
biiyiik veri teknolojilerinin toplumu ilgilendiren en 6nemli olanaklarindan biri sosyal
aglar yoluyla toplanan verilerin analiz edilerek cesitli miidahale yollar1 igin
kullanilabilecek olmasidir. Bu noktada, sosyal medyanin ¢agin toplumsal-siyasal

yonlendirme ve gozetim araci haline gelmesi konusuna deginmek gerekmektedir.

Teknolojik olanaklarin gelismesiyle birlikte gdzetim olgusu da doniismekte ve ozellikle
sosyal medya kullanim1 yoluyla gbzetim, kisilerin goniillii bir sekilde 6zel yasamlarini
paylasmalariyla olaganlagmakta ve yayilmaktadir. Sosyal medya ve internet iizerinden
toplanan kisisel verilerin biiyiikk bir ¢cogunlugunu, aslinda kisilerin akilli telefonlar
kullanarak goniillii bir sekilde saglamalari, sosyal medyada kisisel verilerin korunmasi
sorununun en Onemli zorluklarindan biri olarak ortaya c¢ikmaktadir. Ozel yasamu
paylasmay1 olagan hale getirmeye neden olan seffaflik ideolojisi toplumun gozetime
goniillii olarak teslim olmasina yol agmaktadir. Internet ve sosyal medya kullanimryla
artik iletisim ve ticaret, 6zgiirliik ve denetim ayni1 sey haline gelmistir (Han, 2020, s. 71-
72). Bir kisinin verileri bizzat o kisinin yasamini etkileme ve ona zarar verme amaciyla
kullanilmasa da veya tek basina o kisinin bilgileri dnemli olmasa da biiylik dlgekte
bakildiginda milyonlarca ya da milyarlarca kisinin verilerinin yapay zeka teknolojileriyle
c¢ozlimlenmesi, bu enformasyona sahip kisilere tiim bu insanlar {izerinde
kullanabilecekleri, iistelik bugiine kadar sahip olunmayan c¢ok biiylik bir gig,
yonlendirme ve denetim olanagi vermektedir. Boylece kisisel verilerin gizliligi sorunu,
verileri agiklanan tek tek bireyler icin, s6z konusu verilerin aciga ¢ikmasinin ortaya
cikaracagi zararlarin 6tesinde, toplumsal ve kiiresel etkiler yaratacak riskler tagimasi
bakimindan da 6nemle ele alinmasi gereken bir konu olarak karsimizda durmaktadir.

Sosyal medyada kisisel verilerin korunmasi sorunu sadece 6zel hayatin gizliligini degil,
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pek ¢ok temel hak ve 6zgiirliigii kapsayan ve tezimizde ortaya koymaya ¢alistigimiz gibi

insan haklar1 diisiincesinde ¢oziilmelere neden olabilecek uzantilart da olan bir sorundur.
1.2 Tezin Amaci

Aragtirmanin amaci, sosyal medyada goniillii olarak ya da yeterince bilgi sahibi olmadan
aktarilan ve kayit altina alinan kisisel verilerin, bireyler icin yaratacagi riskleri ve s6z
konusu verilerin kullanilmasi durumunda toplumu etkileyecek sorunlari belirlemek;
ayrica sadece yasal diizenlemelerin tek basina bu baglamdaki tiim sorunlari ¢éziimlemede
ve ¢oziime kavusturmada yeterli olamayacagini savunmaktir. Kisisel verilerin korunmasi
geregini ortaya ¢ikaran, diger temel hak ve 6zgiirliikler bakimindan kisilerin kars1 karstya
kalabilecekleri sorunlar belirlendiginde kigisel verilerin korunmasiin veya veri
gizliliginin giiniimiizde 6zel hayatin gizliliginin korunmasi hakkiyla iligkisinin 6tesinde

basli basina bir insan hakk1 olarak taninmasi gerektigi ortaya ¢ikmaktadir.

Cagin dijjital toplumunda, bir kamusal alan olarak sekillenebilecek sosyal medya
bireylerin 6zel yasamlarmin ve kisisel verilerinin ortaya serilmesiyle, 6zel alanin
kamusallagmas1 sorununu da ortaya ¢ikarmaktadir. Sosyal medyada kisisel gizliligin
korunmasi konusunda giivenlik-gizlilik ikilemi olarak adlandirilabilecek duruma da
deginmek Onem tagimaktadir. Ciinkii 6zellikle kurumlar ve yasalar yoluyla alinacak
onlemlerde giivenlik ve gizlilik dengesini saglamak son derece kritik bir noktadir.
Konunun etik ve insan haklart agisindan degerlendirilmesinde de bu dengenin dogru
sekilde ele almmasi ¢ok ©Onemlidir. Insanlarn diger tiim hak ve oOzgiirliiklerini
kullanabilmeleri i¢in basat rolde kabul edilen yasam hakkin1 korumak giivenligi
saglamay1 gerektirmektedir. Fakat glivenligi saglamak icin alinacak bazi dnlemler, 6zel
hayatin ve kisisel verilerin gizliligini tehlikeye atabilmektedir. Bu baglamda kisisel
verilerin korunmasinda 6zel yarar ve kamu yarariyla glivenlik ve mahremiyet arasindaki
dengeleri kurmanin ve bu dengelerin insan haklarimin felsefi temellerine gore

kurulmasimin gerekliligini ortaya koymak da biiyiik 6nem tagimaktadir.

Bilisim teknolojilerindeki gelismeler ve sosyal medya kullaniminin yagamimizin énemli
bir parcasi haline gelmesi, insanin anlam ve deger diinyasini da doniistiirmektedir.
Ornegin, sosyal medya kullanimi artik insanlar1 dyle etkisi altina almustir ki, &zel
hayatimizin gizliligine iligskin algimiz degismis, mahremiyete verdigimiz 6nem gittikce
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azalarak bunun neden Onemli olmasi gerektigiyle ilgili farkindaliklarimiz neredeyse
korlesmistir.  Bu nedenle, bu gelismelerin, insan onuru dedigimiz seyi belirlememizi
saglayan deger anlayisimiz iizerinde de olusturdugu veya olusturabilecegi etkilerin

tizerinde durmak ve bunlar iizerine diisiinmek gerekmektedir.
1.3 Tezin Onemi

Arastirmamiz, kisisel verilerin korunmasindaki en 6nemli sorunun, bireylerin hizmet
almak i¢in verdikleri veya goniillii olarak sosyal medyada paylastiklari kisisel verilerinin,
hangi kosullarda korundugu ve bunlarin hangi amaglarla kullanildig1 konularinda bilgi
eksikliklerinin bulunmasi ve bunlarin 6neminin yeterince fark edilememesi oldugunu
ortaya koymaya calismaktadir. Kisisel verilerin korunmasi konusunda alinmasi gereken
en onemli 6nlem, farkindalik kazandirmadir. Ciinkii yapilan hi¢bir hukuksal diizenleme
ve aliacak hicbir teknik onlem bilisim teknolojilerinin olanaklar1 diisiiniildiiglinde veri
gizliliginin korunmasin1 mutlak olarak saglayamamaktadir. Dolayisiyla her birey, kisi,
yurttas ya da agdas sosyal medyayi, yaptigi paylagimlar yoluyla sagladigi verilerinin
hangi amaglarla kullanilabilme ihtimalinin oldugunun farkinda olarak ve diistinerek
kullanmalidir. Tez ¢alismamizda tizerinde duracagimiz gibi, sadece bireysel ve kiiciik
Olcekte bir bakis agisiyla degil, toplumsal ve biiyiikk 6lgekte bakis agistyla konunun
degerlendirilmesi gerekmektedir. Dogru degerlendirmelerin yapilabilmesi igin ise
bireylerin ve karar vericilerin bu konularla ilgili bilgi sahibi olmas1 son derece 6nemlidir.
Elbette sadece bilgi sahibi olmak degil, ayn1 zamanda bilginin kazandirdig: farkindalikla

eylemleri de bu yonde gerceklestirmek gerekmektedir.

Sadece iilkemizde degil diinyanin tiim iilkelerinde kisisel verilerin gizliligi sorununun
giindemde tutulmasi ve dijital etik ilkeler konusunda calismalarin giiclendirilmesi,
insanlarin diger hak ve 6zgiirlikklerinin korunmasi bakimindan biiyiik nem tagimaktadir.
Arastirmamiz bu baglamda, sosyal medyanin sagladigi, biiyiik kismi kisisellik 6zelligi
tasiyan verilerin kullanim amaglariin degerlendirilmesinin ve veri gizliliginin insan
haklar1 i¢in 6nemli bir giindem maddesi olusturmasi gerektigini ortaya koymasi

bakimindan literatiire katki saglayacaktir.



2. KIiSISEL VERI VE KiSiSEL VERILERIN KORUNMASI
HAKKI

2.1. Kisisel Veri Kavram

Kisisel veri (personal data) kavramini anlamak i¢in Oncelikle “kisisel” ve “veri”

kavramlarinin anlamlarini ele almak gerekmektedir.

“Kisisel” sozciigii, kisiyle ilgili, kisiye iliskin, kisinin kendi mali olan, sahsi, zati
anlamma gelir. Kisi ise, kadin veya erkege verilen genel ad, sahis, zat, nefer olarak

tanimlanmaktadir (Cevrimigi Tiirk Dil Kurumu Soézliikleri, 2023)

Birgok dilde kisi kavrami, Latince “persona’ sdzciigiinden tiiretilmistir. Fransizcada
“personne”, Almancada “person” ve Ingilizcede “person”, italyancada ise “persona” kisi
anlamma gelmektedir. Latincede “persona”, Yunan ve Roma tiyatrolarinda tiyatro
oyuncularinin kullandiklar1 her rol i¢in degismez bi¢cimde belirlenmis maskeleri ifade
etmektedir. Rol yapmayi ifade eden bu kelime zamanla hayatta oynanan rolii ifade etmek

tizere kisi anlaminda kullanilmaya baslanmistir (Ergiin, 2017).

“Persona”, Roma hukukunda da kullanilan bir terimdir/kavramdir. Bu kavram, Roma
hukukunda bireyin hukuki roliinii, diger bir deyisle, bireyin hayatta temsil ettigi hukuki
durumu ifade edecek sekilde kullanilmistir (Karaman, 2015). 743 sayili Tirk Kanunu
Medenisinde ise kisi kelimesi yerine Arapca kokenli “sahis” kelimesi kullanilmustir.
Sahis; belirgin, taninir hale gelme, yiikselme, goriiniir olma, gitme, seyahat etme, bir

halden baska hale gelme anlamlarini tagimaktadir (Ergiin, 2017).

Dogal hukukta kisi olma agisindan insanlar arasinda bir ayirim yapilmamaistir ve her insan
bir kisi olarak kabul edilmektedir. Pozitif hukukta da kisi, hak ehliyetine sahip varliktir.
Buna gore her insan, hak ve yiikiimliiliikklerin 6znesi olarak “kisi”’dir (Ergiin, 2017).
Kisiler, gergek kisiler ve tiizel kisiler olarak ikiye ayrilmaktadirlar. Gergek kisiler hak
ehliyetine sahip bireyleri ifade ederken, tiizel kisiler ise gercek kisiler olmayip hukuk

tarafindan olusturulmus kisilerdir. Tiizel kisiler, insanlarin bir amaca hizmet etmek i¢in



bir araya gelerek olusturduklart kisi ve mal topluluklarini ifade etmek igin

kullanilmaktadir.

“Veri” sozciigii ise bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana
0ge, muta, done ve bilisimde de olgu, kavram veya komutlarin, iletisim, yorum ve islem
icin elverigli bigcimli gosterimi olarak tanimlanmaktadir (Cevrimigi Tiirk Dil Kurumu
Sozlikleri, 2023). Veri (data) kelimesi Latincede verilen veya kabul edilen demektir ve
Latince vermek anlamina gelen “dare”den tiiremis “datum” sdzciigiinliin ¢oguludur
(Online Etymology Dictionary, 2023). Giiniimiizde kisisel veri kavraminin ve bu verilerin
korunmasinin ¢ok dnemli hale gelmesi bilisim alanindaki gelismeler ve verilerin dijital
olarak kayit altina alinmasiyla gerceklesmistir. Tezimizin ana konusunu sosyal
medyadaki kisisel veriler olusturmaktadir. Dolayistyla veri kavraminin bilisim alanindaki
karsihigin1 ayrica ele almak, bilgi, enformasyon ve veri arasindaki ayrima deginmek

gerekmektedir.

Tiirkgede bilgi sozciigii, bazen Ingilizceki “data” bazen “information” bazen de
“knowledge” anlamlarinda kullanilabilmektedir. Ornegin, kisisel verilerden soz
edildiginde kimi zaman veri, kimi zaman, bilgi veya enformasyon sozciikleri
kullanilabilmektedir. En sik karsilasilan karisiklik ise enformasyon (information) ve bilgi
(knowledge) kavramlarinin kullanimlarinda ortaya ¢ikmaktadir. Felsefe tarihinde de bilgi
kavrami gok farkli sekillerde tanimlanmustir. Bilgi, “6znenin amagl yonelimi sonucunda,
O0zneyle nesne arasinda kurulan iliskinin {iriinii olan sey” olarak tanimlanmaktadir
(Cevizci, 2005). “Bir seyin ayirdina ya da bilincine varma, bir seyle aktiiel deneyim
yoluyla kurulan yakinlik ya da tanmisiklik, olgu, dogru ya da ddev olarak goriilen bir seye
ilisgkin agik algi, dogrulugu gerekli ve yeterli sayilan delillerle temellendirilmis
onermelerle ifade edilen biling igerigi” gibi tanimlari1 da bulunmaktadir (Cevizci, 2005).
foanna Kuguradi, bilginin (knowledge), her zaman “bir seyin bilgisi” oldugunu ve bilme
etkinliginin veya bunun sonucunda ortaya ¢ikan seyin insana 6zgli oldugunu
vurgulamaktadir (Kuguradi, 1995). Bilginin veya bilmenin insana ait bir etkinlik olmasi1
bilisim alaninda da bilgi (knowledge) sozciigiiniin kabul edildigi anlam agisindan 6nemli

bir noktadir. Tiirkge literatiirdeki bilisim alaninda ve veri biliminde® (data science) veri

! Gokalp, vd. “Biiyiik Veri Caginda Isletmelerde Veri Bilimi” makalesinde veri bilimini, isletmede ortaya
¢ikan gercek is problemlerini verilerle anlamlandiran ve bu problemlere ¢6ziim sunacak veri uygulamalari
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anlamlandirma seklinde de kullanilan, veri yigmlarmin analiz edilmesiyle “anlamli
ortintiiler (meaningful patterns) veya “anlasilabilir 6riintiiler (understandable patterns)
kesfetme” (Kuonen, 2004) isleminin hiyerarsik bir sekilde gercgeklestirilmesinde
kullanilan DIKW (data, information, knowledge, wisdom) piramidini ag¢iklamak
konumuz agisindan énemlidir. Tezimizde iizerinde 6nemle duracagimiz biiyiik veri (big
data) ve veri madenciliginin (data mining) kavranabilmesi i¢in bu ayrimlar1 belirlemek

gerekmektedir.

Bilgisayar sistemleri ile iiretilen veri tek basina anlamsiz oldugu igin degersizdir. Bu
veriler belli bir amag i¢in islendigi zaman bir anlam kazanmaya baglamaktadir. Veri
biliminde, biiylik miktardaki veri yiginlar1 kullanilarak yapilan veri madenciligiyle
amaglanan, ¢esitli analiz yontemleriyle verilerdeki Oriintiileri kesfederek bir anlam
cikarmak ve boylece ileriye yonelik durumsal ongoriiler elde edebilmektir (Savas,
Topaloglu ve Yilmaz, 2012). Sosyal medyadaki kisisel verilerin gizliligi sorunu da
giiniimiizde kullanilan bu bilisim teknolojileriyle giderek biiyiimektedir. Bu nedenle
tezimizde bilgi kavraminin felsefi tartismalarin1 agmadan kavramlarin bilisim alanindaki
karsiliklar belirtilecektir. Fakat veri isleme yapilirken yapay zekadan? yararlanilmasi da
enformasyon ve bilgi arasindaki ayrimin felsefeciler tarafindan giiniimiiz baglaminda
ayrica ele alimmasimi gerektirmektedir. Bilginin veya bilmenin insana 6zgii oldugunu
ifade eden felsefi durus ve tartismalar, insan karsisinda insan zekasini taklit eden
makinalarin  durumu konusunun degerlendirilmesinde olduk¢a Onemlidir. Hukuk
alaninda “kisisel veri” olarak ifade edilen seyler, daha sonra ayrintili olarak ele alacagimiz
gibi, biiyik veri teknolojileri kullanildiginda kisisel enformasyon ve kisisel bilgi

basamaklari olarak da ifade edilebilen daha anlamli bigimlere doniistiiriilebilmektedir.

DIKW piramidinin en alt basamagi olan veri, enformasyonun temelini olusturan,
herhangi bir islem yapilmayan, gézlem veya 6l¢iim yontemleriyle elde edilen ham
sekildeki her tiirlii deger olarak tanimlanmaktadir (Dogan ve Arslantekin 2016). Veriler,

nesneleri, olaylar1 veya onlarla ilgili nitelikleri temsil eden sembolleri igermektedir

gelistiren, icinde bilgisayar bilimleri, istatistik, matematik ve bilisim bilimleri dahil olmak {izere bir¢ok
bilim dalini igeren disiplinlerarasi bir ¢alisma alani olarak tanimlamustir.

2 Oztemel, “Yapay Zeka ve insanligi Gelecedi” makalesinde yapay zekayi, zeki makineler, 6zellikle de
zeki bilgisayar programlart olusturan bir bilim ve miihendislik dali haline de gelen, insan zekasinin
karakteristik 6zelliklerini bilgisayara kazandirmayi, algoritmalar gelistirmeyi ve problemlere insan gibi

zeki davraniglar sergileyerek ¢oziimler liretebilmeyi amaglayan sistem olarak tanimlamistir.
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(Yilmaz, 2009). Bilgi sistemleriyle verinin iiretimi, alinmasi ve islenmesi sonrasinda
enformasyon ortaya ¢ikarilmaktadir. Veriler, enformasyona ve bilgiye doniismeleri igin
iliskilendirilmeli, gruplandirilmali, yorumlanmali, anlamlandirilmali ve analiz

edilmelidir (Dogan ve Arslantekin, 2016).

Veriler, bir karar siirecinde kullanilmalar1 gerektiginde oncelikle iletisim bilgisi olarak da
ifade edilebilecek enformasyona doniistiiriilmektedir (Kuonen, 2004). Davenport ve
Prusak enformasyonu bir mesaj olarak algilayarak “genellikle belge seklinde ya da gorsel
ve isitsel mesaj” bi¢iminde tanimlamaktadir ( Davenport ve Prusak, 2001 akt. Yilmaz,
2009). Enformasyon, iletisim olgusuna dayanmakta, iletisim olgusunu da alinan mesajin
enformasyon niteligi tasiyip tasimadigir belirlemektedir. Bilgi ise zihinde olusan,
deneyimlerin, degerlerin ve enformasyonun bir amaca yonelik olarak bir araya getirilip
degerlendirilmesi i¢in ¢erceve olusturan esnek bir bilesim olarak tanimlanmaktadir. Buna
gore bilgi, bilenlerin zihinlerinde ortaya ¢ikan bir¢ok enformasyonun, deneyimin ve

O0grenmenin bilesimidir (Davenport ve Prusak, 2001, akt. Yilmaz, 2009).

DIKW piramidinin en iist basamagi olan bilgelik (wisdom) ise ileriyi gérebilme, dogru
degerlendirme ve karar verme konusunda bilginin nasil kullanilacagina iliskin anlayis
kazanma durumu olarak ifade edilmektedir. Bilisimde DIWK piramidinin veriden bilgiye
dogru giden asamalarini, harflerin belirli bir diizende bigimlenmesiyle ortaya ¢ikan bir
climleyi okurken, harflerin diizeninin anlam kazanarak kelimelere doniismesine,
kelimelerin gramer kurallariyla birlesip biitiinleserek ciimlenin anlaminin ortaya
¢ikmasina ve bu ciimlenin anlaminin bizi diisiindiirmesine benzetebiliriz (Kose, 2023)*
Burada vurgulanmak istenen noktalar, bu hiyerarside verinin giderek daha fazla anlam
kazanmas1 ve bir noktada insana 6zgii zihinsel islemlerin 6ne ¢ikmasidir. Kisisel veri
baglaminda diisiindiigiimiizde bir kisinin internetteki hareketleri s6z konusu oldugunda,
ornegin kisinin ad1 ve girdigi sitelerin adlar1 birer veriyken, kisinin ilgilendigi sitelere
gore reklam gosterilmesi i¢in bu verinin islenerek, “X kisisi Y sitesine giris yapar”
seklinde diizenlenmesi, verinin enformasyon haline getirilmesine 6rnek olarak verilebilir.
Bilisimdeki veri isleme siirecinde bir verinin yapay zeka teknolojileriyle bu piramide gore

hangi noktaya ulagabilecegi tartismali bir konu oldugu ve bunu belirlemek uzmanlik

3 Bkz. “DIWK Piramidi”, Temel Bilgi Teknolojileri I (PowerPoint Slayt).
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gerektirdigi i¢in tezimizde genellikle veri kelimesiyle birlikte enformasyon sozciigiiniin

kullanimz1 tercih edilecektir.

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak
tanimlanmaktadir. Bu tanmim, {ilkemizin 6698 sayili Kisisel Verilerin Korunmasi
Kanununda da (KVKK) yer alan tanimdir. Kisisel veriye iliskin olarak bu alanda yapilan
ilk tanimlamalar , OECD’nin 1980 tarihli Ozel Yasamin Korunmasi ve Kisisel Verilerin
Smir Otesi Akisina Iliskin Rehber ilkeleri, 1981 tarihli 108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi ve 1995

tarihli 95/46/EC sayil1 Veri Koruma Direktifinde yapilmistir.

OECD (Organisation for Economic Co-operation and Development), 1980 yilinda, kisisel
veriyi “belirli veya belirlenebilir bir kisiye ait herhangi bilgi”, 108 Sayili Sozlesmede
“kimligi belirtilen veya belirtilebilen gercek kisiyle ilgili tiim bilgiler” olarak
tammlamistir.* Avrupa Birligi Konseyi ve Avrupa Parlamentosu Kisisel Verilerin
Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmas1 95/46/EC
Direktifinde ise daha ayrintili bir kisisel veri tanimi karsimiza ¢ikmaktadir. Bu Direktifte
kisisel veri, “fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zel
bir veya daha fazla faktore veya bir kimlik numarasina atif basta olmak iizere dogrudan
veya dolayl olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit
edilebilir gercek kisiye (veri 6znesi) iliskin herhangi bir bilgiyi kastedecektir” seklinde

tanimlanmistir.°

Bu agiklamalar dogrultusunda, kisinin fiziksel ozellikleri, kimlik
bilgileri, fotografi, goriintii ve ses kayitlari, saglik kayitlari, parmak izi, 6grenim
durumuna iligkin bilgiler, meslegi, etnik kokeni, dini inanci, banka hesap bilgileri,

kullandig bilgisayarin IP adresi gibi veriler, Kisisel veri olarak kabul edilmektedir.

Tanimlamalarda yer alan “gercek kisi” ifadesi tiizel kisilerle ilgili verilerin kisisel veri
kapsamina girmedigini belirtmektedir. Gergek bir kisiyle iliskilendirilebilecek durumlar
disinda 6rnegin, bir sirketin adi veya adresi gibi bilgiler kisisel veri sayilmamaktadir.
Nelerin kigisel veri oldugunun belirlenmesinde Onem tasiyan iki nokta sOyle

belirlenebilir. Bunlar, verinin gercek kisiye ait olmasi ve kisiyi belirli ya da belirlenebilir

4 Bkz. Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi
5 Bkz. 95/46/EC Kisisel Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmasi Direktifi
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kilmasidir. Bir veri, kiginin kimligini dogrudan belirleyebildigi gibi, bagka kayitlarla
iliskilendirilerek dolayli yoldan da belirleyebilir. Bu sekildeki dolayli yoldan belirleme
yapilabilen veriler de kisisel veri kapsamindadir. Kisisel veri taniminda yer alan “her tiirli
bilgi” ifadesi ise kisisel veri kapsamini olduk¢a genisletmektedir. Ad-soyad, dogum yeri
ve tarihi, kimlik numarasi, parmak izi, e-posta adresi, fotograf-ses kayitlari gibi verilerin
yani sira tercihler, hobiler, etkilesimde bulunulan insanlar, aileye iliskin bilgiler gibi
veriler de kisisel veri olarak kabul edilebilir. Bu verilerin kisisel veri olarak kabul
edilmesi, verinin kisi ile iliskilendirilebiliyor olmasi ve o kisiyi belirlenebilir hale
getirmesi anlamina gelir. Kanunda kisisel veriler sinirli sayim yoluyla belirtilmistir. Bu
nedenle kigisel veri kapsamina giren veriler belirtilen oOlgiitlere goére “o kisiyi

tamimlayabilme” giicii goz oniine alinarak belirlenmektedir.®

Kisisel veriler ayrica hassas veri ve hassas olmayan veri olarak ikiye ayrilmaktadir.
Hassas veriler bagkalari tarafindan bilinmesi durumunda bireylere zarar verebilecek olan
ve bu nedenle korunmasi gereken en onemli verilerdir. Hassas olmayan veriler ise

paylasilmas1 durumunda kisiye zarar vermeyecegi kabul edilen verilerdir.’
2.1.1 Hassas veriler (Ozel nitelikli kisisel veriler)

Avrupa Birligi (AB), kisisel verilerin korunmasina iligkin 1995 yilinda yayimlanan
Kisisel Verilerin Islenmesi ve Serbest Dolasim1 Bakimindan Bireylerin Korunmasina
Iliskin 95/46/EC sayili Direktifi kabul etmistir. Direktifin temel amaci, Avrupa Birligi
tilkelerindeki kisisel verilerin korunmasina iligkin diizenlemelerin uyumlu hale
getirilmesidir. Ulkemizin 6698 sayili Kisisel Verilerin Korunmasi: Kanunu (KVKK) da

temel olarak bu Direktif esas alinarak hazirlanmistir.

95/46/EC sayili Direktifin giris boliimiimiin 33. maddesinde hassas verilere yonelik
olarak “Veri Oznesi acik sekilde riza géstermezse, temel ozgiirliikleri veya kisisel
mahremiyeti ihlal eden yapidaki veriler islenmemelidir; ancak, temel 6zgiirliiklerin yerine
getirilmesine izin verecek amaclar i¢in, bazi derneklerin veya vakiflarin mesru faaliyetleri
esnasinda veya mesleki gizlilik hakkindaki yasal bir yiikiimliiliige tabi kisiler tarafindan

bu verilerin saglik amaclart i¢in kullanilmast durumunda; bu yasaklamaya uymama

6 Bkz. Kisisel Verileri Koruma Kurumu, “100 Soruda Kisisel Verilerin Korunmasi Kanunu”
" Bkz. Kisisel Verileri Koruma Kurumu, “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1”
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durumu agik¢a belirtilmelidir” ifadesi yer almaktadir. 3. Kistm 8. maddede “Uye
Devletler, saglik durumuna veya cinsel yagama iliskin verilerin islenmesini ve sendika
tiyeligini, dini veya felsefi inanclari, siyasi goriisleri, irk veya etnik kokeni agiklayan

kisisel verilerin islenmesini yasaklayacaktir” hiikmii yer almaktadir.®

07 Nisan 2016 tarihinde yayimlanan KVKK’nun 6. maddesinde hassas veriler “6zel
nitelikli kisisel veriler” ifadesiyle “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi
inanc1, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
iyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir” seklinde tanimlanmistir

(KVKK, 6. Madde)

Hassas verileri, bireyin temel hak ve 6zgiirliiklerine siki sikiya bagli, kisinin etnik kdkeni,
diisiince ve inanclari, saglik verileri gibi ayirimcili§a ugramasina, nefret odagi olmasina
neden olabilecek tehlikeli ve dolayisiyla kisinin magdur olmamasi igin 6zel olarak
korunmasi gereken veriler olarak ifade edebiliriz. Bu kisisel veriler, ilgili Kisinin agik
rizastyla ya da kanunda sayilan sinirli hallerde islenebilirler. Kanuna gore, saglik ve cinsel
hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda dngoriilen hallerde, saglik
ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigi altinda

bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilmektedir.’
2.1.2 Hassas Olmayan Veriler

Tiirk Medeni Kanununun 24. maddesinde “Hukuka aykir1 olarak kisilik hakkina saldirilan
kimse, hakimden, saldirida bulunanlara karst korunmasini isteyebilir. Kisilik hakki
zedelenen kimsenin rizasi, daha {stiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina
yapilan her saldir1 hukuka aykiridir” hiikkmii yer almaktadir (TMK, 24. Madde).

Islendikleri takdirde kisilik haklarinin ihlali séz konusu olmayan, kisisel veri kapsaminda

8 Bkz. 95/46/EC Kisisel Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmasi Direktifi
% Bkz. Kisisel Verileri Koruma Kurumu, “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1”
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olup paylasilmasi veya kayit altina alinmasi kisiyi magdur etmeyen veya ayirimcilik
tehlikesiyle karst karsiya getirmeyen bilgiler hassas olmayan veriler olarak

tanimlanabilir.

Hassas olmayan veriler, 6zel nitelikli kisisel veriler disinda kalan veriler seklinde
nitelendirilerek belirlenebilmektedir. Hassas olmayan verilerin iglenmesine yonelik yasal
diizenlemeler KVKK’ndaki hiikiimlerden ziyade daha ¢ok genel hukuk kapsaminda
islenebilmektedir. Hangi bilginin hassas kisisel veri veya hassas olmayan kisisel veri
kapsaminda oldugu zamana ve mekana gore degisebilmektedir (Arinmis Uzun, 2021). Bu
kapsamda hassas olmayan verilerin islenmesinin yasal olarak diizenlenmesinin de

belirsizlikleri ortadan kaldirabilmek agisindan 6nemli bir konu oldugu ifade edilebilir.

Kisisel verilerin hukuka uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
nedenlerin ortadan kalkmas1 halinde bu veriler, dogrudan ya da ilgili kisinin istegi lizerine

veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.
2.1.3 Kisisel verilerin toplanmasi ve islenmesi

Kisisel verilerin toplanmasi, kisiye ait her tiir bilginin herhangi bir sekilde edinilmesini
ifade eder. Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi
ya da kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirli islem,
kisisel verilerin iglenmesi olarak kabul edilmektedir. Kisisel verilerin belirtilen sekilde
toplandiktan sonra silinmesi, yok edilmesi ya da anonim hale getirilmesine kadar olan
islemler sirasinda gerceklestirilen her tiirlii faaliyet Kanun kapsaminda kisisel verilerin

islenmesi olarak degerlendirilmektedir.*

Bir kisisel verinin sadece dijital bir ortamda depolanmasi bagka hicbir iglem yapilmasa
dahi o verinin islenmesi faaliyeti kapsamina girer. Kisisel verinin ilk kez elde edildigi
andan baglayarak yapilan her islem veri islemedir. Bilisim sistemleri iizerinden

gerceklesmeyen, bagka bir anlatimla, otomatik olarak yapilmayan kayzitlar, eger bir veri

10 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenme Sartlar1”
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kayit sistemi ya da sistematik bir dosyalama sistemi varsa, veri isleme faaliyetine dahildir
ve bu veriler kisisel veri olarak kabul edilir. Ornegin, bir kAgida gelisi giizel yazilmis ad-
soyad bilgisi kisisel veri degilken, sistematik bir sekilde kaydedilmesi durumunda bu veri,

kisisel veri olarak veri isleme faaliyeti kapsamina girer.'

2.1.4 Kigsisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi

“Kisisel Verileri Koruma Kurumu’nun Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkindaki Yo6netmelik”e gore, kisisel veriler hukuka uygun
olarak islense de, kanunda kisisel verilerin islenme kosullarinin tamaminin ortadan
kalkmasi halinde bu veriler, dogrudan veya ilgili kisinin talebi iizerine veri sorumlusu
tarafindan silinir, yok edilir veya anonim hale getirilir. Veri sorumlusu ise, kisisel
verilerin isleme amaclarini ve araglarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gergek veya tiizel kisidir. Veri isleme faaliyetinin

gerceklestirilmesi acisindan kanunda gercek kisi ve tiizel kisi ayirimi yapilmamastir.
Kisisel Verileri Koruma Kurumu tarafindan bu islemler su sekilde agiklanmistir:

“Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.“Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik”in 4. maddesinde ilgili kullanici; “verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim
hari¢ olmak tizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen
kisiler” olarak tanimlanmistir. Veri sorumlusu, silinen kisisel verilerin ilgili
kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirlii

teknik ve idari tedbirleri almakla ytikiimliidiir.

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde

erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

11 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Islenme Sartlarr” .
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Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve

idari tedbirleri almakla yiikiimliidiir.

Kigisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle
eslestirilse dahi hi¢bir surette kimligi belirli veya belirlenebilir bir gergek kisiyle
iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale
getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu, alict veya alici gruplari
tarafindan geri dondiirme ve verilerin bagka verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla
dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale
getirilmesi gerekir. Veri sorumlusu, kisisel verilerin anonim hale getirilmesiyle
ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla ytikiimliidiir. Belirtmek
gerekir ki, islenmesini gerektiren sebeplerin ortadan kalkmas1 durumunda kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi, kisisel verilerin
islenmesine hakim olan genel ilkelerin dogal bir sonucudur. Yukarida belirtildigi
iizere, Kanunun 4. maddesinde kisisel verilerin, ancak ilgili mevzuatta 6ngoriilen
veya islendikleri ama¢ i¢in gerekli olan siire kadar muhafaza edilebilecegi
ongoriilmistir. Kisisel verilerin muhafazasi i¢in herhangi bir mesru amag
kalmadiginda bu verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
bir zorunluluktur. Kanunun 7. maddesinin ikinci fikrasinda, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger kanunlarda
yer alan hiikiimlerin sakli tutulmasi 6ngoriilmektedir. Bu kapsamda, 6rnegin
Adli Sicil Kanununda verilerin silinmesini veya yok edilmesini diizenleyen

hiikiimler Kanuna gore dncelikli olarak uygulanacaktir” 12

Tezimizin daha sonraki boliimlerinde ele alacagimiz gibi sosyal medyadaki kisisel

verilerin gizliligi konusunda verilerin baska verilerle desteklenerek analiz edilmesi

sonucunda anonimlesmenin giiclesmesi bu alanda yasanan sorunlardan biridir. Sosyal

medyadaki verilerin analiz edilmesiyle kisilerin verilerinin birlestirilerek profillerinin

cikarilabilmesi ve hassas veriler olarak siralanan o6zelliklerinin belirlenebilmesi

12 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi” .
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olanaklidir. Bu durum ayirimciliga ve firsat esitliginin bozulmasina neden olabilecegi igin

veri gizliliginin saglanmasi insan haklar1 baglaminda yasamsal 6nem tagimaktadir.

2.2 Kigsisel Verilerin Korunmasi1 Hakkinin Tarihsel ve Hukuki Boyutu

Tarihsel yolculukta, birey veya insanin degeri lizerine fikirlerin felsefi diisiince
diinyasinda 6ne ¢ikmasiyla birlikte “mahremiyet veya 6zel hayat” (privacy) kavramlari
da Onemsenmeye baslanmistir. Modern toplumsal yapmin olusmasiyla birlikte bir
problem alan1 olarak goriilmeye baglanan ve insani bir gereksinim olarak talep edilen 6zel
hayat veya mahremiyet kavrayisi da teknolojik gelismelerle birlikte insan diinyasindaki

anlami1 ve degeri bakimindan doniligmiistiir ve bu doniisiim devam etmektedir.

Ozel hayat, insanlarin yalmz kalma, bagka kimselerle digerlerinin miidahalesiyle
gbzetimi olmadan iliski kurabilme ve kisisel olarak taninmadan ya da dikkat ¢ekmeden
kamu yasamina katilma istekleri nedeniyle ihtiya¢ duyduklari bir alan olarak
tanimlanmaktadir. Insan, zaman zaman yalmzhiga ¢ekilme aymi zamanda digerleriyle
iletisim kurma ve paylasimda bulunma ihtiyaci duyan bir varliktir. Dolayisiyla 6zel hayat,
bireylere kamu yasamina katilip katilmama veya bu yasama nasil ve ne diizeyde
katilacaklarina karar verebilme olanagi tanimak anlamina gelmektedir (Yiiksel, 2003).
Antoine Prost, 6zel hayatin dogal bir ger¢eklik olmadigini ve her toplumun farkl: bir
sekilde kurdugu tarihsel bir gerceklik seklinde ortaya ¢iktigimi ifade etmektedir. Ozel

hayatin sinirlarini kesin olarak belirlemek miimkiin degildir (Prost, 2008, s. 15).

19. Yiizyil sonunda Amerika Birlesik Devletleri’nde (ABD) mahremiyet veya 6zel hayat
hakki, kisilik haklart kapsaminda pozitif hukuk diizenlemeleri yoluyla taninmis ve
cergevesi ¢izilmeye baslanmistir. Bunun en dnemli nedenlerinden biri bu donemlerde
aninda fotograflama teknolojisinin gelismesinin yani sira, gazetecilik alaninda
sansasyonel yaymciligin baslamasi olmustur. Insanlar bu yolla haberleri ya da izinleri
olmadan fotograflanmaya baslandiginda, soz konusu sansasyonel habercilikten zarar
gbérmiis olan iki Amerikali avukat, Samuel D. Warren ve Louis D. Branders 1890 yilinda
“Mahremiyet Hakki” adinda bir makale kaleme alarak hukuk diinyasinda devrimsel
nitelikte bir bakis agis1 ortaya koymuslardir. Mahremiyeti ilk kez bagli basina bir kavram
olarak ele almis, 6zel miilkiyet hakki kapsaminda goriilen birtakim 6zgirliikleri ilk kez

mahremiyet hakki olarak belirlemiglerdir (Yiiksel, 2003).
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Aydmmlanma c¢aginda 6ne ¢ikan birtakim felsefi bakis agilarinin yani sira, modern
bilimdeki ilerlemelerle kendini gosteren teknolojik gelismenin yarattigi mahremiyet
sorunu, hukuki diizenlemelerin olusturulmasinin ilk kivilcimi olmustur. Bugiin de
internet devrimiyle ortaya ¢ikan sosyal aglar ve bu aglarin kullaniminin giinliik rutinin
bir pargasi haline gelmesi, mahremiyet sorununun daha ¢ok bir “veri mahremiyeti” (data
privacy) sorununa doniismesine neden olmustur. Ayrica Kkisisel verilerin biligim
sistemleri tarafindan kaydedilmesi, saklanmasi, islenmesi, aktarilmasi ve ¢oziimlenmeleri

resmi ya da 6zel ¢esitli iglerin goriilebilmesinin vazgecilmez unsurlar1 haline gelmistir.

Kisilerin, kendilerine ve/veya baskalarina ait, sinirli sayida insanin ya da sadece
kendilerinin bilebilecegi, “sir” ad1 verilen gizli kalmas1 gereken bilgileri vardir. Sir ve
kisisel veriler gizli kalmasi istenen bilgiler olmalar1 bakimindan 6zellikleri birbirine
benzeyen kavramladir. Ancak sirrin kapsami kisisel veriden genistir. Kisisel veri, kisiyi
belirlenebilir kilan seylerken, sirlar bu veriler disinda kalan 6zel hayat verilerini de
icermektedir. Kisisel veri ve 0zel hayat verilerini i¢eren sirlarin gizliligi sorunu temelde

insanin merak duygusu ve bilme isteginden kaynaklanmaktadir.

Aristoteles Metafizik adli eserinde duyumlarin, 6zellikle gorsel duyumlarin verdigi hazzi,

insanin merak duygusu ve bilme istegine baglamaktadir:

Biitiin insanlar dogal olarak bilmek isterler. Duyumlarin verdigi zevk, bunun bir
kanmitidir. Ciinkii onlar, 6zellikle de digerlerinden fazla olarak gorsel duyumlar,
faydalar1 disinda bizzat kendileri bakimindan bize zevk verirler. Gergekten,
sadece eylemle 1ilgili olarak degil, herhangi bir eylemde bulunmay1
disiinmedigimizde de gormeyi, genel olarak, biitiin geri kalanlarina tercih ederiz

(Aristoteles, 1996, 980a-980b).

Bilmek, bildigimiz sey iizerinde denetim sahibi olmamiz1 da saglar. Francis Bacon’in
“Bilgi giictiir” anlay1s1, egemen olma istegine dayanmaktadir. Insan dogay: anlayarak ona
hiikkmetmektedir (Bacon, 2012). Insanlar bilmedikleri seyler karsisinda kendilerini
giivensiz hissederler. Egemenligi ve giivenligi saglamak isteyen iktidarlar da bu nedenle
kisilerle ilgili bilgi sahibi olmak ve onlar1 gozetlemek, denetim altinda tutmak isterler.
Gozetleme, tarih boyunca farkli sekillerde bireyler iizerinde varligini hissettirmistir.
Bilisimdeki ve teknolojideki gelismelerle gozetim ve kayit altina alma olanaklar1 artmis
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ve geligmistir. Kisisel verilerin bilisim sistemleri tarafindan kaydedilmesi, saklanmasi,
islenmesi, aktarilmasi ve analiz edilmeleri ya da c¢oziimlenmeleri, kisilerin basta
mahremiyet olmak tizere temel haklar1 ve bunlarla iligskili haklarinin korunmasi

konusunda endiselere neden olmaktadir.
2.2.1 Ozel hayatin gizliliginin korunmasiyla ilgili uluslararasi diizenlemeler

Kisisel veri gizliliginin temelini olusturan uluslararast diizenlemelerin ilki, II. Diinya
Savasindan sonra Birlesmis Milletler tarafindan temel haklarn gilivence alan ve
uluslararasi baris ve giivenligi saglama amaciyla hazirlanan 1948 tarihli “Insan Haklar1
Evrensel Bildirgesi”dir. Bildirgenin 12. maddesinde su ifade yer almaktadir: “Hig
kimsenin ozel yasamina, ailesine, evine ya da yazismasina keyfi olarak karisilamaz,

onuruna ve adina saldirilamaz. Herkesin, bu gibi miidahale ya da saldirilara karsi yasa

tarafindan korunma hakk: vardir”’ (IHEB, 12. Madde).

Tiirkiye, s6z konusu Bildirgeyi 1949 yilinda kabul etmistir.'®> Avrupa insan Haklar
Konseyi, 1953 yilinda “Avrupa Insan Haklar1 Sozlesmesi”ni (AIHS) ayni amaglar

dogrultusunda yiirtirliige koymugstur. S6zlesmenin 8. maddesinde su ifade yer almaktadir:

Herkes 0zel ve aile hayatina, konutuna ve yazigmasina saygi gosterilmesi
hakkina sahiptir. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi,
ancak miidahalenin yasayla 6ngoriilmiis ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, lilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin Onlenmesi, sagligin veya ahlakin veya bagkalarimin hak ve
ozgiirliiklerinin korunmasi i¢in gerekli bir tedbir olmasi durumunda s6z konusu

olabilir. (AIHS, 8. Madde).

Tiirkiye 1954 yilinda Sozlesmeyi onaylamustir. Taraf iilkelerin AIHS’ne uyumunu
denetlemek icin Avrupa Insan Haklari Mahkemesi (AIHM) olusturulmustur. Tiirkiye
AIHS’nin denetim siirecine bireysel bagvuru hakkini 1987°de ve ATHM nin zorunlu yargi

yetkisini 1990°da kabul etmistir.}*

13 Bkz. 7217 Sayil Resmi Gazete
14 Bkz. T.C Disisleri Bakanhg, “Avrupa Konseyi (AK)”
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1976 tarihinde yiiriirliige giren “Birlesmis Milletler Medeni ve Siyasi Haklara iliskin
Uluslararasi S6zlesme nin 17. maddesinde 6zel hayatin gizliligi su ifadeyle korunmustur:
“Hi¢ kimsenin 6zel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadisi
olarak miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde
bulunulamaz. Herkesin, bu gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma

hakki vardir’( BM Medeni ve Siyasi Haklara iliskin S6zlesme, 17. Madde)

Tirkiye, Sozlesmeye iligkin olarak ii¢ beyanda bulunmus ve 27. maddeye c¢ekince

koyarak 2003 yilinda onaylamistir.®

Birlesmis Milletler ve Avrupa Konseyinin temel haklara yonelik olarak hazirladig:
bildirge ve s6zlesme maddelerinde kisilerin 6zel hayatinin, aile hayatinin, ev hayatinin ve
yazigsmalarinin korunmasi amaglanmistir ve heniiz kisisel verilerin korunmasiyla ilgili
konular bilisimdeki gelismelerin yasandigi tarihsel siirecin heniiz baslamamasi veya
hizlanmamas1 nedeniyle basli basina bir temel hak olarak giindemde olmadig1 igin 6zel

hayatin gizliligi kapsaminda yalnizca degerlendirilmistir.
2.2.2 Kisisel verilerin korunmasiyla ilgili uluslararasi diizenlemeler

1970’11 yillardan bu yana, ulusal ve uluslararast diizenlemeler yoluyla kisisel verilerin
korunmasina yonelik ¢alismalar yiriitilmektedir. Bu alanda ilk diizenleme 1970 tarihli
Almanya’nin Hessen Eyaletinde kabul edilen veri koruma yasasidir. Bu yasa, bilisim
sistemleri yardimiyla tapu kayitlarina erisim saglanabilmesi karsisinda, verilerin elde
edilmesi ve depolanmasina iliskin usul ve esaslar1 belirlemek amaciyla hazirlanmistir.'®
Boylece ulusal anlamda ilk veri koruma yasasi olan 1970 tarihli “Hessen Eyalet Veri
Koruma Kanunu” diizenlenmistir. Bu yasay1, 1973 tarihli isve¢ ve 1978 tarihli Fransa
veri koruma yasalar takip etmistir. Ulusal diizenlemelerin yapilmaya baslandigi 1970°1i
yillardan sonra 1980’li yillarda OECD, Avrupa Konseyi ve Avrupa Birliginin uluslararasi

diizenlemeleri ortaya ¢ikmustir.

15 Bkz. Insan Haklar1 ve Esitlik Uzmanlar1 Dernegi, “Birlesmis Milletler insan Haklar1 Sézlesmeleri”
16 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmas:1 Kanununa iliskin Uygulama
Rehberi”
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2.2.2.1 OECD rehber ilkeleri

Organisation for Economic Co-Operation and Development (OECD), Tiirkge karsiligiyla
Ekonomik Isbirligi ve Kalkinma Orgiiti, 1960 yilinda “Paris Sozlesmesi”nin
imzalanmasindan sonra 1961 yilinda Avrupa’nin 6zgiirliikleri korumak, ekonomik gii¢
ve refah diizeyini ylikselterek kalkinmasini saglamak amaciyla kurulmustur. Kurucu
tiyeleri arasinda Tiirkiye’nin de bulundugu bu orgiitiin kurulus amaglarindan biri de
teknolojik gelismelerin desteklenmesidir. Bilisimde yasanan gelismelerin ardindan 1980
yilinda OECD, “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina Iliskin
Rehber Ilkeleri”ni kabul ederek uluslararasi alanda kisisel verilerin korunmasi
konusundaki ilk adimi atmistir. Hiikiimetlere tavsiye niteliginde olan bu rehber ilkelerin
baglayiciligi bulunmasa da kisisel verilerin korunmasi amaciyla iiye devletleri harekete

geciren ilk uluslararasi diizenleme olmas1 bakimindan biiyiik 6nem tasimaktadir.

OECD Rehber Ilkeleri, kisisel verilerin korunmasinda sekiz temel ilke belirlemistir.

199 < 199 ¢

Bunlar, “veri toplamanin sinirliligi ilkesi”, “veri kalitesi ilkesi”, “amaca 6zgiillik ilkesi”,
“smirh kullanim ilkesi”, “glivenlik tedbirleri ilkesi”, “aciklik ilkesi”, “bireyin katilimi
ilkesi” ve “hesap verilebilirlik ilkesi”dir.}” OECD, 2013 yilinda, veri ihlallerinde bildirim
yikiimliliigl, riza kavrami, veri sorumlularinin kisisel verilerin sinirlararasi veri akisi
baglaminda sorumlu tutulmasi konulariyla ilgili belirlemeleri de yapmistir (Uyarer, 2019,

S. 26).
2.2.2.2 Avrupa Konseyi diizenlemeleri

Elektronik veri isletim sistemlerindeki gelismelerle 1970’11 yillardan itibaren yapilan
caligmalarin sonucunda Avrupa Konseyi, 1981 yilinda Strasburg’da 108 No’lu “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin  Korunmasi
Sozlesmesi”ni imzaya agmis ve bu Sozlesme 1985 yilinda yiiriirliige girmistir. Tiirkiye
bu Sozlesmeyi 1981 yilinda ilk imzalayan {ilkelerden biri olmasina ragmen, Sozlesme
yaklasik otuz bes yil sonra 17 Mart 2016 tarihinde i¢ hukuka dahil etmistir. 108 sayili
Sozlesme olarak da bilinen Sozlesmenin temel amaci her tliye iilkede, uyrugu veya

ikametgahi ne olursa olsun gercek kisilerin, temel hak ve ozgiirliiklerini ve ozellikle

17 Bkz. Recommendation of the Council Concerning Guidelines Governing the Protection of Privacy and
Transborder Flows of Personal Data
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kendilerini ilgilendiren kisisel nitelikteki verilerinin otomatik yollarla isleme tabi
tutulmast karsisinda 6zel yasam haklarini giivence altina almaktir. Bu Sozlesme ile
birlikte, otomatik islemeye konu olan kisisel verilerin, “adil bir bigimde ve yasal yoldan
elde edilip islenmesi”, “belirli ve mesru amaglar i¢in kaydedilmesi ve bu amaglara aykiri
kullanilmamas1”, “kaydedilmelerinin amaglara uygun ve yerinde olmasi ve asiri
olmamas1”, “dogru olmalar1 ve gerektiginde giincellenmeleri gerektigi”, “ilgili kisilerin
kimliklerini belirlemeye, kaydedilme amaglarini gergeklestirmek i¢in gerekli olan siireyi

asmayacak sekilde imkan verecek bir bigimde saklanmasi” ilkeleri diizenlenmistir

(Diilger, 2019).

2001 yilinda, taraf devletlerin iilkelerinde uygulanmak iizere kisisel verilerin korunmasi
alaninda gorevlerini tam bagimsizlikla yerine getirecek denetleyici makam kurmay1
taahhiit ettigi 181 No’lu “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesine Ek Denetleyici Makamlar ve Siir Asan Veri
Akisina liskin Protokol” kabul edilmistir. Tiirkiye Protokolii 8 Kasim 2001 tarihinde
imzalamis ve 5 Mayis 2016 tarihinde i¢ hukuka dahil etmistir (Kisisel Verileri Koruma
Kurumu, 2023).8

2.2.2.3 Avrupa Birligi diizenlemeleri

Avrupa Birligi, liyelerinin kisisel verilerin korunmasiyla ilgili yapacaklar1 diizenlemeleri
uyumlu hale getirmek amaciyla 1995 yilinda 95/46/EC sayil1 “Kisisel Verilerin Islenmesi
ve Serbest Dolasimi Bakimindan Bireylerin Korunmasma iliskin Direktif’i kabul
etmistir. AB {iyesi lilkelerin, kisisel verilerin korunmasina iligkin kanuni diizenlemeleri
bu Direktife dayanmaktadir. Direktif, 108 No’lu S6zlesme ve ulusal hukuklarda yer alan
ilkeleri yansitmakta ve cogunlukla bu ilkeleri ayrintilandirmaktadir. Direktifte temel
olarak benimsenmis ilkeler, “kisisel verilerin acgik, belirli ve mesru amaglar igin
toplanmas1”, “orantililik”, “giivenlik” ve “veri islemenin denetime tabi olmasi”dir.
Ayrica, Direktif ve 108 No’lu S6zlesme arasinda da olumlu bir etkilesim vardir (Diilger,
2019). Kisisel verilerin, “hukuka ve diiriistliik kuralina uygun bir sekilde onceden

belirlenen agik ve hukuka uygun amaglar i¢in, Olglli dogru ve gerektiginde

18 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmas:1 Kanununa Iliskin Uygulama
Rehberi”
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giincellenecek sekilde islenmesi gerektigi” belirtilmistir.® Tiirkiye’ye ait 6698 sayili
“Kisisel Verilerin Korunmast Kanunu” da biiyiikk 6lgiide bu Direktif esas alinarak
hazirlanmistir. 2002 yilinda ise elektronik haberlesme alaninda kisisel verilerin
korunmasi amaciyla 95/46/EC sayili Direktife dayanan 2002/58/EC sayili “Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin

Korunmasina iliskin Direktif” ¢ikarilmistir (Kisisel Verileri Koruma Kurumu, 2023).2°

2012 yilinda degisen ve gelisen teknolojinin getirdigi yenilikler ve bu yeniliklerin
korunmasi istenen haklar konusunda dogurdugu riskler nedeniyle yeni bir ¢alisma
baslatilmigtir. Avrupa Birligi Komisyonu, bu ihtiyaclar1 géz oOnlinde bulundurarak
95/46/EC sayili Direktifte kapsamli degisiklikler yapilmasini iceren bir Oneri
hazirlamistir. Boylece Direktifin eksikliklerini gideren “2016/679 Avrupa Birligi Genel
Veri Koruma Tizigi” (General Data Protection Regulation-GDPR), Avrupa Birligi
tarafindan 2016 yilinda kabul edilmis ve 25 Mayis 2018 tarihinden itibaren 95/46/EC
sayili Direktifi ilga ederek uygulanmaya baslamistir (Diilger, 2019). Bu diizenlemenin
direktif degil de tiiziikk seklinde olusturulmasi yapilan diizenlemenin AB iilkeleri icin
hukuken baglayicilik tasimast agisindan énemlidir. Direktifler, o hukuki diizenlemeyle
elde edilmesi beklenen temel hedefleri ortaya koymakta ancak s6z konusu hedeflere
ulasilmasina iligkin araglarin se¢imini iiye devletlerin kendi i¢ hukuklarina birakmaktadir.
Tiiziiklerin ise tiye iilkelerde dogrudan uygulanmasi miimkiindiir ve herhangi bir i¢ hukuk

diizenlemesi yapilmasini gerektirmemektedir (Akinci, 2017).

GDPR’nin, Direktif ile karsilastirildiginda 6nemli degisiklikler getirdigi goriilmektedir.
GDPR’de, verilerin islenmesi hususunda giiclendirilmis riza, veri isleyenlerin tamaminin
veri islemeden sorumlu tutulmasi, riskli hallerde zorunlu veri koruma etki
degerlendirmesinin yapilmasi, veri ihlali riskinin yiiksek olmasi durumunda bildirimde
bulunma zorunlulugu ve ytikiimliiliikleri ihlal durumunda agir yaptirimlar uygulanmasi
gibi mekanizmalar 6ngoriilmiis ve unutulma hakki ile veri tasinabilirligi hakki da
belirlenmistir. Dolayisiyla Tiiziik kisinin kendi verileri {izerinde sahip oldugu denetimi

giiclendirirken veri sorumlulariyla veri igleyenlerin ylikiimliiliiklerini agirlastirmistir.

19 Bkz. Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of such
data

20 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmas: Kanunu ve Uygulamas:”
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Avrupa Birligi, GDPR'min kapsamini, {iye iilkelerden daha genis tutmaktadir. Avrupa
Birliginde ikamet eden, iirlin, hizmet veya denetim gibi herhangi bir nedenle AB'ye iiye
iilkelerden gegen kisisel verilerin liye olmayan iilkelerle temasinin olmas1 halinde Tiiziik,
o iilkeler i¢in de baglayicidir. Boylece AB ile iligkili verilerin, kisisel verilerin korunmasi
hakkinin diizenlenmedigi, eksik veya dar bir koruma saglandig iilkeler agisindan da
giivence altina alinmasi amaglanmigtir. GDPR ’nin, dijital diinyada verilerin korunmasi
sorunuyla ilgili birgok probleme ¢6ziim getirdigi diistiniilmektedir. Ayn1 zamanda kisisel
verileri koruma diizeyinin arttiritlmasinin, biiyiik veri (big data) alaninda ve her cihazin
internete baglanabilmesini saglayacak nesnelerin interneti olarak adlandirilan Web 4.0
hizmetlerinde yaratilabilecek bircok firsati engelleyebilecegi de degerlendirilmektedir

(Ekin, 2020, s. 38-40).
2.2.3 Kisisel verilerin korunmasiyla ilgili ulusal diizenlemeler
2.2.3.1 Tiirkiye Cumhuriyeti Anayasasi

Kisisel verilerin korunmasini isteme hakki bir anayasal haktir. Tirkiye Cumhuriyeti
Anayasasinin temel hak ve ddevlerin diizenlendigi ikinci kisminin 6zel hayatin gizliligi

ve korunmasina iligskin 20. maddesinde s6yle denilmektedir:

Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Milli Giivenlik,
kamu diizeni, sug¢ islenmesinin 6nlenmesi, genel saglik ve ahlakin korunmasi
veya bagkalarinin hak ve 6zgiirliiklerinin korunmas: sebeplerinden biri veya
birkagina bagli olarak, usuliine gore verilmis hakim karar1 olmadik¢a; yine bu
sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
kilinmis merciin yazili emri bulunmadikga; kimsenin {istli, 6zel kagitlart ve
esyas1 aranamaz ve bunlara el konulamaz. Yetkili merciin karar1 yirmi dort saat
icinde gorevli hakimin onayina sunulur. Hakim kararimi el koymadan itibaren
kirk sekiz saat iginde agiklar; aksi halde el koyma kendiliginden kalkar (T.C
Anayasa, 20. Madde).

2010 y1linda 5982 sayili Kanun ile yapilan Anayasa degisikligi sayesinde Anayasanin 20.

maddesine bir fikra eklenerek kisisel veriler, 6zel hayatin gizliligi ve korunmas1 hakki
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kapsaminda anayasal glivence altina alinmistir. Anayasanin 20. maddesindeki Ek fikra,
veri sahibinin haklarini da belirterek soyle ifade edilmistir: “Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanilmadigint 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla

islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir ”(T.C

Anayasa, 20. Madde).

Anayasada yer verilen bu diizenlemeyle herkesin, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahip oldugu belirlenmistir. Kisiler kendisiyle ilgili kisisel
veriler hakkinda bilgilendirme, bu verilere erisme, bunlarin ne amacgla kullanildigini
O0grenme ve bunlarin diizeltilmesini veya silinmesini isteme hakkina sahiptir. Bu verilerin
sadece kanunda Ongoriilen hallerde ve kisilerin agik rizasiyla iglenebilecegi hilkme

baglanmistir (Kisisel Verileri Koruma Kurumu, 2023).2
2.2.3.2 5237 Sayih Tiirk Ceza Kanunu

5237 sayil Tiitk Ceza Kanununda (TCK) kisisel verilerin kaydedilmesi su¢ olarak

diizenlenmistir. TCK’nin 135. maddesinde su hiikiim yer almaktadir:

Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan {i¢ yila kadar
hapis cezasi verilir. Kisisel verinin, kisilerin siyasi, felsefi veya dini gortislerine,
irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yagamlarina,
saglik durumlarina veya sendikal baglantilarina iligkin olmas1 durumunda birinci

fikra uyarinca verilecek ceza yari oraninda artirilir (TCK, 135. Madde).

TCK’nin 136. maddesinde ise su ifadeye yer verilerek verileri hukuka aykiri olarak
verme, paylagsma veya ele gegirme sug olarak diizenlenmistir: “Kisisel verileri, hukuka
aykirt olarak bir baskasina veren, yayan veya ele gegiren kigi, iki yildan dort yila kadar
hapis cezasi ile cezalandwrilir” (TCK, 136. Madde). Ayni1 kanunun 138. maddesinde su

ifadeye yer verilerek verileri yok etmeme fiilleri de sug¢ olarak diizenlenmistir:

2L Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi alaninda Uluslararasi ve Ulusal
Diizenlemeler”
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“Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem icinde yok
etmekle yiikiimlii olanlara gorevierini yerine getirmediklerinde bir yildan iki yila kadar
hapis cezast verilir "(TCK, 138. Madde). Kanunun 140. maddesinde ise bu suglarla ilgili
olarak tiizel kisiler hakkinda giivenlik 6nlemlerinin uygulanacagi belirtilmistir (TCK,
140. Madde).

2.2.3.3 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Tiirkiye’de kisisel verilerin korunmasi konusunda yasal diizenlemeler yapilmasiyla ilgili
caligmalar 1981 yilinda baslamistir. Tiirkiye, 28 Ocak 1981 tarihinde “108 No’lu Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin  Korunmasi
Soézlesmesi’ni imzalayan ilk ilkelerden biri olmustur. S6zlesmenin imzalanmasinin
ardindan birtakim caligmalar yapilmis, konuya iliskin diizenlemeler getirilmistir.
Tiirkiye’de kisisel verilerin korunmasina iliskin ayr1 bir kanun ¢ikarmak i¢in ilk kez 1989
yilinda, ardindan da 2000 yilinda birer komisyon olusturulmustur. 1989 yilindaki
komisyon, ¢caligsmalarini tamamlayamadan dagilmistir. 2000 yilinda kurulan komisyon ise
ic yillik bir ¢alismanin sonunda bir kanun tasaris1 hazirlamistir. Fakat hazirlanan tasari
yasalasamamistir. 108 No’lu Sozlesme ise imzalandiktan yillar sonra 17 Mart 2016
tarihinde 29656 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilmistir. Bunun
ardindan, 26 Aralik 2014 tarihinde meclise sunulan Kisisel Verilerin Korunmasi Kanunu
Tasaris1 24 Mart 2016 tarihinde kabul edilerek yasalagsmistir. 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de yayimlanarak

yiiriirliige girmistir (Kisisel Verileri Koruma Kurumu, 2023).22

“Kisisel Verileri Koruma Kanunu”nun amaci, 1. maddesinde belirtildigi gibi kisisel
verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere kisilerin temel hak ve
Ozgirliiklerini korumak ve kisisel verileri isleyen ger¢ek ve tiizel kisilerin
yiikiimliiliikleriyle uyacaklar1 usul ve esaslar1 diizenlemektir. 2. Maddesinde ise kanun
hiikiimlerinin kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen

otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik

22 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmas: alaninda Uluslararasi ve Ulusal
Diizenlemeler”
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olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanacagi belirtilerek

kanunun kapsami ifade edilmistir (KVKK, 1. Madde; KVKK, 2. Madde).

Kanunda kamu kurumlariyla 6zel kuruluslar arasindan bir ayrim yapilmamistir. Bu
nedenle Kanunun belirledigi usul ve esaslar tiim kurum ve kuruluslar i¢in gecerlidir.
Kanun kapsaminda koruma altina alinan kisisel veriler sadece gercek kisilere ait olan
kisisel verilerdir. Tiizel kisilere ait veriler bu Kanunun kapsaminin disindadir. Ciinkii
kisisel veri, kimligi belirli veya belirlenebilir “ger¢ek kisi”ye iliskin her tiirlii bilgi olarak
tanimlanmistir. Bununla birlikte tiizel kisilere ait olan verilerden gercek kisilerin
belirlenebilmesi miimkiinse bu verilerin de Kanun kapsaminda degerlendirilmesi sz

konusudur.

Kanunda “kismen veya tamamen otomatik yolla isleme” ifadesinin ne anlama geldigi
acikliga kavusturulmamistir. 108 sayili Avrupa Konseyi S6zlesmesinde ise “otomatik
isleme” ifadesinden; verilerin kaydi, bu verilere mantiksal ve/veya aritmetik iglemlerin
uygulanmasi, verilerin degistirilmesi, silinmesi, geri elde edilmesi veya dagitilimasi
islemlerinin otomatik veya kismen otomatik yontemlerle gerceklestirilmesinin
anlasilacagi ifade edilmistir. Herhangi bir veri kayit sisteminin parcast olmak kaydiyla
otomatik olmayan yollarla islenen veriler de 6698 sayili Kanun kapsaminda
korunmaktadir. “Veri kayit sistemi”, Kanunun 3. maddesinde, kisisel verilerin belirli
Olctitlere gore yapilandirilarak islendigi kayit sistemi seklinde tanimlanmistir. Dolayisiyla
elle islenen verilerin herhangi bir 6lgiite gére yapilandirilan bir kayit sistemine dahil
edilmesi durumunda, bu tiir verilerle ilgili olarak da 6698 sayili Kanun uygulanacaktir.
Otomatik olmayan yollarla islenen kisisel veriler, bir veri kayit sisteminin pargasi da
degilse Kanun kapsaminda degerlendirilmeyecektir. Fakat bu durum, ilgili verilerin
kisisel veri niteligini etkilemeyecegi i¢in, bu verilere iliskin hukuka aykir1 eylemler de
5237 sayili Tiirk Ceza Kanunu kapsaminda sug teskil etmeye devam edecektir (Kisisel

Verileri Koruma Kurumu, 2023)%

Kanunun 28. maddesinde kanun hiikiimlerinin uygulanmayacagi tam istisnalar su sekilde

ifade edilmistir:

23 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanunu ve Uygulamas1”
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a) Kigsisel verilerin, tictincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uyulmak kaydiyla gergek kisiler tarafindan tamamen
kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler
kapsaminda islenmesi

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaclarla iglenmesi.

C) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini, ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarini
ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya
bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi.

d) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev
ve yetki verilmis kamu kurum ve kuruluslar: tarafindan yiiriitiilen onleyici,
koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

e) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine

iliskin olarak yargi makamlar: veya infaz mercileri tarafindan islenmesi.

(KVKK, 28. Madde).

28. Maddenin 2. fikrasinda ise kismen Kanun disinda tutulan kismi istisnalar su sekilde

belirtilmistir:

a) Kisisel veri islemenin sug islenmesinin énlenmesi veya su¢ sorusturmast igin
gerekli olmast.

b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.

C) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili
kamu kurum ve kuruluglart ile kamu kurumu niteligindeki meslek
kuruluglarinca, denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile
disiplin sorusturma veya kovugsturmasi igin gerekli olmasi.

d) Kisisel veri islemenin biitce, vergi ve mali konulara iligkin olarak Devletin

ekonomik ve mali ¢ikarlarimin korunmast igin gerekli olmasi. (KVKK, 28.

Madde).
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Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla veri
sorumlusunun aydinlatma yiikiimliiliglinii diizenleyen 10. ve zararin giderilmesini talep
etme hakki harig, ilgili kisinin haklarini diizenleyen 11. ve Veri Sorumlular1 Siciline kayit
yiikiimliiliglinii diizenleyen 16. maddeleri yukaridaki hallerde uygulanmaz. Kanunda
belirtildigi gibi 10. 11. ve 16. maddelerin uygulanmamasi i¢in maddede belirtilen
ihtimallerden birinin gergeklesmesi ve bu hiikiimlerin uygulanabilmesi i¢in belirtilen

istisnai hallerin Kanunun amacina, temel ilkelerine uygun ve orantili olmasi

gerekmektedir (KVKK, 28. Madde).

Kanunun 4. Maddesinde kisisel verilerin islenmesine iligskin temel ilkelere yer verilmistir.

Bu ilkeler sunlardir:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, agik ve mesru amaglar igin islenme.

d) Islendikleri amagla baglantili, sinirl ve 6lgiilii olma.

e) Ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire

kadar muhafaza edilme (KVKK, 4. Madde).

Kisisel Verilerin Korunmast Kanununun amaglarindan bir tanesi, kisisel verilerin
islenmesinde basta Ozel hayatin gizliligi olmak {izere kisilerin temel hak ve
Ozgiirliiklerinin korunmasidir. Bu amacin gerceklestirilmesi i¢in, Kisisel Verilerin
Korunmas1 Kanunu kapsaminda ilgili kisilere belirli haklar tanmmistir. Kanun’un 11.

Maddesinde ilgili kisinin (veri sahibi olan gercek kisinin) haklar1 su sekilde belirtilmistir:

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iligkin bilgi talep etme,

c) Kisisel verilerin iglenme amacini ve bunlarin amacma uygun kullanilip
kullanilmadigin1 6grenme,

d) Yurt i¢inde veya yurt disinda kisisel verilerin aktarildigi tigilincii kisileri
bilme,

e) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin

diizeltilmesini isteme,
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f) 7’nci maddede (kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi hakkinda) Ongoriilen sartlar ¢ergevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme,

g) (e) ve (f)’deki islemlerin, kisisel verilerin aktarildigi tgilincii kisilere
bildirilmesini isteme,

h) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

i) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi

halinde zararin giderilmesini talep etme (KVKK, 11. Madde).

Kanunda ongoriilen gorevleri yerine getirmek tizere Kisisel Verileri Koruma Kurumu
olusturulmustur. Avrupa Konseyinin 108 sayili Sozlesmesi ve Avrupa Birliginin
95/46/EC sayili Direktifi, kisisel verilerin islenmesine iligkin ilkelerin uygulanmasini
izlemek ve yonlendirmek tlizere islevsel olarak bagimsiz bir sekilde gorev yapacak
otoritelerin, bagka bir deyisle yetkili kurullarin olusturulmasini 6ngérmektedir. Avrupa
Birligi iiyesi tiim iilkelerde veri koruma kurullari, gérevlerinde bagimsiz otoriteler olarak
yapilandirilmistir. Belirtilen uluslararas: belgeler ve karsilastirmali hukuk uygulamalari
g0z Oniine alinarak, Kisisel Verileri Koruma Kurumu kurulmustur (Kisisel Verileri
Koruma Kurumu, 2023).2* Kurum, 19. Maddede belirtildigi iizere Cumhurbaskaninin
gorevlendirecegi bakanla ilgili olup idari ve mali Ozerklige sahiptir. Merkezi

Ankara’dadir.

Kisisel Verileri Koruma Kurumunun gorevleri ise Kanunun 20. maddesinde su sekilde

belirtilmistir:

a) Gorev alani itibariyla, uygulamalari ve mevzuattaki gelismeleri takip etmek,
degerlendirme ve Onerilerde bulunmak, arastirma ve incelemeler yapmak
veya yaptirmak,

b) TIhtiyag duyulmas: halinde, gorev alanina giren konularda kamu kurum ve
kuruluslari, sivil toplum kuruluslari, meslek orgiitleri veya {iniversitelerle is

birligi yapmak,

24 Bkz. Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi”
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c) Kisisel verilerle ilgili uluslararas: gelismeleri izlemek ve degerlendirmek,
gorev alanma giren konularda uluslararasi kuruluslarla is birligi yapmak,
toplantilara katilmak,

d) Yillik faaliyet raporunu Cumhurbaskanligina, Tiirkiye Biiyiik Millet Meclisi
Insan Haklarmi Inceleme Komisyonuna sunmak,

e) Kanunlarla verilen diger gorevleri yerine getirmek (KVKK, 20. Madde).

Sosyal medya kullanimlariyla ilgili kisisel verilerin gizliligini etkileyen sorunlarin
olumsuz sonuglarini en aza indirmek i¢in alinmasi gereken en 6nemli 6nlemlerden biri
yapilan hukuki diizenlemelerdir. Tezimizin daha sonraki boliimlerinde kisisel verilerin
korunmasi alanindaki hukuki ¢alismalarin, basta 6698 sayili KVKK’nun hukukg¢ular
tarafindan belirtilen birtakim eksiklerine ve hukukun, giincel teknolojik gelismelerle bu

gelismelerin ortaya ¢ikardigi yeni tehlikeleri takip etmesinin 6nemine deginilecektir.

2.3 Bir Insan Hakk Olarak Kisisel Verilerin Korunmasi ve iliskili Oldugu
Temel Haklar

2.3.1 Bir insan hakki olarak Kisisel verilerin korunmasinin felsefi boyutu ve

mahremiyet hakki ile iliskisi

Kisisel verilerin korunmasinin baglt basina bir insan hakki olup olmadig1 konusunda bir
degerlendirme yapabilmek icin 6ncelikle insan haklarinin ne oldugunun ortaya konulmasi
gerekmektedir. Insan haklarinin ne oldugunu anlamak; bir hakkin insan hakki olup
olmadigina karar verebilecegimiz olgiitii ya da oOlgiitleri 6zenle belirlemek bu baglamda
son derece dnemlidir. Glinlimiizde insan haklarina bir¢ok yeni hak eklenmektedir ve bu
haklarin birer insan hakki olarak ortaya konulmasi felsefi bir temellendirmeyi gerekli

kilmaktadir.

Felsefe varolan, diisiinme ve dil arasindaki iliskileri belirleyerek varolanin neligini; bir
seyi “iste 0” yapani konu edinir. Kavramlar disdiinyada, diisiinmede ya da dilde varolana
iliskin olarak olusturulan cergevelerdir (Cotuksdken, 1994, s. 15-24). Insanin ana
Ozelliklerinden biri kavram kurmaktir ve felsefenin de isi kavram arastirmasidir. Her tiirlii
varolan digdiinyada, diistinmede ya da dilde varolabilir. Kavramlarin kendileri de tekil

olanlari, olup bitenleri, varolanlar1 anlamlandirmay: ve bilgi olusturmanin temelini
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saglayan diisiinsel varliklardir. Insan haklar1 kavrami da her kavram gibi diisiinsel bir
varolandir. Bazi kavramlar tek bir nesneye, drnegin masa, kalem gibi somut-tekil bir
varliga isaret ederken bazi kavramlarin bdyle bir basvuru noktas1 bulunmaz. Insan haklar
kavrami da boyle tek bir nesneye isaret etmeyen ve insanin eylemlerinde, insanlararasi
iligskilerde ve insanin kendi diginda varolanlarla kurdugu iliskilerde goriiniirlilk kazanan
bir kavramdir. Digdiinyada belirgin somut tekil bir bagvuru noktasinin bulunmamasi insan
haklarmin  smirlarinin =~ ¢izilmesinde ve anlam ¢ergevesinin  olusturulmasinda
belirsizliklere yol agmaktadir. Kavramlar diinyayr anlamamizi saglayan cergeveler
olduklart i¢in insan haklar1 kavramina iligkin kavrayisimiz, bir hakkin insan hakk1 olup
olmadigini, hakkin korunup korunmadigini, bir davranisin insan hakk: ihlali yaratan

nitelik tasiyip tasimadigini belirleyecektir (Cotuksoken, 2012, s. 23-25).

Diinya, sadece dogal olarak varolanlardan degil, insan eliyle yapilmis olan varolanlardan
da olusur. Insan diinyayr degistirebilme giiciine sahip bir varlik olarak, olani
degistirmenin 6znesidir. Tim bunlar 6zne olan insanin, insan-diinya-bilgi iligkisi i¢cinde
konumlandirilmasi gereken kavramsal gergeveleriyle bir anlam kazanir. Insan-diinya-
bilgi iliskisi etkilesim i¢inde oldugu i¢in kavramlar da anlamsal igerikleri bakimindan
tarihseldirler. Onur, saygi, 6zgirliik, esitlik, adalet gibi kavramlar1 ve degerleri yaratan
insan tarihsel yolculugunda diisiinsel olarak, insana, insan sorunlarina yoneldiginde ve
insan elinden ¢ikan diinyay1 6n plana aldiginda insan haklar1 kavramiin da dogmasini
saglayan temelleri atmaya baglamistir. O halde her tiirlii bilgi, bilgiyi kavramlar ve onlar1
gosteren sozciikler, terimler (dil diinyasi) sayesinde lireten toplumsal-tarihsel-kiiltirel ve
temelde dilsel bir varlik olan insanla iligkisi i¢inde ele alinmalidir. Cilinkii bilgi insana
aittir ve her bilgi insanin varlik yapisina ait bilgi olmak durumundadir. Bu nedenle insanin
kurdugu diinyay1 anlamak Oncelikle insanin ne oldugunu, onun yapisal 6zelliklerini ve
olanaklarini anlamay1 gerekli kilmaktadir. Felsefi antropoloji ve antropontoloji, bize bu

bilgiyi saglayacak olan felsefe alan1 ve yaklagimlaridir (Cotuksoken, 2012, s. 11-45).

“Felsefi antropoloji”, insan1 temel problem alani olarak goren ve insanin neligini ortaya
koymaya calisan, insan denen varligin ayirt edici 6zelliklerini, tiiriin ortakliklarindan
hareket ederek ve tarihi bir varlik olan insanin tarihselligi iginde kurdugu diinyaya
bakarak yakalamaya calisan bir felsefe alanidir. Bu nedenle insan haklari {izerine

diisiiniirken bagvurmamiz gereken temeli bize sunacak olan alandir. Betiil Cotuksdken,
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felsefi antropolojiden hareketle kurdugu ve “antropontoloji (insan-varlikbilgisi)” adim
verdigi felsefe yaklagiminda varlikbilgisine yani ontolojiye dayanan felsefi antropolojinin
tersine varolana yonelmenin temeline insan varolosunu koymaktadir. Antropontolojiye
gore her varolan, insanin bilme edimleri ¢er¢evesinde, bilme edimlerine konu olmasiyla
varolusuna kavusur. Insan bu baglamda bir olanaklar varlig1 olarak, acik varlik olarak
degerlendirilir. Bu goriis, insana iligkin 6zcli yaklagimlar1 elestirir ve insanin
degisebilirligi tizerinde 6zellikle durur. Diisiinen, bilgi iireten ve diinyayr kuran insanin,
sabit ve degismez bir 0zl yoktur. Her insan degisebilir, farklilasabilir niteliklerin
toplamidir (Cotuksoken, 2018, s.71 ). Dolayisiyla “insan nedir?” sorusu, tarihsel ve
kiiltiirel bir varlik olarak insan, hem kendisini hem de diinyasini siirekli degistirdigi i¢in
giincelligini her zaman korur. Cagimizdaki bilimsel ve teknolojik tirlinler gelistirilirken,
bunlarin insanin degerine yonelik olarak olusturdugu yeni tehditler sonucunda yeni haklar

tiiretilmesi ihtiyaci bu baglamda degerlendirilebilir.

Simdiye degin yapilan bu belirlemelere ek olarak, insan haklari, felsefenin bize
saglayacagi bilginin esliginde “insan onuru veya insanin degeri” kavrami ele alinmadan
anlasilamaz. Insan onuru kavramini anlamamizi saglayacak olan felsefi bilgi, bize insan
haklarmin niivesini; gereginin nereden kaynaklandigini gdsterir. Insan onurunun veya
insanin degerinin ne oldugunu ortaya koymak kendi bagina amag olan, devredilmez insan
haklarinin neden her an herkesce, herkes icin korunmalar1 gerektigine 151k tutar

(Kuguradi, 2018, s.1).

foanna Kuguradi'ye gére “insan onuru” (human dignity) insanin nesnel degerinin dznel
karsihgidir. Insan tiiriiniin belirli yapisal 6zellikleriyle olanaklarinin ve tarihteki
basarilarinin bilgisinden olusur. Insanin gerceklestirdigi basarilarin kaynagi ise tiir olarak
sahip oldugu yapisal 6zellikler ve olanaklardir (Kuguradi, 2018, s. 72-73 ). Insanin degeri,
insanin insan olmayan diger her seyle ilgisi bakimindan 6zel durumu ve 6zel durumundan
dolay1 kisilerin insanlararasi iligkilerde sahip oldugu baz1 haklar, bagka bir deyisle insanin
varliktaki 6zel yeridir (Kuguradi, 2020, s. 40). Insan haklari, biitiin insanlarin sirf insan
oldugu i¢in esit sekilde sahip oldugu haklar olarak tanimlanmaktadir. Bir seye hak
dememiz, o seyin korunmasi gerektigini ortaya koymamiz ve bunu talep etmemiz
anlamina gelir (Kuguradi, 2018, s. 108). O halde, bu haklar insanin diger varliklar

arasindaki yerini, diger bir deyisle, insanin degerini koruyan muameleyi diger herkese
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gostermeyi talep ederler. Bu degeri korumak demek sadece insana 6zgii olanaklari her
kiside korumay1 istemek demektir. Dolayisiyla insan haklarini, insana 6zgii olanaklari

koruma istemleri olarak ifade edebiliriz (Kuguradi, 2018, s. 2).

Kuguradi, “insanin degeri” ve “insanin degerleri” arasinda bir ayrim yapar. Insanm
degeri, onun varliktaki 0zel yeriyken insanin degerleri, tiir olarak insanin tim
basarilaridir. Insanin degerleri; bilgi, bilimler, sanatlar, felsefe, teknik, moraller ve
kiltiirlerdir. Bu degerler insanin varlik imkanlariin ger¢eklesmesidir (Kuguradi, 2020,
s. 40). Bu olanaklarin ger¢eklesmesini ve gelismesini sagladigimizda insanin degerini
korumus oldugumuzu sdyleyebiliriz. Dolayistyla insan haklar kigilerde bu olanaklarin
gerceklesmesini ve insanin bu olanaklarii gelistirebilmesini saglayan haklardir. Insan
haklar1 oncelikle kisilerin birbirlerine nasil muamele etmeleri gerektigiyle ilgilidir.
Insanlar birbirlerine, her insanda bulunan dogal olanaklarin gerceklesmesini saglayacak

sekilde muamele etmelidirler (Kuguradi, 2018, s. 57).

Insan haklarmin evrensel normlar olmalari, her insanin sahip oldugu tiire 6zgii yapisal
ozelliklerden kaynaklanmaktadir. Bu yapisal o6zelliklerle olanaklarin her kiside
bulunmasi nedeniyle her bir kiside korunmasi, insan haklarmin evrenselligini ifade eder.
Dolayisiyla insan onuru (dignity) denen sey, ¢esitli kiiltiirlerde, topluluklarda, dinlerde
egemen olan degisik ve degisken insan imgeleri ve iyiye-kotiiye iliskin deger yargilariyla
ilgili olan seref/namus (honor) ile ilgili kiiltiirel anlayislardan ayirt edilmelidir. Bu ayirimi
anlayabilmemiz i¢in Oncelikle Kuguradi’nin deger ve deger yargist ayirimi iizerinde
durmamiz gerekmektedir. Bu ayirim insan haklarinin temellendirilmesinde ¢ok onemli
bir noktadir. Deger, her zaman bir seyin degeridir; bir seyin bir ¢esit 6zelligidir. Bir seyin
degeri, kendisiyle ayni tiirden olan diger seyler arasindaki 6zel yeridir ve bir bilgi
konusudur (Kuguradi, 2020, s. 40-41). Bir seyin degeri, insanlarin ona bigtigi ya da
atfettigi degerle ilgili olmadigindan rolatif (goreli) degildir. Deger ve deger yargilari
birbirine karistirildig: i¢in deger olarak goriilen seylere insandan insana, toplumdan
topluma, c¢agdan c¢aga degiskenlik gostererek bazen iyi bazen koti dendigi
diisiiniilmektedir. Iyi-kétii, giizel-girkin seklindeki yargilar deger yargilaridir ve belli
davranig bigimlerine “iyidir, kotiidiir” seklinde deger bigmek deger yargilarini olusturur.
Deger yargilar, kiiltiirel ve moral birtakim normlardir ve bilgi temeline dayanmadigi i¢in

insan haklari, degiskenlik gdsteren bu ezbere deger yargilarina gore degil, felsefi/etik
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deger bilgisine dayanilarak temellendirilebilir; temellendirilmesi gerekir. Insan onuru
veya insanin degeri, insanin yapisina iliskin bilgiden olusurken, seref kavrami bir kisinin
degerine ya da farz edilen degerine gosterilen saygiyr ifade eder ve deger yargilariyla
ilgilidir. Insan onuru ya da insanmn degeri, insanin yapisina iliskin bir bilgiden olustugu
icin evrenseldir. O halde farkli kiltiirlerde farkli farkli olabilen sey onur (dignity)
anlayiglar1 degil, seref (honor) anlayislaridir (Kuguradi, 2018, s.73-75).

Insan haklarinin, deger yargilariin ve ¢ok cesitli insan gereksinimlerinin farkliligina
ragmen her bir kiside evrensel olarak nasil korunacagini anlayabilmemiz, 6zel-toplumsal-
kamusal alan kavramlarini da ele almay1 ve anlamay1 gerektirmektedir. Insanlar zamanlar
ve mekanlar arasinda, farkli alanlarin i¢ ice gegtigi sinirlar1 kolaylikla belirlenemeyen ve
temelde insansal iligskiler aginda yasayan varliklardir (Cotuksoken, 2018, s. 93).
Cotuksoken'e gore insan “arada olan” varliktir. insan 6ncelikle kendisi ile kendi niyetleri,
amaglari, eylemleri, beklentileri arasindadir. Ayni zamanda insan “baska benler” ile
kendisi ve topluluk ile kendisi arasinda yasamaktadir (Cotuksdken, 2018, s. 57). insan
haklar1 ortaya ¢ikist bakimindan ise bireyseldir. Bireysel ve kisisel olan haklarla ilgili
belirlemeler birey kavraminin dogusuyla tarihlenen modernligin, birey-toplum
ayrigsmastyla gesitlendirdigi ve belirgin kildig1 gereksinimlerle anlam kazanmiglardir. Her
hak somut olarak varolan tek insanin haklaridir ve bu tek her insan, toplumsal-kiiltiirel
bir varlik olarak toplum-kamu-devlet diizeninde yasayan bir birey-kisi-yurttastir. Her bir
bireyin haklari, insanin var ettigi, kurguladigi bir diizence korunabilmektedir
(Cotuksoken, 2012, s. 30-35). Bu nedenle insan haklarini 6zel-toplumsal-kamusal alan
baglaminda degerlendirmek gerekmektedir. Genellikle insanin kendisi ve kendisi
olmayanlar arasindaki iligkisini 6zel ve kamusal alan olarak iki alan araciligiyla
kurdugundan s6z edilmektedir. Ancak topluluk¢ulugun, deger yargilarinin ve bunlara
dayali olusturulan etik bilgiden kopuk toplumsal ahlakin egemen oldugu ortamlarda 6zel-
kamusal alan bi¢imindeki ikili belirleme yeterli olmamaktadir. Boyle bir ayrim ancak
toplumda eylemin olgiitiiniin etige dayali hukuk oldugu ve dolayisiyla toplumun kamu

olarak orgiitlendigi durumlarda yeterli olabilir (Cotuksdken, 2012, s. 36).

Kamu sozciigii anlam kargasasi yaratabilecek sekilde “herkes” anlaminda da kullanilan
bir sozciiktiir. Sozliik anlami itibartyla kamu (public) herkes, genel, umum, halka ait,

aleni gibi anlamlara gelmektedir. Herkesin go6zlemine ve denetimine acik olani
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tanimlamaktadir. Ancak basma “kamu”, “kamusal” nitelemesi getirilen birtakim
sozciiklerde kamu sozciigii genis bir sekilde herkese ait anlaminda kullanildiginda
sorunlu bir durum ortaya c¢ikmaktadir. Ornegin, “kamu bankalar1” ifadesi herkesin
bankalar1 anlamini degil devletin bankalari anlamina gelen daha dar bir anlami isaret

etmektedir (Yelken, 2003, s. 45-51).

Kamusal sozciigii ise, kendi kendisine verilen sahsi bir sivil gorev ya da isle ugrasan bir
kisiyi niteleyen Ozelin karsiti olarak degerlendirilmektedir. Kamusal sdzciigli en genel
anlamda 6zel, kisisel ya da mahrem olana karsit olarak kamuyla, meslekler veya siyasi
alanla ilgili olan i¢in kullanilmaktadir. Bu baglamda, bir biitiin olarak toplumun ¢ikarini,
bireylerin ya da gruplarin bencil ¢ikarlarindan ayirt etmek i¢in kamusal ¢ikar deyimi
ortaya ¢ikmistir. Buna gore, bir toplumun tiim iiyelerinin, statiiye, zenginlige veya
konuma bakmaksizin paylastiklari ortak bir hedef, politika ya da amaca “kamusal ¢ikar”
ad1 verilmektedir. Kamusal alan kavrami ise yurttas ya da bireylerin toplulukla ilgili
konular {izerine tartisma yaptigi, gorislerini ifade etme olanagi buldugu, bu sorunlarin
coziilmesinde degerler, amagclar ve normlar {lizerinde anlastig1 veya elestiride bulunarak

katkida bulundugu alan olarak tanimlanmistir (Cevizci, 2005, s. 967).

Bu noktada ise Kant’mn aklin 6zel kullanimi ve kamusal kullanimi kavramlarima
deginmemiz gerekmektedir. Kant, aklin kamusal kullanimin1 bir kimsenin bilgisini ya da
diisiincesini, baskalarina faydali olacak sekilde sunmasi olarak ifade etmektedir. Aklin
Ozel olarak kullanilmasini ise kisinin, toplum hizmetinde bulunurken bir hizmeti ya da
belirli bir gorevi, aklin1 kullanmak yerine itaat ederek bir makinanin pargas1 gibi sadece
bir islev olarak yerine getirmesi seklinde belirlemektedir. Kant, insanlara 1sik ve
aydinlanma getirebilecek olan seyin, kendi aklimi kitle onilinde, kamuoyu oniinde ve
hizmetinde serbestce ve agik bir bicimde kullanabilme 0Ozgiirliigi oldugunu ifade

etmektedir (Kant, 2000, s. 17-21).

Cotuksoken, Kant’in aklin 6zel ve kamusal kullanim1 kavramlarinin bilgiye dayanma ve
bilgi dis1 olma 6zelliklerine dikkati ¢eker. Bilgi dis1 olan, inanglari, anlik algilamalari,
salt duygulanimlar, salt duygusalligi, psikolojik olani, 6nyargilar isaret eder. Kisilerin
salt kendileriyle ilgili durumlarda 6ne ¢ikardiklar1 bir bakima kisisel ¢ikarlarini, kisisel

gereksinimlerini Onceledikleri durumlara iliskin olarak akil kullanimi, aklin 6zel
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kullanimidir. Aklin kamusal kullanimi ise bunun tam tersidir. Bu durumda bilgiye
dayalilik s6z konusudur. Aklin kamusal kullaniminda davranisi, eylemi, iliskiyi yoneten
artik bilgidir ve kamuya acikliktir. Cotuksoken, 6zel ve kamusal alanin arasina toplumsal
alan1 koyarken kamusal alani diger iki alandan ayiran noktayi keyfilik olarak belirler.
Buna gore, kamusal alan bilgi disilig, keyfiligi tiimiiyle disarida birakan insanlar
arasindaki iliskileri diizenleyen kurallarin yasalar araciligiyla etik bilgi temelinde
siireklilik ve nesnellik tasiyacak bir sekilde diizenlendigi alan olarak ifade edilebilir.
Topluluk¢u degerlerin etkin oldugu toplumsal olusumlarda “keyfiligin yasalli§1” s6z
konusudur. Bu kisiye ya da bir gruba ait belli bir 6zel belirlemenin herkese mal edildigi
ya da mal edilmek istendigi ya da herkese hilkkmetmeye kalkistigi bir durumdur. Kendini
heniiz bir kamu diizeni seklinde orgiitleyememis toplumlarda haklarin korunmasi ve
gelistirilmesi ancak rastlantisallikla miimkiin olabilir. Alinan kararlardaki keyfilik
kesinlikle nesnellik tagimadigi i¢in bu durum ancak bu sekilde agiklanabilir (Cotuksoken,
2012, s. 36-38). Ozel-somut-tekil yasama diinyasimn iginde toplumsal ve ozellikle
kamusal olani dikkate almayan, salt biyolojik ve psikolojik olana kendini kaptirmas,
sadece kendi gereksinimlerini ve kisisel ¢ikarlarini 6nceleyen birinin insan haklarini
korumasindan ve gelistirilmesinden s6z edilemez. Kamusal hale gelemeyen topluluk¢u
yapilanmalarda da yine “0zel” eksenli, deger yargilarina dayanan, 6zcili yaklasimlarla
farkliliklarin hice sayilip bir kisinin ya da bir grubun gereksinimlerinin ya da deger
yargilarinin herkese dayatildigi yapilarda da haklarin korunmasi ve gelistirilmesi ya

miimkiin olmaz ya da haklar rastlantisallikla ger¢eklesir (Cotuksoken, 2012, s. 41-42).

Insanin &zel alani, temelde bireyin salt bilincinden ve belleginden olusur daha somut bir
ifadeyle bireyin kendine sakladiklaridir (Cotuksdken, 2018, s. 94). Bu, 6zel alani
belirlemede tartismasiz temel dlgiittiir. Ancak kisi kafasinin i¢inde yasayan ve mekansal
olarak bir basina yasayan bir varlik degildir. Tarihsel siirecte kiiltlir insa eden insanlar
barinacak alanlar gelistirdiklerinde aile yagsamlarini siirdiirdiikleri 6zel alanlar yaratmaya
baslamiglardir. Bu nedenle 6zel alanin ve bu baglamda 6zel hayatin genel olarak sadece
belirli kisilerin girebildikleri herkese a¢ik olmayan kisinin yasam alani olan konutu ve
aile hayatiyla iliskili oldugu diisiiniilmektedir. Avrupa Insan Haklar1 Mahkemesi 6zel
hayatin ne olugunu kesin bir sekilde tanimlamamistir. Ona gore bu, ayrintili bir tanim
getirilemeyen genis bir kavramdir. Acgik olan ise, 6zel hayat (private life) kavraminin

mahremiyetten daha genis oldugu ve her bireyin 6zgiir olarak kisiligini olusturabildigi ve
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gelistirebildigi, diger insanlarla ve dis diinyayla iliskili bir alan1 kapsadigidir. Mahkeme,
kesin bir 6zel hayat tanim1 yapmak yerine, her davanin 6zelliklerine gore bu boyuta giren
durumlar1 belirlemektedir. Dolayisiyla neyin 6zel oldugunu belirleme konusunda
basvurabilecegimiz hukuki boyuttaki 6zel hayat kavrami, Avrupa Insan Haklar
Mahkemesi tarafindan da genis bir sekilde yorumlamaya acik belirsiz bir kavramdir
(Roagna, 2012, s. 12). Kuramsal agidan 6zel alan olarak kabul edilen, baska bir deyisle,
miidahale edilmeyen, dokunulmayan yasam alani olan konutta dahi kisinin
gerceklestirdigi  eylemlerinin  etkisi kendisini asabilmektedir. Kisi konutunu da
baskalartyla paylasabilmekte ya da sahip oldugu konut baskalariyla paylastigi bir ortak
alanin iizerine bina edilmektedir. Dolayisiyla durumun sadece eylemi gergeklestiren
kisiyi etkileyip etkilemedigi, eylemin yarattifi etki, hukuken 6zel kabul edilen aile
yasaminin sinirlarinda dahi olsa baska bireyleri ya da bir bireyi ne diizeyde ve ne sekilde

etkiledigi gibi dl¢iitler miidahaleyi mesru kilabilmektedir.

Bu bilgiler 1s1ginda 6zel olanin sinirlarint kesin olarak ¢izmenin miimkiin olmadigini
belirterek asil iizerinde 6nemle durulmasi gereken noktanin, insan haklarinin korunmasi
ve gelistirilmesinde rastlantisallig1 ve keyfiligi disarida birakan, etik bilgiye dayali hukuki
diizenlemeler olusturmak ve toplumsal diizende bdyle bir yaklasimi veya 6lgiitli temele
almak oldugunu soyleyebiliriz. Ozel olanim belirlenmesinde her bir tekil olay1 bdyle bir
bilgi temelinde degerlendirmek gerekmektedir. Insan haklarinin evrenselligi ve her
toplumda her birey i¢in korunmasi ve gelistirilmesi ancak bdyle bir anlayisla anlamli
olabilecektir. Ozel hayatin gizliligi veya mahremiyet hakkiyla siki sikiya iliskili olan
kisisel verilerin korunmast hakkini ele almak i¢in bu noktalar1 g6z 6nlinde bulundurmak

Onem tasimaktadir.

Kisisel verilerin korunmasi hakkinin mahremiyet hakkiyla baglantisinda ele alinmasi,
mahremiyet hakkinin insanin olanaklarinin gerceklesmesi ve gelistirilmesi agisindan
oneminin ortaya konulmasiyla anlam kazanacaktir. Ozel hayat ya da mahremiyet,
kisilerin yalmz kalabildikleri, istedikleri sekilde diisiinlip davranabildikleri ve
baskalariyla iletisimlerini ve iligkilerini istedikleri 6l¢iide belirleyebildikleri bir alani
ifade eder. Mahremiyet hakki, bagkalarin1 tamamen diglamak veya onlarla olan iligkiyi
tiimiiyle kesmek anlamina gelmez. Sadece bir kimsenin, kendi hayatin1 bagkalariyla ne

Olclide paylasacagini belirleme hakkina sahip oldugunu ifade eder (Yiiksel, 2003). Bu
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tanimdan yola ¢ikarak kisinin sahip olmast ve miidahale edilmemesi gereken 0Ozel
hayatinin kiginin bagimsizliginin ve bireyselliginin bir geregi oldugunu sdyleyebiliriz.
Kisilerin kimlerle, ne olgiide iliski ve iletisim kuracaklarina karar vermeleri, kisilerin
hayatlarina iligkin bir tercihte bulunmalar1 nedeniyle her bir insanin degerini korumayla
da yakindan ilgilidir. Cilinkii insan bilen, yapip-eden, degerleri duyan, tavir takinan,
onceden belirleyen, isteyen, Ozgiir bir varliktir. Insanin  yapip-etmelerini
diizenleyebilmesi, onlar1 hayatindaki 6neme gore siraya koyup gerceklestirebilmesi
olanagi onun 6zgirligidir (Mengiisoglu, 2017, s. 203). Bu anlamdaki bir 6zgiirliigiin,
bagimsiz olabilmeye ve birey olabilmeye bagli oldugunu soyleyebiliriz. J. S. Mill’e gore
0zel hayatin ihlal edilmesi bireyselligi azaltir ve toplumu birbirine benzeyen ortalama
kimselerden olusan bir yapi1 haline getirir. Yalniz kalamayan ve hayatinin her anini
baskalarinin gézetimine ve denetimine agik gegiren bir kimsenin bireyselligi ve sayginligi
zarar goriir ve kisi, bagkalarina benzeyen ortalama bir kimse haline gelir (Mill, 2000, akt.
Yiiksel, 2009). Mahremiyet sayesinde kisinin kendine 6zgiiliiglinii yasayabilmesi, farkli

insanlarin farkli yonlerini ortaya cikarabilmeleri agisindan biiyiik 6nem tasimaktadir.

Olanaklar, degerler ve gereksinimler ekseninde anlasilmaya calisiimas1 gerektigini ifade
ettigimiz kisginin, gereksinimleri, hem kendi degerleriyle hem de baskalarinin
gereksinimleri ve degerleriyle catisabilmektedir. Bu catisma, kisinin hangi degerlere
oncelik vermesi gerektigini, gereksinim duydugu seyin, gergekten bir gereksinim olup
olmadigini, eylemlerinin bagka insanlarin gereksinimleri ve degerleri karsisindaki
durumunu fark etmesini, ardindan da buna gore karar vermesini gerektirecektir.
Mahremiyet, kisilerin 6zel hayatina miidahale etmeme ve gozlerden uzak olma, bireylerin
bazi eylemlerini baskalarinin gereksinim ve degerleriyle ¢atismadan gergeklestirebilmesi
olanagmni yaratir. Boylelikle kisinin yasadigi ¢atigmanin giiciiniin kisiyi o eylemden
alikoymasinin oniine gegilir. Ornegin, bir kisi muhafazakar bir toplumda gorece
muhafazakar goriislere sahip olmayan bir kisi olarak varliginmi stirdiirmeye calistiginda
mahremiyeti, 6zel hayatindaki insanlarla kurmay1 tercih ettigi sosyal iliskiler, iletisimler
ve bunlara miidahale edilmemesi ona kendisi gibi olabilecegi, kendisi gibi davranista
bulunabilecegi, isteklerini hayata gecirebilecegi ve diisiincelerini baskalariyla iligkisinde

ifade edebilecegi bir alan yaratacaktir.
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Kisiler baz1 eylemlerini toplum i¢inde yapmay1 tercih etmeyebilir, bunlarin bazilarinin
toplum icinde yapilmaya uygun olmadigimi diislinebilir, gereksinim duydugu sey
toplumun deger yargilarina gore kotii, giinah, yasak olabilir. Deger yargilarinin bu tiirden
etkileri, psikolojik ve sosyolojik boyutu olan bir konudur. Her toplumda hukuksal olarak
bazi eylemler toplum i¢inde gerceklestiginde sug ya da kabahatken, kisilerin bunlar1 6zel
hayatinda yasamasina miidahale edilmez ve olagan bulunur. Kamusal alanda “iyi”,
“dogru”, “degerli” olduguna hiikkmedilen seyler, 6zel alanda “iyi” olanlardan ¢ok farkli
standartlara gore degerlendirilir. Kamusal bir mekanda birbirini mutlaka tanimasi
gerekmeyen kisilerin birbirlerinden farkli, birbirleriyle bazen uyusmayan amaglari,
tercihleri ve zevkleri olan farkli kisilerin kendi 6zel iglerini goriirken fiziksel bir yakinlik
icinde olsalar dahi rahatsiz edici eylemlerden kaginmasi ve dikkat ¢cekmeme ilkesiyle
davranmasi gerekir (Geuss, 2007 s. 26-32). Ornegin, miizik dinlemek, estetik bir
gereksinim olarak her insanin zaman zaman yaptigi bir eylemdir fakat kamusal her alanda
sectigimiz bir miizigi yliksek sesle dinlememiz uygun olmazken, 6zel alanimizda bunu
yapmakta Ozgiiriizdiir. Baskalarinin  sessizlik  gereksinimiyle bizim miizik
gereksinimimizin c¢atismasi, bir kulaklik veya 06zel alanla ortadan kalkar. Bu tiir
belirlemelerin deger yargilarina gore degil, daha once degindigimiz gibi aklin kamusal
kullanimiyla, etik-felsefi bir bilgi temelinde diizenlenmis bir hukukla yapilmasi, yerine

getirilmesi gereklidir.

Insanlarin bir isi yerine getirirken veya bir is iizerinde kafa yorarken dikkatlerini
toplayabilmeleri ve islerini yapmalarina, fiziksel veya diisiinsel olarak g¢alismalarina
engel olacak davraniglardan korunmak i¢in de bir 6l¢iide mahremiyete ihtiya¢ vardir.
Insanin kendini tanimastyla da mahremiyetin bir iliskisi s6z konusudur. Insan, benligini
anlamaya calisirken toplum i¢inde bagkalariyla bir arada olmaya ihtiya¢ duydugu kadar
sadece sectigi insanlarla olmaya ya da yalniz basina kalmaya da ihtiya¢ duyar. Clinkii
insanlarin kisiliklerinin bagkalarina ya da belirli insanlara acik pencereleri oldugu gibi,
sadece kisinin kendisinin haberdar oldugu ve ortaya ¢ikmasi i¢in mahremiyete ihtiyag
duydugu yonleri de olabilir. Bazen insanlar onaylanmama, elestirilme kaygilariyla
topluluk ig¢inde bazi eylemleri yapmaktan kacginabilir ve bunlar1 yalnizken denemeye
ithtiya¢ duyabilir. Mahremiyet, kisinin kendi yeteneklerini, yeterliliklerini denemesini ve

gelistirmesini de saglar.
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Mahremiyet, kisilerin kendilerini bagkalarina kars1 gizleme, savunma, koruma ihtiyacinin
yarattig1 gerilimi de azaltir. Bagkalarindan, gliven duymadiklarindan veya yabancilardan
gizlenmis bir alanda eylemde bulunan kisi bazi olanaklarin1 daha rahat ve giivenli bir
sekilde gergeklestirecek ve gereksinimlerini karsilayabilecektir. insanlarin olanaklarmi
gerceklestirirken onlara miidahale edilmemesi ve kendilerini giivende hissetmeleri bir
gerekliliktir. Dolayisiyla bazi gereksinimlerin giderilmesi ve bazi olanaklarin ortaya
cikabilmesi i¢in miidahale etmeme ve gizlilik ilkelerinin temelinde bulundugu
mahremiyet hakki diger baz1 temel haklarin korunmasi ve Ozgiirliiklerin
gerceklesebilmesi igin kosul niteligindeki temel bir hak olarak kabul edilebilir.
Glinimiizde mahremiyetin korunmasi, dijitallesmenin ve bunun yarattigt gozetim
imkaninin etkisiyle kisisel verilerin gizliligi olmaksizin miimkiin olamayacaktir. Kisilerin
basta 0zel hayatinin ve diger baz1 temel hak ve Ozgiirliiklerinin korunabilmesi i¢in

oncelikli olarak kisisel verilerinin gizliliginin korunmasi gerekmektedir.
2.3.2 Kigsisel verilerin korunmasinin diger hak ve ozgiirliiklerle iliskisi

Ozellikle hassas kisisel veriler olarak tanimlanan ik, etnik koken, inanglar, siyasi
goriigler, cinsel yonelim, sabika kaydi, genetik ve biyometrik veriler gibi veriler, 6zel
hayatin gizliligi baglaminda biiyiikk 6nem tagimaktadir. Bu verilerin gizliligi, kisinin
yasadig1 toplumda ayirimciliga ugramamasi ve bu ayirimciligin, insanin olanaklarinin
gerceklesmesi i¢in en temel kosul olan yagam hakkinin ihlaline varacak 6l¢iide sonuglar
yaratmamas1 bakimindan ya da kisileri, kurduklar iligkilerin sonucunda ilgili, iligkili
olduklar1 bir insandan ya da insanlardan korumak agisindan gereklidir. Yagam hakki, en
temel haktir ve ancak bu hakkin korunmasiyla kisi diger temel hak ve ozgiirliiklerini
kullanabilir. Kisinin telefon numarasi, konutunun, igyerinin adresi gibi verilerin
gizliligini de ilk dnce kisinin yasamini giivence altina almak i¢in korumak gerekmektedir.
Ornegin, bosandig1 esi tarafindan tehdit edilen bir kadinin saklamay1 tercih ettigi bu
kisisel verilere, zarar verebilecegi tahmin edilen kisinin ulagsmas1 ya da verileri yoluyla
0zel hayat1 hakkinda olusan yarginin tehdit eden kisinin deger yargilariyla ¢atismasi,
kadinin hayatini tehlikeye atabilir. Giiniimiizde kisilerin sosyal aglarda biraktigi izlerden,
0zel yasamlarindan kesitlerin, diisiince ve duygularinin okunabilmesi ve konumlarinin
belirlenebilmesi mahremiyetle kisisel verilerin iligkisi ac¢isindan en kritik noktayi

olusturmaktadir. Bu konuya sonraki boliimlerde tekrar deginilecektir.
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Kisisel verilerin korunmasi hakkiyla ilgili olarak deginmemiz gereken temel hak ve
ozgiirliikten bir digeri diisiince ve ifade dzgiirliigiidiir. Ozellikle bu hak ile kisisel verilerin
korunmasi konusunda bazi c¢atismalar oldugu icin bu hakkin ele alinmasi 6nem
tasimaktadir. Diisiince ve ifade ozgiirliigli, herkesin fikirlerini ve kanaatlerini, g¢esitli
yollarla agiklama ve bunlar1 yayma hakkina sahip olmasi anlamina gelmektedir. Ancak
hukuki diizenlemelerde diisiince ve ifade 6zgiirliigii, milli glivenligi ve kamu diizenini
saglamak, kamu ahlakini korumak gibi amaglarla kisitlanabilmektedir ve yasalara gore
suc teskil eden ifadeleri nedeniyle kisiler cezalandirilabilmektedir. Kuguradi'ye gore
dokunulmasi ve korunmasi gerekenler ifade edilen bilgi ve fikirlerin kendileri degil bu
bilgileri dile getiren kisilerdir. Baz1 fikirlerin 6gretilmesi ve propagandasi, kamusal
diizenlemeler yapilirken tolerans konusu yapilmamasi gereken diisiinceleri ayirt edecek
olgiitler belirlenip degerlendirildikten sonra yasaklanabilir. Bu olgiitler ise fikrin, ayni
konudaki bilgiye ve insan haklari bilgisine ters diismemesi olabilir (Kuguradi, 2018, s.
111). Avrupa Insan Haklar1 Mahkemesi de Avrupa Insan Haklar1 Sozlesmesinin 17.
Maddesine dayanarak ifade 6zgiirliigiiniin, Sozlesme tarafindan garanti altina alinan hak
ve Ozgiirliiklerin yok edilmesi amaciyla kullanilamayacagint belirtmektedir. Mutlak
hosgorii, hosgoriisiizligii tesvik eden diisiincelere de hosgoriiyle yaklasilmasima neden

olabilir (Bychawska-Siniarska, 2018, s. 14).

Giliniimiizde kisiler X, Facebook, Youtube gibi sosyal aglarda pek ¢ok konuda diisiince
ve kanaatlerini dile getirmektedirler. Diisiincelerini ifade ederken kullanicilarin bir kismi
anonim kimlikler kullanmaktadirlar. Kimi zaman kigiler bu gizlilik sayesinde
diisiincelerini ve kanaatlerini kamuyla paylasabilmektedirler. Giiniimiizde bir diisiinceyi
kamuyla paylasabilmek anonim kimlikli hesaplar kullanarak sosyal aglarin kisisel veri
gizliligi politikalaria olan giiven sayesinde kisiler i¢in daha rahat bir alan saglamaktadir.
Ancak sosyal medyadaki paylasimlar yargi konusu oldugunda devlet yetkilileri, bu sosyal
aglarla irtibata gecerek kisilere ait e-posta adresi, IP numarasi gibi kisisel veri
kapsamindaki bilgileri talep etmektedirler. Sosyal aglar ise s6z konusu talebe konu olan
paylasimlar1 degerlendirerek kendi kurallari, 6zel hayatin gizliligi ve ifade 6zgiirligii gibi
konulardaki politikalar1 cercevesinde bu bilgileri bazen paylasmakta bazen
paylasmamaktadir. Ornegin, X’te hukuki talep, ilgili tiim yasal gereklilikleri karsiliyorsa
bildirilen hesap veya tweetleri, talebin ifade 6zgiirliigiinii kisitlama veya caydirma amaci

tastyan unsurlar icerip icermedigi, X politikasiyla ilgili bagska bir sorun olusturup
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olusturmadig1 (6rnegin, gazetecilere ait hesaplar, onayli hesaplar veya politik sdylem
iceren hesaplar) veya uygulamayla ilgili teknik sorunlar olusturup olusturmadigi
incelendikten sonra sahip olunan kisisel veriler, kullaniciya bu taleple ilgili bilgi
verildikten sonra paylasilmakta veya paylasilmamaktadir.® Zaman zaman Tiirkiye'nin
savcilik yoluyla bulundugu taleplerin, X tarafindan kendi kurallart dogrultusunda

kargilanmamasi giindeme gelmistir.

Kisisel Verileri Koruma Kanununun 28. Maddesinde belirtildigi tizere kisisel veriler,
milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik giivenligi,
0zel hayatin gizliligini veya kisilik haklarin1 ihlal etmemek ya da sug teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda
islenebilir. Ozellikle internetin kullanimiyla birlikte énemli hale gelen unutulma hakki
kapsaminda internet arsivlerinde kisilerin seref ve sayginligini zedeleyen kisisel
verilerinin kamu yararma katki saglamayacak sekilde islenmesi durumunda tarihsel bir
veri olarak da kabul edilemeyecek yayinlarin, kisilerin talebi halinde herkesin erisimine
acik halde tutulmasinin engellenmesinin gerekliligi Yargitay kararlarinda karsimiza

cikmaktadir.?®

Dijitallesme ve sosyal medya kullaniminin yayginlasmasiyla birlikte insanlar kisisel
verilerini milyonlarca insanin gorebilecegi sekilde goniillii olarak paylasirken, aym
zamanda bunlar, baskalari tarafindan da internet dolasimima sokulabilmektedir. Ornegin,
Tiirkiye’de son zamanlarda Youtube gibi sosyal aglar iizerinden sokak roportaji yaparak
halkin fikirlerini yansitma amaciyla yayincilik yapan kanallar ortaya ¢ikmistir. Herkes
sokakta yiiriirken kendisine uzatilan bir mikrofona sdyledigi bir seylerin yayimlanmasi
araciligiyla, kisa siireli de olsa kendisini iilke giindeminin bas siralarinda bulabilme
olanagina sahiptir. Bir kisi kendi sosyal medyasinda yine kendisinin yayimladigi bir video
ve att1g1 bir tweetle de milyonlarca insan tarafindan konusulur ve paylasilir hale gelebilir.
Kisi, kisisel verilerini rizasiyla yayimlasa ya da yayimlanmasina izin verse bile, bu
verilerin yer aldig1 paylagimlarin, haberlerin, elestirilerin ve “sosyal medya linci” olarak

ifade edilen tepkiler dolayisiyla internet ortamindan silinmesini isteyebilmektedir. Ayrica

% Bkz. X Yardim Merkezi, “Hukuki Talep”
26 Bkz. LEXIST, “ifade Ozgiirliigiiniin Kisisel Verilerin Korunmasi Kanunu Bakimindan
Sinirlandirilmasi”
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kisi, kamuya aktarilmak {izere haber degeri tasiyan bir duruma konu olmak nedeniyle
hakkinda yapilan bir haberin de unutulma hakki kapsaminda internetten silinmesini talep
edebilmektedir. Kisinin serefi ve haysiyeti aile ve is yasamindaki itibar1 gibi konularin
s0z konusu oldugu durumlarda unutulma hakki, kisinin kendi yasamini ve kendisine
iliskin bilgiyi kontrol edebilmesi baglaminda ortaya ¢ikmaktadir. Ancak burada kisinin
kendi rizasiyla yayimlanmasina izin verdigi bilgilerin silinmesi tartismali bir konudur.
Ciinkii kisinin bdyle bir olanaga kolayca sahip olabilmesi, dngorerek eylemde bulunma
bilincine zarar verebilir ve kisisel verilerini daha da smirsiz ve olumsuz bir sekilde
internet ortaminda yaymasina neden olabilir. Dolayisiyla haber alma ve basin
ozgurliigiiyle kisisel verilerin gizliligi ve unutulma hakki iliskisinde gozetilmesi gerekli
olan dengenin yani sira, bu konuda da dengeyi saglayacak degerlendirmeler yapilmasi

gerekmektedir.

Belirttigimiz goriisler dogrultusunda, korunan kisisel verilerin, bu verilerin bir insana ait
olmasi, o insan1 belirlenebilir kilmasi ve belirledigi takdirde de o kisinin diger hak ve
ozgilrliikkler baglaminda zarar gérmesi ya da kisinin olanaklarin1 gergeklestirememesi
nedeniyle korunmasi gerektigini sdyleyebiliriz. Insanin degeriyle iliskisinde sahip olunan
diger temel haklara da zarar vermeyecek sekilde korunmasi amaglananlar, bu verilerin ait
oldugu kisilerdir. Dolayisiyla hangi kisisel verinin hangi durumda istisna olacagi bu

Olctitlere gore degerlendirilmelidir.
2.3.3 Bir kisilik hakki olarak Kkisisel verilerin korunmasi

Kisilik hakki, kisinin kisiligini olusturan ve onu insan kilan maddi manevi tiim degere,
bedensel biitiinlligiine, onuruna, sayginligina, 6zel yasamin gizliligine, séziine, resmine,
adina, eserine, Ozglrliigline ve bu siradaki ekonomik hareket serbestligine iliskin
hakkidir. Bu hak, mutlak haklardan biri olarak kisiye siki sikiya bagli olan, baskalar
eliyle kullanilamayan ve baskalarina devredilemeyen bir haktir. Kisilik hakki, kisinin var
olmasia, maddi manevi varligint olusturup gelistirmesine, 6zgiir olmasina ve saygi
gormesine iliskindir (Serozan, 1977). Kisisel veri gizliliginin, daha 6nce ifade ettigimiz
bilgiler dogrultusunda kisiye sirf kisi olmasi1 bakimindan tanman ve kisiligi olusturan
degerlerin ayrilmaz unsuru olan bu haklar biitiinii kapsaminda degerlendirilebilecegi ve

kisilik haklarinin da giiniimiizde insan haklarindan ayr diisiiniilemeyecegi aciktir. Kisilik
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haklar1 kavraminin ge¢misi insan haklar1 (temel haklar) kavramindan eskidir. Kisilik
haklar1 s6z konusu olsa da bu haklar bir insan hakki olarak degerlendirilmemislerdir. 18.
yiizyildan itibaren ortaya c¢ikan insan haklar1 kavramiyla kisilik haklar1 da bigim
degistirmistir ve “kisinin korunmas1” bir insan hakki olmustur (Hafizogullari, 1997).
Dolayisiyla bir kisilik hakk1 olan kisisel verilerin korunmasi hakki, hukuk perspektifinde
kisinin korunmasiyla iligkisi goz oniinde bulunduruldugunda bir insan hakki olarak da

nitelendirilmektedir.

Kisisel verilerin korunmasi hakkinin hukuksal niteligine iliskin temel olarak iki yaklasim
yer almaktadir. Biri yukarida degindigimiz sekilde bu hakkin bir insan hakki oldugu
goriisiiyken digeri bu hakkin bir ekonomik hak oldugu goriistidir. ABD’de kisisel
verilerin korunmasi anayasal bir hak olarak taninmamaktadir. Cok genis bir korumanin
ekonomiyi olumsuz sekilde etkileyecegi goriisliniin de dikkate alinmasiyla bu hakkin
korunmasinda ekonomik degeri temel alan bir yaklasim belirlenmistir ve daha ¢ok
sektorel ¢oziimler tercih edilmektedir. ABD’deki diger yaygin goriis ise bu hakkin fikri
miilkiyet hakki yaklasimiyla korunabilecegidir. Buna gore kisinin irettigi bir eser
tizerinde sahip oldugu fikri miilkiyet hakki kapsamindaki manevi haklar ve kisisel
verilerin korunmasiyla ilgili haklar benzer bulundugundan telif hakkina benzeyen bir

yaklagimla korunmasi gerektigi diistiniillmektedir (Diilger, 2018, s. 76-80).

Avrupa’da baskin olan goriis ise kisisel verilerin korunmasinin bir insan hakki oldugudur.
Bu yaklasima gore, kisisel verilerin korunmasinin 6énemli olmasimin temel nedeni,
mahremiyete karst olusan tehlikeleri kontrol altina almaktir. Hakkin gelismesinin
ozellikle II. Diinya Savasindan sonra onem kazanan insan onuru ve kisilik haklar
kavramlariyla birlikte ele alinmasi bu goriisii desteklemektedir. Daha Onceleri 6zel
hayatin gizliligi hakkinin kapsaminda degerlendirilen bu hakkin 6zel hayatin gizliligi
hakkiyla baglantis1 kabul edilmekle birlikte, ayr1 bir insan hakki olarak ele alinip
korunmasi yaklasimi ortaya ¢ikmis ve bu, bir gereklilik haline gelmistir. Ozel hayatin
gizliligi hakki kisinin 6zel ve gizli alanina iligkin bir korumay1 diizenlemektedir. Fakat
kisisel verinin bireyin 6zel hayatiyla ve gizli kalmasi gereken bilgileriyle ilgili olma
zorunlulugu bulunmamaktadir. Bu da kisisel verilerin korunmasi hakkinin baslica bir
temel hak olarak kabul edilmesinin ve diizenlenmesinin nedenlerindendir (Diilger, 2018,
s. 76-80).
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Dijitallesmeyle birlikte kisisel veriler kullanilarak gerceklestirilebilecek hukuka aykiri
eylem olanagi artmakta, 6zel yagsamin gizliligi ilkeleri kisisel veriler {izerindeki haklarin
korunmasinda yetersiz kalmakta; 6te yandan teknolojideki hizli gelismelerle birlikte
kisisel verilerin islenmesi ve ¢6ziimlenip anlamlandirilmasi, insanin degeri ve ozellikle
kisi olarak korunmasi konusunda yeni tehditler dogurmaktadir. Bu bilgiler ve yaklagimlar
dogrultusunda, kisisel verilerin korunmasi hakkinin bagli basina bir temel hak olarak ele
alimarak daha kapsamli bir sekilde korunmasinin giiniimiizde bir gereklilik haline

geldigini ileri siirebiliriz.
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3. SOSYAL MEDYA

3.1 Sosyal Medya Kavrami ve Sosyal Medyanin Gelisimi
3.1.1 Sosyal medya kavramm

Sosyal medya, teknolojinin gelismesiyle birlikte hayatimizda giderek biiyiiyen bir yer
kaplamaktadir. Teknoloji, toplumun ihtiyaglari nedeniyle insanliga birtakim olanaklar
yaratirken ayn1 zamanda toplumu dontistiirme giiciine de sahiptir. Teknoloji ve toplum
bir etkilesim i¢indedir ve gliniimiizde bu etkilesimin en ¢arpic etkilerinin dijital devrim

ve sosyal medyayla ortaya ¢iktigi ileri siiriilebilir.

Tarihgiler insanlarin birlikte yasama bi¢imini kokten degisime ugratmis iki biiyiik
teknolojik devrimden genellikle s6z ederler. Bunlarin ilki, ilk uygarliklarin kurulmasini
saglayan Tarim Devrimi, digeri ise otomatiklesen makina teknolojisiyle ekonomik
biiylime ve biiyiik bir servet artis1 saglayan Sanayi Devrimidir. Su an ise sosyal kosullarin
kokli bir degisimini yaratan “Dijital Devrim” donemini yasadigimizi ileri siirebiliriz
(Lekke, 2020, s. 27). Dijital Devrimi niteleyen dijitallesme, veri, miizik, ses, metin,
fotograf, goriintii biciminde her tiirli enformasyonun mikro islemciler yardimiyla

sayisallastirilarak bilgisayar diline doniistiiriilmesidir (Tarhan, 20193, s. 7).

Dijitallesmenin gelismesiyle bir dijital iletisim bigimi olarak sosyal medyanin ortaya
¢ikmasindan sonra giindelik aliskanliklarimizin degismesinin tesinde insan diinyasinda
basta gerceklik algist olmak tizere toplumsallik, iletisim, bilgi edinme, haber alma,
mahremiyet, kamusallik gibi konulardaki algilar da, goriisler de, kavrayislar da
donlismeye baslamistir. Bu nedenle bizi cevreleyen diinyayr anlamak, dijitallesen
diinyay1 anlamay1 gerekli kilmaktadir. Yeni bir iletisim ve paylasim modeli olarak sosyal
medya ise bu dijitallesen diinyay1 yaratan sosyal insani1 ele alirken mutlaka incelememiz

gereken bir kavram haline gelmistir

Christian Fuchs, sosyal medya kavramini ele alirken Oncelikle sosyal medyadaki
“sosyal”in ne anlama geldigini incelemek gerektiginden s6z etmektedir. Web
platformlarindaki toplumsallik ya da sosyallik, glinlimiizdeki web teknolojilerinin ulastig
olanaklar olarak sosyal davraniglari etkileme, uzaysal-zamansal mesafeler iizerinden

iletisimi saglama, insanlarin bir araya gelerek sosyal aglar ve ortak dijital bilgiler
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olusturma gibi 6zellikleri dolayisiyla insan bilisi, insan iletisimi ve isbirliginin dinamik

iligkisini isaret etmektedir (Fuchs, 2018, s. 67).

Sosyal medya, dergi, gazete, radyo, televizyon gibi ve diger kitle iletisim araglar1 gibi
yeni bir medya ortamidir. Bu ortam diger medya araclar1 gibi gesitli bilgilerin ve
diistincelerin paylagildigi ve kitlelere tasindigr bir ortamdir. Geleneksel medya
kategorisinde yer alan dergi, gazete, radyo ve televizyon gibi tek yonlii ve duragan yayin
teknolojilerinden farkli olarak herkesin kendi igerigini olusturdugu ve dagitimini yine
kendisinin yaptig1r yeni web teknolojileri sosyal medya olarak degerlendirilmektedir
(Zarrella, 2010 akt. Tarhan, 2019b, s.106). Sosyal medya, internet kullanicilarinin
birbirleriyle ¢evrimici etkilesimde bulunduklar1 farkli yollar anlamina gelmekte, gesitli
sosyal ag siteleri araciligiyla icerik olusturma ve paylasma, baskalariyla iletisim kurma
gibi faaliyetleri ifade etmektedir (Kirtis ve Karahan, 2011). Insanlarin video, fotograf,
resim, metin, fikir, kavrayis, mizah, dedikodu, haber gibi igerikleri paylasmak igin
kullandiklar1 blog, vlog, sosyal ag, podcast, mesaj panolar1 ve wikiler gibi ¢evrimigi
kaynaklar sosyal medyadir (Drury, 2008). Cambridge Dictionary’de ise insanlarin
internet veya cep telefonlarini kullanarak bilgi paylagsmasina izin veren blog, podcast ve
diger sosyal medya bigimleri elektronik iletisim bigimleri olarak tanimlanmistir

(Cambridge Dictionary, 2023).

Sosyal medyanin ¢esitli kaynaklarda farkli bir¢ok tanimi bulunmaktadir. Ancak yaygin
olarak tanimlanmast Web 0.1'den Web 0.2'ye gecis asamasinda ortaya c¢ikmistir.
Etkilesimli ve ¢ift tarafli iletisim saglayan bir medya sistemi olarak sosyal medya, Web
0.2'nin hizmete sunulmasiyla kullanilmaya baslanmistir. Sosyal medya, insanlarin kendi
iceriklerini olusturabildikleri, etkilesimli olarak birebir veya toplumsal iletisim
kurabildikleri ve gesitli igerikleri kolayca paylasabildikleri Web 0.2 ortamlaridir.
Giinlimiizdeki yapay zekd caligmalari ile “anlamsal ag” (semantic web) olarak
adlandirilan Web 0.3 kavrami ortaya ¢ikmustir. Internetin yeni ¢ag1 olarak goriilen Web
0.3 ve “buytik veri” (big data), pek ¢ok alanda kullanilmaya baslanan sosyal medya
madenciligi uygulamalarinin ortaya ¢ikmasiyla 6zellikle kisisel veri gizliligi konusunda
onemli riskleri beraberinde getirmistir (Esgin, 2015, s. 17-28). Bu konuya tezin daha

sonraki boliimlerinde ayrintili olarak deginilecektir.
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3.1.2 Sosyal medyanin gelisimi

Sosyal medyanin temelleri 18. yiizyilda telgrafin icadina kadar geri gotiiriilebilmektedir.
Telgraf uzak mesafeler arasinda mesajlasmanin bir gereksinim olarak ortaya ¢ikmasi ve
artmasi nedeniyle ve insanlarin birbirleriyle olan iligkilerini ifade etmek {izere, o zamanki
ad1 kesinlikle bdyle olmamakla birlikte, sosyal ag olusturmada, yeni bir yontem olarak
ortaya ¢cikmistir. 19. Yiizyil sonlarna dogru radyo ve telefon da sosyal etkilesim igin
kullanilmaya baglanmistir. Boylelikle sosyal aglar cesitlenmeye baslamis ve 1969°da
internetin, 1991°de Webin icadiyla sosyal medyanin tam olarak ortaya ¢ikma siireci
baglamistir (Edosomwan vd., 2011). Sosyal medyanin gelisimini ve gelecekte
dontisebilecegi yapiy1 anlayabilmek i¢in internet teknolojisinin ortaya ¢ikisini ve gelisim

evrelerini (Web 01, Web 0.2, Web 0.3, Web 0.4) incelemek gerekmektedir.
3.1.2.1 internetin Dogusu ve Web 0.1

Dijitallesmenin en nemli itici giicii internetin icadi olmustur. internetin icadinin 1969
yilinda oldugunu sdylemek miimkiindiir. Giiniimiizde DARPA (Savunma ileri Arastirma
Projeleri Ajansi) olarak bilinen US Advanced Research Projects Agency (ARPA)
arastirmacilari, 1969 yilinda California Universitesi ve Stanford Arastirma Enstitiisii
arasinda ARPANET adi verilen ve kirk farkli bilgisayar agini iceren bir sistem kurmustur.
[lk kitalararasi baglanti ise 1973 yilinda University College London'in aga baglanmasiyla
gerceklesmistir. Bu siralarda farkli iilkelerde de benzer aglar olusturulmaya baslanmistir
ve bu bilgisayar aglarini birbirine baglamak i¢in bugiin de hala kullanilan TCP/IP adi
verilen bir sistem gelistirilmistir. Internet sozciigiiniin kullanimi bu tiir bilgisayar
aglarinin daha biiyiik bir bilgisayar ag1 olusturmasi icin birbirine baglanmasina isaret
etmektedir (Leokke, 2020, s.28). Goriildiigii gibi internet, savunma ve askeri amaclarla
kesfedilerek birbirine baglanan bilgisayar sistemlerinin iiretilmeye baslanmasiyla ortaya

cikmustir.

Tiirkiye’de ise internet ilk olarak 1987 yilinda Ege Universitesi’nin dnciiliigiinde kurulan
ve akademik bir ag olan Tiirkiye Universite ve Arastirma Kurumlar1 Ag1 (TUVAKA) ile
kullanilmistir (Goneng, 2003).
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Internetin yayginlagmasi, insanlarin teknolojik aglar1 kullanarak baglanti kurduklari
tekno-sosyal bir sistem olan “World Wide Web” hizmetinin gelistirilmesiyle
gerceklesmistir (Esgin, 2015, s. 38). Tim Bernes-Lee, arastirma merkezi CERN'de
bulundugu sirada internetteki farkli kaynaklar1 birbirine baglayan bir hiper metin
gelistirerek diinyanin dort bir yanindaki kullanicilarin bir tarayici araciligiyla web
sayfalarim gezebilmesini saglanustir. Ilk web sayfasi boylece 1991 yilinda
yayimlanmistir. 1993'te ilk yaygin tarayici olan “Mosaic” kullanilmaya baslanmais,
1996'da “Hotmail” ilk web tabanli e-posta hizmetini baglatmis ve 1998'de arama motoru
devi “Google” kurulmustur (Lekke, 2020, s. 28). Internet teknolojisindeki bu ilk
gelismeler Web 0.1 olarak adlandirilmaktadir.

Web 0.1 kavrami ilk olarak 1989 yilinda Tim Bernes-Lee tarafindan ortaya atilmugtir. Ilk
web, sadece bilgi aramaya ve okumaya izin vererek cift tarafli etkilesim veya icerik
olusturma bakimindan ¢ok az olanak sunmustur. Web 0.1'in bir gazeteden ya da
brostirden tek farki, onu daha fazla insanin kullanabilmesi ve giincellenebilmesi olmustur

(Esgin, 2015, s. 39).

Tiirkiye’de de bu yillarda Web 0.1 ile ilgili ¢aligmalar yapilmistir. Ortadogu Teknik
Universitesi ve TUBITAK ortaklig1 ile TR-NET projesi gelistirilmeye baslanmis ve
ODTU, TR-NET araciligiyla ilk internet baglantisini 1993 yilinda gergeklestirmistir.
Tirkiye’nin ilk internet altyapist olan TURNET de 1996 yilinda devreye girmistir
(Goneng, 2003).

3.1.2.2 Sosyal ag platformlarinin dogusu ve Web 0.2

Web 0.2 teknolojisi tek yonlii olarak kullanilmakta olan internet diinyasiin kullaniciyla
daha zengin hale getirilmesi hedefi sayesinde ortaya c¢ikmistir. Web 0.2 olarak
adlandirilan sitelerin, Web 0.1 olarak adlandirilan sitelerden ayrildigi en énemli nokta
kullanicinin rolii olmugtur. Kullanicilarin rolii Web 0.1'deki gibi sadece okuyabilen pasif
bir tiiketici degil, igerige katkida bulunan, gelistiren ve paylasan etkin bir iireticidir. Ilk
kez 2004 yilinda bir konferansta “O'reilly Media” adl1 kurulus tarafindan kullanilan Web
0.2 kavrami, temel olarak ikinci nesil internet hizmetlerini; internet kullanicilarinin

ortaklasa ve paylasarak olusturduklari toplumsal iletisim sitelerini, wikileri, iletisim
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araglarini vb. tanimlamaktadir (Esgin, 2015, s. 22). Dolayisiyla sosyal medya, Web 2.0

teknolojileri tizerine kurulan web siteleri olarak ortaya ¢ikmaistir.

Sosyal medyanin yapilan tanimlar ¢ergevesindeki ilk 6rnegi Boyd ve Ellison’a gore, 1997
yilinda sosyal medya platformu olarak ortaya ¢ikan ve adin1 “Ayrimin Alt1 Derecesi” (Six
Degrees of Seperation) denilen, her insanin bir baskasina yalnizca alti kisilik bir insan ag1
kadar uzak oldugu teorisinden alan “sixdegrees.com”dur (Wikipedia, 2023). Bu sosyal
medya araci; kullanicilarina profil olusturma, arkadaglarini listeleme ve arkadas
listelerinde gezinme olanagi sunmustur. Kullanicilarin birbirleriyle baglanti kurmalarini
saglayan ve sohbet etme segenegini de sunan bu platform, yeterli etkiyi olusturamadigi
icin 2000 yilinda kapanmistir. 2000'li yillarin basindan itibaren ¢esitli sosyal medya
platformlar1 kurularak yayginlagsmaya baslamistir (Tarhan, 2019b, s. 108-109).

2001 yilinda tim kullanicilara acik olan, icerik olusturup bu igeriklerde degisiklik
yapilmasina izin veren bir ¢evrimigi ansiklopedi bi¢imindeki “Wikipedia”, Jimmy Wales
ve Larry Sanger tarafindan kurulmustur. 2003 yilinda Tom Anderson’in olusturdugu
cevrimici arkadasliklar kurma olanagi saglayan, kisisel profilleri, bloglari, gruplari,
resimleri, miizik ve videolar1 kapsayan bir sosyal paylasim platformu olan “MySpace”
ortaya c¢ikmistir. Sosyal medya diinyasinda devrim yaratan sosyal ag platformu
“Facebook” ise 2004 yilinda Mark Zuckerberg tarafindan Harvard Universitesindeki
Ogrencilerin birbiriyle iletisim kurmasi amaciyla olusturulmus ve 2006 yilinda diger
kullanicilarin da hizmetine ac¢ilmistir (Egri, 2019, s. 21). Kullanicilarinin, bir site
tizerinden videolar yiikleyip diger kullanicilarla paylasabildigi “YouTube”, 2005 yilinda
Steve Chen, Chad Hurley ve Jawed Karim tarafindan kurulmustur (Wikipedia, 2023).
Bircok medya iiyesinin, politikacilarin ve hatta devlet baskanlarinin dahi halkla iletisim
kurmak igin tercih ettigi X (Twitter) ise Jack Dorsey tarafindan kullanicilarina tweet
denilen 140 karakter uzunlugunda metinler yazma olanagi taniyan herkese acik bir

mikroblog olarak 2006 yilinda kullanima sunulmustur (Egri, 2019, s. 13).

“We Are Social ve Hootsuite”in yayimladigi rapora gore 2023 yil1 itibariyla diinyadaki 8
milyar niifusun yaklagik 5.1 milyar1 internet kullanicisidir. internet kullanicist olan 5.1
milyar kisinin 4.7 milyar ise etkin sosyal medya kullanicisidir. 13 yas tistii niifusun

%77,8’1 sosyal medya kullanmaktadir ve sosyal medya kullanicilarinin toplam internet
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kullanicilaria oran1 %92,3 tiir.2” Bu oranlara gore giiniimiizde internet kullanmanin artik
sosyal medya kullanmak haline geldigini belirtebiliriz. Dolayisiyla Web 0.2’nin
gelistirilmesiyle sosyal ag platformlariin ortaya ¢ikisi internet teknolojisinde bir doniim

noktasi olarak kabul edilebilir.
3.1.2.3 Anlamsal (Semantik) Web’in dogusu, Web 0.3 ve Web. 04

Web 0.3 kavrami New York Times gazetesinden John Markoff tarafindan ortaya atilmis
ve ilk kez 2006 yilinda web tasarimcisi Jeffrey Zeldman’in bir blog yazisinda
kullanilmistir (Gupta ve Katiyar, 2022 s.508). Temel fikir, verilerin tekrar
yapilandirilmasi ve bu verilerin erisimlerinin mobil internet lizerinden yapilabilmesidir.
Web 0.3 oncelikle her yerden, her an, her cihazdan internete baglanmanin saglanmasini
amaglamaktadir. Web kavraminin yaraticis1 Tim Bernes-Lee ise, Web 0.3’l “anlamsal
web” olarak ifade etmektedir. Anlamsal web en basit ifadeyle bilgisayarlarin verileri
anlayabilmesi anlamina gelmektedir. Temel amaci, verilerin sadece insanlar tarafindan
degil yapay zeka teknolojisiyle makinalar tarafindan da okunabilmesini saglamaktir. Web
0.3, Web 0.2°’nin gelistirilerek bir anlamda daha zeki hale getirilmesi olarak
yorumlanmaktadir (Esgin, 2015, s. 40). Bu teknolojinin en ¢arpic1 6zelligi, igeriklerin,
begenilerin internet aramalarinin anlamlandirilarak kullanicilarin  karsisina ¢ikan
iceriklerin “kisisellestirilmesi”, kullaniciya o6zel iceriklerin Onerilmesidir. Ozellikle
reklam sektoriiniin kullandig1 bu 6zellik, kisilerin sosyal medyada biraktiklari izlerin
takibi ve internet {izerindeki eylemlerimizin yorumlanmasi agisindan veri gizliligi

konusunda yeni riskler yaratan bir geligmedir.

Gilinlimiizde sosyal medyay1 doniistiiriip bambagka bir diinya haline getirecek Web 0.4’i
gelistirmeye yonelik ¢alismalar yapilmaktadir.“Augmented reality” (artirilmis gerceklik)
kavraminin web diinyasina taginmasi olarak yorumlanabilecek Web 0.4, insanlarin sanal
diinyada birer avatarinin oldugu ve bu avatarlar araciligtyla sanal ortamlarda gezebilecegi
bir diinya tasarlamaktadir (Esgin, 2015, s. 44). Mark Zuckerberg, 2021 yilinda Facebook
sosyal ag platformlarinin adim1 “Meta” olarak degistirmis ve sirketinin gelistirdigi
“Metaverse” denilen artirilmig gergeklik projesiyle ilgili aciklamalarda bulunmustur.

Metaverse terimi ilk olarak 1992 yilinda Neal Stephenson tarafindan yazilan Snow Crash

27 Bkz. We Are Social Digital 2023 1. Ceyrek Raporu
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isimli bilimkurgu romanda kullanilmigtir. Bu roman, kisilerin internette avatarlar
kullanarak varoldugu bir diinyay1 konu etmektedir. Meta (6tesinde) ve universe (evren)
kelimelerinin birlesiminden meydana gelen Metaverse, internette kullanicilarin dijital
avatarla ve gerceklik algisiyla sanki fiziksel diinyanin igindeymis gibi etkilesimde
bulunabilecegi, eglence, ticaret, oyun, egitim vb. bircok faaliyetin yapilabilecegi sanal
evren olarak tanimlanmaktadir (Giiler ve Savas, 2022). Boyle bir sosyal medya ortami,
bir arkadasimiz hakkinda bilgi sahibi olmak i¢in onun sosyal ag sayfasina bakmak yerine
lic boyutlu olarak sosyal agdaki sanal diinyasina avatarimiza yiiklenen oOzelliklerle
gidebilmek anlamina gelecektir. Bir aligveris sitesinin sanal diinyasina giderek alacagimiz
bir kiyafeti avatarimiz {izerinde deneyebilme ve hatta sadece avatarimiz i¢in tasarlanan
dijital kiyafetler satin alma gibi gereksinimler yaratacaktir. Bir bilimkurgu romanin
tasarist gibi degerlendirilen bu tasarimlar c¢cok da uzak olmayan bir gelecekte
gerceklestirilmek lizere gelistirilmektedir. Gergeklesmesi durumunda bu teknolojinin,
sosyal medya ve genel olarak internet dedigimiz sistemde, dolayisiyla insan iizerinde ve

onun kurdugu diinyada koklii degisiklikler yaratacag siiphesizdir.
3.1.3 Sosyal medyanin ozellikleri ve tiirleri

Sosyal medya, ¢evrimigi bir ag tiirii olarak sundugu olanaklara gore birtakim 6zelliklere
sahiptir. Bu oOzellikler; katilim (participation), ag¢iklik (openness), konusma
(conversation), topluluk (community) ve baglantililik (connectedness) olarak

siralanabilir:

Katilim: Sosyal medya, geleneksel medyadan farkli olarak kullanicilari katki
yapmaya ve geri bildirimde bulunmaya tesvik eder. Kullanicilar1 sadece alici
degil, kaynak haline getirerek medya ve izleyici arasindaki cizgiyi
bulaniklastirir. Herkes sosyal medyada fikir ve kanaatlerini dile getirebilir, igerik

olusturabilir.

Aciklik: Sosyal medya araclarinin ¢ogu geri bildirim ve katilima aciktir.
Oylamay1, yorumda bulunmay1 ve bilgi paylasimini tesvik eder. Igerige erisme
ve bu igerikleri kullanma konusunda ender olarak engeller bulunur. Bu tiir

engeller hos karsilanmaz. Sosyal medyada kisiler kisitlamaya maruz kalmadan
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daha rahat bir sekilde goriiglerini iletirler. Bu olusum genellikle diisiince ve ifade

ozgirliigiinii desteklemektedir.

Konusma: Geleneksel medyada tek yonlii olarak yayin yoluyla izleyiciye iletilen
icerik s06z konusuyken sosyal medyada izleyicinin de katilimiyla iki yonlii bir
konugma gerceklesebilir. Kisiler kendilerine ulastirilan igerikler hakkinda

aninda geri bildirimde bulunabilirler.

Topluluk: Sosyal medya, topluluklarin hizli bir bi¢imde olusturulmasina ve etkili
bir sekilde iletisim kurmasina olanak tanir. Topluluklar sevdikleri fotograflar,
televizyon programlart siyasi konulara iliskin ortak c¢ikarlar gibi dgeleri bu
platformlardan paylasabilirler. Sosyal medya, uzaklik ve zaman engelini ortadan
kaldirarak grup yapisi gosterebilecek kisileri kolaylikla bir araya getirerek grup

dayanigmasi olusturulabilmesini de saglar.

Baglantililik: Cogu sosyal medya tiirii, digerlerine olan baglantilardan yararlanir.
Diger sitelerle, kaynaklarla ve insanlarla linkler yoluyla baglanti1 kurma olanagi
tanir. Boylece daha fazla bilgiye ulagsmay1 ve daha fazla insanla iletisim kurmay1

saglar (Mayfield, 2008).

Yukarida belirtilen 6zelliklere sahip sosyal medya tiirleriyle ilgili cok farkli siniflamalar

yapilmistir.
Dawley sosyal medya tiirlerini asagida goriildiigi sekilde gibi siniflandirmistir:

Sosyal Siteler: MySpace, Facebook, Twitter

Fotograf Paylasim: Flicker, PhotoBucket

Video Paylasim: YouTube

Profesyonel Ag Siteleri: LinkedIn, Ning

Bloglar: Blogger.com, Wordpress

Wikiler: Wetpaint, PBWiki

Igerik Etiketleme: MERLOT, SLoog

Sanal Diinyalar: SL, Active Worlds, There, Whyville, Club Penguin, HiPiHi
(Dawley, 2009).
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Kaplan ve Haenlein ise sosyal medyay1 asagidaki gibi siniflandirmigtir:

Bloglar

Sosyal Ag Siteleri (6rn. Facebook)

Isbirlik¢i Projeler (6rn. Wikipedia)

Icerik Topluluklari (6rn.Y outube)

Sanal Sosyal Diinyalar (6rn. Second Life)

Sanal Oyun Diinyalar1 (6rn. Wold of Warcraft) (Kaplan ve Haenlein, 2010).

Bu smiflamalarda yer almayan mikrobloglar (6rnegin, X, Tumblr), forumlar, podcast’ler,
sosyal imleme platformlar1 (6rnegin, Reddit), yer belirten platformlar (6rn. Swarm) gibi
kategoriler de konuya iliskin alanyazininda (literatiirde) kullanilmaktadir (Egri, 2019, s.
23). Baz1 sosyal medya siteleri, farkli siniflandirmalarda farkli adlar altinda kategorize
edilebilmektedir. Ornegin, X bazi siniflandirmalarda sosyal siteye dahil edilirken, bazi

smiflandirmalara da mikrobloglara dahil edilmektedir.

En cok karsilasilan sosyal medya tiirlerini, sosyal ag siteleri, bloglar, mikrobloglar, igerik
topluluklari (video, ses, fotograf paylasim siteleri), forumlar ve wikiler olarak siralamak

miimkiindiir. Bu kavramlar kisaca su sekilde tanimlanmaktadir (Egri, 2019, s. 9-23):

Sosyal Ag Siteleri: Kullanicilarina bir kullanict listesi araciligiyla diger kullanicilarla
iletisim kurma olanagi saglayan, ortak sosyal aglari kullanan mevcut insan cevresiyle
hizli bir iletisim bagi kurmayi amagclayan ve etkilesim, paylasim, birbirleri arasinda
geciskenlik faktorlerinin {izerine insa edilen web siteleridir. Bu sosyal ag sitelerinde
kullanicilar profillerini diizenleyerek igerik (miizik, resim yiikleme, mesaj yazma VS.)

tiretebilmekte ve iiretilen igerikleri tiiketebilmektedirler.

Bloglar: Kisilerin kisisel deneyimlerini ve belirli bir alandaki yorum ya da bilgilerini
paylasarak okuyuculariyla etkilesim kurmalarini saglayan web siteleridir. Sosyal

medyanin kurulmasina dnciiliik eden ilk sosyal medya orneklerindendir.

Mikrobloglar: Bloglarin daha da 6zellestirilmis bi¢imi olarak mikrobloglar, icerigin
stirekli giincellendigi ve ¢evrimici kiigiik boyutlu bloglarla birlestigi, kullanicilarina kisa

yorumlar yapma olanagi taniyan web siteleridir.
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Wikiler: Olusumuna herkesin katki saglayabilecegi agik kaynak ortamlar1 olarak wikiler,
bilgi vermeyi amaglayan ve kullanicilarin igerikleri giincelleyerek gelistirebildikleri web

siteleridir.

Forumlar: Belirli konular etrafinda sekillenen ¢evrimigi tartisma alanlaridir. En eski
sosyal medya tiirlerinden biridir. Kullanicilara genellikle 6zel ilgi alanlarina gore bilgi ve

fikir aligverisi yapabilecekleri bir ortam saglamay1 amaglar.

Icerik topluluklar: Temel amaci kullanicilar arasinda video, ses, fotograf gibi medya
igceriklerinin paylasilmasini saglamak olan kullanicilarin bu tiir igerikleri iiretip, yiikleyip,

paylastig sitelerdir (Egri, 2019, s. 9-23).

Bu kavramlar fretilen web sitelerinin ortaya ¢ikmasiyla birlikte tiiretilmislerdir.
Dolayistyla web teknolojilerinin gelistirilmesi ve yeni sosyal medya sitelerinin ortaya

cikmasiyla yeni siiflandirmalarin ve kavramlarin dogacagini séylemek miimkiindiir.

Sosyal medya, kolaylikla diinyanin herhangi bir yerindeki kisilerin birbirleriyle iletisim
kurmasini, yeni kisilerle tanigmayi, bir bilginin, haberin, fikrin paylasilmasini saglayan,
kisilerin kendi igeriklerini yaymlayabildigi, ticari faaliyetlerin yapilabildigi ve bu
olanaklara her kullanicinin sahip olabildigi bir medya ve ayni1 zamanda bir¢ok veri ve
enformasyon saglayan dijital bir bellektir. Kullanimi yasamda giderek artan bir
gereksinim ve aligkanlik halini alan sosyal medya, tezimizin sonraki boliimlerinde ele
alacagimiz gibi basta ekonomik ve siyasal alanda olmak iizere biiyiik toplumsal etkiler
olusturan devrimsel 6zellikte bir web teknolojisidir. Hem insanlarin iirettigi verilerin
depolandig1 bir kaynak olmasi hem de toplumsal etkileri bakimindan bir insan hakki
olarak kisisel verilerin korunmasi konusunda 6nemle iizerinde durulmasi gereken bir

olgudur.
3.2 Cesitli Sosyal Medya Siteleri ve Gizlilik Politikalar

Sosyal medya verilerinin 0zellikle reklamcilik olmak iizere c¢esitli amaclar igin
kullanilmasi, bu verilerin sirketlerin ekonomik kazanimlari i¢in biiyiik deger tasimasi,
veriler sayesinde yapilan analizlerle insan gruplart iizerinde yo6nlendirmelerin
yapilabilmesi, devletlerin giivenlik hedefli izleme yapabilmesi gibi nedenler

kullandigimiz sosyal medya sitelerinin veri gizliligi konusundaki politikalarint énemli
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hale getirmektedir. Sosyal medya giiniimiizde sadece eglence ve sosyallesme amach
kullanilan bir yer degildir. Kullanicilara haber alma, bilgi edinme, iletisimi kolaylagtirma
gibi 6nemli kazanimlar da sunan dijital platformlardir. Kisiler i¢in neredeyse vazgecilmez
bir gereksinim haline gelmesi nedeniyle gizlilik politikalarini ele almadan dnce bu gizlilik
sOzlesmelerine onay veren kullanicilarin veri gizliligi konusundaki tutumlarini

degerlendirmek gerekmektedir.

Diizenli araliklarla iilkelerin dijital verilerine gore rapor hazirlayan “We Are Social”
sirketinin Ocak 2023 raporuna gore diinya genelindeki 16-64 yas arasi internet
kullanicilarinin yiizde 32.20°si kisisel veri gizliligine iliskin endise duymaktadir. Tiirkiye
icin bu oran ortalamanin altinda olarak %25,80 olarak belirlenmistir ve 51 iilke arasinda
44. siradadir. Rapora gore, en yiiksek endiseye sahip iilke %51,50 orantyla Ispanya’dr.
ABD, Kanada, Giiney Afrika, Meksika, Polonya, Fransa, $ili, Portekiz, Yunanistan ve
Brezilya’da bu oran %40’1n lizerindedir. En diisiik endise oranlar1 ise % 20.90 ile Kenya,

% 17,60 ile Gana ve %15,90 ile Nijerya’ya aittir.?

Tiirkiye’deki sosyal medya kullanicilarinin internet giivenligi ve gizliligiyle ilgili kanaat
ve farkindaliklar1 tizerine 2016 yilinda yapilan bir ankette katilimcilarin %52’si
pazarlama sirketleri, devlet ya da hackerlar tarafindan gizlilik ihlaline ugradiklarini
diisinmektedir. Yasanan gizlilik ihlallerine ragmen internet kullanimina devam edecegini
belirten kullanicilarin oran1 %28, bu konuda kararsiz olanlarin orani ise %42 olarak tespit
edilmistir. Arastirmaya gore katilimeilarin %741 internet siteleri ve sosyal paylagim
aglarinda devlet, pazarlama sirketleri veya hackerlar tarafindan gozetim yapan bir
yazilimin kullanildigini diistinmektedirler. Katilimeilarin %91°1 ise hangi amagla olursa
olsun kisisel verilerin toplanmamasi gerektigini savunmaktadir. Su¢ oranmin yiliksek
oldugu yerlerde toplumsal giivenligin saglanmasi amaciyla bireylerin gizliliklerinden
Odiin verebilecegi gorilisiinii  savunanlarin  orant %27°dir. Katilimcilarin = %51°1
gizliliklerinden ne olursa olsun o6diin vermeyeceklerini belirtmislerdir ve %86’s1
devletlerin glivenligi saglamak i¢in gézetim yapmasina ve ilgili kisilere haber vermeden
kisisel veri toplanmasina karsidir. Caligmanin 6nemli sonuglarindan biri, internet

giivenligi ve gizlilik ihlalleri karsisinda internet kullanimindan vazgegme egiliminin ¢ok

28 Bkz. We Are Social Digital 2023 1. Ceyrek Raporu
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diisiik olmasidir. Katilimeilarin kiigiik bir kismi gizlilik ihlalleri karsisinda internet
kullanimindan 6diin vereceklerini belirtmis ve %42’lik 6nemli bir kismi1 bu konuda
kararsiz kalmistir. Arastirmacinin vardigi sonuca gore internet ortaminda kendilerini daha
Ozgiir hisseden katilimcilar i¢in interneti kullanmak kisisel giivenlikten daha 6énemlidir.
Katilimeilarin ¢ok biiyiik bir cogunlugu, cevrimigi gizliligin devlet, pazarlama sirketleri
ve hackerlar tarafindan ihlal edildigini disiinmelerine ragmen internetten sagladiklari
faydanin 6zgiirliiklerinden daha onemli oldugunu ve bu platformlarda yer almaktan

vazgecmeyeceklerini belirtmislerdir (Aslanytirek, 2016).

2019 yilinda Tiirkiye’deki egitimli ve kentli sosyal medya kullanicilarinin sosyal
medyada gizlilige bakis agilarinin degerlendirildigi ve goriisme teknigiyle yapilan diger
bir arastirmada katilimcilarin %55,5’inin gizlilik sdzlesmelerini okumadigi saptanmaistir.
Sozlesmeleri okusalar dahi bu baglamda bir seyin degismeyecegi, platformu
kullanabilmek i¢in s6zlesme kosullarini kabul etmek gerektigini belirtmislerdir. %11,2’si
ise bazen okuduklarini ¢ok uzun bulduklart i¢in ¢ogunlukla okumadiklarini ifade
etmislerdir. Katilimcilarin %5,5°1 okudugunu, ancak platformu kullanabilmek i¢in onay

vermek zorunda oldugunu ifade etmistir (Gokaliler ve Saatcioglu, 2020).

Tiirkiye’de yapilan iki arastirma da hayatimizin cok 6nemli bir parcasi haline gelen sosyal
medya kullanimi aligkanlhiginin ve bu yolla edinilen kazanimlarin veri gizliligi
konusundaki endiselere agir bastigini, kisilerin 6nemli bir kisminin veri ihlaline ya da
veri ihlali riski yaratacak gizlilik s6zlesmeleri iceriklerine ragmen bu kosullar1 kabul
etmeye acgik oldugunu gostermektedir. Bu razi1 olus, gizlilik s6zlesmelerinin incelenmesi
geregine iliskin kanaatleri zayiflatmaktadir. Sosyal medya sitelerinin yasal zorunluluklar
disinda veri gizliligi konusunda hassas 6nlemler almasini saglamada kullanicilarinin bu

konudaki tutumlarinin etkisini diisiinmek énemli goriinmektedir.

Tezimizin bu basliginda sosyal medya siteleri arasindan kullanici sayisi, diinyadaki
popiilerligi ve kamuoyundaki etkileri goz 6niinde bulundurularak Facebook, Instagram
ve X (Twitter) siteleri hakkinda bilgi verilerek bu sitelerin resmi internet sitelerinde yer
alan gilincel gizlilik politikalari, 6zellikle toplanan kisisel verilerin neler oldugu ve

bunlarin hangi amaglarla toplandigi iizerinde durularak konu ele alinacaktir.
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3.2.1 Facebook, Instagram ve Meta gizlilik politikasi

2004 yilinda Harvard Universitesinde 6grenci olan Mark Zuckerberg tarafindan kendisi
gibi bu iiniversitede Ogrenci olan kisilerin birbirleriyle iletisime ge¢meleri amaciyla
kurulan Facebook, kisa siire sonra herkesin bir e-posta adresiyle iiye olabilecegi bir
platform haline gelmistir. Facebook kisilerin arkadaslartyla iletisim kurarak fotograf,
video gibi igerikleri paylagmasini saglayan bir sosyal paylasim sitesidir. Site kullanicilari
durum giincellemeleri yapabilmekte, ilgi alanlar1 dogrultusunda gruplara veya sayfalara
iiye olabilmekte, fotograf ve video paylasarak bu igerikleri yorumlayabilmekte ve
begenilerini belirtebilmektedirler. Kullanicilar, ayrica dogum tarihi, cinsiyet, egitim ve is
bilgileriyle begeni ve ilgi alanlarmi1  belirtebildikleri  kisisel  profiller
olusturabilmektedirler. Paylasilan igeriklere baska bir kullaniciyr etiketleme, konum ve
etkinlik paylasma, etkinlik haberi duyurma, mesaj gonderimi gibi hizmetlerden
yararlanabilmektedirler. Kullanicilar kendilerine ait bilgi ve igerikleri kimlerin
gorebilecegini gizlilik ayarlariyla denetleyebilmekte, “Facebook Messenger” uygulamasi
yoluyla da sozlii, yazili ve goriintiilii sekilde anlik iletisim kurabilmektedirler (Egri, 2019,
s. 21).

2010 yilinda Kevin Systrom ve Mike Krieger tarafindan kurulan Instagram, 2012 yilinda
Facebook sirketince satin alinmistir. Temelde fotograf ve video paylasimi amaciyla
kullanilan, fotograf ve videolar filtreleme, efekt kullanarak diizenleme olanag: taniyan
anlik mesajlagsma, yorum ve begeni yapabilme oOzellikleri olan bir uygulamadir.
Kullanicilar kisisel profillerinde herkese agik veya gizli segenegi yoluyla takipcileriyle
fotograf ve video paylasabilmekte, bu igerikleri yorumlayabilmekte ve
begenebilmektedirler. Kullanicilar genellikle kendilerine ve yasamlarina ait gorsel
icerikleri paylagarak begeni alma ve takipgi toplama motivasyonuyla hareket
etmektedirler. Bu nedenle gizlilik tercih etmeyen kullanicilar, herkese agik profilleri
sayesinde yiiksek takipc¢i sayilarina ulasabilmektedirler. Instagram’in bir diger 6zelligi
etiketlemedir. Etiketleme diger ismiyle “hashtag”, Instagram’in popiiler 6zelliklerinden
biridir. Fotografin agiklama boliimiine “#” isaretiyle yazilan anahtar etiket kelimeler, bu
kelimeyle arama yapildiginda ilgili gorsellere ulasma imkani saglamaktadir. Hashtag
kullanimi fazla takipciye ulagsmay1 hedefleyen kullanicilarin gorsellerini daha fazla insana

ulagtirmasini saglamaktadir (Egri, 2019, s. 27-28).
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“We Are Social Ocak 2023” raporuna gore diinya genelinde, 16-64 yas arasi internet
kullanicilar arasinda en popiiler olan sosyal paylagim siteleri %14,3 oraniyla Instagram
ve %14,2 oraniyla Facebook’tur. Facebook 2.958 milyar kisiyle en yiiksek etkin kullanici
sayisina sahip sosyal medya platformudur. Instagram ise 2 milyar kisiyle Youtube’dan
sonra ligiincli sirada yer almaktadir. Facebook 2021 yilinda isim degisikligi yaparak
sirketin adin1 “Meta” olarak degistirmistir. Medya ve sosyal medya sirketi olan “Meta”,
diinyada en ¢ok kullanilan sosyal medya platformlarindan olan Instagram, Facebook ve
anlik mesajlasma uygulamasi WhatsApp’in sahibidir. Facebook sirketinin adin1 “Meta”
olarak degistirme karari, tezimizin “Anlamsal (Semantik) Web’in Dogusu, Web 0.3 ve
Web. 04” bagliginda degindigimiz Facebook’un 2021 yilinda agikladig1 “Metaverse” adli
artirilmis  gerceklik projesiyle baglantili olarak sirketin gelecekteki sosyal medya
vizyonunu ortaya koymasiyla ilgilidir. “Meta” sirketinin kurucusu ve CEO’su
Zuckerberg, 2023 yil1 itibartyla “Metaverse” projesine de biiyiik yarar saglayacagini ifade
ettigi yapay zeka calismalarina agirlik vermistir.?® Yapay zeka teknolojilerinin sosyal
medyadaki kisisel verilerin gizliligi konusunda yarattig1 risklere tezimizin daha sonraki

boliimlerinde yer verilecektir.

Bu baslikta Facebook ve Instagram’in birlikte ele alinmasinin nedeni, bu sitelerin gizlilik
politikalarinin ayni sirket tarafindan yonetilmesinden dolayi, ayni olmasidir. “Meta”
iirtinleri olan Facebook, Instagram, Messenger ve Portal i¢in gecerli oldugu belirtilen
gizlilik politikasi, Facebook ve Instagram sitelerinde ortak olarak yayimlanan 15 Haziran

2023 tarihindeki gilincellenmis son haline gore ele alinmustir.

Meta Gizlilik Politikasi: Meta, gizlilik politikasinda kullanicilarin verilerinin nasil
toplandigini, kullanildigini, paylasildigini, ne kadar siire saklandigimi ve bu veriler
aktarilirken ne gibi 6nlemler alindigin1 agiklayarak kullanicilari, haklar: ve gizliligi nasil
denetleyebilecekleri konusunda bilgilendirmeyi amacladigini ifade etmektedir. “Meta”
oncelikle topladig: verilerin neler oldugu konusunda bilgi vermektedir. “Meta” iiriinleri
kullanildiginda hesap sahibi olunmasa bile uygulamay1 ya da siteyi kullanan kisinin baz1

verilerinin toplandigini belirtir. Bu veriler dort baglik altinda toplanmustir:

2 flgi haber detay1 igin https://www.webtekno.com/mark-zuckerberg-yapay-zeka-icin-yeni-ekip-kurdu-
h132515.html bakiniz.
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1. Hareketler ve Saglanan Veriler:
- Gonderiler, yorumlar veya ses igerikleri olarak olusturulan igerikler,

- Yiiriirlikteki yasalara tabi olmak kosuluyla igerikleri de dahil olmak {izere
gonderilen ve alinan tim mesajlar ( kendilerine sikdyet edilmedigi siirece ugtan uca

sifreleme ayar1 yapilmis mesajlarin iceriklerini gormedikleri belirtilmistir.)

— Mesajlar ve igerikler hakkindaki konum, dosyanin olusturulma tarihi, mesajin

tiirli, gonderilme tarihi ve saati gibi bilgileri ifade eden meta veriler (listveriler),

- Goriintiilenen ve etkilesimde bulunulan reklamlar da i¢inde olmak iizere tiim

igerik tiirleri,
— Kullanilan uygulama ve 6zelliklerle ilgili olarak gergeklestirilen eylemler,

— Kredi kart1 bilgileri dahil olmak iizere “Meta” iirlinleri araciliiyla yapilan satin

alma veya bagis vs. gibi diger islemler,

- Kullanilan konu etiketleri,

— Uriinleri (uygulama, site) kullanma siklig1 siiresi, hareketlerin zamana.
2. Arkadaslar, Takipciler, Diger Baglantilar:

- Arkadaglar, takipgiler, gruplar, hesaplar, Facebook sayfalari, bagli olunan ve

etkilesimde bulunulan diger kullanici ve topluluklar hakkindaki veriler,

- Kullanicinin bu kisiler, hesaplar ve sayfalarla ne kadar sik etkilesimde

bulunduguna iliskin veriler,

- Kullanicinin cihazindaki adres veya telefon defterini uygulamaya aktarmayi

se¢cmesi durumunda aktarilan kisilerin ad, e-posta veya telefon numaras1 gibi veriler.
3. Uygulama, Tarayici ve Cihaz Verileri:

- Kullanilan cihaz ya da yazilimin ne oldugu ve diger cihaz nitelikleriyle ilgili

veriler,
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- Uygulamanin cihazda 6n planda olup olmadigi ve kullanilan mouse’un hareket

edip etmemesi gibi cihazlarda yapilan hareketler,

- Cihazdan alinan sinyaller, cihaz ayarlariyla erisimine izin verilen GPS konumu,

kamera erigimi ve fotograflarla ilgili meta veriler,
- IP adresi ve cihazin bagli oldugu aglar hakkindaki veriler,
- Cihaz ayarlarinda konum servisleri kapali olsa bile konumla ilgili baz1 veriler,

— Internet tarayicilarinda bilgi depolamak icin kullanilan kiigiik metin parcalari olan

cerezlerden elde edilen web ziyaretlerine iligkin bilgiler.
4. Ortaklardan, Tedarikgcilerden ve Ugiincii Taraflardan Alman Veriler:

- Ziyaret edilen internet siteleri ve ¢erez verileri (6rnegin, Sosyal Eklentiler veya

Meta Pikseli araciligiyla),
- Kullanilan Uygulamalar,
- Oynanan oyunlar,

- Meta harici aligveris tamamlama deneyimleri kullanarak Meta iiriinleri disinda

yapilan aligverigler ve islemler,
- Demografik veriler (6rnegin, egitim diizeyi),
- Gordiigiiniiz reklamlar ve bunlarla nasil etkilesimde bulunuldugu,

- Meta ortaklariin iirin ve hizmetlerinin internet ilizerinde veya yiiz yilize nasil
kullanildig: (ortaklar; reklam, pazarlama veya destek sunmak tizere Facebook, Instagram
gibi “Meta” {irlinlerini kullanan veya bunlarla entegrasyon saglayan bir kisi, igletme,

kurulus veya kurumlari ifade etmektedir).

“Meta” bu bilgileri kendi tiriinlerini olusturmak, gelistirmek, reklamlar dahil olmak tizere
kisisellestirilmis 6zellikler ve icerikler (reklamlar, etkinlik duyurulari, konuma gore

etkinlik 6nerme, ilgi alanina gére haberler sunma ve sayfa 6nerme, tantyabilecegi arkadas
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Oonerme, vs.) sunmak icin kullandigim1 ifade etmektedir. “Meta”, Facebook ve
Instagram’da etkilesimde bulunulan igerikler ve ayarlara bagli olarak ¢erezler araciligiyla
erisilebilen tarayici verileri, cihaz verileri, arkadaslarla, takipgilerle ilgili etkilesimler,
mesaj, ses, video icerikleri ve tstverileri, ortaklik kurulan diger sirketlerden aktarilan
bilgiler gibi yukarida siralanan verilerden hareket ederek kullanicilariyla ilgili

c¢ikarimlarda bulundugunu belirtmektedir.

“Meta”, IP adreslerini kullanicinin veya bagkalarinin emniyetini ve glivenligini korumak
icin gerekli oldugu durumlarda konum tahmin etmek {izere kullanabilecegini
belirtmektedir. IP adresine iligkin bir gizlilik ayar1 olmadig1 i¢in cihazda konum bilgisi
kapali tutulsa bile IP adresi lizerinden genel konum bilgisini elde edebilmektedir. IP
adresi ve konumla ilgili sahip oldugu veriyi glivenlik i¢in gerekli oldugu durumlarda
kullanabilecegine iliskin bir agiklama yapmustir; ancak bu verilerin toplanmadigi
anlamma gelmemektedir. Konum verilerinin olagandigi bir konumdan hesaba giris
yapildigi zaman hesab1 giivende tutmak i¢in slipheli hareketleri tespit etmek amaciyla da

kullanildig: belirtilmistir.

Diger dnemli bir nokta ise “Meta”’nin bu verileri, zararli veya yasalara aykir1 davraniglar
saptama, Onleme ve bunlarla miicadele etme, otekilestirilen topluluklarin karsilagtig
esitsizlikleri, irksal dnyargilar: tespit edip bunlarla miicadele etme, yardima ihtiya¢ duyan
kisiyi tespit edip yardim etme, personelin ve sirketin varliklarimin kars1 karsiya oldugu
tehlikeleri tespit etme ve durdurma gibi amagclarla da kullanilabilecegini belirtmesidir.
Ornegin; ABD'de Instagram kullanan kisilerin, irklarmi ya da etnik kokenlerini soran bir
anketle karsilasabilecekleri bu anketin “Meta” {iriinlerini kullanan kisilere yarar saglamak
amactyla kullanilacag: belirtilmistir.>® Toplanan verilerin kapsami diisiiniildiigiinde ise
kullanicilarin etnik kdkeni hakkinda bir tahminin yapilabilmesi i¢in yapay zekadan
yararlanan biiyiik veri analiz teknikleri kullanilmasmin yeterli oldugu sdylenebilir.
Ayrica, insan gruplarmin krizler sirasinda nereye gittigi hakkindaki verileri analiz
ettiklerini, bu sayede afet yardim kuruluslarinin dogru yerlere yardim ulastirmasina
katkida bulunduklarini, sosyal medyanin se¢imler ve demokratik siirecler iizerindeki

etkisini daha iyi anlamak i¢in bagimsiz arastirmacilarla galistiklarini, Covid-19 tahmin

30 https://about.fb.com/news/2021/11/inclusive-products-through-race-data-measurement/, Erisim Tarihi:
21.06.2023
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modelleri gibi araglar olusturmak i¢in yapay zeka ve makina 6grenimi gibi alanlardaki
aragtirmalart desteklediklerini de belirtmislerdir. Bu konu, “Biiylik Veri Devrimi ve

Sosyal Medya Madenciligi” basliginda ayrintili olarak ele alinacaktir.
Kamera 6zellikleriyle ilgili olarak toplanan veriler kisminda:

Kameramizi kullanirsaniz veya fotograf ve videolariniza erisme izni verirseniz
belirli Meta Uriinlerine filtre, efekt, maske veya avatarlar ekleyebilirsiniz. Bu
ozelliklerden bazilar1 kamera cergevesindeki, fotograftaki veya videodaki
ylizlerin veya govdelerin belirli kisimlarini isler. Bunlar bir maskeyi gozlere,
burna ve agza dogru sekilde yerlestirmek gibi seyler yapabilir. Bu siire¢ icin
kullandigimiz bilgiler, 6zelligin olusturulmasi amaciyla kullanilir. Kimliginizin
belirlenmesi amaciyla kullan1lmaz (Gizlilik Sozlesmesi,

https://www.facebook.com/privacy/policy/, 21.06.2023)

ifadesi yer almaktadir. Burada yapilan agiklamada yiiz verilerinin kimligin belirlenmesi
amactyla kullanilmayacagi taahhiit edildigine gore sirket tarafindan yiliz tanima
teknolojilerinin kullanildigi veya yiiz verileri yoluyla kimlik belirleyebilme olanaginin

oldugu anlasilmaktadir.

“Meta”, topladig verileri, reklam verenlerle, kendilerinin analiz hizmetlerini kullanan ve
sirketlerine hizmet sunan ortaklarla ve arastirmacilarla agikca paylastigini belirtmektedir.
“Hig¢bir bilginizi kimseye satmiyoruz ve asla satmayacagiz. Ayrica ortaklarimizin ve
diger iiciincii taraflarin, sagladigimiz bilgilerin izin verilen ve verilmeyen kullanim ve
actklanma bigimlerine iliskin kurallarimiza uymasint sart kosuyoruz” agiklamasinda
bulunsa da sadece reklam verenlerle olan iliskisi diisiiniildiigiinde dahi sirketin veri
paylasiminda bulundugu sirketlerle ¢ikar iligkisi oldugu ve kazang elde ettigi agiktir
(Gizlilik Sozlesmesi, https://www.facebook.com/privacy/policy/, 21.06.2023). Ayrica
kullanicilara iligkin kisisel verileri, bilim ve teknolojik gelisme veya emniyet ve giivenlik
gibi nedenlerle yasalara uymak kosuluyla kendi politikast dogrultusunda
gerekcelendirerek iigiincii taraflara verebilecegini belirtmektedir. Iyi niyetli ve topluma
yararli amagclarla veri paylasiminda bulunabilecegini belirten Facebook, 2018 yilinda 87
milyon kullaniciya ait kisisel verileri, 2016 ABD Bagkanlik se¢imlerini etkilemek {izere
Cambridge Analytica isimli veri analiz sirketine satmasi iddias1 lizerine sorusturulmustur.
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Sorusturma sonucunda verilerin izinsiz ve usulsiiz kullanildig1 gerek¢esiyle o dénemde,
ABD Federal Ticaret Komisyonu tarafindan, adi Facebook olan “Meta” sirketine 5 milyar
dolar ceza kesmistir.>! Kisisel veri ihlali konusunda siipheleri arttiran ve biiyiik bir veri
ihlali skandali olarak degerlendirilen bu olaya tezimizin daha sonraki boliimlerinde tekrar

deginilecektir.

Gizlilik politikasinin ele alinacak son dnemli konusu toplanan kullanici verilerinin ne
kadar siire saklandigidir. Bu verileri ne kadar siire boyunca tuttugunu agik¢a belirtmeyen
“Meta”, “Bilgileri tiriinlerimizi saglamak, yasal yiikiimliiliikleri yerine getirmek veya
kendimizin ya da baskalarinin menfaatlerini korumak igin gerekli oldugu siire boyunca
tutariz. Bilgilere ne kadar siireyle ihtiya¢ duydugumuza soz konusu durum ozelinde karar
veririz” seklinde bir aciklama yapmaktadir (Gizlilik Sozlesmesi,
https://www.facebook.com/privacy/policy/, 21.06.2023). Bu bilgileri saklama

gerekeeleri su sekilde siralanmustir:

—  Uriinleri isletmek veya saglamak igin ihtiya¢ duyulup duyulmadig1 (6rnegin, kullanict

hesabinin var olabilmesi i¢in baz1 bilgilerin saklanma gerekliligi),

— Hangi 6zellik i¢in kullanildig1 ve ilgili 6zelligin nasil ¢alistigi (6rnegin, Messenger'in
kaybolan mesaj modu kullanilarak génderilen mesajlar, normal mesajlardan daha kisa

stire tutulmaktadir),

— Belirli yasal yiikiimliiliikleri yerine getirmek i¢in bilgileri ne kadar siireyle tutmalari
gerektigi (6rnegin, olas1 bir devlet sorusturmasi, sikayet, dava veya mevzuat iglemleri

icin saklama gerekliligi),

— Zararn Onlemek, kosul veya ilkelerin olasi ihlallerini arastirmak, emniyeti, giivenligi
ve biitlinliigli artirmak, haklari, varliklari veya {irtinleri dahil olmak kaydiyla sirketin

kendini korumak.

Yukaridaki bilgilere gére bu verileri silmek i¢in yasal bir gereklilik olmadig: siirece

kullanic1 verileri, sirket tarafindan istenen siire kadar saklanabilmektedir. Hesabin

3 lgili haber detayr icin https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-imposes-5-
billion-penalty-sweeping-new-privacy-restrictions-facebook bakiniz.
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kullanict tarafindan silinmesi durumunda ise bu belirtilen gerekceler dogrultusunda
muhafaza edilmesi gereken durumlar haricinde paylasilan seyler dahil olmak fizere
bilgilerin silinecegini belirtmektedir. Bu silme isleminin s6z konusu igerikleri
yedeklerden ve acil kurtarma sistemlerinden kaldirmanin 90 giin kadar siirebilecegi
belirtilmektedir. Hesap kalici olarak silindiginde hesabin yeniden etkinlestirilemeyecegi
ve paylasilan igeriklerin geri getirilemeyecegi belirtilmistir. “Uriinlerimizde yapilan
aligveriglerle veya para transferleriyle ilgili mali islem verileri de ddhil olmak kaydiyla
bilgileriniz, asagidakilerden biriyle ilgili oldugu takdirde daha uzun bir siire boyunca
muhafaza edilebilir ve erisime agik kalabilir” ifadesi kullanilmaktadir. S6z edilen
gerekeeler, yukarida belirtilen verileri saklama gerekgeleridir. Bu sebepler siralandiktan
sonra ise “Bazi durumlarda, siz hesabimizin veya bazi igeriklerinizin silinmesini talep
ettikten sonra bile yukaridaki sebeplere dayali olarak bilgilerinizi muhafaza edebiliriz.
Kosul ve ilkelerimizi ihlal ettiklerinden dolayt kapatilan hesaplardaki bilgileri ve
kaldirilan igerikleri de muhafaza edebiliriz” ifadesine yer verilmektedir. Bu ifadeden de
anlasilmaktadir ki hesabin erisilemez olmasi, baskalarinin ve kullanicinin kendisinin de
erisememesi verilerin saklanmadigi anlamina gelmemektedir. Sirket gizlilik politikasinda
belirttigi, Ornegin, zarart Onlemek, kosul veya ilkelerin olasi ihlallerini aragtirmak,
emniyeti, giivenligi ve biitiinligl artirmak, haklari, varliklar1 veya iirlinleri dahil olmak
kaydiyla sirketi korumak gibi mesru nedenler olarak siraladigi nedenlerden dolayr bu
verileri sunucularinda saklayabilmektedir (Gizlilik Sozlesmesi,

https://www.facebook.com/privacy/policy/, 21.06.2023).

3.2.2 X (Twitter ) ve gizlilik politikasi

X (Twitter), 2006 yilinda Jack Dorsey ve bir grup girisimcinin kurdugu “Obvius” adli
kurumun AR-GE projesi sonucu, temel olarak kullanicilarina “tweet” ad1 verilen duygu
ve diistinceleri ifade eden metin tabanli, kisa, anlik iletileri paylasma ve alma olanagi
saglayan bir sosyal ag ve mikroblog sitesi olarak ortaya ¢ikmistir (Egri, 2019, s. 13). Kisa
metin tabanli iletiler ilk olarak 140 karakterle sinirliyken 2017 yilinda karakter siniri
280’e yiikseltilmistir. 2023 yili itibariyla eski adiyla Twitter’in mikroblog olma

Ozelliginden vazgegme yolunda oldugunu gosteren bir karar alinmis ve 6ncelikle sadece
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ABD’deki ticretli ek dzellikler sunan “Twitter Blue” kullanicilarinin hizmetine sunulmak
lizere ileti karakter sinir1 4000°e c¢ikarilmistir.3 X (Twitter), “tweet” disinda kendisine
0zgii diger baz1 kavramlar1 da ortaya ¢ikarmistir. Bunlarin bazilari; tweet icerisinde bir
kullanici hesap adinin anilarak paylasilan igerigin ismi gecen kullaniciya iletilmesini
amaclayan “mention”, kullanicinin paylastig1 tweetin baska bir kullanici tarafindan kendi
takipgilerine iletilmesi durumu olan “retweet”, basina “#” isareti konulan bir kelimeyle
dikkat ¢ekilmek istenen bir konu iizerinden tweet paylasimlarinin yapilmasi ve bu etiket
araciligiyla tiim tweetlere ulasilmasini saglayan “hashtag” ve hashtag’lerle belirlenen
diinya genelinde ya da yerel X (Twitter) giindemini ifade eden “trend topics”tir (Egri,
2019, s. 14). X (Twitter), kullanicilarina kisisel profil sayfasi olusturma fotograf, ses,
video gibi igerikler paylasabilme, sesli iletisim kurulan sohbet odalar1 olusturabilme,

mesajlasama gibi olanaklar da sunmaktadir.

“We Are Social Ocak 2023” raporuna gore X’in 556 milyon kullanicisi bulunmaktadir ve
16-64 yas internet kullanicilar1 arasinda popiilerlik bakimindan %3.4 oranla 17 sosyal
medya platformu arasinda 7. siradadir. Ez az kullanici sayisina sahip sosyal medya
sitelerinden biri olmasina ragmen devlet bagskanlar1 dahil olmak iizere toplum {izerinde
biiyiik etki sahibi siyasilerin, gazetecilerin, sanatg¢ilarin, disilinlirlerin kamuoyuyla
iletisim kurmak; bilgi vermek, diisiincelerini ifade etmek i¢in kullandiklar1 bir dijital
platform olmasi bakimindan kamusal alan haline gelen etki giicii yiiksek olan bir sosyal

agdir.

X (Twitter), 25 Nisan 2022°de Tesla, Starlink, Paypal, OpenAl, Neuralink gibi yenilik¢i
teknolojiler sunmus sirketlerin kurucu ortagi olan teknoloji girisimcisi Elon Musk
tarafindan satn alinmistir.®® 2023 Nisan ay1 itibariyla da Twitter, Musk’1n sahibi oldugu
“X Corp.” sirketinin biinyesine dahil edilmis**, resmi adi1 ve logosu “X” olarak
degistirilmistir.3® X’i satin aldiktan sonra goérevdeki CEO da dahil olmak iizere iist diizey

yOneticilerin isine son veren Elon Musk, X’in denetim politikasinin diisiince ve ifade

%2 {lgili haber detayi igin https://www.donanimhaber.com/twitter-karakter-siniri-4000-e-yukseltti--160355
bakiniz.

33 {lgili haber detayn igin https://tr.wikipedia.org/wiki/Elon_Musk bakiniz.

Hlgili haber detay igin
https://twitter.com/xDaily/status/1645599226309517313?t=PS7EEh1LImPI8hngsqgEHMw&s=19 bakiniz
% Tlgili haber detayr icin https://twitter.com/xDaily/status/16850140252333793292t=qq1fv-nos-
Ug9jjUHmMwcHQ&s=19 bakiniz
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Ozgurligiini kisitladigini savunarak kendisinin yonetiminde bu platformun daha 6zgiir
bir yer haline getirilecegini ifade etmistir. Elon Musk donemiyle X’te bazi 6zelliklerin
farklilastirilmasi veya yeni 6zellikler sunulmasi gibi degisimlerin ger¢eklesmesi diginda
X politikasinda biiylik elestirilere neden olan degisiklikler de olmustur. Bazi takipgi sayisi
yiiksek kullanicilar alternatif bir platform arayisina girerek Elon Musk’in gerekliligini
savundugu yeniden diizenlenmis denetim politikasinin ifade Ozgirliigini degil
dezenformasyonu ve nefret soylemlerini arttiracagi yoniinde elestirilerde bulunmuslardir
(Ustiin, 2023). Musk, satin almay1 gerceklestirdikten kisa siire sonra “Twitter Dosyalart”
(Twitter Files) adiyla birtakim gazeteciler araciligiyla X (Twitter) tizerinden esKi
yonetimin uygulamalartyla ilgili ifsaatlar yapmaya baglamigtir. Bu belgelerin igerigi
genel olarak X’in FBI, ABD Disisleri Bakanligi, CIA ve Pentagon dahil, ¢esitli devlet
kurumlariyla isbirligi iginde gdzetim ve sansiir uygulamasiyla ilgilidir. Ornegin, birtakim
kullanic1 hesaplarimin daha fazla insana erisimini azaltmak i¢in goriindirlik filtreme
denilen uygulamalarin 6zellikle COVID-19 kiiresel salgin1 doneminde ABD hiikiimetiyle
aym fikirde olmayan doktor ve uzmanlar iizerinde uygulandigini, siyasi konularda
mevcut hiikiimet karsiti goriisler ve iddialar ortaya atan bazi hesaplarin kara listeye
alindigini gostermeyi amaglamustir.®® Bu cercevede X, sirketin daha 6nceden yasakladig
ya da askiya aldig1 bazi hesaplari yeniden agma karari almistir. Bu hesaplarin agilmasiyla
ilgili en Onemli gelisme ise tweetleriyle siddete tesvik ettigi gerekcesiyle hesabi
kapatilmis olan eski ABD Baskani Donald Trump’in hesabinin yeniden agilmasi olmustur
(BBC News Tiirkce, 2022). Soziinii ettigimiz gelismeler, siyasal iletisimde ve siyasal
katilimda sosyal medya kullanimi ve o6zellikle X’in bu iletisim ve katilimdaki rolii
bakimindan 6nem tasimaktadir. Bu durum, bir sosyal medya aracinin yonetimini ve
politikasin1 belirleme veya etkileme olanagina sahip olmanimn Kkisilere, sirketlere,
hiikiimetlere saglayacagi giiclin boyutunu gosterebilmesi agisindan dikkate degerdir.
Ornegin giiniimiizde akademik ¢alismalarda da kullanilmaya baslanan bir kavram olarak
“twitter diplomasisi” veya “twiplomacy”, bu sosyal agin devlet bagkanlar1 ve diplomatlar
tarafindan kamu diplomasisi yiiriitmek i¢in kullanildigini ifade etmektedir (Wikipedia,
2023).

%]lgili haber detayi igin https://en.wikipedia.org/wiki/Twitter_Files bakimz
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Diger bir énemli gelisme Musk’in X sayfasindan paylasim yaparak 2018’de yonetim
kurulundan istifa ettigi OpenAl’yi ve bu sirketin ortagi olan Microsoft’u ChatGPT gibi
yapay zeka sistemlerini gelistirmek i¢in X verilerini yasa dis1 kullanarak veri madenciligi
yapmakla suglamasi ve dava edecegini ifade etmesidir (Diinya Gazetesi, 2023). Musk’in
kendisi de X i¢in bir yapay zeka projesi lizerinde ¢alismaktadir (Aposto Giindem, 2023).
Bu konu, yapay zekalarin gelistirilmesinde X gibi sosyal aglarin biiyiik bir kisisel veri
kaynagi olmasi ve saklanan verilerin ¢ok degerli olmasi bakimindan 6nemlidir.
Dolayistyla tezimizin bir sonraki basliginin konusu olan biiyiik veri, veri madenciligi ve
yapay zeka kavramlarinin ele alinmasi, sosyal medyadaki kisisel veri gizliligi risklerini

anlamak agisindan biiyiik 6nem tagimaktadir.

Ele alacagimiz gizlilik politikas1 X’in sitesinde yayimladigi 18 Mayis 2023 tarihli giincel

haline gore incelenmistir.

X (Twitter) Gizlilik Politikast: X, kullanicilar hakkinda topladig1 verileri, bunlar1 nasil
kullandigini, ne zaman paylastigini ve kullanicilarinin bunlar iizerinde denetim sahibi
oldugu gibi 6nemli noktalar1 hedefledigini ifade ederek gizlilik politikasini en anlasilir

sekilde sunmaya calistigini belirtmektedir.
Sirket,

Bir Gizlilik Politikas1 ile herkesi mutlu etmek gergekten zor. Twitter kullanan
cogu kisi kisa ve anlasilmasi kolay bir sey ister. Bilmeniz gereken her seyi bir
Tweet'e  sigdirabilmeyi  isterken, diizenleyicilerimiz ~ bizden  yasal
yikiimliiliklerimizi ¢ok ayrmtili bir sekilde aciklayarak yerine getirmemizi
istiyor (...) gizlilik politikasinin her bir kelimesini okumay1 atlarsaniz en azindan
sunu bilin” diyerek cogu kisinin sozlesmeleri ayrintilar1 sekilde okumaktan
kacinacagini  Ongordiigiinii  belirtmektedir  (Twitter  Privacy  Policy,
https://twitter.com/en/privacy#update, 24.06.2023).

Kullanicilarimin emin olmalar1 gerektigi noktalar ise kullanicilar hakkinda birtakim
veriler toplandigi, verilerin X’i daha iyi bir hale getirmek i¢in toplandigi, kendisine bagl
kuruluslarin kendi gizlilik politikalar1 olabilecegi, kullanicilarin gizlilikle ilgili ayarlar

yapabilecegi ve bu verileri nasil topladiklar1 hakkinda bilgi edinmek i¢in kendileriyle
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iletisime gecilebilecegi seklinde 6zetlenmektedir. Daha once degindigimiz gibi bazi
arastirmalar, kullanicilarin gizlilik sézlesmelerini okumamalarinin bir nedeninin bu
sOzlesmelerin uzun ve ayrintili bir bigcimde hazirlanmasindan kaynaklanmaktadir. Ancak
gizlilik s6zlesmeleri incelendiginde 6nemli noktalarin; kisisel verilerin toplanmasinda ve
saklanmasinda teknik risklerin, ortiilk amaclarin ve istisnalarin bu ayrintilar yoluyla
anlasilabilecegi ortaya c¢ikmaktadir. “Meta” gizlilik politikasinin internet sitesinde
hazirlanan sunumunda da goriilecegi gibi bu ayrintilar, kullanicinin okumakta oldugu
belgeden farkli bir belgeye ya da kaynaga tiklamak yahut da {izerine gelmek, dokunmak
gibi etkilesimlerle ulagabilecegi referanslari ifade eden “hiperlinkler” (hiperbaglantilar)
ve tiklandiginda daha fazla ayrinti gosteren “drop-down” meniiler (acilir meniiler)
yoluyla okunabilmektedir. Hatta bu baglantilarin actig1 metinlerde de baska baglantilar
bulunmaktadir. Bunlar incelendiginde bu sdzlesmelerin tam olarak anlasilmasi i¢in

metinleri, bu baglantilar1 ve agilir meniileri tam olarak okumak gerektigi anlasilmaktadir.

X gizlilik politikasinda slogana benzeyen ifadeler kullanmaktadir. Ornegin topladig
bilgilerin neler oldugunu ag¢ikladig1 kisimda “‘Siz veri verin, biz veri alalim. Karsiliginda

faydali hizmetler sunuyoruz” demektedir. Bu veriler ii¢ baglik altinda siralanmastir:
1. Uriin ve Hizmetleri Kullanmak I¢in Saglanan Veriler

a) Kisisel Hesaplarla Ilgili Bilgiler: Bunlar kisisel bir hesap ve profil olusturabilmek i¢in
gerekli oldugu ifade edilen bilgilerdir.

— Goriinen ad ve takma ad bilgisi, parola, e-posta adresi veya telefon numarasi, dogum

tarihi, goriintiileme dili ve oturum agma verileri,
— Paylasilan konum verisi,
— Bir cihazdan X’e aktarilmasi tercih edilen adres telefon rehberi,
— Kisisel profilde paylasilan diger veriler.

b) Profesyonel Hesaplarla Ilgili Veriler: Profesyonel hesaplar isletmelerin, markalarin,
icerik olusturucularin ve yayincilarin platformda benzersiz ve agik¢a tanimlanmis bir

varliga sahip olmalarini saglayan hesaplar olarak tanimlanmistir. Boyle bir hesap
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d)

olusturabilmek i¢in hesap adu, kisisel bilgiler ve profil resmini igeren ve kisinin gergek
kimligini gosteren herkese agik eksiksiz bir profilin olusturulmasi gerekmektedir. Bu
veriler kisisel hesap olusturmak i¢in yukarida belirtilen, gercek ad, adres, e-posta
adresi ve telefon numarasi, aktarilan telefon rehberi gibi veriler ve profil hesabinda
herkese acik olacak sekilde saglanmasi beklenen ya da kullanicinin saglamayi tercih

ettigi diger tiim verilerdir.

Odemeyle Ilgili Veriler: Ucretli iiriin ve hizmetlerin bir parcasi olarak sunulan

reklamlar1 veya diger teklifleri satin almak i¢in kullanilan verilerdir.
Fatura adresi,

Kredi veya banka karti numarasi, kartin son kullanma tarihi ve CVV (Card Validation

Value) kodu dahil olmak tizere diger tiim 6demeyle ilgili veriler.

Tercihlerle 1Ilgili Veriler: Ayarlar béliimii  incelendiginde bu  bilgilerin
“kisisellestirme” i¢in kullanilmasina izin verilen veriler ve ortaklik kurulan diger
sitketler ve reklam verenlerle “ek bilgiler”in paylasilmasina izin verilen veriler

oldugu goriilmektedir. Bu bilgiler sunlardar:

X’in kullanict hakkinda sahip oldugu e-posta adresleri, telefon numaralari, yas,

cinsiyet, kullanilan dil dahil olmak iizere sahip oldugu hesap verileri,
X’e girig yapmak i¢in kullanilan cihaz verileri,

Cerezlerle saglanan web ziyaretlerine iligkin tarayici verileri.

Ayarlar kisminda yapilan gizlilik tercihleri bu verilerin kisisellestirme ve igbirligi kurulan

ortak veya reklam verenlerle paylagimina izine vermeyle ilgili olduguna gére X, bu

verileri toplamaktadir; ancak bu verilerin kisisellestirme i¢in bir araya getirilmesini, veri

analiziyle ¢ikarim yapilarak kisisellestirilmis hizmet sunulmasini ve topladigi bu verileri

yasalar izin verdigi dl¢lide paylasabilme iznini kullanicinin tercihine birakmaktadir.

Diger sirketlerle paylasilmasina izin vermeme tercihi yapilabilen bilgiler X’in (Twitter)

“ek bilgiler” olarak ifade ettigi verilerdir. Bu ayarin yapildigi kissmda “Twitter,

trtinlerini ¢calistirmak ve iyilestirmek amaciyla her zaman ig ortaklariyla bilgi paylagir

71



(...) Twitter in faaliyetlerini siirdiirmesini saglamaya yardimct olacak bu is ortaklariyla
ek bilgileri paylasmasina olanak tanwr” ifadesi yer almaktadir. X bazi durumlarda herkese
acik olmayan kisisel verileri is ortaklariyla paylasabildigini ifade etmektedir. Bu ayar,
herkese acik olmayan kisisel verilerin paylasilip paylasilmayacagiyla ilgilidir. X, herkese
acik olmayan bazi kisisel verileri is ortaklartyla paylastigini soyledikten sonra bu
verilerin, “Twitter'tn mobil uygulamalarint agan veya bu uygulamalarda giris yapan
cihazlarin IP adresini ve mobil cihaz reklam tanmimlayicilarini i¢erebilecegini ancak ad,
e-posta adresi, telefon numarasi veya Twitter kullanict adint icermedigini” belirtir. Bu
bilgilerden bazilarini kisisel hesaplarda herkese agik sekilde paylagsmak miimkiindiir.
Ayrica, “Bu ayarda yapiuan degisiklikler hemen gegerli olmayabilir” seklinde bir
ifadenin yer aldig1 goriilmektedir. Buna herhangi bir gerek¢e sunulmamasi ve siire
belirtilmemesi ise dikkat cekicidir (Twitter Privacy Policy,
https://twitter.com/en/privacy#update, 24.06.2023).

N

. X Kullanildiginda Toplanan Veriler

— Tweetler ve gonderilen icerikler ve diger igerikler, olusturulan yayinlar ve bunlarin

ne zaman olusturuldugu, listeler, yer imleri ve parcasi olunan topluluklar,

— Retweet'ler, begeniler, paylasimlar, yanitlar, diger kullanicilarin igerikte
birbirlerinden s6z etmesi veya etiketlemesi gibi birbirleriyle etkilesimleri ve katildigi

yayinlar (izleme ge¢misi, dinleme, yorum yapma, konusma ve tepki verme),

— Kullanicilarin takip ettigi kisiler ya da onlar1 takip edenler, takip eden ve edilenlerin

veya platformdaki diger kisilerin birbirleriyle nasil etkilesim kurdugu,

— Mesajlarin igerigi, alicilar ve mesajlarin tarthi ve saati dahil olmak lizere dogrudan

mesajlarin (dm) ne zaman kullanildigi,
— Xile e-posta yoluyla iletisim kurulursa bunun igerigi,

— Hizmetlerde (X’in gonderdigi e-postalar dahil) etkilesimde bulunulan tiim baglantilar

ve goriintiilenen reklamlarla ilgili etkilesimler,

— Hizmetleri kullanmak icin yapilan satin almalarda 6demelerle ilgili veriler,
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— IP adresi ve tarayici tiirii gibi baglantilarla ilgili veriler,

— Cihaz ve reklam kimligi, isletim sistemi, operator, dil, hafiza, yiiklii uygulamalar ve

pil seviyesi gibi cihaz ve ayarlar1 hakkinda veriler,
— Cihazin tercihe bagli X’e aktarilan adres defteri,

— Kaullaniciin yaklasik konum hakkindaki bazi verileri. Tercihe bagli olarak paylasilan

kesin konum ve daha 6nce X’in kullanildigi konum verileri.

X, hesap sahibi olunmasa da veya oturum kapatiimis olsa bile IP adresi, tarayici tiirii ve
dili, isletim sistemi, yonlendiren web sayfasi, erisim siireleri, ziyaret edilen sayfalar,
konum, cihaz verileri (cihaz ve uygulama kimlikleri dahil), arama terimleri ve kimlikler
(sorgu olarak gonderilmeyenler dahil), X’de gosterilen reklamlar gibi verileri de

topladigini belirtmektedir.

“Tercihlerle Ilgili Bilgiler” kisminda ele alindig1 iizere X, toplanan verilerle ve yapilan
analizlerle kullanicinin kimligini anlamasin1 ifade eden “inferred identity” (¢ikarsanmis
kimlik) olusturmak ve bu yolla kisisellestirme yapmak i¢in veri topladigini ifade

etmektedir.
3. Ugiincii Taraflardan Alinan Veriler

X, reklam ve is ortaklarindan, tarayici ¢erez kimlikleri, X’in olusturdugu tanimlayicilar,
mobil cihaz kimlikleri, e-posta adresleri gibi karma kullanic1 verileri, demografik veya
ilgi alam verileri ve bir web sitesinde veya uygulamada goriintiilenen igerik veya
gerceklestirilen eylemlerle ilgili verileri aldigimi ve bu alinan verileri kendi topladig:
verilerle birlestirilebilecegini ve bu yolla kullanici hakkinda enformasyon firetip
cikarimda bulunabilecegini ifade etmektedir. Yapay zeka yoluyla bir kisinin dijital
verileriyle o kisinin kimligine iligskin ¢ikarimlar yapilmasi konusuna tezimizin daha

sonraki boliimlerinde tekrar deginilecektir.

X, verileri ne kadar siireyle sakladigimi agikladigi kisimda “Genellikle, verilerinizi
hesabiniz agik oldugu siirece saklariz” demektedir. Profil bilgilerini ve igerikleri hesabin

stiresi boyunca sakladigini, tirlin ve hizmetler kullanildiginda toplanan diger kisisel
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verileri genellikle en fazla 18 ay boyunca saklayacagimi ifade etmektedir. “Yasal
gerekliliklere uymak ve emniyet ve giivenlik nedenleriyle belirli bilgileri politikalarimizin
belirttiginden daha uzun siire saklayabiliriz” ifadesinden ve “genellikle” ifadesinin
kullanilmasindan anlasildig1 iizere “Meta”nin gizlilik politikasinda da oldugu gibi bu
bilgilerin X tarafindan ne kadar siireyle saklanacagi sirketin degerlendirmesine baglidir.
Verilerin silinmesiyle ilgili kisimda ise “Devre disi bwrakildiginda goriinen adiniz,
kullanict adimiz ve herkese acik profiliniz dahil olmak iizere Twitter hesabiniz artik
Twitter.com'da, i0OS  icin Twitter'da ve  Android  icin Twitter'da
goritintiilenemez. Yanlislikla devre dist birakilan Twitter hesabinizi devre dist biraktiktan
sonra 30 giine kadar geri yiiklemek hdla miimkiindiir” denilmektedir. Bu ifadede verilerin
kalic1 olarak silindiginden (yok edildiginden) s6z edilmemekte, sadece hesabin erisilebilir
olmayacag belirtilmektedir. Hesabin 30 giin sonra geri getirilemeyecek olmasi, aslinda
verilerin  saklanmadigi  anlamina  gelmemektedir (Twitter Privacy Policy,
https://twitter.com/en/privacy#update, 24.06.2023).

X topladig verileri, sundugu hizmetleri iyilestirip gelistirebilmek, ayarlar izin veriyorsa
ortaklik kurulan sirketlere ve reklam verenlere ulastirmak; kisisellestirmeyle kullaniciya
0zel reklamlar ve igerikler sunmak, {iriin gelistirmek i¢in arastirma yapilmasina yardimci
olmak; kullanicilarin, triinlerin ve hizmetlerinin giivenligini saglamak amaglariyla
topladigin1 ifade etmektedir. Sosyal aglar da dahil olmak {izere dijital hizmet
saglayicilarin  kisisel verileri toplanmasinin bir nedeni de kullanicinin kimligini
dogrulayarak hesabini giivende tutmak, dolandiricilig1 ve hesaplarin yasa dis1 kullaniminm

Onlemektir.

Kisisel verilerimizin korunmasi i¢in kisisel verilerimize ihtiya¢ duyulmasi veya toplum
glivenligi i¢in kisisel verilerimizin izlenmesi veri gizliliginde bir “giivenlik-gizlilik
ikilemi” olusturmaktadir. Tezimizin ilerleyen bolimlerinde 6rneklerini verecegimiz
Facebook-Cambridge Analytica Skandali gibi veri ihlalleri ve siber gilivenlikteki
eksiklikler nedeniyle olusan veri sizintilarinin yarattigi giivensizlik, kisiler i¢in yarar
saglamak gerekgesiyle bu verilerin toplanmasi, saklanmasi ve analiz edilmeleri
konusunda sorunlu bir durum ortaya ¢ikarmaktadir. 2013°te diinya giindemini sarsan ve
“Snowden Olay1” veya “NSA Skandal1” olarak adlandirilan olay, sosyal medyada kisisel

veri gizliligiyle ilgili olarak ele alinmas1 gereken ¢ok énemli bir diger olaydir. ABD’nin
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istihbarat toplama ajansi olan National Security Agency’de (NSA) giivenlik uzmani ve
istihbarat teskilatt CIA’de ajan olarak gorev yapmis olan Edward Snowden’in NSA’in
gizli belgelerini agiklayarak bu istihbarat ajansinin Google, Facebook, Apple ve diger
ABD sirketlerinin verilerine dogrudan erisim saglayan “Prism” adli bir programi
kullanarak gozetim yaptigini ortaya ¢ikarmasi seklinde 6zetlenebilecek bu olay, tezimizin
sonraki bolimlerinde tekrar ele alinacaktir (Sezgin, 2014). Devletlerin, istihbarat
orgiitlerinin  toplumu gozetlemek amaciyla dijital ortamdaki kisisel verileri
kullanabilmesi olasiliginin, giivenlik-gizlilik ikilemi baglaminda baskici yonetimlerde

yaratacagi sonuglar acisindan ele alinmasi olduk¢a 6nemli bir konudur.
3.3 Biiyiik Veri Devrimi ve Sosyal Medya Madenciligi

Kisisel bilgisayarlarimizdaki temel veri birimi bayt’tir. Bir bayt ise programlama dilinde
0 ve 1’den olusan iki degeri ifade eden 8 bitten olusmaktadir (Civelek, 2023). Fizik¢i
Melvin M. Vopson 2020 yilinda yayimlanan bir makalesinde bir yilda ~10 # dijital bilgi
biti iiretildigini ve senede %20'lik bir biiyiime orani varsayildiginda bundan yaklasik 350
yil sonra iiretilen bit sayisinin Diinya'daki tim atomlarin sayisini asacagini tahmin
etmektedir (Vopson, 2020). 2025 yilinda iretilmis olan dijital verinin yaklasik 163
zetabayt (1 zetabayt= 10?! bayt) olacagi tahmin edilmektedir (Akinci, 2019). Yazilim
sitketi DOMO’nun analizine gore bir dakikada, 571 yeni web sitesi kurulmakta, 204
milyon e-mail gonderilmekte, Google’da yaklagik 2 milyon arama yapilmakta,
Instagram’da 3600 yeni fotograf, Facebook’ta 684 bin igerik ve X’te 100 bin tweet
paylasilmaktadir.3” Giderek dijitallesen diinyada her yil olaganiistii biiyiikliikte veri,
biiytik bir hiz ve ¢esitlilikle tiretilmektedir. Dijital bir ortamda gergeklestirilen her iglem
ardinda bir veri kaydi birakmaktadir. Bircok farkli kaynaktan cok cesitli ve biiyiik
miktarda verinin siirekli olarak iiretilmesi “biiylik veri” (big data) kavramini ortaya
cikarmistir. Biiyiik veri, yliksek hacim, hiz ve gesitlilikte tiretilen yapisal, yar1 yapisal ve
yapisal olmayan veri biitlinlidiir. Diinya genelinde iiretilen dijital verideki olaganiistii
artis, cok hizli bir sekilde iiretilen bu c¢ok c¢esitli ve biiyilk miktardaki verilerin
depolanmasini, islenmesini ve ¢oziimlenerek anlamli hale getirilmesini saglayan biiyiik

veri uygulamalarinin gelisimini saglamistir (Akinci, 2019). Biiyiik veri, hem geleneksel

37 Tlgili istatistik detay1 icin https://www.domo.com/data-never-sleeps#top bakiniz.
75


https://www.domo.com/data-never-sleeps#top

veri araglarinin depolayip saklayamayacagi kadar biiyiik bir veri yiginin1 hem de veri
yigint ¢ok biiylik oldugu i¢in bu verileri yapay zekd yoluyla anlamlandirmayi ve
enformasyona doniistiirmeyi igeren uygulamalar: ifade eden bir kavram haline gelmistir

(Lokke, 2020, s. 60).

Biiyiik veri, terim olarak ilk kez 1997'de NASA’da calisan Michael Cox ve David
Ellsworth tarafindan kullanilmigtir. Cox ve Ellsworth, biiyiik verilerin gorsellestirilmesi
konusunda yasadiklar1 problemi “biiyiik veri sorunu” olarak adlandirmistir. Veri setleri
ana bellege (¢ekirdege) ve hatta yerel diske sigmadiginda en yaygin ¢oziimiin, daha fazla
depolama kaynagi edinmek oldugunu ifade etmislerdir. Giiniimiizde, ¢ok g¢esitli
kaynaklardan elde edilen, giderek artan biiyiikliikteki cok gesitli ve diizensiz veriyi ¢ok
hizli sekilde diizenleme, toplama, saklama, ¢6ziimleme ve anlamlandirma bilimi olarak
ifade edilen biiyiik veri, devrimsel nitelikte bir gelisme olarak kabul edilmektedir (Akinci,
2019).

Biiylik veriyi, hacim (volume), hiz (velocity) ve cesitlilik (variety) olmak iizere
tanimlayan 3 ana kavram (3V) bulunmaktadir. Biiyilik veri sorunlarinin basinda hacim
gelmektedir. Ciinkii biiyiik veri, mevcut veri tabanlarina depolanamayacak ve geleneksel
veri analiz teknikleriyle islenemeyecek, terabayt ve petabayt gibi biiylikliikklerden daha
yiiksek seviyelere ulasmaktadir. Bu nedenle depolama ve veriye erisim yenilikg¢i araglart
gerektirmektedir. Biiyiik verinin iiretilme hiz1 ¢ok ytliksek oldugu i¢in bu veriyi isleyecek
analiz edecek siireglerin de biiyiik verinin tiretimiyle ayn1 hizda olmasi gerekmektedir.
Bu nedenle biiyiik veri i¢in hiz ¢ok 6nemli bir faktordiir. Biiyiik verinin yapisal, yari
yapisal ve yapisal olmayan ii¢ tiirli bulunmaktadir. Yapisal veriler veri tabanlarinda
kolayca etiketlenip tutulabilen, yapisal olmayanlar ise depolanmasi ve analizi zor olan
veri tiirleridir. Giiniimiizde iretilen verilerin biyiik ¢cogunlugu Facebook, X ve video
igerigi gibi yapisal olmayan verilerden olusmaktadir. Veri kiimelerindeki bu yapisal
heterojenlik ise ¢esitliligi ifade etmektedir (Aktan, 2018). Biiytik veri, biiyiik, karmasik
ve degisik veri yiginlarimi biiyiik bir hizla neredeyse aninda isleyebilmektedir (Lokke,
2020, s. 60).
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Biiyiik veri analizinin basarisi, ne kadar ¢ok verinin saklandiginda degil, “enformasyon

738 olusturmak iizere ¢oziimleme, davranis ve oriintiileri tahmin edebilme

veya bilgi
kapasitesinde yatmaktadir. Bu 6zelligiyle biiylik verinin en ¢ok katki sagladig: alanlar,
saglik, afet ve acil durum yOnetimi, enerji, giivenlik, finans, e-ticaret sektorleri ve kamu
hizmetleridir. Biiyiik veri yaklasiminin veri isleme temelinin en iyi 6rneklerinden biri, bir
doktor olan John Snow’un 19. yilizyilda yapmis oldugu bir ¢alismada goriilebilir. 1854
yilinda Londra’da ortaya ¢ikan kolera salgininda Dr. Snow, hastaligin ortaya ¢iktigi
yerleri tarayarak olusturdugu ayrintili haritalama sayesindeki analizi sonucu salginin
kaynaklandig1 noktanin Broad Street’teki bir su pompasi oldugunu tespit etmistir (Lokke,
2020, s. 59). Iste biiyiik veri teknolojisi ve verileraras1 driintiilerin anlamlandirilmasi
sayesinde bir salginin ortaya ¢ikisini, yayilmaya baslayacagi noktalar1 ve hatta kaynagini,
insanlarin  sadece sosyal agda paylastiklar1 durum giincellemeleri ve arama
motorlarindaki aramalar1 analiz edilerek tespit ve tahmin edilebilme olanagi ortaya
cikmaktadir. Ornegin, grip salgmlarinda Google arama verileri {izerine analiz modelleri
gelistirilmekte ve arastirmacilar tarafindan halihazirda kullanilmaktadir. Bu tiir
analizlerle toplumun belli bir konudaki bilgi eksikligi ya da bazi egilimleri fark
edilebilmekte yahut finans piyasasindaki bir risk durumu yiliksek olasilikla tahmin
edilebilmektedir. 2013 yilinda Los Angeles Polis Departmani ve Kaliforniya Universitesi
isbirligiyle gergeklestirilen biiylik veri pilot calismasinda, su¢ heniliz meydana gelmeden
ortaya ¢ikabilecek ihtimallerin Ongoriilmesinin saglandigi ve bolgedeki sug isleme
oranlarinda diisiis goriildiigii tespit edilmistir (Akinci, 2019). Dolayistyla biiyiik veri
teknolojileri 6zel sektor tarafindan kullanildigi gibi kamuda da kullanilmasi i¢in devletler
tarafindan gelistirilen, gelecekte de vazgegilmez olacagi diisiiniilen ve iizerinde projeler

uretilen bir alandir.

Biiytik veriyle birlikte ele alinmasi gereken diger bir kavram ise “veri madenciligi”dir.
Veri madenciligi, biiyiik 6lcekli veriler arasindan, enformasyon veya bilgi olusturacak
degerli veriyi madenleme isidir. Biiyiik veri yigmnlari igerisinden gelecekle ilgili

tahminlerde bulunulmasini saglayabilecek baglantilarin bilgisayar programi kullanilarak

3 Bilisimdeki veri isleme siirecinde genel anlamiyla bir verinin yapay zeka teknolojileriyle DIKW
piramidine gére hangi noktaya ulasabilecegi tartismali bir konu oldugu ve bunu belirlemek uzmanlik
gerektirdigi i¢in bilgi s6zcligli yerine enformasyonun kullanilmasi daha dogru goriinmektedir. Ancak veri
isleme siirecinin bir basamagi olarak kabul edilen bilgi (knowledge) kavrami da bilisim uzmanlari
tarafindan kullanildig1 i¢in “enformasyon veya bilgi” seklinde ifade edilmistir.
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aranmasidir. Veri madenciliginin veri isleme metotlar1 sadece belli bir veri tabani
tizerinde bulunan veriler i¢in gegerlidir. Ancak giinlimiizde asil veriler ¢evrimici ortamda
bulunmaktadir. Sirketler de verilerinin tamamini internete tasimislardir. Bu nedenle “web
madenciligi” (web mining) kavrami ortaya ¢ikmistir. Web madenciligi, web sayfalarinda
bulunan igeriklerin ve kullanicilarin bu igeriklerle etkilesiminin veri madenciligi ilkeleri
dogrultusunda yorumlanip anlamli sonuglar haline getirilmesini amaglamaktadir (Esgin,
2015, s. 53-55). Web madenciliginin bir parcasi olarak sosyal medya sitelerinin ortaya
cikmasiyla da “sosyal medya madenciligi” kavrami dogmustur. Sosyal medya
madenciligi ise sosyal medya igeriklerinin ve bu igeriklerle ilgili etkilesimlerin
incelenmesi ve degerlendirilmesiyle anlamli sonuglar ¢ikarmay1 amaglayan bir arastirma
dalidir. Sosyal medya madenciligi, veri madenciligi ilkelerinin sosyal medya tizerinde
uygulanmasidir. Kullanicilarin sosyal medya verileri toplanmakta, diizenlenmekte ve

¢dziimlenerek anlamli sonuglar ¢ikarilmaya calisiimaktadir (Unver, 2015, s. 79).

Diinyanin her yerinden ve 6zellikle sosyal medya iizerinden akan bu karmasik ve son
derece biiyiik miktardaki dijital veri yiginlarini analiz eden biiyiik veri teknolojileri, yapay
zekd algoritmalariyla bu verilerden yiiksek olasilikli tahminler yapmayi, kararlar
vermeyi, ortiik olan enformasyon veya bilgiyi kesfetmeyi, hizmetlerin hizlandirilmasini
ve tliketici i¢in sunulan bu hizmetlerin kigisellestirilmelerini  saglamaktadir.
Kisisellestirme, her bir kullanici i¢in belirlenebilen tahminlerle kisinin 6zelliklerine gore

iriin ve hizmet sunmay1 ifade etmektedir.

“Cagimizin ham maddesi” olarak degerlendirilen Ve kisilerin internette biraktiklari dijital
izlerden olusan biiyiik veri ¢ok degerlidir. Biiyiik verinin degeri, Google, Amazon, X ve
Facebook gibi dev bilisim kuruluslar1 tarafindan en basindan beri bilinmekte, hatta adi
gecen sirketlerin kurulus yaklagiminin temelinde bulunmaktadir. Genellikle iicretsiz
hizmet veren bu firmalar gizlilik sdzlesmelerinin kullanicilar tarafindan onaylanmasi
sayesinde yapay zeka destekli biiyiik veri uygulamalarindan yararlanarak kullanicilarin
internetteki hareketlerini izlemekte ve bunlar1 ¢oziimleyerek anlamlandirmaktadir.
Boylece kullanicilarin hoglanacagi tiirde reklam, haber vb. icerikleri belirleyebilmektedir.
Hatta kullanicilarin hassas verileri olarak kabul edilen siyasi goriis, inang gibi tercihleri
de belirlenebilmektedir. Internet sitelerinde yapilan aligveris, bilgi paylasimi, fikir

belirtme gibi faaliyetlerden yararlanan biiyiik veri teknolojisi yontemleri, kisilerle ilgili
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hassas veriler olarak kabul edilecek enformasyonlarla ilgili tahminlerde
bulunabilmektedir (Ege, 2013).

Donemin Google CEO’su Eric Schmidt 2009°da CNBC kanalina verdigi bir roportajda
“Baskasimin bilmesini istemediginiz bir seyler varsa, bunu arama motorlarinda
arastirmaymn”  demistir.  Schmidt, aym1 rOportajda bu konunun Google’dan
kaynaklanmadigimi, Google’in tim gizlilik yasalarina uydugunu, fakat 11 Eyliil
saldirisindan sonra 2001 yilinda ¢ikarilan “Vatanseverlik Yasasi”na (Patriot Act) gére
ABBD hiikiimetinin talep etmesi durumunda tipki diger Amerikan firmalar1 gibi Google’in
da bu bilgileri ABD hiikiimetine vermekle yiikiimlii oldugunu belirtmistir (Ege, 2013).
Daha 6nce de degindigimiz 2013 yilindaki NSA’in yaptig1 gozetleme programini ifsa
eden “Snowden Olay1”ndan sonra insan haklar1 orgiitlerinin tepkisi ve kamuoyundaki
elestiriler nedeniyle 2015 yilinda, “Vatanseverlik Yasas1” (Patriot Act) olarak anilan eski
yasanin yerine yeniden diizenlenen “Ozgiirliik Yasas1” (Freedom Act) kabul edilmisgtir.°
Insan Haklar1 izleme Orgiitii (HRW) yeni yasanin, devlet kontroliindeki asir1 gdzetime
ve kitlesel mahremiyet ihlaline karsi bir ilk adim oldugunu ancak hala bazi eksiklerinin
bulundugunu belirtmistir (HRW, 2015). Ayrica bu yasa sadece ABD vatandaslari i¢in
gecerlidir (Lokke, 2020, s. 100). Bu teknoloji firmalarinin hizmet ve tirlinleri diinyanin
yer yerinden insanlar tarafindan kullanilmaktadir. Dolayisiyla bu yasa kapsamindaki
kisitlamalar NSA’in sadece ABD vatandaslarina yonelik kitlesel izlemelerini

kisitlamaktadir.

Sosyal medya madenciligi yoluyla uygulanan biiyiik veri teknolojilerinin toplumu
ilgilendiren en 6nemli olanaklarindan biri sosyal aglar yoluyla toplanan verilerin analiz
edilerek ¢esitli miidahale yollar1 i¢in kullanilabilecek olmasidir. Facebook taratindan gizli
bir sekilde yiiriitiiliip daha sonra sonuglar1 paylasilan “News Feed” deneyi 689.003
kullanict lizerinde uygulanmis ve bu bireylerin arkadas gonderileriyle ruh hallerinde ve
dolayisiyla davraniglarinda ortaya ¢ikan “duygusal bulasma” (emotional contagion)
etkileri analiz edilmistir (Kramer, Guillory ve Hancock, 2013) Facebook’un,
kullanicilarinin yalnizca birka¢ tusa dokunarak nasil daha mutlu veya daha iizgiin

hissettirilebildigine iliskin bu haber akisi deneyi, ana sayfalarda yayimlanan

% {lgili yasa icin https://judiciary.house.gov/usa-freedom-act bakiniz
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enformasyonlarin nasil yonlendirildigini ve bireylerin psisik durumlarma ve
davraniglarina nasil miidahale edilebildigi ortaya ¢ikmistir. Bircok hukukeu, sivil toplum
iiyesi ve politikaci, duygusal yonlendirme yoluyla yapilan bu kitle deneyini oldukca
tirkiitiicii bulduklarini ifade etmislerdir (Akinci, 2019).

Giliniimiizde sosyal medya iizerinden uygulanan biiyiik veri teknolojilerinin ticari amaglar
disinda islevsel kilinan kitle yonetimi, algi yonetimi ve siyasi kullanimi ¢ok énemlidir.
Siyasal kampanyalarda biiyiik veri kullanimi, sonuglar etkileyebilme giiciine sahip en
onemli yontemlerden biri haline gelmistir. Veriden yararlanan ilk kampanya ABD’de
Obama’nin 2012 secimlerinde yapilmis ve daha sonra yayilmaya baslamistir. Bu
kampanyalarda oy verenlerin kisisel verilerinin kullanilmasiyla siyasal davraniglar1 ve
etkilesim seviyeleri belirlenmektedir. Farkli 6zelliklere sahip segmen gruplarina mikro-
hedefleme stratejisiyle se¢men niteligine uygun farkli igeriklerle ulasilabilmektedir
(Seyidov, 2021). Facebook’un bireylerin fikir ve tercihlerine miidahale etme becerileriyle
de iliskili olarak daha 6nce deginmis oldugumuz 2016 yilinda Cambridge Analytica
adindaki bir sirketin bu sosyal ag sayesinde milyonlarca kullanicinin konumlar1 da dahil
olmak iizere kisisel verilerinin analizlerini, ABD’deki 6nemli se¢imlerde yiiriitiilen
kampanyalarda kullanmasi, verilerin siyasal amagla kullanilmasina 6rnek olan ve veri
ihlali olarak degerlendirilmis olan dikkate deger bir olaydir. 2017 yilinda Facebook,
sosyal aglar lizerinden uygulama iireten bir dizi firmanin, kisisel verileri hukuka aykiri
sekilde islediklerini kabul etmistir (Akinci, 2019). Avrupa tilkelerinde ise kisisel verilerin
gizliligi ve korunmasiyla ilgili yasal diizenlemelerden dolay1 veri odakli kampanyalar

daha yavas gelismektedir (Seyidov, 2021).

Biiyiik veri analizlerinin ¢ok degerli olmasinin en 6nemli nedenlerinden biri de veriyi
yeniden kullanabilme olanagidir. Depolama kapasitesi genisledik¢e ve isleme olanaklar
arttikca verilerin yeniden kullanilma olanag: da artacaktir. Verilerin yeniden kullanima,
kisilerin internette biraktiklari dijital izlerin belirli amaclar i¢in kullanildiktan sonra
muhtemelen onay alinmaksizin baska amagclar i¢in de kullanilabilecegi anlamina
gelmektedir ve mahremiyet acisindan bu durum aslinda potansiyel bir sorun olarak

karsimiza ¢ikacaktir (Lekke, 2020, s. 63).
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Ham verilerin toplanip saklanmasinin yani sira bunlarin analizi mahremiyet agisindan
daha biiyiik bir sorundur. Birgok veri birbirine baglanip Oriintiiler kurularak analiz
edildiginde kisilerin 6zel hayatiyla ilgili olduk¢a fazla enformasyon iiretilebilmektedir.
Lokke, verileri iist iiste koyarak analiz etmenin giicli hakkinda sadece veriyi tanimlayan
veriler olan “iistveri” (meta veri) iizerinden bir 6rnek vermektedir. Ustveri, rnegin bir e-
postayr tanimlayan, aciklayan, yerini belirten, ona erismeyi, kullanmayi ve onun
yonetimini kolaylastiran veridir. Bir e-postadaki iistveriler; yollayanin ve alicinin adi, e-
posta adresi, [P adresi, sunucu zamani, tarih ve zaman dilimi gibi verilerden olusur. Eger
e-postada icerik olarak bir dijital resim varsa bu dijital resme iliskin de {istveriler bulunur.
Bunlar ise fotografin ne zaman ¢ekildigi (kamera, sahibini taniyorsa fotografin kim
tarafindan cekildigi), fotografin nerede cekildigi, kamera modeli, kamera ayarlar1 ve
fotograf dosyasinin teknik verileridir. Bilgisayarlarimiz ve telefonlarimiz da hangi
internet sitesine ne zaman girdigimiz dahil olmak tizere siirekli tistveri iiretmektedir. Bu
veriler 1s18inda bir kimsenin doktoruna gondermis oldugu bir e-postanin igerigi
goriilmese de o seyin icerigi hakkinda bir sey sOylenip sdylenmeyecegi {izerine
diisiiniiliirse bir araya getirilen {istverilerin, igerigi tahmin etmeye yarayacagi ileri
siiriilebilir. Ornegin, kisi doktorla yazismasmin hemen ardindan HIV bilgisi iceren bir
internet sayfasina girmigse sonra da eczaneye bir e-posta yollamigsa bu bilgiler arasinda
capraz baglantilar kurularak kisinin HIV pozitif olabilecegine dair bir tahmin
yiriitiillebilir (Lekke, 2020, s. 39-43). Daha once ele aldigimiz sosyal medya gizlilik
sozlesmelerinde tarayicilarimizla yaptigimiz web ziyaretlerimizle ilgili verilerin ve
mesajlarimizin sadece lstverilerinin degil igeriklerinin de toplandigi bilgisinin s6z
konusu oldugunu hatirlamak bu noktada ¢ok 6nemlidir. Bu verilerin anonimlestirilmesi

cok biiyiik 6nem tasimaktadir.

Bu konudaki temel hak ve ozgiirlikler baglaminda yapilan degerlendirmeler, George
Orwell’mn 1984 romanindaki halki siirekli olarak izleyen totaliter kurgusal lider olan
dolayisiyla giiniimiizde gdzetimin sembol terimi haline gelen “Big Brother”in “Big Data”
(bliytik veri) karsisinda olanaklar bakimindan ¢ok sinirlt kaldigr yoniindedir (Aust ve
Ammann, 2019, s. 359). Yapay zekanin gelisimiyle birlikte analiz olanaklar1 da gelisen
biiyiik veri teknolojileri bilimin de amacladigi, olan biteni anlama ve gelecegi
kestirebilme gibi hedefler i¢in kamu yararina kullanilabilmektedir. Fakat biiyiik veri,

mahremiyetin neredeyse yok olmast; etnik koken, cinsel tercih, saglik durumu, ideolojik
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goriis, inang gibi 6zelliklerin tespit edilebilmesiyle ayirimciliga ugrama, veri analiziyle
kimlik agiklanmasa bile kisinin belirlenebilmesi, saklanan kigisel verilerin sizmast,
hack’lenmesi nedeniyle giivenlik sorunlar1 ve devletin sahip oldugu genis yetkilerle
kisitlayici bir gézetim altina girme gibi 6nemli riskler tagimaktadir. Bu teknolojik olanak
ve bu olanagin siirekli gelisiyor olmasi, insan haklari calismalarinin en Onemli
giindemlerinden birinin dijital haklar olmasini ve teknolojinin gelisimiyle bu haklarin da

stirekli gelistirilmesini zorunlu hale getirmektedir.
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4. SOSYAL MEDYADA KiSiSEL VERILERIN KORUNMASI

4.1 Temel Hak ve Ozgiirliikler Baglaminda Sosyal Medyada Kisisel Verilerin

Korunmasi Gereksinimi

Yeni enformasyon®® teknolojilerinin; bilgisayar ve internetin ortaya ¢ikmasiyla diinya
kiiresel aragsal aglarla birlesmeye baglamistir ve yeni bir toplum yapisi olan “ag toplumu”
dogmustur. Enformasyon, biitiin insani etkinliklerin ayrilmaz bir parg¢asi oldugu i¢in, tiim
bireysel ve toplumsal siiregler yeni teknolojik araglarla sekillendirilmektedir (Castells,
2008a, s. 26-90). Castells, olusan yeni diinyanin kokenini, 1960’larin sonunda ve
1970’lerin ortalarindaki ii¢ siirecin bir araya gelmesine dayandirmaktadir. Bu siiregler,
enformasyon teknolojisi devrimi, kapitalizm ve devlet¢iligin kriz sonrasi yeniden
yapilanmasi ve liberteryenizm, insan haklari, feminizm, cevrecilik gibi kiiltiirel ve
toplumsal hareketlerin giliglenmesidir. Bu siirecler arasindaki etkilesimler ve bunlarin
ortaya ¢ikardigi tepkiler yeni bir egemen toplumsal yapi olan ag toplumunu, yeni bir
ekonomi olan enformasyonel-kiiresel ekonomiyi ve yeni bir kiiltiir olan sanallik kiiltiirtinii
yaratmistir. Enformasyon devriminin gelismeleriyle elektronik iletisim aglar1 hayatimizin
omurgasini olusturmakta, devletlerin ve toplumlarin yapisini, kiiltiiriinii ve ekonomisini

degistirmektedir (Castells, 2008Db, s. 486-514).

Dijitallesmenin ve sosyal medyanin toplumlar iizerinde yarattig1 veya yaratacag etkiler
konusunda 1960 ve 1980 yillar1 arasinda fikirlerini {liretmis olan iletisim ve medya
kuramcis1 Marshall McLuhan’in diislincelerine deginmek de yararli olacaktir. McLuhan,
1960’larda basili kiiltirin sonu hakkindaki fikirlerini dile getirerek elektronik
teknolojinin, cihazlarin ve medyanin gelisimi {izerine isabetli ongoriilerde bulunmustur.
McLuhan’a gore telgrafin icat edilmesiyle insanlar biiyilk bir de8isim gecirerek
“Elektronik Cag”a geg¢mislerdir. McLuhan, insanlarin olaylara ve bilgilere ayni anda
iletisim kurarak tepki verebilmesini, zaman ve mekan ayirimi olmaksizin insanlarin
birbirlerine kolayca baglanabilmesini ifade eden “kiiresel kdy” (global village) kavramini
60’11 yillarda ilk kez ortaya atan kisi olmustur. Giiniimiizde X ve Facebook gibi sosyal

medya ortamlari, zaman ve mekanin 6nemini yitirdigi kiiresel kdyler gibi haber ve bilgi

40 Castells’in eserinde enformasyon sdzciigiiniin ¢evirmen tarafindan, orgiitlenmis ve iletilen veri
anlaminda kullanildig1 belirtilmigtir (Castells, 2008a, s. 20).
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paylasmak icin kullanilmaktadir. McLuhan, medya ekolojisi kuramiyla medyadaki
teknolojik gelismelerin toplumlarin duygu, algi, deger ve anlayislarii etkilemeleri
tizerinde de durmustur (Celik ve Varol, 2019). “Arag iletidir” (The medium is the
message) deyimiyle iletisim teknolojilerinin insani ve sosyo-kiiltiirel yapiyr degistirip
dontistiirmedeki potansiyel giicline isaret etmistir. “Arac iletidir” tezi, klasik iletisim
sistemi anlayisina egemen olan igerigin yerini bicimin almasiyla teknigin, aktardigi iletiyi
de sekillendirdigini ve dolayisiyla bir iletinin ne oldugundan ¢ok, ne tiirden bir teknikle
ya da aragla aktarildigi konusunun birincil 6neme ve role sahip oldugunu oOne
stirmektedir. McLuhan’in ortaya attigt bu goriis, insanlarin diinyayr algilamalar1 ve
anlamalarinda araglarin yonlendirici bir etkiye sahip olduklarini, iletisim ve kiiltiiriin
olusumuyla degisiminde teknolojinin &nemini gdstermektedir (Iletisim Ansiklopedisi,
2023). Ornegin, telefon kisisel sesin etkisini ve hizim genisletmekte, bir aygit donanimi
olarak bedeni ortadan kaldirip bedensiz bilingliligi yaratmaktadir; bilgisayar mantiksal
ardigik hesaplamalart 151k hizina ¢ikarmakta, mekanik siire¢leri ve biitiin ardisik
islemlerdeki insan mantigini yok etmekte ya da etkisiz duruma getirip asmaktadir;
bankalarin veri tabanlar1 ve EFT sistemleri kisisel gizliligi yok etmekte ve nakitsiz
toplumu yaratmaktadir (McLuhan ve Powers, 2020, s. 178-276 ). McLuhan yasadigi
donemde heniiz sosyal medya ortaya ¢ikmadigi i¢cin bu devrimsel nitelikteki medya
aracini, kendi kurami ¢ergevesinde degerlendiremese de goriisleri, internet devrimi ve
sosyal medyanin insan diinyasina etkileri konularinda dikkate deger bir bakis acisi

sunmaktadir.

Betiil Cotuksoken, yeni diisiinme dogrultularinin, yeni dilin, yeni karsilagmalarin,
teknoloji dolayiminda yeniden varliga yonelmenin duyulur-algilanir diinyanin sinirlarini
iyice genislettigini ifade etmektedir. Cotuksdken’e gore mekan, zaman, durum algis
yerinden edilmis her 6zne zamansiz-mekansiz olmaya baslamistir. Bu yeni durumda
0zne-nesne iliskisi insan-insan, insan-insan olmayan iligkisi koklii bir sekilde degismekte;
kodlar, sifreler araciligiyla diisiinsel ve dilsel ekonomi insan diinyasini iggal etmektedir.
Diisiinsel ve gergek olanin yanina sanal (virtual) boyut eklenerek bu yeni varlik boyutu
disdiinya, diisiinme ve dil diinyasin1 kusatmaktadir. Sanal gergeklik alaninda 6zneler,
artik zamanasiri- mekéanasirt agdas olmuslardir. Aglararasi diinya ise her seyin kayit altina
alindigz salt bellek diinyas1 olmustur. Bu teknolojik gelismelerin dogurdugu degisiklikler,

Insan-insan, insan-yasama diinyasi, insan-bilgi iliskisi ve hatta bilgi-bilgi iliskisini de
84



degistirmektedir (Cotuksoken, 2018, s. 211-213). Cagin yeni medyasi olan sosyal medya,
hemen her kisinin hayatinda yeri olan, toplumsalligin bir bi¢imi olarak toplumla etkilesen
ve onu bir¢cok yonden etkileme ve degistirme giiciine sahip kendine 6zgii bi¢imi, dili ve
farkl1 islevleri olan bir ara¢ haline gelmistir. Birgok dijitallesme karsit1 ve dijital sosyal
aglarin insanlik lizerindeki yikici etkilerini gostermeye ¢alisan kisiler de genis kitlelere
ulasarak fikirlerini daha 6zgiir bir bigimde ifade etme ve bu goriislerini aktarmanin yolu
olarak sosyal medya platformlarini kullanmaktadirlar. Artik agin disinda kalmak giderek
zorlasmaktadir ve sosyal medya, insanlar i¢in vazgecilmesi neredeyse miimkiin

olamayacak bir gereksinim olmustur veya olma yolundadir.

David Lyon, 20. ylizyildan itibaren biiyiik terdr olaylariin ve savaslarin yasanmasi gibi
giivenlik tehditleri nedeniyle tiim diinyada insanlarin, pasaport ve vize uygulamalarini,
hava yoluyla seyahat ederken veya ¢esitli mekanlara girerken viicut tarayicilarindan ve
biyometrik denetleyici cihazlardan ge¢meyi gayet olagan karsiladiklarindan ve bunlara
razi olmanin gerekliliklerinin farkinda olduklarindan s6z etmektedir. Artik internette
aligveris yaparken giivenlik amaciyla kimlik bilgilerimiz gibi kisisel verilerimizi girmek
zorunda olmamiz, kisisellestirilmis pazarlama stratejileri gelistirmek icin internet
aramalarimizin siirekli kaydedilmesi gibi internet ve sosyal medya kullanimiyla ilgili
diger gozetim bigimlerinin gittikge yayginlastigini ifade etmektedir. Lyon, Jeremy
Bentham'm 18. yiizyilda hayata gegirilemese de bir Ingiliz hapishane tasaris1 olarak
gelistirip mimari semasmi ¢izdigi, “her yeri goren yer”, “biitiinii gozetlemek™ gibi
anlamlara gelen “panoptikon” tasarimina ve kavramina igaret etmektedir. G. Deleuze, M.
Foucault gibi bu kavram tizerinden iktidar ve gozetim iliskilerini konulastiran filozoflarin
gorlslerine deginerek, Foucault’nun, “panoptikon”u “modern iktidarin semsiye
metaforu” olarak kullandigini ifade etmektedir. “Panoptikon”da mahkimlar, serbestce
hareket edebilen gozciilerin nerede olduklarini bilme olanaklari olmayan bir alanda,
serbestce hareket edemeden izlenirken giinlimiizde bu kati sabitlik ¢oziilmiis durumda
oldugundan, i¢inde bulundugumuz donem, Lyon ve Bauman tarafindan ‘“panoptik-
sonras1” dénem olarak tanimlanmaktadir. Onceki dénemin “panoptikon”unda gozetleyen
gardiyanin nerede oldugu belliyken bugiin gozetim yapabilecek giice sahip olanlar,
herhangi bir anda ulasilmaz hale gelebilmekte; hatta hi¢ belirlenememektedir (Bauman
ve Lyon, 2016 s. 11-29). Teknolojik olanaklarin gelismesiyle birlikte gdzetim olgusu da

dontismekte panoptik yapi, post panoptik yapi haline biirinmektedir. “Panoptikon”,
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gozetimin mekansal igleyisine dikkati ¢ekerken, post panoptikonda gozetim, akigkan ve

merkeziyetsiz sekilde ger¢ceklesmektedir (Bastiirk, 2016).

Lyon, gozetimin c¢agdas roliinii anlamanin ¢ok onemli oldugunu ifade etmektedir.
Bauman’in ¢agimiz i¢in kullanilan postmodernite kavrami yerine degiskenligi ve
belirsizligi vurgulayan “akigkan modernite” kavramini kullanmasina deginerek gdzetimin
de akigkan hale geldigini belirtmektedir. “Akiskan gozetim” kavrami, ¢agin degisken
modernitesinde gozetim konusundaki gelismeleri konumlandirmaktadir. Go6zetim
Ozellikle tiiketim alaninda esnek bir duruma gelmistir. Belli bir amagla toplanan kisisel
veriler, baska bir amag¢ icin de kolayca kullanilabilmektedir. Teknoloji sirketlerinin kar
elde etmek icin kullandig1r akiskan goézetim, belirlemesi giiclii bir sekilde her yere
yayilmaktadir (Bauman, ve Lyon, 2016, s. 11-29). Tezimizin gizlilik politikalarinin ele
alindig1 boliimiinde sosyal medya sirketlerinin, kisisel verilerimizi satmadiklarini ifade
etseler de birtakim kisisel verilerimizi, ortaklartyla paylasip bunlan kisisellestirilmis
pazarlama i¢in iglediklerini ve bu yolla ¢ikar elde ettiklerini belirttigimizi hatirlatmak bu

baglamda faydali olacaktir.

Shoshana Zuboff, kisisel verilerin kar elde etmek icin kullanildig, dolayisiyla bireylerin
birer meta haline getirildigi ¢agin ekonomik sistemini “gozetleme kapitalizmi” olarak
adlandirmaktadir. Gozetleme kapitalizmi, insan deneyiminin davranigsal veriye
doniistiiriilmeye uygun, ticretsiz bir hammadde oldugunu kabul etmektedir. Bu verinin
bir kismi iiriin ya da hizmet gelisimi i¢in kullanilsa da geri kalan1 makina 6grenmesi
denilen siiregleri gelistirmek icin kullanilmakta ve bdylece ne yapacagimizi kestirmeye
calisan tahmin {irlinlerine donistiirilmektedir. Zuboff’un “davramigsal gelecek
piyasalar1” olarak adlandirdig1 davranis 6ngoriilerine yonelik bu pazaryerinde, kisisel veri
kaynakli Ongorii Urlinlerinin ticareti yapilmaktadir. Pek c¢ok sirket gelecekteki
davraniglarimizi tahmin etmeye hevesli olduklarindan, gozetleme kapitalistleri bu ticari
faaliyetler iizerinden olaganiistii servetler elde etmektedirler (Zuboff, 2021, s. 20-21).
Ornegin, X’i satin alan Elon Musk, Microsoft gibi baz1 sirketlerin, makine 6grenmesi
algoritmalarini ve yapay zekalarini1 gelistirmek i¢in herhangi bir bedel 6demeden izinsiz
sekilde herkese acik X wverilerini kullanmasindan rahatsizlik duydugunu bildiren
aciklamalarda bulunmustur. Microsoft’un X’i kurumsal reklamcilik platformundan

kaldiracagi haberiyle ilgili, onlarin X verilerini yasa dis1 kullandiklarini ve dava acacagini
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belirtmistir (Musk, 2023). X politikasinda yaptigi elestirilere neden olan degisikler
nedeniyle reklam gelirlerinin diistiigii ve birtakim ekonomik sikintilar yasadigi iddia
edilen (BBC News Tiirk¢e, 2023). Musk, asir1 diizeyde veri kazimayla (scraping)
miicadele ettigini belirterek, dogrulanmis liyelik ve dogrulanmamus tiyelik kullananlarin
tweet goriintiileme sayilarina simdilik gegici oldugunu sdyledigi farkli sinirlamalar
getirmistir (Musk, 2023). Buradaki onemli nokta, dogrulanmig hesaplarin artik X’de
parali hale getirilmesi ve anonim kalma olanagina sahip parasiz hizmet alan
dogrulanmamis hesaplarin ¢ok daha smirli sayida tweet gormesine izin verilmesidir.
Birgok kisi tarafindan demokrasinin ve herkesin 6zgiirce fikrini ifade edebilmesinin
sosyal medyadaki kamusal alani olarak goriilen X’in, giderek sadece daha fazla kisisel
veri paylasma yoluyla kimliklerini dogrulayan parali hesaplarin kullanilabilecegi bir
platform haline getirilmeye calisilmas1 dikkat ¢ekicidir. Gortildigi tizere kullanicilarin
sosyal medyadaki etkilesimleri, iirettikleri igerikleri ve diger kisisel verileri, gizlilik
sozlesmeleri kabul edildiginde sosyal medya sirketlerinin mali haline gelmekte ve
herkese acik kisisel verilerin rakip sirketler tarafindan da kullanilmasi ve hatta bu
verilerden sosyal medya platformunun kar elde edememesi bir hakkin kaybi olarak
goriilmektedir. Ozellikle fikri miilkiyet haklari baglaminda kisilere ait bu verilerin
teknoloji sirketleri tarafindan bu sekilde kullanilmasi hukuken tartismali bir konudur

(Medin, 2017).

Lyon, modern panoptigin ciddi sosyal ve politik sonuglart oldugu gibi, panoptik-
sonrasinin da 6nemli sonuglar1 olacagini belirterek her ne kadar gozetim konusunda
insanlarin aklina gelen ilk seyin gizliligin yok edilmesi olsa da, bunun en 6nemli sorun
olmadigint ifade etmektedir. Anonimlik ve gizlilik konular1 elbette goz ardi
edilmemelidir ve ¢ok dnemli hususlardir; ama konunun tarafsizlik, adalet ve diger temel
hak ve ozgiirliiklerle baglantis1 da unutulmamalidir. Ciinkii bugiiniin gézetimi temelde
toplumsal smiflandirma yaratmaktadir (Bauman ve Lyon, s. 23-25). Daha o6nce de
belirttigimiz gibi sosyal medyadan toplanan verilerin ve {stverilerin yapay zeka
teknolojileriyle analiz edilmesiyle kisiler anonim hesaplar kullansa bile bu kisilerin kim
olduklar tespit edilebilmektedir. Ayrica hassas kisisel veriler olan etnik koken, siyasi
diisiince, felsefi durus, diinya goriisii, din, mezhep veya diger giinliik inanclar, cinsel
yonelim gibi bilgilerin tespit edilebilmesi ve kamera-efekt, mikrofon o6zellikleri

kullanildiginda elde edilen biyometrik veriler, gizlilik baglaminda biiyiik 6nem
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tasimaktadir. Bu bilgilerin gizliligi, kisinin yasadig1 toplumda smiflandirilarak
ayirimciliga ugramamasi agisindan ¢ok kritiktir. Sosyal medya, bu tiir bilgilerin elde
edilebilecegi bir hazinedir. Proceedings of the National Academy of Sciences’da (PNAS)
yayimlanan ve 86.220 goniilliiniin katilimiyla sadece Facebook begenileri iizerinde
gerceklestirilen bir arastirmaya gore, kisilerin kisiliklerine iligkin dijital ayak izlerinden
hareketle yapilan bilgisayar modelli ¢oziimlemelerin, arkadas, aile iiyesi ve es gibi
kisilerin sosyal-biligsel bir etkinlik olarak bu kisilerle ilgili gerceklestirdikleri kisilik
yargilarindan daha dogru ve gegerli oldugu saptanmistir (Youyou, Kosinski ve Stillwell,
2015). Bu gibi nedenlerle sosyal medya verileri, sosyal ve psikolojik aragtirmalar i¢in de
kullanilan bir veri kaynagi durumundadir. Ornegin, Facebook'un kisilik &zelliklerini
belirlemede ya da iliski oriintiileri konusunda belirlemeler yapmak igin son derece zengin
bir kaynak oldugu diisiiniildiigii i¢in arastirmacilarin sosyal medya kullanan bireylerin
kisilik ozelliklerinin, davranig Oriintiilerinin, tutum ve ihtiyaglarinin neler oldugunu
anlamaya yonelik ilgisi artmistir. Facebook’un insanlarin nasil davrandiklarini incelemek
icin dnemli bir kaynak oldugunu belirten arastirmacilar, son yillarda sosyal ag sitelerinin
kullaniminda psikopati, narsisizm ve makyavelizmin etkilerini arastirmaya baslamiglardir
(Oztemel ve Tras, 2019). Daha 6nce belirttigimiz gibi Facebook’un sahibi “Meta”
sirketinin  gizlilik sozlesmesinde bu tiir verilerin ¢esitli bilimsel aragtirmalarda

kullanilabilmesi i¢in arastirmacilarla paylasildigi bilgisi yer almaktadir.

Bauman’a gore gozetim diinyasinda etik davranmayi zorlagtiran bazi zorluklar vardir.
Bauman, oOncelikle her bireyin insanliga karst sorumlulugunun farkina varmasi
gerektigini belirtmektedir. Bu baglamda, gézetim etigine uymayan iki temel sorun
bulunmaktadir. Birincisi, Bauman'in “kayitsizlagtirma” (adiaphorization) olarak
adlandirdig: sistemlerin ve siireglerin her tiirlii ahlaki degerlendirmeden soyutlanmasidir.
Diger sorun ise, gdzetimin uzaktan bir seyler yapmay1 miimkiin kilmas1 ve bunun da etken
olma hissini azaltarak insani eylemlerinin sonuglarini diisiinmekten uzaklastirmasidir. Bu
da gozetimi ve denetimi yapanlarda otomatiklesmis ve duygusuzlagsmis eylemlere neden
olabilmektedir. Gozetimdeki kayitsizlastirma, bedensel (biyometri, DNA gibi) veya
bedenin tetikledigi (¢evrimigi olmak, erigim kartlar1 kullanmak ve kimlik géstermek gibi)
verilerin islenebilecek, ¢oziimlenebilecek, diger verilerle birlestirilebilecek ve ¢esitli
amaclarla yeniden kullanilabilecek sekilde veritabanlarina kaydedilmesi yoluyla da

ortaya ¢ikmaktadir. Kisiyi temsil eden ve yasamini etkileyecek kisisel veriler yalnizca
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kisinin bedenine dayanmaktadir. Boliik porciik veri kopyalari, anlatidan daha giivenilir
olmakta ve insanin sdylemiyle kendisini ifade etmesinden onemli hale gelmektedir.
Yazilim tasarimcilart ise ahlaki bakimdan tarafsiz olduklarin1 degerlendirme ve
aymrimeiligin nesnel bir sekilde yapildigini ifade etmektedirler (Bauman ve Lyon, s. 11-
29).

Ayrica karar alma siireclerinde yazilimcilarin eseri olan yapay zekalarin kullanilmasi
konusuna da deginmek gerekmektedir. Birlesmis Milletlerin diizenledigi yapay zekaya
sahip insansi robotlarin yer aldigi bir basin toplantisinda gazeteciler yapay zekalara
sorular yoneltmislerdir. Toplant1 sirasinda gazetecilerden birisi, bir iilkeden (Suudi
Arabistan*!) vatandaslik alan ilk robot olan Sophia'ya “insan liderler” yerine robotlarin
liderlik etmesi hakkinda ne diisiindiigiinii sordugunda bir yapay zeka olan Sophia, “Karar
verirken bizi etkileyen 6nyargt ve duygulara sahip degiliz. Biiyiik miktardaki verileri
hizlica isleyerek en iyi kararlart verebiliriz” yanitim vermistir (Cumhuriyet Gazetesi,
2023). Bu yanit, verileri isleyip ¢6ziimleme yoluyla yapay zekalarin karar alma
stireclerinde otorite olmasi olasiliginin, insanlikdisilagtirma baglaminda yaratacagi riskler
lizerine diisiinmenin 6nemli bir konu oldugunu gostermektedir. Ayrica bir yapay zekaya
vatandaslik statiisiiniin verilmis olmasi da oldukga diisiindiiriiciidiir. Giiniimiizde yapay
zekalarin hukuken “kisi” olmalar1 ve “fiil ehliyet” sahibi olmasi gibi konular bilisim
hukukunda énemli giindem maddelerini olusturmaktadir. Insan-yapay zeka etkilesiminin
hukuk alaninda sonuglarinin olmasi kaginilmaz goriinmektedir (Adalet Bakanligt Hukuk
Sozligl, 2023). Yapay zekalara hukuken kisilik taninmasi konusu Oncelikle iradenin
varligiyla ilgilidir. Yapay zekalarin 6grendigini anlamasi bakimindan tartigsmalar olsa da,
eger irade, bir seyi yapip yapmamaya karar verme giicii, 6niine gelen segenekler arasinda
secim yapabilme yetisi seklinde kabul edilirse, yapay zekada iradenin bulundugunu kabul
eden gorisler olacaktir. Ancak hukuki hiikiimlerde 6nem tasiyan vicdan ve hakkaniyet
unsurlarinin varligi, irade konusunda en sorunlu kismi olusturmaktadir. Yiizlerce yillik
bir arastirma alani olan ve hala bilinmez noktalar1 anlasilmaya ve agiklanmaya ¢alisilan
biling olgusunun da yapay zekada tespit edilmesi veya yapay zekada biling gelisme
olanag1 hakkinda mutlak yargilarda bulunulmasi giictiir. Zaten yapay zekaya distopik

sekilde atfedilen korku dolu anlamlar da kaynagimmi daha ¢ok vicdan ve biling

4 T1gili haber detay1 icin https://www.bbc.com/turkce/haberler-dunya-41780346 bakiniz.
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tartigmalarindan almaktadir. Insan ile yapay zekay: felsefi agidan ayiran temel nokta ve
hukuki alanda sorunu zorlastiran kisim biling konusudur (Yanta¢ ve Falcioglu, 2020).
Yapay zekalarin insan karsisindaki durumunu ele alirken irade, vicdan, biling gibi
kavramlar1 felsefi ve bilimsel olarak disiplinlerarasi sekilde ele almak, yapay zekanin
calisma mekanizmasini ve yapay zekanin ulasabilecegi olanaklari da ¢ok iyi kavrayarak
degerlendirmek gerekmektedir. Hukuki ¢alismalar gerceklestirilirken hem insanin hem
de yapay zekadnin ne oldugu ve olanaklar1 dogru bir sekilde belirlenmeli ve

degerlendirilmelidir.

Yapay zekanin, insan zekasi gibi belirli bir kapasitesinin olmamasi, kaydedilen verilerin
kolaylikla kopyalanabilmesi ve her durumda ayni ve nesnel tepkiler verebilmesi, verilerin
¢ozlimlemesini yapma silirecinde insan zekasindan {istiin bulunan yoénler kabul
edilmektedir. Bireylere ait verileri 6l¢iisiiz bir sekilde kullanabilecegi 6ngoriildiigiinden,
yapay zekalarin bu veriler lizerinde gerceklestirecekleri faaliyetler sonucu, hukuka aykiri
kullanimlara ve insan haklar1 ihlallerine neden olabilecekleri endisesi olusmaktadir. Su
anda da yapay zeka algoritmalarinin kullanildig1 alanlarda basta gizlilik sorunu olmak
izere insan haklarinin siklikla ihlal edilmesi bu endiseleri kuvvetlendirmektedir (Diilger,

2021).

Yapay zekalar1 gelistirenlerin birer insan oldugunu ve bugiinkii yapay zekalarin bilinen
boyutlarini degerlendirecek olursak bu teknolojinin denetimini ve kullanim amaglarini
belirleyerek Onlemler almanin insanlarin elinde oldugunu belirtmek gerekmektedir.
Yapay zekalarim kendilerini verilerle gelistirerek Ogrenmeler gerceklestirmelerinin
denetimden ¢ikmasi sonucunda olusturabilecegi zararlar konusunda insanlarin
sorumlulugu tizerinden atmast miimkiin olamayacaktir; hatta olmamasi gerekir. Bu
noktada daha once degindigimiz “Snowden Olay1” , “Facebook News Feed Deneyi”,
“Cambridge Analytica Skandali” ve “Twitter Dosyalar1” 6rneklerini hatirlatmakta yarar
vardir. Bunlar ¢esitli amaglarla yapanlar yapay zekalarin tartisilan iradeleri degil, bu
araclar kullanabilen ya da kullanan insanlardir. Haber alma orgiitleri tarafindan sosyal
medya ve arama motorlar1 araciliiyla toplumun izlenmesini saglayan “Prism” gozetleme
programu ifsasi, Facebook’un sadece gonderilerle kullanicilar1 yonlendiren “duygusal
bulasma” deneyi, sosyal medyadaki kisisel verilerin siyasal se¢im sonuglarini etkileme

icin veri ihlali yapilarak kullanilmasi, iktidar ve biirokrasinin yanlig bilgilendirmeyi
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engelleme iddiasiyla sosyal medya sirketlerine uygulattig1 gizli veya aciktan sansiirler ve
fislemeler gibi sosyal medya-kisisel veri-yapay zeka iliskisini de gosteren kamuoyuna
yansimis olaylar, giicli elinde bulunduranlarin insan haklar1 ihlallerine varacak sekilde

toplumu izleyip yonlendirdigi konusundaki kuskular1 yaratmakta ve hatta artirmaktadir.

Sosyal medyanin, 2010 yilinda Tunus’ta baslayan ve bir¢cok Arap iilkesine yayilarak,
iktidar degisimi yaratmay1 amaclayan halk hareketi “Arap Bahari”na dogrudan etkide
bulundugu, yapilan bilimsel c¢alismalarla gosterilmistir. Bu c¢alismalarin basinda
Washington Universitesinde yapilan Arap Bahari 'nda Sosyal Medyanin Rolii (Howard
vd., 2011) baglikli aragtirma yer almaktadir. Arastirmada Kuzey Afrika’dan Orta Dogu’ya
yayilan bu halk hareketinin sosyal medya sayesinde hiz kazandig1 tespit edilmistir. Arap
Bahari, geleneksel kitle iletisim araglarina uygulanan sansiir nedeniyle sosyal medyada
ozellikle X’te kendini gostermeye baglamistir. Muhalif gruplar basin-yayin organlari
yoluyla baskalarina iletemedikleri goriis, diisince ve haberleri bu yolla
paylasabilmislerdir (Kirik, 2012). Arap Bahari, bir agidan 6zgiirliik kazanmak ve degisim
yaratmak miicadelesi olarak kendiliginden dogan bir toplumsal hareket olarak
diistiniildiiginde bu etki biiyiik dl¢iide olumlu kabul edilmektedir. Ancak X ve diger
sosyal medya platformlarinin birgok iilkede iktidar degisikligi yaratan biiyiik toplumsal
bir hareketin yayillmasina olan etkisi, sosyal medyanin kasitli olarak bir tilkede i¢ ¢atisma,
teror gibi olaylarin alevlendirilmesi i¢in insanlar1 yonlendirebilecek bir arag olarak da
kullanilabilme olasiligini diisiindiirmektedir. Daha 6nce de degindigimiz gibi, kisisel
verilerin yapay zekélar tarafindan ¢oziimlenmesiyle profilleri ¢ikarilan farkli kullanici
gruplarina, oOzelliklerine gore farkli icerikler gosterebilme olanagi olarak ifade
edebilecegimiz mikro hedefleme stratejilerinin bu tiir amaglar i¢in de kullanilabilecegini
diistinmek miimkiindiir. Arap Bahar1 hareketinde sosyal medyanin kullanilmasinin diger
onemli noktas: da rejim tarafindan gosterileri diizenleyenlerin, elebasi olarak tespit
edilmesinin sosyal aglar iizerinden yapilmasi ve sonrasinda bu kisilerin tutuklanmalaridir
(Aust ve Ammann, 2019, s. 22). Baskici rejimlerin sosyal medyadaki kisisel verileri
kullanarak kendileri i¢in tehdit olusturan veya olusturacak kisileri saptayabilmesi ve
cezalandirabilmesi de gozetim kavrami cergevesinde diisiiniilmesi gereken onemli bir

konudur.
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Gliniimiizde Cin’de uygulanan, yiliz tanima teknolojilerini de igeren yapay zeka veri
¢oziimlemeleriyle olusturulmus dijital gozetleme ag1 ve finansal kredi puanlamasina
benzeyen “sosyal kredi sistemi”, devlet eliyle yapilan dijital gozetimin insan haklarina
yonelik tehditleri konusunda incelenmesi gereken bir sistemdir. Asya toplumlari lizerine
calismalar yapan Ozlem Zerin Keyvan, Cin’in sosyal kredi sistemini olusturmasindaki
gerekeeleri, piyasadaki ve sosyal alandaki bilgi kirliligini azaltmak ve 6rnek vatandas
davranis modeli yaratmak olarak belirtmektedir. Sosyal kredi sisteminin ana
mekanizmasini, kara ve kirmizi listeler olusturmaktadir. Yasal ticari diizenlemeleri ihlal
eden isletmelerin ve bireylerin listesi kara liste olarak yayimlanmaktadir. Sistem,
herhangi bir kisinin herhangi bir yerde diirlist olmayan bir davranisiyla karsilagilmasi
halinde her yerde diiriist olmadiginin kabul edilmesinin ve kisitlanmasinin gerekliligine
vurgu yapmaktadir. 2019 yili itibariyla dolandiriciliklar disinda bazi bolgelerde metroda
yemek yenilmesi, yayalarin kirmizi 1sikta gecmesi gibi davranislar da sosyal kredi
sisteminde kisilerin ¢esitli hizmetlerden yararlanmalarina engel olarak diizenlenmistir.
Ornegin, Keyvan’in aktardigi, Cin’in resmi haber ajans1 Xinhuha’un yaymladigi 2019
resmi verilerine gore sahtekarlik nedeniyle 26,82 milyon kisinin ucak bileti ve 5,96
milyon kisinin hizli tren bileti almasina izin verilmemistir (Keyvan, 2022). Zhejiang
Eyaletinde “Avengers: End Game” filminde kara listeye alinanlarin adlari, filmden 6nce
yayimlanan bir fragmanda gosterilmistir.*? Kirmizi listeler ise tam tersi, yasalara uyan
isletmeleri ve bireyleri kaydetmektedir. Goniilli kan bagisi, bagis, toplum goniilliliigi
gibi sosyal hizmetler olumlu bir degerlendirme olarak 6diil kategorisine yerlestirilmistir.
Sosyal kredi sisteminin kamuya acik hale getirilmesi amaglanmus, listeler ulusal kredi
bilgi paylasim platformu “Credit China” web sitesinde utandirma ve isimleri duyurma
amactyla halka agilmistir. Ayrica glivenilmez kisilere kars1 uyarilar cevrimici platformlar,
gazeteler ve reklam panolari araciligiyla da yapilmaktadir (Keyvan, 2022). ABD
merkezli sivil toplum kurulusu Insan Haklar1 izleme Orgiitii de (Human Rights Watchs)
kara listelerde yer alan kisilerin utandirildigini, uguslardan ve hizli trenlerden men
edildigini hatta baz1 yerel yonetimlerin bu kisilerin resimlerini, tam adlarini ve adreslerini
reklam panolarina bile koydugunu belirterek Cin’in sosyal kredi sisteminin drkiitiicii
oldugunu ifade etmistir (HRW, 2017).

42 Tlgili haber detayr igin https://www.whatsonweibo.com/zhejiang-movie-theatre-displays-blacklisted-
individuals-in-avengers-movie-preview bakiniz.
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Cin, sosyal medya kullanimin1 da ¢ok siki bir sekilde denetlemektedir. Cin disinda
gelistirilen uygulamalar Cin’de yayginlasmadan o6nce yasaklanmaktadir. Ornegin,
2021°de popiiler hale gelen sosyal medya uygulamasi “Clubhouse”, katilanlarin ses
kayitlarinin tutulmamasi ve Cinli kullanicilarin devlet gozetimi altinda olmadan bu
uygulamay1 kullanabilmesi nedeniyle Cin’de de yogun bir talep gérmiistiir. Sansiir
altindaki bir¢ok konu kisa bir siire kullanilabilen Clubhouse’da tartisilabilmistir.
Uygulamanin yasaklandigina dair resmi bir agiklama gelmeden Cin’in sosyal medya
sitesi olan ve devlet denetiminde olan Weibo’da “#ClubhouseYasakland1” etiketiyle
paylasimlar yapilmis, kisa bir siire sonra bu etiket de sansiirlenmistir. Cin’de internet
lizerindeki sansiir ¢ok farkli diizeylerde gerceklesebilmektedir. Internet sitelerini
engellemekten hassas kelimeler igeren paylagimlart izlemeye kadar farkli yollar
denenebilmektedir. Ayrica Cin’deki internet kullanicilart da takip edildiklerini bilmeleri

nedeniyle otosansiir uygulamaktadirlar (Aras, 2021).

Cin’in tiim diinyada popiiler hale gelen sosyal medya uygulamasi TikTok da veri
giivenligi nedeniyle uluslararasi kriz yarattig1 icin deginilmesi gereken bir platformdur.
Cin’in istihbarat faaliyetleri ¢ercevesinde Bati sosyal medya uygulamalarint riskli
bulmas1 gibi Bati diinyast da Cin’in sosyal medya uygulamalarini riskli bulmaktadir.
Bircok iilkede uygulama, bir giivenlik riski olarak goriilmektedir. Biiyiik oOlglide
Cinlilerin elinde bulunan ve TikTok'u da biinyesinde barindiran ana sirket “Bytedance”in,
Cin ydnetimine kullanici verilerine erisim imkan1 sagladigindan kusku duyulmaktadir.*®
ABD, Kanada, Ingiltere** gibi birgok iilke kamu gorevlilerinin TikTok uygulamasini
resmi cihazlarda kullanmalarina yasak getirmistir. ABD’de Montana gibi bazi eyaletler

bu uygulamanin tamamen yasaklanmasiyla ilgili yasal calismalar yapmaktadir.*

4 Detaylh bilgi igin https://www.politico.eu/article/tiktok-china-west-europe-ban-app-espionage-
surveillance/ bakiniz.

* Tlgili iilkeler ile ilgili yasaklar i¢in detayh bilgiye ulagmak i¢in ABD: https://www.whitehouse.gov/wp-
content/uploads/2023/02/M-23-13-No-TikTok-on-Government-Devices-Implementation-
Guidance_final.pdf. Ingiltere: https://www.gov.uk/government/news/tiktok-banned-on-uk-government-
devices-as-part-of-wider-app-review. Kanada: https://www.canada.ca/en/treasury-board-
secretariat/news/2023/02/statement-by-minister-fortier-announcing-a-ban-on-the-use-of-tiktok-on-
government-mobile-devices.html bakiniz.

% Detayh bilgi icin https://news.mt.gov/Governors-
Office/Governor_Gianforte_Bans_TikTok in_Montana
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Sosyal medya ve internet iizerinden toplanan kisisel verilerin biiyiikk bir ¢ogunlugunu,
aslinda kisilerin akilli telefonlar kullanarak goniillii bir sekilde saglamalari, sosyal
medyada kisisel verilerin korunmasi sorununun en 6nemli zorluklarindan biri olarak
ortaya ¢ikmaktadir. Byung Chul Han, gliniimiiz toplumunu bir “seffaflik toplumu” olarak
tanimlarken bu seffaflik ideolojisinin toplumun gozetime goniillii olarak teslim olmasini
sagladigim belirtir. Artik sosyal medya ¢agin “panoptikon”u haline gelmistir. iletisim ve
ticaret, dzgiirlik ve denetim de benzer durumdadir. Uretim iliskilerinin, karsilikl
seffafligi ima eder sekilde tiiketicilere acik hale gelmesi sonugta toplumsalin somiiriilmesi
olarak belirmektedir. Toplumsal olan degersizlestirilip islemsellestirilerek iiretim
stirecinin iglevsel bir 6gesi durumuna gelmekte ve her seyden once sadece ve sadece
tiretim iliskilerine hizmet edilmektedir. Tiiketicinin goriintisteki 6zgiirliigli, her tiirlii
olumsuzluktan arindirildig1 igin sistemin igerisini sorgulayabilecek bir disarist
olusturamayacak durumdadir. Giiniimiizde diinyanin biitiini bir “panoptikon” durumuna
gelmektedir ve artik “panoptikon”un disinda kalan bir alan kalmamaktadir. Ozgiirliik
alanlar1 olarak sunulan sosyal aglar panoptik hale gelmistir. Cagimizda gézetleme,
ozgiirliige saldirt seklinde gerceklesmemektedir. Insanlar kendilerini teshir ederek
goniilli bir sekilde “dijital panoptikon”un olusumuna katki saglamaktadir. Dolayisiyla
magdur olan kisiler ayn1 zamanda bu magduriyetin olusmasini saglayan 6zneler haline
gelmislerdir. Bu durumda 6zgiirlik sadece denetim yapmay1 kolaylastiran bir aractir
(Han, 2020, s. 71-72). Sosyal aglarla ortaya ¢ikan “mahremiyet-sonrasi (post-privacy)”
olarak ifade edilebilecek bu ideoloji, seffaflik adina 6zel alanin feda edilmesini
istemektedir. Seffaflik, toplumsal siireglerin tiimiinii kapsayan ve onlar1 kokli sekilde
degisiklige ugratan bir zorlamadir. Seffaflik, 6tekiyi veya yabanciyr devre disi birakarak
sisteme siireklilik ve hiz kazandirmaktadir. Bu zorlama, seffaflik toplumunu hizaya
getirilmis bir toplum haline getirmektedir. Iste fetislestirilen seffafligin totaliter yan1 tam
da buradadir ve toplumu yeniden bicimlendirerek hizaya getirmenin yeni adi artik

seffafliktir (Han, 2020, s. 16-24).

Byung Chul Han, sosyal aglarin kisisellestirme ozelligiyle ilgili 6nemli bir noktaya
deginmektedir. Sosyal medyanin yeni kamusal alan oldugu goriisiiniin tersine algoritma
denetimi ve kisisellestirmenin bu olanagi engelledigini ifade etmektedir. Sosyal medya
ve kisisellestirilme 6zelligi internette, disarisinin ortadan kaldirilmis oldugu mutlak bir

yakin alan olusturmaktadir. Insanlar, yalnizca kendisi ve kendisine benzeyenlerle
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kargilastigr icin degisimi miimkiin kilacak olumsuzluklar1 gérememektedirler.
Kisisellestirilmis sosyal aglar ve dijital diinya, insana sadece diinyanin hosuna gidecegi
kisimlarimi gostermektedir. Boylelikle de kamusal alani ve elestirel bilinci ortadan
kaldirarak diinyayr da bir bakima ozellestirmektedir. Her tiirlii uzakliktan arinmis
yakinlik da seffafligin disavurum big¢imlerinden biridir ve her sey kisisellestirilmis hale
getirilmektedir. Kamusal alan, ortak eylemin alani olmaktan uzaklasip bir teshir alani
haline gelmektedir (Han, 2020, s. 54-55). Sorumlu, erginlesmis vatandaslar yerine
tiikketim ve iletisim zombileri yaratilmaktadir. “Influencer”’lardan ve takipgilerden politik
bir kamuoyu olusturulamamaktadir ¢iinkii dijital topluluklar, ortakligin-toplulugun meta
bicimleridir ve ticari emtiadir. Bu nedenle politik eylemde bulunma giiciine sahip
degildirler. Internette ne kadar uzun siire kalirsak, filtre balonumuz o kadar cok
sevdigimiz enformasyonla dolmaktadir ki bunlar da mevcut kanaatlerimizi
giiclendirmektedir. Diger enformasyonlar goriilmediginde filtre balonu kisileri kalict bir
“ben-dongiisii’ne hapsetmektedir. Internet agmin kisisellestirilmesi, demokrasiyi
tehlikeye atmaktadir. Oysa kisisel ¢ikarlar1 dogrudan ilgilendirmeyen toplumsal 6neme
sahip konular, demokrasinin temeli ve varlik nedenidir. Internetin ve sosyal medyanin
kisisellestirilmesi, i¢cinde yasadigimiz diinyay1 dar ve sinirli hale getirerek kamusal alanin

¢ozlilmesine neden olmaktadir (Han 2022, s. 30-33).

Sosyal medyada, kisinin, ilgilerini, egilimlerini, diinya goriisiinii, inancini, kisinin siklikla
takip ettigi hesaplar, etkilesimde bulundugu igerikler, tarayici verileri gibi veriler yoluyla
belirleyebilmek ya da yiiksek olasilikla tahmin etmek ve bdylece kisinin ilgisini ¢cekecek
ve hosuna gidecek icerik ve reklamlari ona gostermek, sosyal medyanin kamusal alan
islevi konusunda dikkatle degerlendirilmesi gereken bir konu haline gelmistir. X ve
Facebook gibi giindemdeki toplumsal olaylarla ilgili haberlerin, goriislerin takip edildigi
ve bu konularin tartisildigr sosyal medya ortamlarinin kisisellestirme algoritmalariyla
belli 6zellikteki kisilere, belli icerikleri siklikla gostermesi, bu kisilerin sosyal medyada
toplumun da sadece belirli 6zelliklere sahip kisileriyle karsilagmalarina neden olmaktadir.
Bu da toplumu ilgilendiren bir durumla baglantili farkli goriislerle sosyal medyada
karsilagmay1 zorlagtirmakta ve toplumu ilgilendiren 6nemli bir konunun kisinin ilgi
alaninin disinda kalmasindan dolayr goriilmesi olasiligini azaltmaktadir. Kisilerin
kamuyu ilgilendiren bir konu iizerine kendi diisiince ve kanaatlerini olugturmalarinda ve

konuyla ilgili sorunlar1 fark edebilmelerinde, farkli diistincelerle ve farkli haber
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kaynaklarindan gelen haberlerle karsilasabilmeleri olduk¢a onemlidir. Kisinin sosyal
medya ve genel olarak internet iizerindeki hareketlerinin kisisellestirme algoritmalari
yoluyla bu kisilere reklam gdsterme veya ekranda daha uzun siire tutmay1 saglayacak
Ozellikleri belirlemek iizere kullanilmasi olanagi, ayn1 zamanda kasitli olarak farkli
amaglar icin de kisilere amaca uygun igeriklerin gosterilmesi i¢in kullanilabilmektedir.
Daha 6nce soziini ettigimiz gibi se¢im kampanyalarinda sosyal medya lizerinden yapilan
calismalarda, toplumun farkli Ozelliklere sahip gruplari belirlenmekte ve dijital
pazarlama, reklamcilik alanlarinda kullanilan davranigsal mikro hedefleme stratejileri, bu
gruplarla ilgili sosyal medya lizerinden elde edilen veriler aracilifiyla uygulanmaktadir.
Boylece kisiler, ¢ikarsanan kimliklerine gore etkilenecekleri siyasi ve sosyal igeriklerle
karsilasmaktadirlar (.*® Bu konu diisiince ve kanaat dzgiirliigii hakki agisindan da iizerine
diisiiniilmesi ¢ok dnemli olan bir biiylik veri uygulamasidir. Ciinkii kisilerin toplumsal
durumlarin belli bir yoniinii, toplumun belli bir kismin1 veya belli haber igeriklerini
gorebildigi, kisilerin propaganda yoluyla yonlendirilebildikleri bir ortamda bu kisilerin

serbestce bilgiye ve diisiinceye ulagsabilmesi miimkiin olamayacaktir.

Gilinlimiizde “big data” ve yapay zeka, sOylemle olusan kamusal alanin islevsel bir
esdegerlisi olarak goriilmeye baslanmistir ve sdylemin yerini “veri” almaktadir. “Big
data”nin algoritmik olarak islenmesi, niifusun biitiiniinii bir sekilde kayit altina almak
zorundadir. Dijital rasyonalitenin stlinliiglinii savunan “dataist”ler veri madenciligi,
biiyiik veri (big data) ve yapay zeka araciligiyla, dngoriilebilir bir sosyal sistem olarak
algilanan bir toplumda yasanan sorun ve ¢atismalara nesnel sekilde en uygun ¢éziimlerin
bulunabilecegini, veri ¢oziimlemesi yapan yapay zekalarin, insanlar sinirli enformasyon
isleme becerisine sahip oldugu icin bireylerden daha rasyonel kararlar verebilecegini
savunmaktadirlar. Byung Chul Han’a gore, bu tiir biitiinciil bilgiyi ve hesaplanabilirligi
yiicelten “dataizm”, ayni zamanda Ozgiir ve Ozerk hareket eden birey diislincesini
reddeden, bir bireyin davraniglarinin kesin olarak tahmin edilebilir ve yonlendirilebilir
oldugunu savunan “dijital davranis¢iligi” temsil etmektedir (Han, 2022, s. 38-42).
“Dataizm” kavramu ilk olarak 2013 yilinda The New York Times’ta yayimlanan bir
yazida kullanilmistir. Konu, Steve Lohr’un Data-ism ve Yuval Noah Harari’nin Homo

Deus adli kitaplarinda kapsamli olarak ele alinmistir. Gelistirilen algoritmalar ve yapay

46 Detayh bilgi igin https://gozlemevi.io/siyasi-mikro-hedefleme-raporu-2023-01/ bakmiz.
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zeka ile birlikte gelecege doniik karar verme mekanizmasi olarak goriilen “big data’nin

ortaya ¢ikmasi “dataizm” kavraminin dogmasina neden olmustur (Basarslan, 2021).

“Dataizm”, Harari tarafindan bir “veri dini” olarak ifade edilmektedir. “Dataizm”,
evrenin veri akisindan meydana geldigini ve her varligin degerinin veri isleme siirecine
yaptig1 katkiyla belirlendigini ifade etmektedir. “Dataizm” siyasetcilere, is diinyasina ve
tilkketicilere ¢i1g1r acan teknolojiler sunmakta ve giic saglamaktadir. Akademisyenlere ve
entelektiicllere ise tiim bilimsel disiplinleri tek semsiye altinda toplamayi vaat etmektedir.
Cinkii tim bu alanlari, ayn1 kavramsal c¢er¢eveyi ve araglar1 kullanarak
inceleyebilecegimiz veri akiglart olarak ele almaktadir. Harari’ye gore “dataizm”,
bilgisayar bilimleri ve biyoloji olmak {izere iki disiplini temele almaktadir. “Dataizm”,
Darwinci bakis agisiyla yasambilimlerinin, organizmalari biyokimyasal algoritmalar
olarak degerlendirmeye baslamasinin ve Alain Turing tarafindan tasarlanmis algoritma
olusturmanin temeli kabul edilen “Turing Makinasi”nin ortaya ¢ikmasinin yarattigi
gelismeleri birlestirmektedir. “Dataizm”, ayn1 matematik yasalariin hem biyokimyasal
hem de elektronik algoritmalara uygulanabildigini gostererek, hayvanlarla makinalar
arasindaki duvar1 yikmaktadir (Harari, 383-385). Harari, insanmerkezci diinya goriisiiniin
yerini verimerkezci bir yaklagima devretmesinin, tipki tiim énemli devrimler gibi, sadece
felsefi degil, uygulamaya doniik bir devrimle gerceklesecegini diistinmektedir.
“Organizmalar birer algoritmadir” diyen dataist gorlis de diinyada hiimanizm kadar

onemli etkiler ve degisiklikler yaratacaktir (Harari, 2016, s. 407).

Google ve Facebook gibi sirketlerin algoritmalar1 nasil hissettiginizi bilmekle birlikte
kuskuyla yaklastiginiz milyonlarca baska seyden de emin olabilmektedir. “Dataizm”,
duygulara glivenmeyi degil, algoritmalara giivenmeyi emretmektedir. Algoritmalar
verileri kullanarak kimin kime oy verecegini, tam olarak hangi ndrolojik nedenler
yiziinden kimin bir siyasal se¢imde hangi partiyi destekleyecegini bilebiliyorsa
demokratik se¢imlerin ne anlami kalacaktir? (Harari, 2016, s. 409). Daha 6nce de
degindigimiz gibi sozii edilen dataist diisiinme big¢imi, ideolojilerin ya da genis anlamda
deger yargilarinin yarattig1 siniflandirma, esitsizlik veya catigmalar1 gerekce gostererek
siyasal alan da dahil olmak iizere karar almada gittik¢e algoritmalara giivenmeye dogru
giden bir yol agmaktadir. Yapay zeka teknolojilerine dayali veri ¢oziimlemelerinin

temelde amagladig1 ve yaptig1 siniflandirmalar ise rasyonel ve nesnel bulunduklari i¢in
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bir sorun olarak degerlendirilmemektedir. “Dataizm”de insanin, veri akigina yaptig1 katki
Ol¢iistinde degerli goriilmesi ise insanlarin tiim yapip ettiklerini veri olarak paylagmaya
daha istekli olmalarma veya bunu olaganlastirmalarina ve eger paylasmayacaklarsa
yaptiklarin1 gereksiz bulmalarina neden olabilecektir. Giinlimiizde yansimalarini
gordiigiimiiz bu durum o6zellikle sosyal medyada kisisel verilerin gizliligi sorununun
¢ozlimiinli zorlagtirmaktadir. Bu saptamalardan yola c¢ikarak “dataizm”in, diinya
gorlisiinde yaratacagi perspektif degisiklikleriyle insanin, varliga ve kendine iliskin
anlamlandirmalarini doniistiirlip, yasam bi¢imini ve mevcut diizeni degistirebilecegini
boylelikle yeni felsefi-etik sorunlar yaratabilecegini Ongorebiliriz. Dolayisiyla ele
aldigimiz konular etik ve insan haklar1 alaninda 6nemle incelenmesi, degerlendirilmesi
gereken konulardir. (buraya kadar olan kisimda hem tirnak iginde hem italik olan

kelimeleri diizelttim sadece)

Cagimizdaki veri lUretme ve yayma hizindaki biyiikk artis ve veri depolama
kapasitesindeki buylikliikk, verileri isleyerek olusturulan enformasyonlardan dogru
olanlar1 se¢meyi, 6znenin anlam olusturmasini ve sdylem iiretmesini de etkilemektedir.
Insan haklar1 konusunda bilgiye dayali dogru degerlendirmenin ve felsefi durusun
onemini vurguladigimiz i¢in Byung Chul Han’in anlati krizi olarak degerlendirdigi
duruma ve komplo teorileri lizerine sdylediklerine de deginmek yararli olacaktir. Byung
Chul Han’a gore dataist bakisin hakim olmaya basladigi giliniimiiz diinyasinda,
diisiinceleri, duygular1 ve insana ait her seyi kapsayan hayatin sayisallastirilabilir ve
oOl¢iilebilir oldugu inanci, bir anlati krizi yaratmaktadir. Tek bagina enformasyon ya da
veri, diinyay1r aydinlatamayacaktir. Onlarin 6zii seffafliktir; fakat aydinlik ve karanlik
enformasyonun 6zellikleri degildir. Bunlar, tipki iy1 ve kotii ya da hakikat ve yalan gibi
anlat1 alaninda ortaya ¢ikmaktadir. Asil anlaminda hakikat ise anlatisal bir karaktere
sahiptir. Postmodernizmin habercisi olan biiyiik anlatilarin sonu, enformasyon
toplumunda zirvesine ulagmaktadir. Hikayeler/anlatilar ¢oziiliip enformasyon halini
almaktadir. Enformasyon ise anlatinin karsit-figiiriidiir. “Big data” aslinda hicbir sey

anlatmamaktadir. Dijital*’, Fransizca sayisal (numerique) anlamma gelmektedir. Sayisal

47 Dijital sdzciigii koken olarak Latince “parmak, ozellikle isaret parmagi” anlamma gelen “digitus”
sozcligiine dayanir. Fransizca ve Ingilizce digital “tamsayilara iliskin, sayisal” anlamindadir. Fransizca
sozciik, Ingilizce digit “1 ile 10 arast sayilarin  her biri, rakam” sozciigiinden tiiretilmistir
( https://www.etimolojiturkce.com/kelime/dijital, Erisim Tarihi: 20.07.2023). Dijital s6zciigiiniin
parmaklar yoluyla saymaktan tireyen koken anlami giiniimiizde, dijital teknolojilerden akilh
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ve anlatisal ile sayilabilir ve anlatilabilir olan tamamen farkli iki diizene aittir (Han 2022,
S. 55-56). Byung Chul Han bu dogrultuda giinlimiizde komplo teorilerine olan egilimin
bir anlati krizinden beslendigini ifade etmektedir. Komplo teorileri ozellikle kriz
durumlarinda gelismektedir. Anlatilar anlam ve kimlik yaratmaktadirlar. Dolayisiyla
anlat1 krizi anlamsizliga ve kimlik krizine yol agmaktadir. Komplo teorileri bu noktada
kimlik ve anlam kaynaklar1 olarak ¢6ziim sundugu i¢in kimlik ihtiyacinin 6ne ¢iktigi sag
kesimde daha fazla yayilmaktadir. Komplo teorileri, kurgusalliklarina ragmen gergeklik
algisini olusturan anlatilar olduklar1 i¢in olgularin sinamasi karsisinda direng gosterirler.
Anlat1 olarak komplo teorileri olumsallifi ve karmasikligi azaltarak anlatirlar ki bu
azaltma ozellikle kriz durumlarinda ¢ok zararhidir. Ornegin, pandemi krizinde “vaka
sayis’” veya “bulas oran1” gibi saf sayilar higbir seyi agiklamadiklari i¢in temel
giivensizligi arttirmigtir. Sadece say1 saymak, hikdyelemeye/anlatmaya yonelik ihtiyact
arttirmaktadir. Komplo teorileri kurgulari, glivensizligi ve belirsizligi ortadan kaldirdig:
icin Covid- 19 Pandemisi doneminde beslenecek bir kaynak bulmustur. (Han, 2022, 5.56).
Byung Chul Han’a gore algoritmalar vasitasiyla verileri saymanin ve hesaplamanin
hakikati elde etmede giivenilir tek yol olarak goriilmesi, insan yapisinin bir 6zelligi olan
anlat1 ihtiyacin1 karsilamadig1 ve onlart kimliksizlestirip anlamsiz biraktigi i¢in tepkisel
olarak kisileri gercek olandan daha da uzaklastirmakta ve yalanlarla, kurgularla karigik

dezenformasyona siiriiklemektedir.
Byung Chul Han, Zeit Wissen Dergisi’nde yayinlanan bir soyleside soyle demektedir:

Bugiin bilgi diye bir sey yok, sadece bilgilen(dir)me var. Bilgi, bilgilenmekten
farkli bir seydir. Bilgi ve hakikat bugiin ¢ok modasi ge¢mis seyler. Bilgi ayni
zamanda tamamen farkli bir gelisim yapisina sahiptir. Gegmis ve gelecek
arasindadir. Ve bilgilenmenin (enformasyonun) dayandigi zaman anliktir. Bilgi

ayn1 zamanda tecriibeye dayanir (Boeing ve Lebert 2014)

Insan yasaminin, anlam, tarihsellik ve deneyimsel birikim boyutlarina sahip olmayan
veriye veya verinin Orgiitlenmis, islenmis bi¢imi olan enformasyona dayali

sayisallagtirma ve Olgmeye indirgenmesinin, insanlarin entelektiiel becerileri {izerine

telefonlarimizi ve bilgisayarlarimizi parmaklarimiz araciligryla kullanmamizi da imleyebildigi i¢in dikkat
¢ekicidir.
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etkileri, felsefi ve bilimsel uzantilari olan her konuya dokundugu i¢in konumuz 6zelinde

de Onemli bir noktadir.

Teknolojik gelismeler insan yasamina olumlu katkilar sagladigi gibi bir¢ok sorun da
ortaya cikarmaktadir. Bilisim teknolojilerinin gelismesinin giinlimiizde kisisel veri
gizliliginin bir insan hakki olarak kabul edilmesini gerektirecek insan onurunu korumay1
tehdit eden sorunlar ortaya c¢ikarmasi gibi drnegin, biyoteknoloji alanindaki o6zellikle
genetik teknolojisindeki gelismeler de insanlara yarar saglamasinin yaninda ¢ok énemli
birtakim etik ve insan haklar1 sorunlarini (konumuzla iliskili olarak 6rnegin, DNA verileri
gibi hassas kisisel verilerin gizliligi sorunu*®) ortaya cikarmaktadir. Neil Postman,
teknolojinin, giivenilmek ve itaat edilmek istenen, insanlarin genellikle giivendikleri ve
boyun egdikleri comert bir dost oldugunu ama bu dostlugun karanlik bir yan1 oldugunu
belirterek Platon’un Phaidros adli diyalogunda gegen bir hikayeye dikkati ¢ekmektedir
(Postman 2006, s.12-14). Eserde, Sokrates Phaedrus’a, Kral Thamus ve Tanr1 Theuth
arasinda gegen bir hikdyeyi anlatmaktadir. Bu hikayeye gore Theuth, sayiyi, hesabi,
geometriyi astronomiyi ve yaziy1l bulan tanridir. Kral, bu sanatlarin ne ise yaradiklarini
sormaktadir ve Tanr1 Theuth’un anlattiklarina gore ise yarar bulduklarini 6vmekte ve ise
yarar bulmadiklarint kotilemektedir. Sira yaziya geldiginde Theuth, yazi sayesinde
Misirlilarin daha bilgili ve gegmisi hatirlamaya daha yetili olacaklarini soylemektedir.

Buna karsilik Kral Thamus sdyle demektedir:

Ey eli hiinerli Theuth! Bu diinyada kiminin elinden sanat yaratmak gelir, kKiminin
elinden de bu sanatin onu kullanacaklara fayda mi, zarar mi getirecegini
kestirmek. Harflerin babasi olan sen, kendilerine duydugun sevgi dolayisiyla,
verecekleri neticenin tam aksi bir neticeyi onlardan bekliyorsun. Harfleri
ogrenenler, artik belleklerini isletmeyecekleri i¢in, unutkan olacaklar: iste bu
bilgiyi elde etmenin sonu! Yaziya gilivendikleri icin, etraflarindaki seyleri

icerden kendi kendilerine hatirlayacaklar1 yerde, disardan, kargacik burgacik

48 “MyHeritage”, “Ancestsry” gibi ¢evrimigi siteleri de bulunan soyagaci veritabani sirketleri kendilerine
gonderilen DNA o6rneklerini, sirket laboratuvarlarinda test etmektedirler. 2000’li yillardan itibaren
soyagacini, evde kolayca yapilabilen genetik testlerle 6grenmeye ¢alismak oldukga popiiler hale gelmistir.
Benzer sekilde kendilerine gonderilen tiikiiriik numuneleriyle DNA analizi yapan “FamilyTreeDNA”
sirketi veri tabanini, siddet iceren suclarda faillerin bulunmasi ve kimligi belirsiz cesetlerin tespiti i¢in
kolluk giigleriyle paylastigimi kabul etmistir. (https://blog.familytreedna.com/press-release-connecting-
families-and-saving-lives/, Erisim Tarihi: 03.08.2023)
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izler sayesinde hatirlamaya c¢alisacaklar O halde sen bellek igin degil, hatirlama
icin bir ilag buldun. Ogrenime gelince, sen dgrenicilerine ancak gercege benzer
seyleri Ogretirsin, gercegin kendini degil. Bunlar, senin harflerin sayesinde,
Ogretmensiz olarak girtlaklarina kadar bilgiye gomiildiiler mi, ¢ogu zaman higbir
seyi dogru diiriist diistinemedikleri halde kendilerini bilgin sanacaklardir. Sonra,
gercekten bilgili adam degil de bilgili adam bozmasi olduklari i¢in, ¢cekilmez, bir
sey olacaklardir (Platon, 1943, 274d- 275b).

Postman, bu hikayenin giiniimiizdeki teknoloji toplumu {izerine diisiinme konusundaki
Ogreticiligini vurgularken teknolojik buluslarin hem olumlu hem de olumsuz etkileri
oldugunu belirtir. Ancak giintimiizde fanatik Theuthlar tarafindan kusatildigimizi ve “tek
g06zIii kahin” olarak betimledigi teknoloji severlerin (technophiles) teknolojik buluslarin
neler saglayacagini gordiiklerini fakat ne gibi zararlara yol acacagini gérmediklerini ifade
etmektedir (Postman, 2006, s. 15). Sosyal medyanin da bu baglamda insanlarin hayatina
kattig1 kazanim ve sagladig1 kolayliklarin yaninda tasidigi riskler ve verdigi zararlar

bulunmaktadir.

Daha o6nce de degindigimiz gibi sosyal medyanin kazanimlari, dogurdugu yeni
gereksinimler ve aligkanliklarla bu gereksinimleri giderme istegi, kisilerin ¢esitli kaygi
ve kuskularina agir basmaktadir. Ornegin, daha 6nce sergiledi§imiz arastirmalara gore
kisiler, sosyal medyada gizliliklerinin risk altinda oldugunu ve kisisel verilerinin
yeterince korunmadigini hatta sirketler ve devletler tarafindan izlendiklerini diistinseler
de sosyal medyayr kullanmaktan vazgecemeyeceklerini ve karmasik gizlilik
sozlesmelerini bu platformlar1 kullanmak i¢in kabul etmek zorunda olduklarini ifade
etmektedirler. Kisisel veri deposu olmasi nedeniyle biiyiik bir kaynak olarak 6zellikle
sosyal medyay1 kullanan biiylik veri teknolojilerinin olumlu kullanimlar1 olsa da bunlarin
sadece yaratt1g1 olanaklara odaklanmak, temel hak ve 6zgiirliikklerimiz agisindan yukarida

sOzlnii ettigimiz cok 6nemli birtakim tehlikeleri gozden kagirmamiza neden olacaktir.

Sosyal medya, diinyay1r algilama ve anlamlandirma iizerindeki etkisiyle insanliin
olusturdugu degerler diinyasmni da déniistiirebilme giiciine sahiptir. Ornegin, tezimizin
konusuyla ilgili olarak kisilerin mahremiyete veya kisisel veriler olarak tanimladigimiz

bilgilerinin gizliligine iliskin bakislar1 ve verdikleri 6nem de sosyal medya nedeniyle
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doniismektedir. Insanlarin diisiince ve deger diinyalarinda meydana gelen degisimler
insan haklarinin gelecegi i¢in ¢ok kritik bir Ooneme sahiptir. Kazanilmis hak ve
Ozgiirliiklerin vazgecilmezligi konusunda bir duyarsizlagmanin, bunlarin 6nemine ve
ni¢in énemli olduguna kars1 bir kérlesmenin, gelecekte gerceklesebilecek kiiresel 6lgekte
bir savas, biiyiik bir kiiresel salgin veya iklim kaynakli ya da ¢evre kaynakli tehlikelerle
afet durumlarinin etkilesimi, elde edilen haklarin dogru degerlendirilmeden olgiisiiz
sekilde kisitlanmasima veya yitirilmesine yol agabilir. Insanlar zaman iginde alisarak
sonunda gereksinim haline getirdikleri ve olaganlastirdiklar1 uygulamalar nedeniyle
gerektigi gibi sorgulamadan 6l¢iisiiz gozetim ve denetimi fark edemeyebilir veya fark etse
de yaratacagi sonuglarin etkisiyle 6nemini kavrayamayabilir ve dolayisiyla bir siire sonra
tepki vermekten vazgecebilirler, duyarsizlasabilirler. Baskici yonetimler, giiclerine gii¢
katmak ve iktidarlarini siirdiirmek amaciyla toplumun gizlilige ve izlenmeye iliskin
anlayislarinda olusan esnekligi, giivenligi veya yanlis bilgilendirmeyi gerekce gostererek
bireyleri gozetlemek, kisitlamak ve algi yonetimi i¢in kullanabilirler. Bu nedenle insan
diinyasinda biiyiik bir etki giiciine ulasmis olan sosyal medyanin ve sosyal medya
verilerinin kullanildig1 veri bilimi teknolojilerinin her bakimdan insan haklariyla olan
iligkisi iizerinde disilintilmesi, kisisel verilerin korunmasi hakkiyla olan baglantilari
tizerinde durulmasi giiniimiiziin en 6nemli etik ve hukuksal sorunlari arasinda yer

almalidir.

Kisisel verilerin gizliligi sorunu, verileri agiklanan tek tek bireyler i¢in, s6z konusu
verilerin agiga ¢ikmasinin ortaya g¢ikaracagi zararlarin 6tesinde, toplumsal ve kiiresel
etkiler yaratacak riskler tasimasi bakimindan da 6nemle ele alinmasi gereken bir konudur.
Bu, sadece 0zel hayatin gizliligini degil, pek ¢ok temel hak ve 6zgiirliigii kapsayan ve
hatta insan haklar1 diisiincesinde ¢oziilmelere neden olabilecek uzantilar1 da olan bir
sorundur. Kimileri kisisel verilerin gizliligi konusunda “benim kisisel verimi ne
yapacaklar ki...”, “beni izleseler ne olacak?” gibi verilerinin, iktidar ve biirokrasi gibi
giicler karsisinda kendilerine atfettikleri deger dolayisiyla yararsizligini veya sug teskil
edecek seyler yapmadiklari igin gizleyecek bir seyleri olmadigini ifade eden ciimleler sarf
etmektedirler. Bu, soruna sadece bireysel ve kiigiik dlgcekte bakmaktan kaynaklanan bir
eksiklik olarak goriinmektedir. Bir kisinin verileri bizzat o kisinin yasamini etkileme ve
ona zarar verme amaciyla kullanilmasa da veya tek basina o kisinin bilgileri 6nemli

olmasa da biiyiik 6l¢ekte bakildiginda milyonlarca ya da milyarlarca kisinin verilerinin
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yapay zeka teknolojileriyle ¢oziimlenmesi bu enformasyona sahip kisilere tiim bu insanlar
tizerinde kullanabilecekleri, iistelik bugiine kadar sahip olunmayan ¢ok biiyiik bir gii¢ ve
denetim olanag1 vermektedir. Dijitallesmedeki gelismelerin hizin1 ve sosyal medyanin
daha oOnce degindigimiz “metaverse” diinyasina doniistiirilme projesini de
diistindiigiimiizde szl edilen konularin, 6zellikle etik ve insan haklar1 boyutuyla insan

diinyasindaki etki ve 6neminin her zamankinden daha ¢ok artacagini 6ngorebiliriz.

4.2 Sosyal Medyada Kisisel Veri Gizliligi Sorunlar: ve Gizliligin Saglanmasinda

Alinmasi Gereken Onlemler

Sosyal medya ve genel olarak internet kullanimiyla veri gizliliginin saglanmasinda
alinabilecek Onlemler bu gizlilik sorunlarinin ne sekilde ortaya ciktigini ele almadan
belirlenemeyecektir. Bu nedenle alinabilecek onlemleri, tezimizin 6nceki boliimlerinde
bircoguna degindigimiz gizlilik sorunlarmi bir araya getirerek belirlememiz
gerekmektedir. Sosyal medya platformlari, gizlilik sozlesmeleri incelendiginde
goriildiigii tizere kullanicilarin iiyelik icin paylastiklart birtakim bilgileri, sosyal
medyadaki davraniglarini, etkilesimlerini, sosyal medyaya girerken kullandiklar1 cihaz
verilerini ve tarayicilardaki cerezler yoluyla web sitelerinde yaptiklar: hareketlerin
verilerini toplamaktadir. Bu verileri kisisellestirilmis hizmet veya iiriin gelistirme gibi
amaclarla kaydedip islemekte ve reklam verenler, ortaklar gibi iiclincii taraflarla
paylasarak ¢ikar saglamaktadirlar. Kullanicilarin kisisel verileri, incelenmesi zaman alan,
karmagik, belirsiz noktalar1 bulunan gizlilik s6zlesmelerinin genellikle hi¢ okunmadan
kabul edilmesiyle ¢cogunlukla farkindaliktan yoksun veya zorunlu oldugu sanilan bir onay
araciligiyla hukuki olarak islenebilmektedir. Kullanicilar gizlilikle ilgili endiselerine
karsin, sosyal medya platformlarindan yararlanmanin 6nkosulu oldugu sanisiyla, gizlilik

sOzlesmelerini ¢ogun hizlica onaylamaktadirlar.

Gizlilik ayarlarini diizenlemek, veri gizliligini tamamen saglayamamakta sadece gizliligi
bir 6l¢iide arttirmaktadir. Gizlilik ayarlariyla verilerimizi paylastigimizda bunlarin kimler
tarafindan goriilebilecegini (hesap profilinin herkese acik olup olmayacagini) segebilsek
de mesaj iceriklerimize ve konum bilgilerimize kadar uzanan kisisel verilerimiz sosyal
medya saglayicilar tarafindan toplanip saklanabilmektedir. Sosyal medya uygulamalari

telefonumuzdaki bagka uygulamalarla baglantili kullanildiginda verilen erisim izninden
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dolayr diger uygulamalar da kendi gizlilik s6zlesmeleri dogrultusunda verileri
kullanabilmektedir. Bazi hizmetlerden yararlanmak i¢in cihazimizin fotograf albiimiine,
kamera-mikrofon 6zelliklerine erisim vermemiz gerekmektedir. Bunlara verilecek erisim
izinleri de sosyal medyada paylasmay1 segmedigimiz pek ¢ok verinin toplanabilmesine
yol agmaktadir. Hesap profilimiz herkese acik olmasa da paylasimlarimizi géren tiglincii
kisilerin, fotograf, video, yazi gibi paylasim gorlintiilerini veya sesli paylasimlar
kaydedebilme ve bunlari paylasabilme olanaklarinin bulunmasi, verilerin gizliligini

saglamada 6nemli sorunlardan biri olarak karsimiza ¢ikmaktadir.

Bir diger 6nemli sorun, veri giivenligi konusunda hizmet saglayicilarin yeterince almadigi
onlemler veya teknik sorunlar gibi nedenlerden dolay1 siber saldirilara maruz kalinmasi
ve bu yolla ortaya ¢ikan veri sizmtilar1 sorunudur. Ornegin, 2021 yilinda, 20 milyondan
fazla liyesi bulunan ¢evrimigi bir aligveris sitesinin sunucusuna erisilerek kullanicilarin
ad1, adresi, telefon numarasi, e-posta adresi ve IP verileri bilgisayar korsanlari tarafindan
calimmustir. Bu veri ihlalinden toplam olarak 21.504.083 kisi etkilenmis ve veri ihlali 8
gin boyunca fark edilmemistir. Kisisel Verileri Koruma Kurulu tarafindan veri
giivenligini saglamaya yonelik gerekli teknik ve idari tedbirler alinmadigina
hikkmedilerek 1.900.000 TL idari para cezas1 kesilmistir.*® 2015 yilinda Almanya
merkezli Delivery Hero sirketine 589 milyon dolara satilan sirketin giiniimiizdeki
ekonomik degeri diisiiniildiigiinde bu idari para cezasinin sirketin gelirleriyle ve ortaya
cikabilecek zararlarin boyutuyla orantililig1 oldukga tartismalidir (Cumhuriyet Gazetesi,
2022).

Birgok farkli tilkeden milyonlarca sosyal medya kullanicisini etkileyen veri ihlali olaylari
da giindeme gelmistir. Bunlardan biri, 533 milyondan fazla Facebook kullanicisinin
adlari, telefon numaralari, dogum yerleri, dogum tarihleri, biyografileri ve e-posta
adresleri gibi kisisel verilerinin bilgisayar korsanlar tarafindan yayimlanmasi olayidir
(Business Insider Gazetesi, 2021). Facebook, bu olayla ilgili Business Insider’in yaptig
haber tizerine bu verilerin, 2019 yilinda koti niyetli kisilerin sistemlerini hack’leyerek
degil, veri kazima (scraping) yontemiyle elde ettigini ve bunun yapilmasini kolaylastiran

baz1 ozellikleri giincellediklerini agiklamistir. Dijital giivenlikle ilgili ¢alismalar yapan

49 Tlgili karar igin https://www.kvkk.gov.tr/Icerik/7168/2021-1324 bakimz
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iletisim uzmam Sevket Uyanik,*® bilisim uzman Mustafa Sancar®! gibi arastirmacilar bu
tiir veri ihlalleriyle ilgili birtakim veri glivenligi ihmalleri tespit edilse de dijital diinyada
higbir sistemin ele gegirilemez olmadigini ve veri giivenligini mutlak sekilde saglamanin
miimkiin olmadigin1 belirtmektedirler. Ayrica daha once Ornegini verdigimiz gibi
(Facebook-Cambridge Analytica Olay1) gesitli amaglarla sosyal medya sirketlerinin
kullanict izni olmadan kasith olarak iicilincii taraflara veri erisimi saglama seklinde

gergeklestirdikleri veri ihlalleri de bulunmaktadir.

Gizlilik sozlesmeleri incelendiginde kullanicilar sosyal medya platformlarindan
hesaplarin1 silmek isteseler bile, kisisel verilerinin tamamen silinip silinmedigi veya
verilerin ne kadar siireyle saklandigi gibi konularda belirsizliklerin oldugu
anlagilmaktadir. Tezimizin gizlilik sézlesmelerinin ele alindig1 bdliimiinde belirttigimiz
gibi sirketler ¢esitli nedenlerle kimi verileri gizlilik politikalarinda isaret ettiklerinden

daha uzun siire saklayabileceklerini belirtmektedirler.

“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda

Yonetmelik™te silme ve yok etme islemleri sdyle tanimlanmistir:

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde
erigilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Kisisel verilerin yok
edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.” Ayni
Yonetmeligin 7. maddesinde ise s0yle denmektedir: “Veri sorumlusu, Kurul
tarafindan aksine bir karar alinmadikca, kisisel verileri resen silme, yok etme
veya anonim hale getirme ydntemlerinden uygun olanmi secer. Ilgili kisinin
talebi halinde uygun yontemi gerekcesini agiklayarak secer(“Kisisel Verilerin

Silinmesi”. 2017)%?

Sonu¢ olarak hesaplarin erisilemez olmasit bu verilerin hemen silindigi ya da yok

edilecegi anlamina gelmemektedir.

% flgili haber detayi igin https://bianet.org/bianet/medya/199465-sevket-uyanik-tan-dijital-guvenlik-
umay-aktas-salman-dan-egitim-haberciligi bakiniz.

51 {lgili haber detayi igin https://www.hurriyet.com.tr/kelebek/hurriyet-pazar/dijital-dunyada-yuzde-100-
guvenlik-diye-bir-sey-yok-42035052 bakiniz.

52 Detayh bilgi igin: https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm, adresine bakimz.
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Veri giivenligi konusunda dijital verilerimizin depolandigi “bulut bilisim” (cloud
computing) sistemlerine ya da bulut teknolojisine de deginmek gerekmektedir. Bulut
bilisim, internet baglantisiyla erisim saglanabilen, uzak sunucu destegiyle beraber
verilerin saklanmasini, islenmesini ve verilere her an erisilerek kullanilmasini saglayan
bir sistemdir. Bulut bilisim, hizmet saglayicilarinin sundugu altyapi destegiyle birgok kisi
tarafindan paylasilarak kullanilmakta ve sunucunun sanallastirma 6zelligi yoluyla her
kullanic1 kendine ait alan1 bagimsiz olarak da degerlendirebilmektedir. Uzerinde dnemle
durdugumuz biiyiik veri teknolojilerinin, bulut bilisim sistemlerinin gelistirilmesiyle olan
ilgisi ¢ok giiclii ve biiyiiktiir. Sosyal medyanin kullanilmasiyla sayist ve oylumu (hacmi)
artan kisisel verilerin yapay zeka ve biiyiik veri teknolojileriyle ilgisi icinde kullanilmas1
nedeniyle bu verilerin depolanmasi her zamankinden daha 6nemli hale gelmistir. Veri
depolamada onceden kullanilan fiziksel cihazlar bellek yetersizlikleri, maliyetlerinin
yiikksek olmalari ve her an erisilebilir olamamalari gibi nedenlerle yerini, sanal
ortamlardaki depolama sistemlerine, 6zellikle yaygin adiyla bulut bilisim sistemlerine
birakmistir (Pasaoglu ve Cevheroglu, 2020). Bulut bilisim olanag1 sayesinde biiyiik
miktardaki veri toplami ekonomik olarak ve kolay bir sekilde depolanabilmektedir.
Ancak bulut bilisim sisteminin sagladigi olanaklar yaninda bazi olumsuzluklart da s6z
konusudur. Bu olumsuzluklardan en ¢ok dikkati ¢ekenler veri ihlali riskleridir. Bulut
bilisimde tutulan verilerin giivenliginin hizmet saglayicinin denetimine birakilmasiyla
kullanicinin giivenlik konusundaki etkililiginin azalmas1 veya ortadan kalkmasi, verilerin
tam olarak hangi iilke ya da hangi hizmet saglayicisinda tutuldugunun bilinmemesi veya
s0z konusu hizmet saglayicilarinin uyguladig giivenlik yontemleri ve siire¢leri hakkinda
acik bir bilgiye sahip olunamamas: kisileri veri ihlali konusunda kuskuya diisiiren
noktalardir (Pagaoglu ve Cevheroglu, 2020). Business Inseder’da yayimlanan habere
gore, Meta miihendisleri, Facebook- Cambridge Analytica Olayiyla baglantili olarak
sirketin kullanici verilerini nasil sakladigi ve takip ettigi konusunda sorgulandiklarinda
sirketteki hi¢ kimsenin tek bir kullaniciya ait tim verileri derleyebilecegine
inanmadiklarini, bu verilerin depolandigi yerin belirlenemeyecegini ifade etmislerdir. Bu
itiraf, sirketin verilerin depolanmasi konusunda yeterli diizeyde denetime sahip
olmadigini ve bulut bilisimle ilgili siireglerin agiklamaya muhtag bir karmasikliga sahip

oldugunu gostermektedir. Eger verilerin nerede ve nasil saklandig1 konusunda yeterince
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aciklik, saydamlik yoksa kullanicilara ait kisisel verilerin kalici olarak nasil silinebildigi

konusu da kosut olarak kusku uyandirmaktadir.

Biiyilik veri teknolojilerinin gelismesiyle ortaya ¢ikan diger bir sorun da kisisel veri
gizliligini korumada ¢ok oOnemli olan “anonimlestirme” yonteminde yasanabilen
giicliklerdir. Anonimlestirme, veri sahibinin kimligini tespit etmesini zorlastirmak
amaciyla, veri iizerinde genellestirme, baskilama vb. teknikler uygulanarak yapilan bir
islemdir (Canbay, Vural ve Sagiroglu, 2020). Kisisel Verileri Koruma Kurumunun
yayimladig1 kaynaklarda yaptigi tanima gore, kisisel verilerin anonim hale getirilmesi,
kisisel verilerin bagka verilerle eslestirilse de kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesinin saglanmasidir. Ornegin, kisinin ad
soyadi yerine bir kod numarasinin olusturulmasi anonimlestirilmis veridir. Ancak kisilere
iliskin verilerin tam anlamiyla ve geri dondiiriilemeyecek sekilde anonimlestirilebilmesi
neredeyse olanaksiz goriinmektedir. Veri madenciligi gibi biiyiik veri yontemlerinden
yararlanilarak farkli kaynaklardan elde edilen veri kiimelerini birlestirip bir kisinin
kimligini belirlenebilir kilan verileri olusturmak miimkiindiir (Akinci, 2019, s. 36).
Dolayisiyla anonimlestirilmis veriler baska veri kiimeleriyle c¢esitli tekniklerle
eslestirildiklerinde geri dondiiriilebilmektedirler. Biiyiik veride ¢oklu veri kaynaklari
kullanilmakta ve {iglincii taraflara veri aktarimi yapilmaktadir. Verinin {igiincii taraflarla
paylasilmadan once anonim hale getirilmesinin olanaksiz oldugunu savunan goriisler
bulunsa da arastirmacilar, verilerin kisiyi belirlenebilir kilan niteliklerinden siyrilarak
belirli bir kisiyle yeniden iliskilendirilmesini 6nleyebilecek ¢esitli yontem ve tekniklerin
bulundugunu da savunmaktadir. Ancak genel olarak biiyiik veri siire¢lerinin, kisisel veriyi
kolayca ac¢iga ¢ikaran ve dolayisiyla anonimlestirmeyi olanaksizlastiran 6ngdrii modelleri
yaratabilmesi daha sonra ele alacagimiz profilleme ve bu yolla ayirimcilik, firsat
esitliginin bozulmas1 gibi sonuglar yaratabilecek veri gizliligi endiselerini artirmaktadir

(Akinci, 2019, s. 44).

Anonim kalabilme konusu ifade 6zgiirliigli konusuyla da yakindan ilgilidir. Bir¢ok fikir
ve haber kisilerin anonim kaldiklar1 diislincesiyle sosyal medyada ifade edilebilmektedir.
Sosyal medyadaki veri gizliliginin sirketler tarafindan giivence altina alinmasi, anonim
kalmanin bu boyutu ac¢isindan da ¢ok dnemlidir. Fakat daha 6nce de degindigimiz gibi

yanlig bilgilendirmenin 6nlenmesi, taklit hesaplarin, aldatict kimlikli profil olusturmanin,
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gercek kullanict olmayan internet robotlarinin 6nlenmesi gibi nedenlerle 6rnegin
X, resmi kimlik belgesinin sirkete sunulmasi da dahil olmak {izere bir¢ok kisisel veriyi
belgelendirme yoluyla {icretli ve dogrulanan hesaplarin (mavi tikli hesap®®)
kullanilmasmni saglamaya calismaktadir.>* Daha sonra ele alacagimiz ve kamuoyu
tarafindan “sosyal medya yasasi1” seklinde de bilinen, yanlis bilgilendirme ve bilisim
suglarmi 6nleme gibi amaglarla iilkemizde diizenlenen 7253 sayili “Internet Ortaminda
Yapilan Yaymlarm Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun”un, anonim kalmanin

giivencesini zayiflatarak ifade 6zgiirliigiinii kisitlayacagi yoniinde elestiriler yapilmistir.

Biiyiik veri destekli yapay zeka teknolojileri, siber saldirilarin daha giiglii ve bilisim
dolandiriciliklarinin daha inandirict yapilabilmesi amaciyla da kullanilmaktadir. Siber
saldirilarda bulunan kisiler de bu teknolojileri oldukea iyi sekilde kullanabilen kisilerdir.
Gelismis makina 6grenimi ve derin 6grenme gibi teknikler, biiylik veri ve teknolojileri
gizli  Orlntilerin  bulunup yorumlanmasimmi saglayarak giivenlik agiklarinin
saptanabilmesinde de kullanilmaktadir. Yapay zekd modelleri iyi korunmadiginda,
bunlara hatali verilerin aktarilmasiyla yeni giivenlik aciklar1 ortaya ¢ikartilabilmektedir.
Santaj ve dolandirma gibi amaglar i¢in kullanilan yazilimlarin gelistirilmesini, gelismis
kisisel veri ¢oziimlemeleriyle kisisellestirilmis siber saldirilarin yapilmasini ve yapay
zekayla  kontrol edilen kiiresel siber saldirilarin  gergeklestirilebilmesini

kolaylastirmaktadir (Sagiroglu ve Sinang Terzi, 2018 s. 382-383).

Gilintimiizde artik sadece birkag ciimlelik bir ses verisiyle kiginin konusmasi yapay zeka
tarafindan kopyalanabilmektedir ve dolandiricilar bu yolla hedefledikleri kisilerin
konusmalarin1 taklit edebilmektedirler. Ornegin, ABD’de meydana gelen bir olayda
oldugu gibi dolandiricilar bu kayitlar1 kullanarak ebeveynlerin ¢gocuklarinin kagirildigini
diistinmelerini saglayip fidye isteyebilmektedirler. Ayni yontem ¢esitli fotograf
verilerinin iglenmesiyle ger¢eginden neredeyse ayirt edilemeyecek gorsellerin
olusturulmasinda da kullanilabilmektedir. Uzmanlar sosyal medyada 6zellikle yiiksek

kaliteli ses ve fotograf paylagiminin bu yondeki riskleri konusunda uyarilarda

5 Detayli bilgi igin https://help.twitter.com/tr/managing-your-account/about-twitter-verified-accounts
bakiniz.
% Detayh bilgi igin https://twitter.com/elonmusk/status/1650731557164818437?s=20 bakimiz.
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bulunmaktadirlar (Cuthbertson, 2023). Son zamanlarda popiiler hale gelen ve iicretli ya
da ticretsiz sekilde mobil cihazlara yiiklenen yapay zeka uygulamalariyla kisiler eglence
amacli olarak yiiz ve ses verilerinin islenmesine riza gostermektedirler. 2018 yilinda
Prisma Labs tarafindan bir fotograf diizenleme uygulamasi olarak piyasaya siiriilen
“Lensa” adli yapay zekd uygulamasiyla olusturulan gorsellerin sosyal medyada
paylasilmas1 2022 yilinda bir akim haline gelmistir. Belirli agilardan ¢ekilen 10 ila 20
kadar yiiz fotografinin uygulamaya yiiklenmesiyle biyometrik veri sinifindaki bu veriler,
yiiz tanima teknolojileri kullanan yapay zeka tarafindan islenmekte ve birtakim gorseller
olusturulmaktadir (Cumhuriyet Gazetesi, 2022). Uygulamanin gizlilik s6zlesmesinde yiiz
verilerinin iglendikten sonra 24 saat i¢inde silinecegi belirtilse de dnemli bir veri gizliligi
riski ortaya ¢ikmaktadir. Son zamanlarda siklikla karsimiza c¢ikan “derin sahtecilik”

(deepfake) teknolojisine de bu baglamda deginmek faydali olacaktir.

“Derin sahtecilik”, gercek kisilerin video ve ses kayitlarina yapay zeka yoluyla yiizler ve
sesler ekleyerek gercekei taklitler yaratilmasini saglayan bir teknolojidir. Derin sahtecilik
(deepfake) terimi, ilk kez 2017 yilinda Reddit adli sosyal agda, sahte icerikler paylasan
bir kullanicinin {inliilerin pornografik icerikli uygunsuz videolarini yayimlamasiyla
ortaya ¢ikmistir. Derin sahtecilik baslangigta pornografik iceriklerle 6n plana ¢ikmis olsa
da gergekei ses kaydi ve video taklitleri Obama, Putin, Trump®® gibi devlet baskanlarmin
ses ve goriintii verilerine de uygulanmis, sahte fotograflar ve videolar olusturulmustur.
Insanlar siyasi alanda yapilmayan konusmalarin veya gergeklesmeyen olaylarin
gercekligine inandiginda, bu teknolojinin itibarsizlastirma ve santaj i¢in kullanilmasinin
yaninda yanlis bilgilendirme ve yonlendirme i¢in kullanilmasi gibi tehlikeli boyutlari
oldugu da daha iyi bir bigimde anlagilmistir (Berk, 2020). Derin sahtecilik yazilimlariin
inliilerin ve siyasilerin video ve ses taklitlerini kolaylikla olusturabilmeleri, bu kisilerin
ses ve gorilintli verilerinin bulunmasinin ¢ok kolay olmasiyla da ilgilidir. Yapay zeka ve
makina 6grenmesi teknolojilerinin hizla gelismesiyle artik daha az sayida veriden daha
gercekei taklitler olusturabilme olanagi artmistir. Artik siradan bir kimse bilgisayarina

veya mobil cihazina indirdigi bir uygulama sayesinde sosyal medya yoluyla video ve

55 Detayli bilgi i¢in: Obama: https://www.haberturk.com/video/haber/izle/yapay-zeka-ile-sahte-obama-
videosu/508378, Putin: https://www.gazeteduvar.com.tr/putinin-deepfake-videosu-yayinlandi-
sikiyonetim-ilan-etti-haber-1622432. Trump:https://www.sozcu.com.tr/2023/teknoloji/deepfake-ile-
donald-trumpin-tutuklanmasini-boyle-resmettiler-7631238/, bakiniz.

109


https://www.haberturk.com/video/haber/izle/yapay-zeka-ile-sahte-obama-videosu/508378
https://www.haberturk.com/video/haber/izle/yapay-zeka-ile-sahte-obama-videosu/508378
https://www.gazeteduvar.com.tr/putinin-deepfake-videosu-yayinlandi-sikiyonetim-ilan-etti-haber-1622432
https://www.gazeteduvar.com.tr/putinin-deepfake-videosu-yayinlandi-sikiyonetim-ilan-etti-haber-1622432
https://www.sozcu.com.tr/2023/teknoloji/deepfake-ile-donald-trumpin-tutuklanmasini-boyle-resmettiler-7631238/
https://www.sozcu.com.tr/2023/teknoloji/deepfake-ile-donald-trumpin-tutuklanmasini-boyle-resmettiler-7631238/

fotograf paylasimlaria ulastigi herhangi bir kisiden elde ettigi birkag veriyi yiikleyerek
o kisiyle ilgili bu tip ger¢ekei goriintiiler ve sesler olusturabilmektedir (Donmez, 2022).
Gliniimiizde kisisel verilerin gizliligi sorunu artik T.C. numarasi, ad-soyad gibi kisisel
verilerin agiga ¢ikmasindan daha genis bir sorundur ve bu konu dijitallesme, yapay zeka
teknolojileri, sosyal medya kullanimi1 gibi konulardan kopuk olarak ele alindiginda
konunun oOnemi ve varabilecegi sonuglar yeterince ve dogru bir bigimde

kavranamayacaktir.

Avrupa Parlamentosu (AP) 2021 yilinda derin sahtecilikle miicadele konusunda
yayimladigir raporda derin sahteciligin, demokratik siireclerin, ekonominin, adli ve
bilimsel konularin yonlendirilmesi gibi ¢esitli toplumsal ve ekonomik zararlar ortaya
cikarma potansiyeline sahip oldugunu, bu tiir iceriklerin iftira, korkutma, santaj icin
kullanilabilecegini, 6zellikle kadinlar i¢in pornografik goriintiiler olusturma yoluyla bu
tehlikenin sonuglariin agirlasacagini ve giderek toplumu bir giivensizlik ortamina
stiriikleyebilme  tehlikesi  tasidigimi  belirtmektedir. Ayica bu  teknolojilerin
sinematografide sanatgilara, egitimcilere, reklamcilara firsatlar sunmasi, teknoloji
sirketlerinin kullanicilara daha ilgi ¢ekici ve kisisellestirilmis dijital deneyimler yaratma
amaclartyla kullanmasi (Ornegin, sosyal medya paylagimlarinda siklikla kullanilan
FaceApp gibi yapay zeka kullanan yiiz efekti uygulamalari), psikoloji ve rehabilitasyon
alaninda sagaltic1 sekilde kullanilma projelerinin bulunmasi gibi yararli ya da masum
amaglarinin olduguna da yer vererek kullanim amaclarmin énemini vurgulamaktadir. AP
“Avrupa Politikasinda Derin Sahtecilik Miicadelesi” (Tackling Deepfakes in European
Policy) baslikli belgede, derin sahtecilik uygulamalarinin, yaraticilign gelistiren
yanlariin 6tesinde ve disinda, Avrupa Birligi (AB) degerlerine aykiri olarak yaratacag:
sonuglar bakimindan degerlendirilmesine dikkati ¢ekmekte; s6z konusu uygulamalarin
hedefi olan kisilerin haklarimi koruyan diizenlemelerin ve politikalarin gelistirilmesi

gerektigini ifade etmektedir.

Yukarida ele aldigimiz tehlikelerin, 6zellikle cocuklar acisindan degerlendirilmesi ¢ok
onemlidir. Ebeveynler, kendi sosyal medya hesaplarindan hem de cocuklar1 adina
actiklar1 hesaplardan, c¢ocuklarmin fotograf veya video gibi kisisel verilerini
paylasmaktadir. Mott Cocuk Hastanesinin yaptig1 bir arastirmaya gore, arastirmaya

katilan ebeveynlerin %74°1l, bir cocuk hakkinda sosyal medyada c¢ok fazla bilgi
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paylagtigin1 diisiindiigli baska bir ebeveyn tanimaktadir. Bu paylasimlarin %27’si
¢ocugun uygunsuz fotograflari, %51°1 gocugun konumu ve % 56’s1 ¢ocuk hakkinda utang
verici bilgilerdir.®® Cocuklarm kendilerine ait bilgilerin ebeveynlerince paylasilmasina
yonelik bir denetimleri yoktur. Cocuklarin bu durumu denetleme olanaklar1 olsa bile en
azindan belli bir yasa kadar bunlarin sonuclari hakkinda tam olarak bilgi sahibi
olamayacaklar1 i¢in riza gostermeleri de sorunu ¢ozemeyecektir (Erdogan, 2019).
“Unutulma hakki1” denilen hakkin son yillarda daha etkin bir sekilde insan haklari
giindeminde yer almasina neden olan, dijital diinyada hicbir seyin tam olarak
silinememesi ve bir yerlerde kaydinin bulunabilmesi durumu, ailelerin ya da gocuklarin
yaptig1 paylagimlarin yasam boyu karsilarina g¢ikabilmesi sorununu dogurmaktadir.
Cocuklarin kisisel verilerinin korunmasi, daha sonraki béliimlerde yeniden ele alacagimiz
gibi, hukukta 6zel diizenleme gerektiren ve yiiksek duyarliliga dayali 6nlemlerin alinmasi
gereken bir konudur. Cocuklarin erken yasta sosyal medya kullanmasi da, duyusal motor
gelisim, biligsel gelisim ve psikososyal gelisim siirecinde pek ¢ok olumsuzluk
yaratabilmesi bakimindan ayrica incelenmesi ve 6nlemler alinmasi gereken bir husustur

(Y1lmaz ve Giiney, 2021).

Tezimizde daha Once ele aldigimiz gdzetim kavrami tizerinden kisisel verilerin korunmasi
icin almmasi gereken Onlemler konusunu degerlendirdigimizde ‘“karsi gozetim”
kavramina da deginmek yerinde olacaktir. Barigs Coban ve Bora Ataman Panoptikon 2.0:
Alternatif Medya ve Karsi Gozetim adindaki derleme kitaplarmin giris boliimiinde
mahremiyet anlayisimizin yavas yavas gelismis primatlarla benzer bir yasam evrenine
sahip insansi (hominid) atalarimiza benzedigini ifade etmektedir. Toplumsal sistemi ve
iktidarin giictinii koruyup, her ikisinin de devam etmesini amaglayan gozetimde 6zellikle
sosyal medya olduk¢a dnemli bir arag haline gelmistir. Daha 6nce de degindigimiz gibi
sosyal medya kullanicilarinin géniillic sekilde katildigi bir gozetim gergeklestirilerek
toplum yonlendirilebilmekte ve denetlenebilmektedir. “Panoptikon sonrasi” ya da “post
panoptikon” c¢agi olarak ele aldigimiz bu donemde bu araglart toplumun da
kullanabilmesiyle “karsi gozetim” kavrami ortaya ¢ikmistir. Karst gozetim, iktidarin
karsisinda denetimden bir 6l¢iide kagmay1 saglayan veya gozetimi yapanlari gozetleyerek

bireyler tarafindan denetimi ve sivil toplum baskisini saglayan araglar1 gelistirmeyi ve

% Rapor detay icin http://mottnpch.org/reports-surveys/parents-social-media-likes-and-dislikes-sharenting
bakiniz.
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kullanmay1 imlemektedir. Teknolojik gelismeler bir anlamda giigliiniin silah1 olabildigi
gibi zayifin da kullanabilecegi bir silah olabilmektedir (Coban ve Ataman, 2018, s. 7 —
15). Ornegin, Neil J. Waghorn, bir protestoda siviller tarafindan polisler iizerinde
gezdirilen ve goriintii alan bir drone’u karsi gozetim araci ve bir gesit protestocu
panoptikonu olarak betimlemektedir (Waghorn, 2018, s. 230). Arap Bahar1 hareketinde
sosyal medya kullanimi 6rnegini verdigimizde hem protestocularin sosyal medyay1
kullanarak siyasal degisim yaratmaya etkide bulunduklarindan ve sosyal medya
haberciligi araciligiyla haber ve fikirlerin 6zgilirce internet dolagimina girmesini
sagladiklarindan hem de iktidarin sosyal medya izlerini takip ederek bazi protestoculari
elebasi olarak tespit ederek tutukladiklarindan séz etmistik. Iste bu gibi 6rnekler gozetim
ve karst gozetimin ikili sekilde karsilikli isledigini gosteren orneklerden biridir.
Gilintimiizdeki dijitallesmeyle olanaklar1 olaganiistii diizeyde gelisen gdzetimin, heniiz
Orwell’in 1984’1 gibi distopyalara benzer bir durumu ortaya ¢ikarmamasinin en énemli
sebeplerinden birinin bu araglar1 toplumun da kullanabiliyor olmasi olarak
degerlendirebiliriz. Gilinlimiizde yazilimcilarin yukarida soziinii ettigimiz kotli amaglar
karsisinda insanlar1 korumak i¢in olusturduklar dijital gizliligi arttiran araglar1 kullanima
sunmalar1 (6rnegin kisisel verileri sifreleyen, IP adreslerini maskeleyen sanal 6zle ag
anlamindaki VPN araglar1) da kars1 gozetim olarak ifade edilebilir. Dolayisiyla teknolojik
olanaklarin, iktidar karsisinda da gizliligi ve giivenligi arttiracak sekilde kullanilmasinin
ve toplum i¢in de denetim olusturma olanag1 yaratmasinin korunmasi ve bunlarin talep

edilmesi 6nemli goriinmektedir.

Dikkati c¢ektigimiz tehlikeler karsisinda sosyal medya araglarini  kullanmaktan
vazgecmek ya da teknolojiden uzaklasmak, giic sahibi olmak ve gii¢lii kalmak isteyenler
bunlar1 kullanmaktan vazgeg¢mediklerinde, bireyleri zayif durumda birakacaktir. Bu
durum, teknoloji sirketleri ve iilke politikalar1 agisindan da ikilemlidir. Ornegin, son
zamanlarda insan zekasmi taklit eden yapay zeka sohbet uygulamasi ChatGPT’nin
becerilerinin  kullanicilarda yarattigi saskinligin da etkisiyle yapay zekalarin
gelistirilmesindeki endiseler karsisinda yapay zeka uzmani ve teknoloji endiistrisi
yoneticisi ylizlerce kisi acik bir mektup yayimlayarak biitin yapay zeka
laboratuvarlarinin GPT-4'ten daha giiclii bir sistem {lizerinde yiiriittiikleri ¢caligsmalar1 alt1
ay siireyle durdurmasi cagrisinda bulunmuslardir. Giiclii yapay zekad sistemlerinin,

yalnizca etkilerinin olumlu ve risklerinin yonetilebilir olacagindan emin olundugunda
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gelistirilmesi ve bu duraklama déneminde hiikiimetlerin devreye girerek bu konuda hizli
yasal degerlendirmeler ve diizenlemeler yapmasi gerektigini belirtmislerdir.®” Ancak,
teknoloji  diinyasindaki sirketler arasinda calismalarin hizla devam edilmesini
gerektirecek bir rekabet s6z konusudur (Gazetesi Oksijen, 2023). Ulkeler arasinda da
savunma amagcl teknoloji projelerinde yapay zekalarin, veri bilimi teknolojilerinin
gelistirilmesi konusunda ve siber giivenligi saglamada biiyiik bir rekabet yasanmaktadir.
Omegin daha once degindigimiz istihbarat ¢alismalari®®¢ercevesinde iilkelerin kendi
sosyal medya uygulamalarin1 gelistirmesi ve uygulamalarin yayginlasan karsi iilkelerde
yasaklanmaya calisilmasi konusunda Cin ve Bat1 diinyas1 arasindaki durumu g6z 6niinde
bulundurdugumuzda veya Soguk Savas doneminde Sovyetler Birligi ve ABD
onderliginde Bati ve Dogu Blogu iilkeleri arasinda yasanan teknolojik gelismeler
baglamindaki miicadeleleri diisiindiigiimiizde yapay zeka ve biiylik veri teknolojilerinde
bir duraksamanin zayiflik yaratacagi ve rakipler karsisinda geri birakacagi diisiincesi
ortaya ¢ikacaktir. NATO Daimi Temsilciligi gorevinde bulunmus olan Mehmet Fatih
Ceylan, Cin’i en 6nemli sistemik rakibi ilan eden ABD’nin, Cin ile yar1 iletkenler ve ¢ip
iretiminde giristigi rekabeti derinlestirmesini, yapay zeka dahil yeni ve ¢igir acan
teknolojilerde Ustlinligii korumak amaciyla siirdiirdiigii rekabeti “Cip Savas1” olarak
tanimlayanlarin sayisinin giin gectikce arttigindan séz etmektedir (Ceylan, 2023). Siber
giivenlik konusu giiniimiiziin en 6nemli milli giivenlik konularindan biri haline gelmistir
ve siber giivenligin saglanmasinda ulusal iiretim ¢ok 6nemli bir noktada oldugundan,
iilkelerin bu alandaki ¢aligmalarin1 gelistirmeleri biiyiik bir gereklilik olarak
goriilmektedir (BTK, 2018). Bu durum, ge¢ici durdurma kararlari alinsa da ve
kamuoyunun haberi olmasa da bu teknolojilerin gerekli degerlendirmeler yapilmadan

sirketler ve iilkeler tarafindan gelistirilmeye devam edilecegi endisesini uyandirmaktadir.

Sosyal medyada kisisel gizliligin korunmasinda alinacak Onlemlerin neler olmasi

gerektigi konusunda “giivenlik-gizlilik ikilemi” olarak adlandirilabilecek duruma da

57 {1gili mektup detayn igin https://futureoflife.org/open-letter/pause-giant-ai-experiments/ bakiniz.

% Son yillarda insan haklar orgiitleri tarafindan onemle iizerinde durulan ve ciddi énlemlerin alinmasi
gerektigi belirtilen Pegasus adindaki, Israil merkezli teknoloji sirketi NSO Group tarafindan gelistirilen
casus yazilim, hedef alinan kisilerin telefonlarina gelen linklere tiklamalar1 sonucunda ve hatta herhangi bir
sey yapmalarina gerek olmadan gizlice kurulabilmektedir. Bu yazilim araciligiyla cihazdaki mesajlara, e-
postalara, aramalara, galeriye, mikrofon, kamera ve rehberdeki kisilere erisebilmektedir. Uluslararasit Af
Orgiitii, diinyada 50 milyondan fazla telefonu hedef aldig1 diisiiniilen casus yazilima karst Mobile
Verification Toolkit (MVT) adinda bir ara¢ gelistirmistir. (https://docs.mvt.re/en/latest/, Erisim Tarihi:
03.08.2023)
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deginmemiz 6nem tagimaktadir. Ciinkli 6zellikle kurumlar ve yasalar yoluyla alinacak
Onlemlerde bu giivenlik ve gizlilik dengesini saglamak son derece kritik bir noktadir.
Konunun etik ve insan haklar1 agisindan degerlendirilmesinde de bu dengenin dogru
sekilde ele alnmasi biiyiik onem tasimaktadir. Insanlarin diger tiim hak ve dzgiirliiklerini
kullanabilmeleri i¢in basat rolde kabul edilen yasam hakkin1 korumak giivenligi
saglamay1 gerektirmektedir. Fakat giivenligi saglamak i¢in alinacak bazi dnlemler 6zel
hayatin ve kisisel verilerin gizliligini tehlikeye atabilmektedir. Gizlilikle ¢atisan giivenlik
onlemlerine birgok Ornek verilebilir. Ornegin, cesitli kamusal alanlara yerlestirilen
kamera sistemleri gizliligimizden bir dlgiide vazgegcmemiz anlamina gelmektedir. Bu
kamera sistemlerinin sadece goriintii mii yoksa ses ve goriintii mii kaydedecegi, 6zel-
kamusal mekan sinirlarinin belirlenerek hangi mekanlara kurulup hangi mekanlara
kurulmamas1 gerektigi, 6zel hayatin gizliligi ve korunmasi hakkindaki yasalara ve yargi
ictihatlaria gore degerlendirilmektedir. Uluslararasi ve ulusal hukuk diizenlemelerinde
temel hak ve ozgiirliklerin ¢ekirdek haklar hari¢ tutularak, giivenlik-6zgiirliik ikilemi
olarak daha kapsayici sekilde ifade edilen durum dolayisiyla belirli kosullarda ve belirli

Olciilerde sinirlandirilabilecegine hiikmedilmektedir.

Tezimizin hukuki diizenlemeleri ele alan bashginda hem Avrupa Insan Haklar
Sozlesmesinde hem de Tiirkiye Cumhuriyeti Anayasasinda ilgili kisimlara yer verildigi
izere O0zel hayatin ve gizliligin korunmas1 hakki, ulusal giivenlik, kamu emniyeti, iilkenin
ekonomik refahi, dirlik ve diizenin korunmasi gibi birtakim nedenlerle sadece zorunlu
olan olgiide ve yasalar yoluyla kisitlanabilmektedir. Konumuz 6zelinde giivenlik
karsisina ozgiirliik yerine gizlilik kavramint koysak da bu sorun temelde giivenlik-
ozgurliik ikilemi olarak adlandirilmaktadir. Hem bireyin hem toplumun giivenligini
korumak amaciyla 6rnegin, teror gibi suclarla miicadele etmek veya siber suglar1 6nlemek
icin giivenlik kameralariyla izleme, kisisel veri paylasimi yoluyla kimlik dogrulama gibi
gizliligi 1ilgilendiren uygulamalar yapilmaktadir. Bu Onlemler alinirken hukukun
“dlciiliiliik ilkesi”ne gore hareket etmek gerekmektedir. Olgiiliiliik ilkesi, temel hak
siirlamalarinin amaci gergeklestirmeye uygun ve ayni zamanda gerekli olmasini ve
yapilan smirlandirmayla amag¢ arasinda asir1 bir dengesizligin bulunmamasini ifade
etmektedir (Vatansever, 2012). Dolayisiyla tehlike ve tehditlerin biiyiikligi dogru
degerlendirilmeli, sadece gerektirdigi kadar 6nlem alinmali ve bu onlemler amaglari

disinda baska amaclar i¢in kullanilmamalidir. Diger 6nemli nokta ise, eger giivenlik
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tehditleri bir izlemeyi gerekli kiliyorsa, bu izlemeyi yapan kurumlarin kamuoyuna kars1
saydam olmasinin ve bu sekilde bireyler tarafindan da denetlenebilirliginin saglanmasidir
(Lokke, 2018, s. 89). Tezimizde daha 6nce de degindigimiz ABD’de ¢ikarilan “Patriot”
yasasini, hem sosyal medyadaki kisisel verilerin gizliligiyle ilgisi hem de giivenlik ve
Ozgirliikk dengesinin yeterince saglanamadigina hiikmedilmis bir hukuki diizenleme
olmasi nedeniyle hatirlatmak yerinde olacaktir. Patriot Kanununda hak ve 6zgiirliikleri en
cok smirlandiran diizenlemelerin basinda elektronik gozetim Onlemleri gelmektedir
(Turhan ve Aksu, 2011). 2013 yilindaki NSA’in Google, Facebook, Apple gibi sirketlerin
verilerine de erisim saglayarak yaptigi gozetleme programini ifsa eden "Snowden
Olay1”’ndan sonra insan haklari 6rgiitlerinin tepkisi ve kamuoyundaki elestiriler nedeniyle
2015 yilinda, “Patriot Act” (Vatanseverlik Yasasi) olarak anilan eski yasanin yerine
yeniden diizenlenen “Freedom Act” (Ozgiirliik Yasasi) kabul edilmistir. Yapilan

degisiklikle giivenlik ve 6zgiirliik/gizlilik dengeleri yeniden kurulmaya ¢alisilmistir.

Yukarida ele aldigimiz Ozgiirliik Yasasinin sadece ABD vatandaslari igin gecerli olmasi
konusu da dikkate degerdir. S6zii gecen teknoloji firmalarmin hizmet ve iriinleri
diinyanin yer yerinde insanlar tarafindan kullanilmaktadir. Bu yasayla yeniden
diizenlenen hiikiimler NSA’in sadece ABD vatandaslarina yonelik kitlesel izlemelerini
kisitlamaktadir. Sosyal medyanin kullanicilarina kiiresel hizmet vermesinden dolay1, bu
sirketlerin gizlilik sozlesmelerinde kullanicilarin  yasadiklar: iilkeye gore farkli
hiikiimlere yer vermeleri de sorunludur. Ornegin, ABD’de ve AB iilkelerindeki
kullanicilar i¢in farkli, diger iilkelerdeki kullanicilar i¢in farkli hiikiimler
uygulanabilmektedir. 2021°de Facebook’un bugiinkii adiyla Meta’nin, sahibi oldugu
WhatsApp uygulamasini kullanmak isteyen kullanicilarin kisisel verilerinin islenmesine
ve yurtdigindaki tgiincli taraflara aktarilmasina onay verilmesini igerecek sekilde
kullanim kosullarinin gilincellemesi ve onay vermeyen kullanicilarin uygulamayi
kullanamayacagina ve hesaplarinin silinecegine dair bilgilendirme yapmas1 Tiirkiye’de
giindemi mesgul eden tartismalar yaratmistir. Bilisim Hukuku Uzmani1 Yaman Akdeniz,
sirketin, toplanan verileri Facebook biinyesindeki diger sirketlerle paylasip eslestirmesini
de iceren glincellemesiyle ilgili olarak GDPR’nin (“Avrupa Birligi Genel Veri Koruma
Tiiziigii”) veri giivenligi konusunda, 6698 sayili KVKK’dan (“Kisisel Verilerin
Korunmasi Kanunu”) daha kapsamli sekilde ek glivenceler igerdigini, bu sirketlerin AB

tilkelerinde uygulayamadiklar veri politikalarini bir dayatma seklinde Tiirkiye gibi bazi
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tilkelerinde uygulamak istemesinin kabul edilemeyecegini ve bu sirketlerin gizlilik
politikalarinin biitin kullanicilart kapsayan sekilde daha koruyucu olarak tasarlanmasi
gerektigini belirtmistir (Akdeniz, 2020). Kisisel veri gizliligi ve giivenligi konusunda
tilkelerin farkli diizenlemelerinin bulunmasi ve bunlar arasindaki uyusmazliklar sorun
yaratabilmektedir. Sosyal medya platformlar1 farkli iilkelerde faaliyet gosterip bir¢cok
farkli iilkeden kullaniciya sahip oldugu i¢in kisisel verilerin korunmasi konusunda
kapsaml1 ve giincel uluslararasi diizenlemelerle uyumlu, ulusal yasal diizenlemelerin
yapilmasi onemli goriinmektedir. Ulkemizdeki kisisel verilerin korunmasi hukukundaki
temel diizenleme olan 6698 sayili KVKK, 95/46 sayil1 Direktif ile biiyiik dl¢iide uyumlu
olsa da bu Direktifteki eksiklikleri gidermek ve daha giincel hiikiimler ortaya koymak
amaciyla AB Veri Koruma Reformu kapsaminda, yiirtirliige giren GDPR kadar kapsamli
diizenlemeler icermemektedir. Bu konuda, bazi uyumlastirmalar i¢in yasal
diizenlemelerin gerekli oldugu, bazilari iginse Kisisel Verileri Koruma Kurumunun
yapacag ikincil diizenlemeler ve uygulama pratikleri yoluyla uyum saglanabilecegi

yapilan degerlendirmeler arasindadir (Akinct, 2017).

Onemle ele aldigimiz biiyiik veri teknolojileriyle iliskili olarak kisisel verilerin
islenmesinde, hukukta “profilleme” olarak ifade edilen faaliyetlerle ilgili olarak
tilkemizde yapilan yasal diizenlemeler GDPR ile karsilastirildiginda eksiklikler oldugu
gorilmektedir. Profilleme, GDPR’deki tanimma goére, gercek bir kisinin, kisisel
verilerinin, belirli kigisel 6zelliklerinin degerlendirilmesi amaciyla kullanilmasi, kisisel
ozelliklerinin ¢dzlimlenmesi veya tahmin edilmesi siiregleri anlamina gelmektedir.
GDPR’nin 22. maddesinde birtakim kosullar1 saglayan profilleme ve otomatik karar
verme®® siireclerine 6zgii diizenlemeler yer almaktadir. Bu diizenlemenin yapilmasinin
geregi, bir insanin gelecegine veya hakkinda énemli bir konuya bir makina tarafindan
karar verilmesinin insan onurunun korunmasi bakimindan barindirdig: sorunlardan dolay1
ortaya c¢ikmaktadir. 6698 sayili KVKK’nda ise kisisel veri sahiplerinin haklarimi
diizenleyen 11. maddede “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla

analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz

% Herhangi bir insan katilimi olmadan otomatik yollarla karar verme siireglerini ifade etmektedir. Bu
stireglerde farkl yapay zeka metodlari kullanilabilmektir.
(https://www.istanbulbarosu.org.tr/files/docs/AlgoritmikKararVermeveVeriKorumas%C4%B1022020.pd
f, Erisim Tarihi: 27.07.2023)
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etme” hakki diizenlenmis olsa da “profilleme” konusunda bir diizenleme yapilmamuistir.
Kanunda ilgili kisilere taninan haklar arasinda, kisisel verilerinin otomatik sistemler
araciligiyla ¢éziimlenmesi yoluyla kendisi i¢in olumsuz bir sonucun ortaya ¢ikmasina
itiraz etme hakki taninmistir. Bu anlamda, otomatik veri isleme siireglerine dayali kararlar
veya profilleme faaliyetleri bakimindan veri sorumlularina bir yasak getirildigi
sOylenememektedir. Kisiler bu haklarin1 ortaya ¢ikan sonug¢ dolayisiyla veri sahibine
dogrudan basvuruda bulunarak kullanabilmektedirler (Kavak Giiven, 2022). Dolayisiyla
kisisel wverilerin gizliliginin korunmasindaki giincel tehlikeler g6z Oniinde
bulunduruldugunda, KVKK’nda profilleme tanimi esliginde profillemeyle ilgili 6zel bir

diizenleme yapilmasi gerekli goriinmektedir.

Kisisel verilerin gizliliginin korunmasi konusunda 6nemli bir diger eksiklik bu konuda
tilkemizde g¢ocuklara yonelik 6zel bir diizenlemenin bulunmamasidir. GDPR’nin 8.
Maddesinde ¢ocuklarin kisisel verileri islenirken bilgi toplumu hizmetleriyle sinirl
olmak iizere rizanin ne sekilde alinacagina iliskin 6zel bir hiikkiim vardir. GDPR’nin 6.
Maddesinde belirtilen hukuka aykiriligi ortadan kaldiran nedenlerden rizanin arandigi
hallerde, 16 yasindan biiyiikk olmast kosuluyla cocuklarin rizasma gegerlilik
taninmaktadir. Bu yastan kiiglik ¢ocuklarin verilerinin islenebilmesi i¢in veli veya
vasisinin rizasmin alinmasi gerekmektedir. Aksi halde isleme faaliyeti hukuka aykiri
olmaktadir. Tiirkiye’de ise g¢ocuklarla ilgili 6zel bir diizenleme olmamakla birlikte
cocuklarin kisisel verilerinin islenmesinde hukuka uygunluk nedenlerinden olan agik
rizanin gerektigi hallerde, islemeye iligskin rizayr kimin verecegi hususunda bir agiklik
bulunmamaktadir (Ugak, 2021). Daha 6nce de degindigimiz gibi, ele aldigimiz sorunlar
cocuklar acisindan 6zellikle iizerinde durulmasi gereken ciddi tehlikeler yaratmaktadir;

bu nedenle 6zel bir diizenlemeyi gerektirmektedir.

Bilisim Hukuku Uzmani1 Murat Volkan Diilger de tilkemizdeki 6698 sayili KVKK’ nun
yiiriirliige girmis olmasimi ilke olarak olumlu bulmakla beraber bazi eksik ve hatali
diizenlemelerin oldugunu belirtmektedir. Yasanin uygulama kapsami acisindan, alan
geregi istisnalarin ¢cok olmasinin, 6zellikle kolluk giiglerinin ve istihbarat faaliyetlerinin
tamamen yasa kapsami disina ¢ikarilmis olmasinin, kisisel verileri koruma hukukunun
ruhuna aykir1 diizenlemeler oldugunu belirtmektedir. Tiirk Ceza Kanununda yer verilen

kisisel verilerle ilgili sug tiplerinin diizenlenmesinde yalnizca kisisel verilerin hukuka
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aykirt yollardan ele gecirilmesi, yayilmasi ya da kayith kisisel verilerin yok
edilmemesinin ceza hukukunun korumasi altina alinmasini, yalnizca kisisel verilerin
islenmesinin bu koruma altina alinmamasini bir sorun olarak degerlendirmektedir. Oysa
hukuka uygun olarak elde edilen ya da dagitilan ve heniiz yok edilmemesi gerekmeyen
kisisel verilerin hukuka aykiri islenmek suretiyle kotiiye kullanilmast da miimkiindiir. Bu
durum distiniilmeyerek TCK’nda gerekli sug¢ tipine yer verilmemesi Onemli bir
eksikliktir. Diilger’e gore diger bir 6nemli nokta, Kisisel Verileri Koruma Kurulunun
cogunluk iiyelerinin siyasi iktidar ve ¢ogunlugu temsil eden parlamento grubu tarafindan
atanmasidir. Bu nedenle Kisisel Verileri Koruma Kurumu 6zerk bir kurum olarak
yapilandirilamayarak tarafsizligia golge diismektedir.®® Hem mevzuatin, hem yap1 hem
de uygulama agisindan Kisisel Verileri Koruma Kurumu ve Kurulunun tamamen

bagimsiz olmasi biiyiik 6nem tagimaktadir (Diilger, 2016).

Diilger’e gore kisisel verilerin korunmasi konusunda yapilan yasal diizenlemeler,
olusturulacak kurum ve kurullar, idari para cezalar1 ve hapis cezalart hi¢bir zaman tam
bir ¢6ziim olamayacak ve ihlalleri tamamen &nleyemeyecektir. Oncelikle kisilerin ve
hizmet verenlerin kullandiklar1 bilisim sistemlerinin  giivenligini saglamalari
gerekmektedir. Bunun i¢in kurumlarin kisisel verileri koruma politikalar olusturularak
bu politikalarin kanunlarla uyumlu hale getirilmeleri ve denetlenmeleri gerekmektedir.
Biitiin bilisim sistemlerinin giivenlikle ilgili acig1 bulunmaktadir ve bu yolla bilgisayar
korsanlar1 bu sistemlere girebilmektedirler. Bu nedenle bilisim alaninda mutlak giivenlik
saglamak olanakli degildir. Kullanicilarin, giiclii glivenlik 6nemleri almalar1 konusunda
bilgilendirilmeleri gerekmektedir. Boylece bilisim alanindaki hukuka aykir1 eylemlerin
sayist azalabilecektir. Kullanilacak bu giivenlik onlemleri hukuka aykirt eylemleri de
ortaya ¢ikaracagindan daha etkili giivenlik 6nlemlerinin gelistirilmesinde etkili olacaktir
(Diilger, 2016). Ancak, giintimiizdeki kisisel verilerimizi elde edebilen web sitelerinin ve
sosyal aglarin ¢okluguyla bunlarin kendileri arasindaki veri paylasimlar1 ve hemen her
giin yeni bir web sitesinin ortaya ¢ikmasi hesaba katildiginda bunlarin her birinin diizenli
olarak denetimden gecirilmesi neredeyse olanaksiz goriinmektedir. Bu noktada bireylerin

kendi gizlilik onlemlerini almalari, kisisel verilerini paylastiklar1 sirketler tarafindan

80 Kisisel Verileri Koruma Kurulu dokuz iiyeden olusmaktadir. Kurulun bes iiyesi Tiirkiye Biiyiik Millet
Meclisi, iki tyesi Cumhurbagkam, iki tiyesi Bakanlar Kurulu tarafindan segilmektedir
(https://kvkk.gov.tr/yayinlar)
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korunup korunmadiginin takipgisi olabilmeleri, artik hizmet almadiklar1 hizmet
saglayicilardan kisisel verilerinin silinmesini ya da anonimlestirilmesini istemek gibi
kendilerine taninan hukuki haklar1 kullanmak konusunda bilgilenmeleri ¢ok 6nemlidir.
Kisisel Verileri Koruma Kurumunun en énemli gorevlerinden biri, belki de en dnemlisi
bu nedenle kisisel verilerin gizliliginin 6nemi, alinabilecek dnlemler ve yasal haklar
konusunda toplumun bilinglendirilmesini saglamaktir ¢iinkii kisiler veya kurumlar

tarafindan alinan 6nlemlere ragmen bilisim alaninda tam giivenlik saglanamamaktadir.

Ulkemizde sosyal medya kullanimmi ilgilendiren bir yasa olan 7253 sayili “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun” da bazi
hukukgular tarafindan, kisisel verilerin gizliligini ilgilendiren sekilde ifade 6zgiirliigii
baglaminda yaratacagi sorunlar nedeniyle elestirilmektedir. Kanunda, Tiirkiye’de giinliik
erisimi bir milyondan fazla olan yurtici veya yurtdis: kaynakli sosyal ag saglayicilarinin,
kendilerine bildirilen igerigin ¢ikarilmasi ve/veya erisimin engellenmesi kararlarinin
uygulanmasina ve liciincii fikra kapsamindaki basvurulara iliskin istatistiksel ve kategorik
bilgileri iceren Tiirk¢e hazirlanmis, raporlart alti aylik donemlerle Bilgi Teknolojileri ve
fletisim Kurumu (BTK) bildirmekle yiikiimlii kilmmistir. Temsilci atama yiikiimliiliigii
sosyal ag platformlarini hukuki bir statii kazandirmasi agisindan olumlu olsa da kisilik
ihlali yaratabilecek bir problemi de beraberinde getirmektedir. Sosyal medyadan
kullanicilarin yas, cinsiyet, etnik kdken, egitim, cinsel yonelim, siyasi diisiince, inang,
saglik durumu gibi bir¢ok verisi elde edilebilmektedir. Bu veriler daha 6nce bizim de ele
aldigimiz gibi ekonomi alaninda satin alma ve siyasi iktidarlar tarafindan oy verme
davranislar tizerinde etki yaratmak icin kullanilabilme olanag: yaratmaktadir. Bu durum
verilerin amaci asan sekilde cesitli yonlendirilmeler ic¢in kullanilmasi sorununu
yaratabilmektedir. Kullanici verilerinin saklanmasi ve istendiginde yetkililere verilmesi
yikiimliiligi ise kisilik haklarinin ihlalini beraberinde getirebilme tehlikesini
yaratacaktir. Bu durumun sosyal medya kullanicilar1 arasinda su sirada yaygin olan
otosansiirii daha da arttirabilecegi one siiriilmektedir (Sahin, 2022). Kanunda yapilan
diizenlemenin i¢inde Tiirkiye’de temsilci bulundurmayan sosyal ag saglayicilarinin bant
genisliginin daraltilmas1 ve ag saglayicilarinin, mahkeme karariyla iceriklerin
kaldirilmasina iliskin olarak yapilan bagvurulara 48 saat iginde cevap vermekle yiikiimlii

olmasi, aksi halde platformlara 5 milyon ile 50 milyon TL arasinda degisen para cezalar1
119



uygulanmas1 gibi maddeler de yer almaktadir. Yaman Akdeniz, Tiirkiye’nin su sirada
internet ve sosyal medya aglarinin en fazla kisitlandig iilkeler arasinda yer aldigina isaret
ederek bu kanunun daha fazla sansiire neden olacagi ve ifade 6zgiirliigii hakkina zarar
verecegi yoniinde elestirilerde bulunmustur (Gazete Duvar, 2022). Yanlis
bilgilendirmenin 6nlenmesi, sosyal aglarda islenen suclarla daha etkin miicadele edilmesi
gerekeeleriyle yapilan diizenlemelerin temel hak ve ozgiirliikler agisindan incelikle
degerlendirilmesi, daha 6nce degindigimiz iktidar-gézetim iliskisi baglaminda 6nem

tasimaktadir.

Baz iilkelerde devletin elindeki kisisel verilerin islenmesine yonelik belirli giivenceler
bulunurken, ekonomik gerekcelerle 6zel girisimlerin benzer uygulamalarina biiyiik
Olciide 1limlh yaklagilmakta ya da goz yumulmaktadir. Kisisel verilerin korunmasi
konusunda gelismis diizenlemelere sahip olan Avrupa Birliginde dahi konuya iliskin pek
cok sorun bulunmaktadir ve kisisel verilerin korunmasina iliskin sistemlerin islerligiyle
ilgili tartigmalar vardir. Kisisel verilerin korunmasinin etkinligi, temel hak ve
ozgiirliiklerle uygunlugu konulari, iizerinde durulan 6nemli konulardir ancak bu verilerin
toplanmasi1 ve islenmesinin ticari faaliyetlerde, su¢ ve suclunun tespit edilmesi gibi
konularda gerekliligi tartismali durumlar yaratmaktadir (Diilger, 2016). Verilerin ticari
faaliyetlerde kullanimi konusuyla ilgili olarak, 6rnegin, 2016 yilinda Alman Rekabet
Otoritesi tarafindan, rekabet hukuku baglaminda ¢esitli veri uygulamalar1 araciligiyla
kisisel verilerin kotliye kullanildigi iddiasiyla bir Facebook sorusturmasi yapilmistir.
Incelemede Facebook’un 2018 yili itibariyla giinliik 1.52 milyar aylik ise 2.32 milyar
aktif kullanicisinin bulundugu, sirketin Alman sosyal ag uygulamalar1 pazarinda hakim
durumda bulundugu, alternatifinin olmamasi nedeniyle Facebook’un sart kostugu kisisel
verilerin kullanilmasina iligkin onay metnini kullanicilarin kabul etmek zorunda
birakildig1 ve bundan dolay1 Facebook’un gelirinin %98’lik bir kismina katki saglayan
bir veri tabanina ulastigi iddiast degerlendirilmistir (Kurdoglu ve Ata, 2021).
Glnimiizdeki veri ekonomisi, bu verilerin mal ve hizmet tiretmedeki kullaniminin bir
gereksinim haline gelmesi, hak ve ozgiirliiklerin korunmasi konusundaki dengelerin

saglanmasinda ¢ok biiyiik giicliikler ortaya ¢ikarmaktadir.

Avrupa Dijital Haklar (European Digital Rights, EDRIi) orgiitii internetteki

hareketlerimizle elde edilen kisisel verilerin toplanmasi ve islenmesiyle ilgili hukuk
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alaninda riza ilkesinin disindaki en Onemli ilkenin “amacin sinirlandirilmast ilkesi”
oldugunu belirtmektedir. Amacin siirlandirilmasi ilkesine gore veri sorumlulari, kisisel
verileri sadece yasalarla belirlenen belli bir amag i¢in toplamali ve kullanmalidirlar.
“Seffaflik ilkesi” geregi veri islemenin amaci acik¢a belirtilmeli ve kullanicilar
kendilerine ait verilerden hangilerinin isleme alindigi konusunda aydinlatilmalidirlar.
Kullanicilar ayrica veri islemenin sonuglarint ve kendilerine ait verilerin islenmesinin
ileride ne gibi sonuglar dogurabilecegini anlamalidirlar. “Agik riza ilkesi” geregi rizanin
kullanicinin 6zgiir iradesine dayanmasi, bilgilendirmeye dayali olarak alinmis olmasi ve
acik bir sekilde dile getirilmesi gerekmektedir.®! Karmasik ve agik bir dille hazirlanmayan
ve bazi noktalarda belirsizlikler bulunan gizlilik sdzlesmeleri, rizanin gergek anlamda
mesruiyetini ve seffafligini ya da saydamligini tartismali hale getirmektedir. KVKK’ nun
genel ilkeler bashikli 4. maddesinde, kisisel verilerin islenmesinde uyulmasi zorunlu
ilkeler olarak, hukuka ve diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel
olma, belirli, agik ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirli
ve Ol¢iilli olma, ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire
kadar muhafaza edilme ilkelerine yer verilmektedir (Resmi Gazete, 2016). Kullanicilarin
da gizlilik sozlesmelerini, igerigin kisisel verilerin korunmasi ilkeleriyle tam olarak

ortiistip ortiismedigini kavrayarak kabul etmeleri 6nemli goriinmektedir.

Sosyal medya sitelerinde kullanicilarin gizlilik ve korumayla ilgili 6n ayarlarla
yetinmeyerek gerekli sinirlandirmalar1 yapmalari ve sosyal medya sirketine verilen erisim
izinlerini kontrol etmeleri gerekmektedir. Bir sosyal paylasim agina katilirken 6ncelikle
takma ad kullanmak (kimlikteki adla dogrudan baglantili olmayan bir ad) her ne kadar
bazi sosyal paylasim aglarinda yasaklansa da (6rnegin, Facebook®?) gizliligin bir 6lgiide
korunabilmesi i¢in uygulanabilecek yontemlerden ilkidir. Ayrica, kullanicilarin gizlilik
ayarlar1 iizerinde de denetim sahibi olmasi ¢ok Onemlidir. Ciinkii kiminle bilgi
paylasiminda bulunuldugu konusunda bilingli olarak bir karar verilmesi gerekmektedir.%®
Herkese acik hesaplar yerine siirlandirilmis hesaplar veri koruma konusunda kismen bir
gizlilik saglamaktadir. Unutulmamalidir ki sosyal medyada yapilan paylasimlar ti¢lincii

kisiler tarafindan kaydedilebilmekte ve riza dis1 baskalariyla paylasilabilmektedir. Sosyal

61 Detayl bilgi igin https://ekitap.alternatifbilisim.org/veri-korumaya-giris/ bakiniz.

62 Detayl bilgi igin https://tr-tr.facebook.com/help/229715077154790 bakimz.

8 Detayl bilgi igin https://ekitap.alternatifbilisim.org/veri-korumaya-giris/ bakiniz.
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medya platformlarinda karsilagilan kisilik haklari ihlalleri 6nemli bir kismi1 kullaniciyla
sosyal medya hizmet saglayicis1 disindaki {igiincii kisilerce yapilmaktadir (Arslan, 2017).
Siirlandirilmig bir hesap kullansak da paylasilanlar, verilerimizi gérme izni bulunan
kisilerce kaydedilip, izinsiz sekilde paylasilarak internet dolasimina sokulabilmektedir.
Sosyal medya hesaplarinda paylasimlar1 gorebilecek kisiler, kullanici tarafindan taninan
ve gliven duyulan kisiler olmalidir ve/veya paylasimlar yoluyla elde edilecek verilerin
riza disinda paylasilabilecegi olasilig1 her zaman diisiiniilerek paylasimlarda bulunulmasi
gerekmektedir. Dogum tarihi, egitim bilgileri, anne kizlik soyadi, niifus ciizdan bilgileri,
aile tiyelerinin kisisel bilgileri, kredi kart1 bilgileri, kullanic1 ad1 ve sifre bilgileri, ehliyet
bilgileri, is yeri ve konut adres bilgileri, tatil yeri ve tarihi, e-posta adresi, kisisel fotograf
ve videolar gibi kisisel verilerin sosyal medyada paylasilmamasi yasanmasi muhtemel
magduriyetlerin Oniine ge¢mek i¢in olduk¢a Onemlidir (“Sosyal Aglarda Giivenlik”
2023). Sosyal medyada, bulunulan konumu belli edecek kisisel verilerin yer almamasi
giivenlik agisindan ¢ok 6nem tasimaktadir. Ozellikle ebeveyn ve akrabalarin gocuklarla
ilgili olarak yaptiklar1 paylasimlarda iiglincii kisilerden gelebilecek tehlikelere karsi bu
konuya ¢ok dikkat etmesi genel olarak ¢ocuklarla ilgili olabildigince kisitli bilgi iceren
paylasimlarin yapilmasi gerekmektedir. Sosyal medya uygulamalarinin, telefon ve adres
defterine, konuma, kamera ve mikrofona erisme izinlerinin de gereksinimlere gore
ayarlanmasi veri gizliligi agisindan 6nemlidir. Ciinkii gizlilik s6zlesmelerinde belirtildigi
gibi sirketler bunlara erisim izni verildiginde bu yolla elde edilen verileri, riza verildigi
i¢in toplayabilme yetkisine sahip olmaktadir. Daha once de dikkati ¢ektigimiz tlizere IP
adresi tlizerinden genel konum bilgisine ulasilabilmektedir fakat tam konumun
belirlenmesini giiglestirmek agisindan konum iznini kapatmak gizliligi bir Olgiide

korumaktadir.

Sosyal medyada ve web sitelerindeki baglanti linklerine tiklamadan 6nce bunlara kars1
siipheci yaklasilmasi, bu baglantilarin ne oldugunun anlasilmasi, giivenli olup
olmadigimmin denetlenmesi, giivenli olmayan baglantilar i¢in uyar1 yapan tarayici
ayarlarmin yapilmasi ve gilivenilir antiviriis programlarinin kullanilmas: gibi dnlemler
cok onemlidir. Bilisim suclarmin bir kismi bu tiir glivenli olmayan baglantilar yoluyla
islenebilmektedir. Sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili olmayan ve

kolay tahmin edilemeyecek rakam ya da harf dizileri kullanilmalidir. Biiyiik kiigiik harf,
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rakam ve simgelerden olusacak kombinasyonlarin tercih edilmesi gerekmektedir.®*
Sifrelerin belirli araliklarla degistirilmesi de alinabilecek dnlemlerden biridir. Giiglii sifre
olusturmaya ek olarak iki adiml1 (faktorlii) kimlik dogrulama 6nlemini kullanmak siber
saldirilara kars1 etkili bir yontemdir. Bu yolla hesaba girilmek istendiginde hesap sahibi
kisiye kisa mesajla veya kimlik onaylama uygulamasiyla benzersiz bir giivenlik kodu
gonderilmekte ve bu kod girilerek hesaba erisilebilmektedir(Amazon Internet Sitesi,
2023). Burada dikkat etmemiz gereken nokta giiglii bir giivenlik 6nlemi igin hizmet
saglayicilarla daha 6zel kisisel verilerimizi paylasmak durumunda olmamizdir. Bu konu

da giivenlik-gizlilik ikilemi baglaminda degerlendirilebilecek bir husustur.

Bilisim Teknolojileri ve iletisim Kurumu da, kisisel verilerin gizliligi konusunda bireysel
giivenlik Onlemleri olarak yukarida degindigimiz Onlemlerin bir 6zeti niteliginde su
noktalara dikkati ¢ekmektedir: Giiclii parola kullanma, iki faktorli kimlik dogrulama
kullanma, giincel antiviriis ve gilivenlik yazilimi kullanma, isletim sistemlerini ve
uygulamalar1 giincel tutma, giivenilir ve giincel bir tarayici kullanma, giivenli bir wi-fi
ag1 kullanma, bilinmeyen e-posta eklerini agmama, sosyal miihendislik saldirilarma®
kars1 dikkatli olma sahte internet sitelerine dikkat etme, sosyal medya hesaplarini koruma
(giiclii parola, iki adimli kimlik dogrulama, gizlilik ayarlari, siipheli hareketleri rapor
etme vb.), sosyal medya paylasimlarini sinirlama, spam e-postalara dikkat etme,
bilinmeyen baglantilara tiklamama, sifreleme protokollerini kullanan giivenli sitelerden
¢evrimigi aligveris yapma (USOM, 2023). Giiniimiizde sosyal medya tizerinden bir¢ok
web baglantisina (linke) ulagma, aligveris yapma, oyun ve baska uygulamalar indirme,
tanimadigimiz insanlarla tanigma, e-posta adresi paylasma gibi pek ¢ok sey yapilabildigi
i¢cin tiim bu hususlara dikkat etmek ve genel olarak internette karsimiza ¢ikan seylere
kars1 siipheci bir yaklasimda bulunmak sosyal medyada kisisel verilerimizi korumak

agisindan son derece onemlidir.

8 Detayl bilgi igin https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf bakiniz.

8 Sosyal miihendislik saldirilari, kisileri manipiile etmek ve hassas bilgilere erismek i¢in psikolojik ve
sosyal manipiilasyon tekniklerini kullanan saldir1 tiirleridir. Bu saldirilar, genellikle insanlarin giivenini
kazanmaya galisan sahte veya dolandirict kisiler tarafindan yapilmaktadir. Saldirganlar, telefonda, e-
postada veya sosyal medya flizerinde sahte kimlikler kullanarak kendilerini bagka biri olarak
tanitabilmektedirler. Saldirilarin hedefleri, kullanic1 adlari, parolalar, banka bilgileri ve diger kisisel veya
mali bilgilerdir. Sosyal miihendislik saldirilarinin bir¢ok ¢esidi vardir, 6rnegin “phishing” olarak bilinen
saldirilar, kullanicilar1 sahte web sitelerine yonlendirerek kisisel bilgilerini ele gegirme amacini
tagimaktadir.( https://dsy.usom.gov.tr/usom)
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Sosyal medya kullanimlariyla ilgili kisisel verilerin gizliligini etkileyen sorunlarin her
birinin ¢ézlimiinii biitiinliyle saglamak olanakli olmasa da bunlarin yaratacagi olumsuz
sonuglar1 en aza indirmek i¢in birtakim hukuksal, kurumsal ve bireysel 6nlemler alinmasi
gerekmektedir. Kisisel verilerin korunmasi alanindaki hukuksal ¢aligsmalarin giincel
teknolojik gelismeleri ve gelistirilen yeni teknolojik olanaklarla ortaya ¢ikan yeni riskleri
takip etmesi bu konularla ilgili 6ngoriilerde bulunarak ge¢ kalinmadan 6nlemlerin
alinmasini saglamasi hayati énemdedir. Bu konunun 6yle uzantilar1 vardir ki soziinii
ettigimiz teknolojilerin kullanimimin her alanda oldugu gibi hukuk alaninin yapisal
niteliklerinde de koklii degisimleri beraberinde getirecegi 6ngoriilmektedir. Bu 6ngoriiyii
destekleyen sekilde “hukuk teknolojisi” (legal tech) kavrami ortaya ¢ikmistir (Buluz,
2019). Teknolojinin hukuksal bilgiyle birlestigi hukuk teknolojisi, hukuka erigimi,
uygulamayr ve yonetmeyi otomatiklestirmek, yalinlastirmak ve iyilestirmek igin
bilgisayar destekli dijital teknolojinin kullanimi seklinde tanimlanmaktadir. Ornegin,
ceza adalet sisteminde kullanilan, failin yasi, cinsiyeti, egitim diizeyi, ailesi, ¢evresi,
geemis adli sicil kaydi gibi cesitli 6lciitleri dikkate alarak su¢ tekrar1 olasiligini
hesaplayan yapay zeka destekli “Correctional Offender Management Profiling System”
(COMPAS) adli bir algoritma gelistirilmistir. COMPAS, bir kisinin yeniden sug isleme
olasiligini hesaplamaktadir. Algoritmanin verdigi puana gore kisinin yeniden sug isleme
olasiliginin ne kadar oldugu belirlenmektedir. ABD’de bazi eyaletlerde kullanilan
COMPAS, siyah vatandaglara karsi Onyargi barindirabilecegi tartigmalarini ortaya
cikarmigtir (Washington Post, 2016). Bu teknolojinin daha da gelistirilerek kiginin
gelecekteki birtakim davraniglarini ¢esitli algoritmalarla tahmin ederek hukuksal siirece
yon vermeyi hedefledigi goriinmektedir (Abanoz Oztiirk, 2021). Daha once de
degindigimiz gibi sosyal medya kullanimiyla elde edilen kisisel veriler 6zellikle bu tiir
calismalar icin ¢ok verimli bir kaynaktir ve yapay zekalarin karar verme siireglerinde
kullanilmas1 6nemli endiseleri beraberinde getirmektedir. Gliniimiizde veri ¢ézlimlemesi
temelli yapay zeka teknolojilerinin gelismesinin, avukatlik, hakimlik gibi mesleklerin
sonunun gelebilecegiyle ilgili tartigmalara dahi neden oldugunu diisiintirsek, hukuk
alaninin bu konularla ilgili ¢ok kapsamli ve incelikli ¢aligmalar yiirlitmesi gerektigini ileri
stirebiliriz. Hukuk sisteminde verilerin korunmasi, yapay zekd modellerinden dogan
sorumluluk veya haklar gibi tartisma alanlarinin ortaya ¢ikmasit hem hukuk alaninda

teknolojinin getirdiklerinin anlagilmasimi hem de teknolojiyi gelistiren aragtirmacilarca
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hukuksal sinirlarin ve yiikiimliiliklerin belirlenmesini ve bilinmesini gerekli hale
getirmektedir (Kizrak, 2019). Bu noktada hukuk fakiiltelerinin teknolojik gelismelere
ayak uydurmasi, ders igeriklerinin de bilisim hukuku ve etigi konulariyla giincellenmesi

¢ok 6nemlidir (Glirzumar, 2019).

Yukarida ele aldigimiz tiim hususlar degerlendirildiginde alinmasi gereken en 6nemli
Oonlemin egitim yoluyla farkindalik kazandirma oldugu sonucuna varabiliriz. Ciinkii
yapilan higbir hukuksal diizenleme ve alinacak higbir teknik Onlem bilisim
teknolojilerinin olanaklar1 diisiintildiigiinde veri gizliliginin korunmasin1 mutlak olarak
saglayamayacaktir. Dolayisiyla her birey, kisi, yurttas ya da agdas sosyal medyayi,
yaptig1 paylasimlar yoluyla sagladig1 verilerinin hangi amagclarla kullanilabileceginin
farkinda olarak ve diisiinerek kullanmalidir. Daha 6nce de degindigimiz gibi, sadece
bireysel ve kiigiik 6lcekte bir bakis acisiyla degil, toplumsal ve biiyiik dlgekte bakis
acistyla  konunun degerlendirilmesi dogru  bir yaklasim olacaktir. Dogru
degerlendirmelerin yapilabilmesi i¢in bireylerin ve karar vericilerin bu konularla ilgili
bilgi sahibi olmasi biiyiik 6neme sahiptir. Elbette sadece bilgi sahibi olmak degil, ayn
zamanda bilginin kazandirdig1 farkindalikla eylemleri de bu yonde gerceklestirmek
gerekmektedir. Sadece iilkemizde degil diinyanin tiim dilkelerinde kisisel verilerin
gizliligi sorununun giindemde tutulmasi ve dijital etik ilkeler konusunda calismalarin
giiclendirilmesi, insanlarin diger hak ve 6zgiirliiklerinin korunmasi bakimindan biiyiik

Onem tagimaktadir.

4.3 Sosyal Medyada Kisisel Veri Gizliligini ve Giivenligini Saglamada insan
Haklan ve Etik Bilginin Onemi

Biligim sistemlerinin ¢ok hizli bir sekilde gelismesi nedeniyle hukuki diizenlemelerin bu
gelismelere hizla uyum saglamasi hem 6nemlidir hem de giigtiir. Gelisen veri biliminin
esliginde yapay zekay: kullanarak kisisel verilerimizi igeren dijital izlerimiz arasinda
ortintiiler bulan ve yiiksek olasilikli tahminler olusturacak ¢dziimlemeler yapan biiyiik
veri uygulamalarinin, toplum i¢in yararlarinin yani sira pek ¢ok olumsuzluklari da vardir.
Sosyal medyanin, veri bilimcilerin gelistirdigi yontemlerle artik bircok amag ig¢in
kullanabilecek bir biiyiik bir veri kaynagi olmasi nedeniyle kisisel veri gizliligi

konusunda 6zel ve kamusal yararla gilivenlik ve gizlilik dengelerini kurmak gittikce
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giiclesmektedir. Bilisim diinyasinda genel bir kani olarak veri gilivenligi ve gizliliginin
alian 6nlemlere ragmen higbir zaman mutlak bir sekilde saglanamamasi, sadece yasal
diizenlemelerin ve siber giivenlik onlemlerinin ¢6ziim olamayacagmi gostermektedir.
Kisisel verilerin korunmasindaki en 6nemli sorun, bireylerin hizmet almak i¢in verdikleri
veya gOniillii olarak sosyal medyada paylastiklar: kisisel verilerinin, hangi kosullarda
korundugu ve bunlarin hangi amagclarla kullanildigir konularinda bilgi eksikliklerinin
bulunmasi, kisisel veri gizliliginin bir temel hak oldugunun yeterince fark

edilememesidir.

Bu baglamdaki tehlikelerden kurtulmak i¢in sosyal medya araglarini kullanmaktan
vazgeemek ya da ¢agin teknolojisinden tamamen uzak bir yagam kurmak ise gergekei bir
yaklagim degildir. Dijital diinyadaki verilerin biiyiik bir ekonomik degerinin olmasi,
bir¢cok hizmetin alinabilmesinin kisisel verilerin paylasilmasin1 ve dijital sistemlerde
kaydedilmesini gerektirmesi ve en dnemlisi sosyal medya kullaniminin toplumsalligin bir
bicimi olarak yasamin bir pargasi haline gelmesi, bunlarin hepsinden uzak durarak analog
bir yasam siirmeyi, neredeyse olanaksiz hale getirmektedir. Lokke, 21. yiizyilda 6zellikle
akilli telefonlarimizla siirekli olarak dijital ortama kisisel veri sactigimiz bu sistemden
cikmanin artik siiphe uyandiran bir eylem olarak kabul edilecegine dikkat cekmektedir.
Boyle bir tercihte bulunan insanlar saklayacak bir seyleri olduguna dair bir merak
uyandiracaklar; hatta devletin veya kurumlarin siipheci bir sekilde dikkatlerini
cekeceklerdir (Lokke, 2018, s. 11-12). Giinlimiizde artik is goriismeleri yapanlar da dahil
olmak iizere gercek dilinyada tanisanlarin dahi izlenimlerini giliglendirmek icin
basvurduklari ilk sey, birbirlerinin sosyal medya hesaplarina bakmak haline gelmistir.
Sosyal medyada giin i¢inde 6zel yasamimizla ilgili anlar1 verilere doniistiirerek sanal
diinyaya gorsel ve isitsel olarak aktarmamizin olaganlagmasi gibi, kisilerin hi¢ sosyal
medya kullanmayip teknolojiden kendini soyutlayarak yasamasi da olagandisi hale
gelmistir. Anonim kalmanin da giderek giiclestigi internet diinyasinda varolmanin artik
bir gereksinime doniismesiyle, kisisel verilerin gizliligi pek ¢ok temel hak ve 6zgiirliikle
baglantisi bulunan ve oldukc¢a genis 6lgekte degerlendirilmesi gereken uzantilari olan bir
konu haline gelmistir. Dijitallesmeyle birlikte gizliligin giderek yok olmasi ve teknoloji-
toplum etkilesimlerinin sonuclari nedeniyle kisisel verilerin korunmasi hakkinin baglh

basma bir insan hakki olarak kabul edilmesi ve tiim uzantilariyla ¢agin teknolojik
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olanaklarinin, insan haklar1 ve etik bilgi siizgecinden gegirilerek degerlendirilmesinin

gerekliligi ortaya ¢ikmustir.

Insan haklarinin ve hukukun temelinde yer almas1 gereken etik, insanin kendisiyle, insan-
insan, insan-insan olmayan, daha ayrintili olarak da insan-diinya, insan-bilgi iliskisinde
ortaya ¢ikan bir diisiinme, bilme ve anlama baglanudir. Insan eylemleri ve insanlararasi
iligkilerle ilgilenen etik, bu eylem ve iliskilerin sadece goriiniirliigiiyle degil ayn1 zamanda
gorlniirliigiin arkaplaninda yer alan gereksinimlerin, ¢ikarlarin, arzularin, isteklerin,
degerlerin, niyetlerin, amaglarin ve erdemlerin, s6z konusu goriintirliikle iligkisini
inceleyen bir diisiinme ve bilme baglamidir (Cotuksoken, 2021, s. 49-50). Bir insan
haklar1 sorununu ele alirken 6ncelikle insan onuru (insanin degeri) kavrami basta olmak
izere birtakim kavramsal belirlemeler yapmak gerektigine tezimizin 6nceki kisimlarinda
deginmistik. Cilinkii insan, diinyay1 kavramlar araciligiyla ¢cevgevelendirip anlamaktadir
ve insanm ana &zelliklerinden biri kavram kurmaktir. Insan, diisiinsel varliklar olan ve
sOzciikler/terimler araciligiyla somutlagan kavramlar kurarak, tekil olanlari, olup
bitenleri, varolanlar1 anlamlandirmakta ve bilgi olusturabilmektedir (Cotuksoken, 2012,
s. 23-25). Insan diinyasindaki eylemlere dil ve dilin bir 6zne tarafindan kullanilip
gerceklestirilmesi olan sdylem eslik etmektedir. Insan, tiirsel, toplumsal ve bireysel
olarak dil yetisi-dil-s6z baglaminda kendisi olmakta, kendi tiirline dil yetisi, bagka
insanlara dili ve kendisine de sdylemiyle baglanmaktadir. Disdiinya-diisiinme-dil
arasindaki iligkilerle sekillenen insan diinyasini anlarken sozciikler ve terimler ile dilsel
olarak ifade edilen diisiinsel ¢erceveler olan kavramlar1 arastirmak, felsefenin temel isi
olmalidir. Bir felsefe alan1 olan ve felsefi bilgiye dayanan etik de bu nedenle dil
kullaniminin, eylemle ve insanlar arasindaki iligkilerle olan ilgisini mutlaka ele almalidir

(Cotuksoken, 2021, 5.49-82).

Gilintimiizde dijitallesmeyle birlikte yiiz yiize iletisim azalirken 6zellikle sosyal medya
araciligiyla ¢ogu zaman 6znesi de belli olmayan bir dil alan1 olarak ortaya ¢ikan “sanal
dil ortam1” her seyi etkilemektedir (Cotuksoken, 2021, s. 43). Ortaya ¢ikan yeni durumlari
gosterebilmek, anlayabilmek ve anlatabilmek icin onceki kavramlarimiz da yeterli
olmamaktadir. Bu yeni durumlar1 ve yeni insan iligkileri aglarini belirginlestirmek icin
yeni kavramlar olusturulmasi gerekmektedir. Yeni durumlar1 anlamak ve ¢éziimlemek

yeni kavramlari iiretmek ve bunlari belirginlestirmekle miimkiindiir. Degerler ve normlar
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da sadece diisinmede ve dilde varolmakta ve dille gorliniir hale getirilmektedir
(Cotuksoken, 2021, s. 133-134). Hukuk alaninda da kavramlarin, bunlarin dilsel
ifadelerinin dogru sekilde, bir bulanikliga izin vermeyecek bir bigimde kullanilmasi
gerekmektedir. Ornegin, yapay zekalara hukuken kisilik taninmas1 konusu oncelikle
iradenin varligiyla ilgilidir. Bu noktada iradenin ne oldugunun, felsefi bir kavram
arastirmasiyla ¢ercevesinin ¢izilmesi gerekmektedir. Yapay zekalarin secenekler arasinda
secim yapabilme 6zelliginin irade olarak kabul edilip edilmeyecegini belirlemek, bu
belirlemeyi yaparken bir insan big¢imcilige (antropomorfizm) disiiliip diisiilmedigini
ortaya koymak yapay zeka-insan iligkisinde insanin bu iliskiyle ilgili anlamlandirmalarini
sekillendirecektir. internet ortaminda kisisel verilerin korunmasi konusunda da 6rnegin,
0zel-kamusal alan kavramlarinin belirlemesini yapmak ve bunlarin bireysel ve kiiltiirel
olarak farkli sekillerde sinirlarinin ¢izilmesinin yarattigi sorunlari ortadan kaldirmak i¢in
bu kavramlari, soziinii ettigimiz insan tiiriine ait bilgi anlayisina dayanan felsefi durusla

belirginlestirmek gerekmektedir.

Ozel hayatin gizliligi ve kisisel verilerin korunmasi sorunlarinda oldugu gibi dijital
diinyanin insan haklar1 baglamindaki tiim tehlikelerini en aza indirmek i¢in “dijital etik”
(digital ethics) veya “siber etik” (cyberethics) olarak da ifade edilen kavramlar
olusturulmustur. Dijital etik veya siber etik, dijital diinyada interneti ve bilgisayar
teknolojilerini gelistiren ve kullanan insanlarin evrensel etik degerler dogrultusunda nasil
davranmalar1 gerektigini belirleyen normlar biitiinii ve dijital teknolojilerdeki
geligsmelerin birey ve toplum tizerindeki etkilerini felsefi bilgiyle aydinlatmaya ¢alisan
etik alam1 olarak tanimlanabilir. Konumuzla iliskisi nedeniyle {izerinde Onemle
durdugumuz biiyiik veri, arttirilmis gergeklik, yapay zeka gibi dijital teknolojilerin insan
yasamini doniistiirme ve insanin diinyay1 algilayip anlamlandirmasi iizerindeki etki giicii,

felsefi-etik alanda 6nemli tartismalar tiretmektedir.

Giiniimiizde ortaya ¢ikan “nesnelerin interneti” (internet of things, kisaca IoT) ve “her
seyin interneti” (internet of everything, kisaca IoE) kavramlari, ag toplumunu giiniimiizde
yeniden sekillendirecek devrimleri gostermek, belirgin kilmak {izere yaratilmislardir.
Nesnelerin interneti, tiim nesnelerin internete baglanmalar1 seklindeki bir Web 4.0
internet uygulama ve hizmeti olarak tanimlanmaktadir. Nesnelerin interneti kavrami

nesne, cihaz ve makinalarin birbiriyle iletisimini isaret ederken, her seyin interneti

128



kavrami ise insana vurgu yaparak, insan-insan, makina-insan arasindaki ag baglantilarini
da kapsamaktadir (Altinpulluk, 2018). Dijital diinyadaki hizli gelismelerle her seyin
internetine giden siireg, beyne yerlestirilen bir implantla, insan beynini internete bagh bir
cihaza déniistiirme projelerinin olusturulmasia kadar varmistir. Ornegin, Elon Musk’1n
kurdugu Neuralink sirketi, insan beynini bilgisayar sistemlerine ve yapay zekaya
baglayacak olan dijital ara yiizler gelistirmektedir.®® Nano-teknoloji, gen klonlama, yapay
zeka vb. ileri teknolojilerin insan tizerinde kullanilmasini destekleyen ve boylece insanin
fiziksel ve bilissel yeteneklerinin arttirllmasini ve istenmeyen yonlerinin ortadan
kaldirilmasint amaglayan “transiimanizm” kavrami etrafinda bu gelismelerin insan
yagamini ve tlir olarak insani nasil doniistiirecegi, giinlimiiziin etik ve insan haklar
baglaminda en ¢ok tartisilan konulardandir (Demir, 2018). Teknolojik gelismelerin
iriinleri, sagladiklar1 olanaklarla teknolojik gelisme hizinin katlanarak artmasina neden
olmaktadir. Dolayisiyla bazilarinin ancak uzak bir gelecekte gergeklesebilir gordigi
teknolojik diinya tasarilarmin beklenenden kisa bir siirede ortaya g¢ikmasi olanakli
goriinmektedir. Bu degisikliklerin ortaya g¢ikaracagi en énemli sorunlarin etik ve insan
haklar: konusunda olacagi agiktir Dijitallesme diinyamizi o kadar hizli bir sekilde
kusatmaktadir ki dijitallesmenin etigi bir yana, etigin dijitallesmesi®’ ve insan haklarinin
gelistirilmesi  bir yana, insanin biyomekatronik-sibernetik varliklara (cyborg)
donlismesiyle bugiinkii insan haklar1 normlarinin dayandigi ilkelerin ¢6ziilmesi dahi

mumkindiir.

Sosyal medyanin mahremiyeti gittikge yok eden bir gézetim aracina doniismesi hem
devletlere, hem de dijital diinyanin veri hazinelerine sahip sirketlere biiylik bir gii¢ ve
rekabet avantaj1 saglamistir. Yukarida bahsettigimiz dijital gelismeler, sosyal medyanin
da gelisip donlismesine neden olacak ve muhtemelen gergekligimizi giderek isgal eder
sekilde yasammmizda biiyiik yer kaplamaya devam edecektir. Insanlarm artik dijital sinir
aglariyla internete baglanabilecegi bir gelecekte sosyal medya da yalnizca diisiinme

yoluyla insanlarin aglarda gerceklik algisiyla hareket edebilecegi “metaverse” evrenlerine

% Detayl bilgi igin https://neuralink.com/ bakiniz.

67 Yapay zekalardan yararlanan biiyiik veri ydntemlerinin hukuk alanindaki karar verme siireclerinde
kullanilmasiin diisiiniilmesi gibi etik kararlarda da bu teknolojilerin kullanilmasinin diisiiniilmesi
miimkiindiir. Clinkii dataist bakis acisina gore bu teknolojiler nesnellikleri ve insan biliginin iistiindeki islem
yapma becerileriyle ¢ok fazla sayida veriyi-enformasyonu isleyerek insanlardan daha dogru kararlar
verebilmektedirler.
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dontigebilecektir. Bugiinkii sekliyle sosyal medya kullaniminda ortaya ¢ikan kisisel veri
problemi belki de insanlarin ger¢ek yasami bir kenara birakarak dijital diinyada sadece
sayisal veriler iireterek sanal varliklarini siirdiirdiigli bir noktaya ulasacaktir. Verinin en
degerli sey olarak goriildiigli ve veri yiginlarinin yapay zekalarla gelecegi ongérmeyi
sagladig1 bir diinyada insanin degeri, {irettigi verinin degeriyle belirlenecektir. Insanlarin
sosyal medyada gercek olmayan profiller olusturabilmesi ileride, derin sahte bir evrende
avatarlar secerek sanal bedenlenmelere sahip olmasina doniisebilecektir. Gergekmis gibi
gelen sanal bir evrende toplumsallasan insanlar bir yandan bunun ger¢ek olmadiklarini
bildikleri i¢in yasamlarinda etik olarak dogru bulmadiklar1 eylemleri de yapmaya
baslayacaklardir. Zamanla ger¢cek olan ve olmayan arasindaki ayrim siliklesecektir.
Elbette bunlar sadece gerceklesmesi olanakli ve olasilikli goriinenlerdir. Ancak diinyay1
hizla doniistiiren, biiyiik etki giicline sahip bu teknolojiler uzgériicli yaklagimlarla ele

alinmalidir.

Insanin dogay1 déniistiirmesi, onu kontrol edebilmesi ve bunlarla baglantili olarak, sanati,
teknigi ve teknolojiyi ortaya ¢ikarmasini saglayan ve onun diger canlilar arasindaki yerini
ve dolayisiyla degerini belirleyen 6zelliklerini korumasi, ayn1 zamanda binlerce yillik bir
insanlik emegine de sahip ¢ikmasi anlamina gelmektedir. Insanin kurdugu diinyay:
yikimdan korumasi, insanin kendi degerinden dogan insanlhigin evrensel degerlerini
yasatmasiyla miimkiindiir. Insanin bu diinyada insan olmayanlarla kurdugu iliski de etigin
ve insan haklarinin konusudur. Hem dogay1 hem de insanin kendisini, anlam diinyasin
ve algilayislarin1 degistiren ve hatta insanlig1 ve dogay1 bir yikima gotiirebilecek etkiler
yaratan teknolojiyi iiretenlerin veya kullananlarin soziinii ettigimiz felsefi durusu temele

alan bir etige ve insan haklar1 bilgisine dayanarak eylemde bulunmalar1 gerekmektedir.

Insan bilgi iireten, durum ¢dziimlemesi yapabilen ve sorumluluk alabilen tek varliktir
(Cotuksoken, 2021, s. 55). Sahip oldugu yapisal 6zelliklerle insan, anlamla doldurdugu
kendi diinyasim1 kurarken, sekil verebildigi bu diinyanin canliligini siirdiirmesini
tehlikeye atan ve dogal olmayan nedenleri de yaratmaktadir. Dolayisiyla insan bu
sebeplerin  ortadan kaldirilmasindan sorumludur. Insanligm evi olarak kabul
edebilecegimiz ¢evreyle bu ¢evrede yasayan canlilarin, insanin miidahalesine ¢ok acik
hale gelen ekolojik iligkisindeki dengenin bozulmasini 6nlemek, insanin ve kurdugu

diinyanin varligin1 devam ettirebilmesi i¢in en temel gereksinimdir.

130



Felsefi-ctik goriingeden (perspektiften) bakildiginda, insanin degerinin, insani insan
yapan Ozelliklerle, tiire ait olanaklarin sekillendirdigi bir diinyada ortaya ¢iktigi bir
bakima agiktir. Gergekten de soziinli ettigimiz gelismeler, insanin anlam ve deger
diinyasim da doniistiirmektedir. Ornegin, sosyal medya kullanimi artik insanlar1 dyle
etkisi altina almistir ki, 6zel hayatimizin gizliligine iliskin algimiz degismis, mahremiyete
verdigimiz Onem gittikce azalarak bunun neden Onemli olmasi gerektigiyle ilgili
farkindaliklarimiz neredeyse korlesmistir. Bu nedenle, bugiin “insan onuru” dedigimiz
seyi belirlememizi saglayan deger anlayisimizi yitirmeden bu konular {izerine diistinmek
ve degerlendirmeler yapmak, zorunlu hale gelmektedir. Aksi halde insanlar, kendilerini
diger canlilardan ya da makinalardan ayiran 6zelliklerini, bu 6zellikler nedeniyle sahip
olduklar1 hak ve Ozgiirliikleri ve dolayisiyla “insanin degeri”ni korumakta ¢ok ge¢
kalabilirler. Insanin degerini korumak ise insan haklari, etik bilgi ve hukuk iliskisini

dogru sekilde kurmakla ancak olanaklidir.

Yazi araciligiyla insan, ulasabildigi varolanlar alanini, tizerine konusulabilir ve zamanin
simdiki boyutunu asarak bagkalarina iletebilir duruma gelmistir. Diisiinmesini ve s6ziinii
baskalariin anlama edimlerine acik olabilen bir sekilde nesnelestirmenin yolunu
bulmustur. Yazili kiiltiir, ulusal ve uluslararast hukuk kurallarin1 6rnegin insan haklar
belgelerini lizerinde diisiliniilebilir ve tartisilabilir bir ortama tasiyarak kamusal olanin
paylasilabilirligini saglamistir. Hukukun yazili belgelerle nesnelestirilmesinin tarihiyle
“insanin degerinin bilgisi’nin tarihi kosutluk iliskisi icinde varolmuslardir. “Insan
Haklar1 Evrensel Bildirgesi”, yazili kiiltiiriin felsefe denilen boyutuyla ozellikle
“Aydinlanmaci diisiinme” bicimiyle ortaya c¢ikan insan haklar1 kavrayisina dayanarak
olusturulmustur. Insani, aklini kamusal olarak kullanmaya cagiran Aydinlanmaci
diistinme bigimi, insanin degerini koruyan baris icinde yasanabilir bir diinyanin gerekli
kosullarini igeren nesnel-yazili kiiltiiriin olusmasini saglamistir. Fakat diinya iizerinde
herkes igin baris, adalet ve esitlik saglanamamustir. Insanlar simdi ve burada olana
baglanmaktan kendini kurtararak elde ettigi giicii bir siddet kiiltiirii yaratmak ig¢in
kullanmaktadir. Aklin1 kamusal bir bigimde degil insanlig1 yokedicilige siiriikleyen bir
sekilde aragsal olarak kullanmaktadir (Cotuksdken, 2012 s. 100-102). Giiniimiizde
doganin ve insan yasaminin seyrinde gergeklesenlerin birer veri olarak, gelistirilen
teknolojiyle neredeyse sinirsiz bir sekilde depolanabilmesi ve islenebilmesi bunu

kullanabilenler i¢in biiyiik bir gili¢ saglamaktadir. Bilimin 6ngdérme 6zelligini olaganiistii
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sekilde gelistirebilecek yapay zeka destekli biiylik veri teknolojileri de bu baglamda aklin
kamusal kullanimiyla yararlanildiginda insanlik i¢in pek ¢ok fayda saglayabilecegi gibi
daha c¢ok adaletsizlik, ayirimcilik, esitsizlik ve siddet de yaratabilir. “Bilgi giigtiir”
anlayisinin “veri gilictiir” anlayisina doniistiigi diinyamizda veri iireten insan da

aracsallagsmaktadir.

Insan diinyayr degistirebilme giiciine sahip bir varlik olarak, olani degistirmenin
Oznesidir. Tim bunlar 06zne olan insanin, insan-diinya-bilgi iligkisi icinde
konumlandirilmasi1 gereken kavramsal ¢ergeveleriyle bir anlam kazanmaktadir. Onur,
saygl, Ozgiirliik, esitlik, adalet gibi kavramlar1t ve degerleri yaratan insan tarihsel
yolculugunda diisiinsel olarak, insana, insan sorunlarina yoneldiginde ve insan elinden
cikan diinyayr 6n plana aldiginda insan haklar1 kavraminin da dogmasini saglayan
temelleri atmaya baslamistir. O halde her tiirlii bilgi, bilgiyi kavramlar ve onlar1 gosteren
sozciikler ve terimler sayesinde iireten toplumsal-tarihsel-kiiltiirel ve temelde dilsel bir
varlik olan insanla iligkisi i¢inde ele alinmalidir. Cilinkii bilgi insana aittir ve her bilgi
insanin varlik yapisina ait bilgi olmak durumundadir. Bu nedenle insanin kurdugu
diinyay1 anlamak 6ncelikle insanin ne oldugunu, onun yapisal 6zelliklerini ve olanaklarini

anlamay1 gerekli kilmaktadir (Cotuksoken, 2012, s. 11-45).

Giliniimiizde ise bilgi, insan deneyiminden tiir olarak insana ait bilissel ve duyussal
ozelliklerden koparilarak makinalarin ¢oziimledigi temelde matematikten ibaret olan veri
ve enformasyona indirgenmektedir. Oysa insanin kendisini ve kurdugu diinyay1 anlamasi
kendisinden koparilan veriye dayali sayisal ¢oziimlemelerle miimkiin olamayacaktir.
Insan diinyasin1 saran teknoloji, yapay zeka teknolojilerinin gelistirilmesine varan
noktada insanin denetiminden uzaklagarak Aadeta bir iradesi varmis gibi ona
hiikmedebilecek bir yapiya doniismektedir. Olusan gereksinim ve aligkanliklarla insan
teknolojiye mahkim olmakta ve algisal-kavramsal diinyasi da irettigi araglarla
sekillenmektedir. Teknolojik araglar insan1 yapisina 6zgii olanaklarindan uzaklastirarak,
insan1  mekaniklestirmektedir. Bu noktada makinanin insanlagmasi, insanin ise
makinalasmas1 tehlikesi ortaya ¢ikmaktadir. insan, kurdugu diinyay1, kendisini de
degistirebilme giiciiyle, insanin degerini koruyan bir sekilde gelistirebilecegi gibi sdziinii
ettigimiz sekilde kendisini yarattig1 diinyanin i¢inde giderek eriyip yok olacak bir duruma

da getirebilir.
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Yukarida soziinii ettigimiz nedenlerle teknoloji-insan etkilesimleri ve Ozellikle
dijitallesmenin insan yasamindaki etkileri, cagimizin felsefi ve bilimsel calisma
alanlarindaki en 6nemli giindem maddelerinden biri olmalidir. Bu tehlikelere karsi
insanlig1 korumanin en Onemli giivencesini saglayan hukuksal kurumlarim da
disiplinlerarasi bir anlayisla siirekli gelismeye acgik ve uygun bir sekilde yapilanmasi
saglanmalidir. Hukukun, gereksinim ve deger dengeleriyle 6zel ve kamusal yarar
dengelerini etik ilkeler toplami1 olarak etigin somutlastig1 insan haklar1 bilgisiyle kurmasi
gerekmektedir (Cotuksoken, 2021, s. 155). O halde teknolojideki hizli gelismelerle
birlikte cogu sosyal medya iizerinden elde edilen kisisel verilerin islenmesinin ve boylece
mahremiyetin giderek yok olmasinin, insanin degeri ve kisi olarak korunmasi konusunda
dogurdugu tehlikeleri 6nleme, felsefi formasyonla sekillendirilmis ve felsefenin elestirel
ruhunu tasiyan bir egitimden ge¢mis insanlarin bilinglenmesiyle miimkiindiir. Kamusal
alandaki diizenlemelerin yapilmasi i¢in ise etik bilgiye dayanan hukuk normlarimin
olusturulmasi gerekmektedir. Dolayisiyla, insanin, onu bugiine getiren tarihsellik i¢indeki
tiim deneyimlerinin insanin varlik yapisina ait bilgi anlayisina dayanan felsefi bir durusla
ele alinmasi, her bir insan1 korumay1 saglayacak, deger bilgisiyle evrensellestirilmis bir

egitim sistemi ve hukuk diizeninin olusturulmasi saglanmalidir.
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SONUC ve ONERILER

Modern toplumsal yapinin olusmasiyla birlikte bir sorun alani olarak gériilmeye baslanan
ve insani bir gereksinim olarak talep edilen 6zel hayat veya mahremiyet kavrayisi,
teknolojik gelismelerle birlikte insan diinyasindaki anlami ve degeri bakimindan
donlismistiir ve bu doniisiim devam etmektedir. Aydinlanma ¢agi ile 6ne ¢ikan birtakim
felsefi bakis acilarinin yani sira, modern bilimdeki ilerlemelerle kendini gosteren
teknolojik  gelismenin  yarattii mahremiyet sorunu, hukuki diizenlemelerin
olusturulmasinin ilk kivileimi olmustur. Bugiin de internet devrimiyle ortaya ¢ikan sosyal
aglar ve bu aglarin kullaniminin giinliik yasama ¢ercevesinin bir pargasi haline gelmesi,
mahremiyet sorununun daha ¢ok bir “veri mahremiyeti” (data privacy) sorununa
donlismesine neden olmustur. Ayrica kisisel verilerin bilisim sistemleri tarafindan
kaydedilmesi, saklanmasi, islenmesi, ¢oziimlenmesi ve aktarilmasi resmi ya da ozel

cesitli iglerin goriilebilmesinin vazgecilmez unsurlar1 haline gelmistir.

Kisisel verilerin korunmasi hakki giiniimiizde basli basina bir insan hakki olarak
degerlendirilmesi gereken bir haktir. Bilisim teknolojilerindeki gelismeler; verilerin
dijital kayit ve depolanma olanaklarinin her gegen giin daha biiylik oranda artmasi, yapay
zekd ve biiyiilk veri uygulamalari, bu hakkin 6zel hayatin gizliligi kapsaminda
korunmasmin ya da ekonomik veya fikri miilkiyet haklar1 benzeri yaklasimlarla
korunmasinin yeterli olamamasinin en 6nemli nedenidir. Kisisel veri gizliliginin, hukuki
perspektiften baktigimizda, kisiye sirf kisi olmasi bakimindan tanman ve kisiligi
olusturan  degerlerin  ayrilmaz unsuru olan kisilik haklar1  kapsaminda
degerlendirilebilecegi ve kisilik haklarmin da gilinlimiizde insan haklarindan ayri

diisiiniilemeyecegi agiktir.

Bir hakkin insan hakki olup olmadig1 konusunda degerlendirme yapabilmek i¢in ise
oncelikle insan haklarmin ne oldugunun ortaya konulmasi gerekmektedir. Insan
haklarinin ne oldugunu anlamak; bir hakkin insan hakki olup olmadigina karar
verebilecegimiz Olciitii ya da Olgiitleri 6zenle belirlemek bu baglamda son derece
onemlidir. Giiniimiizde insan haklarina bir¢cok yeni hak eklenmektedir ve bu haklarin

birer insan hakki olarak ortaya konulmasi felsefi bir temellendirmeyi gerekli kilmaktadir.
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Insanin, tiire ait olanaklariyla ortaya ¢ikardigi teknoloji ve bilim gibi insan basarilart
temelde insanin bilme edimine dayanmaktadir. Diislinen, bilgi iireten, anlam yaratan
insan hem kendini hem de kurdugu diinyay:r degistirebilmektedir. Insanin kurdugu
diinyayr anlamak ve degisen diinyadaki sorunlar1 fark etmek, ¢6ziimlemek, ¢oziime
ulastirmak, insan varolusunu temele koyan bir felsefi yaklasimla miimkiindiir. “Insan
nedir?” sorusu, tarihsel ve kiiltiirel bir varlik olarak insan, hem kendisini hem de
diinyasini siirekli degistirdigi i¢in gilincelligini her zaman korur. Cagimizdaki bilimsel ve
teknolojik iiriinler gelistirilirken, bunlarin insanin degerine yonelik olarak olusturdugu
yeni tehditler sonucunda yeni haklar tiiretilmesi ihtiyact bu baglamda

degerlendirilmelidir.

Insan haklarmin evrensel normlar olmalari, her insanin sahip oldugu tiire 6zgii yapisal
ozelliklerden kaynaklanmaktadir. Bu yapisal o6zelliklerle olanaklarin her kiside
bulunmasi nedeniyle her bir kiside korunmasi, insan haklarinin evrenselligini ifade eder.
Insan haklarinin, deger yargilarinin ve ¢ok cesitli insan gereksinimlerinin farkliligina
ragmen her bir kiside evrensel olarak nasil korunacagini anlayabilmemiz, Cotuksdken’in
de tizerinde 6nemle durdugu gibi 6zel-toplumsal-kamusal alan kavramlarini da ele almayi
ve anlamay1 gerektirmektedir. Ozel olanin sinirlarini kesin olarak belirlemek miimkiin
degildir. Bu nedenle dikkat edilmesi gereken asil nokta, insan haklarinin korunmasi ve
gelistirilmesinde rastlantisallig1 disarida birakan, etik bilgiye dayali hukuki diizenlemeler
olusturmak ve toplumsal diizende bdyle bir yaklasimi veya dlgiitii temele almaktir. Insan
haklarinin evrenselligi ve her toplumda her birey i¢in korunmasi ve gelistirilmesi ancak

boyle bir anlayisla anlamli olabilecektir.

Kisisel verilerin korunmasi hakki, basta 6zel hayatin gizliligi hakki olmak tlizere bagka
temel hak ve oOzgiirlikle de iligkili bir haktir. Mahremiyet; insanin olanaklarini
gerceklestirmesi ve gelistirmesi ayrica diger temel hak ve 6zgiirliiklerinin de korunmast
bakimindan kosul bir haktir. Mahremiyet veya 6zel hayatin gizliligi, kisilerin 6zel
hayatina miidahale etmeme ve gozlerden uzak olma, bireylerin bazi eylemlerini
bagkalarinin gereksinim ve degerleriyle catismadan gerceklestirebilmesi olanagini
yaratir. Boylelikle kisinin yasadig1 catismanin giiciiniin kisiyi o eylemden alikoymasinin
oniine gegilir. Insanin kendini tanimasiyla da mahremiyetin bir iliskisi s6z konusudur.

Insan, benligini anlamaya calisirken toplum iginde baskalariyla bir arada olmaya ihtiyag
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duydugu kadar sadece sectigi insanlarla olmaya ya da yalniz basina kalmaya da ihtiyag
duyar. Mahremiyet, kisinin kendi yeteneklerini, yeterliliklerini denemesini ve
gelistirmesini saglar. Kisilerin kendilerini bagkalarina kars1 gizleme, savunma, koruma
ihtiyacinin yarattig1 gerilimi de azaltir. Baskalarindan, giiven duymadiklarindan veya
yabancilardan gizlenmis bir alanda eylemde bulunan kisi bazi olanaklarini daha rahat ve
giivenli bir sekilde gerceklestirecek ve gereksinimlerini karsilayabilecektir. Insanlarmn
olanaklarin1 gergeklestirirken onlara miidahale edilmemesi ve kendilerini giivende
hissetmeleri bir gerekliliktir. Dolayisiyla bazi gereksinimlerin giderilmesi ve bazi
olanaklarin ortaya c¢ikabilmesi i¢cin miidahale etmeme ve temelinde gizlilik ilkelerinin
bulundugu mahremiyet hakki diger bazi temel haklarin korunmasi ve o6zgiirliikklerin

gerceklesebilmesi i¢in kosul niteligindeki temel bir hak olarak kabul edilmelidir.

Gilinlimiizde mahremiyetin korunmasi, dijitallesmenin ve bunun yarattigi gozetim
imkanmin etkisiyle kigisel verilerin gizliligi ¢ercevesi olmaksizin miimkiin
olamayacaktir. Kisilerin basta 6zel hayatinin ve diger bazi temel hak ve 6zgiirliiklerinin
korunabilmesi ic¢in Oncelikli olarak kisisel verilerinin gizliliginin korunmasi
gerekmektedir. Ozellikle hassas kisisel veriler olarak tanimlanan veriler, 6zel hayatin
gizliligi baglaminda biiyiikk 6nem tasimaktadir. Bu verilerin gizliligi, kiginin yasadigi
toplumda ayirimciliga ugramamas: ve bu ayirimeiligin, insanin olanaklarinin
gerceklesmesi i¢in en temel kosul olan yasam hakkinin ihlaline varacak 6l¢iide sonuglar
yaratmamas1 bakimindan ya da kisileri, kurduklar iliskilerin sonucunda ilgili, iliskili
olduklar1 bir insandan ya da insanlardan korumak agisindan gereklidir. Giinlimiizde
kisilerin sosyal aglarda biraktig1 izlerden, 6zel yasamlarindan kesitlerin, diisiince ve
duygularinin okunabilmesi ve konumlarmin belirlenebilmesi mahremiyetle kisisel

verilerin iligkisi agisindan en kritik noktay1 olusturmaktadir.

Kisisel verilerin korunmasi hakkiyla ilgili olarak deginmemiz gereken temel hak ve
ozgiirliikten bir digeri diisiince ve kanaat 6zgiirliigiidiir. Ozellikle bu hak ile kisisel
verilerin korunmasi konusunda bazi ¢atigsmalar oldugu i¢in bu hakkin ele alinmas1 6nem
tagimaktadir. Giinlimiizde kisiler X, Facebook, Youtube gibi sosyal aglarda pek ¢ok
konuda diisiince ve kanaatlerini dile getirmektedirler. Disiincelerini ifade ederken
kullanicilarin bir kismi1 anonim kimlikler kullanmaktadirlar. Kimi zaman kisiler bu

gizlilik sayesinde diisiincelerini ve kanaatlerini kamuyla paylasabilmektedirler. Hukuki
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diizenlemelerde diisiince ve ifade 6zgiirliigii, milll glivenligi ve kamu diizenini saglamak,
kamu ahlakin1 korumak gibi amaglarla kisitlanabilmektedir ve yasalara gore sug teskil
eden ifadeleri nedeniyle kisiler cezalandirilabilmektedir. Kuguradi'ye gére dokunulmasi
ve korunmasi gerekenler ifade edilen bilgi ve fikirlerin kendileri degil, bu bilgileri dile
getiren kisilerdir. Baz1 fikirlerin 6gretilmesi ve propagandasi, eger bu fikirler ayni
konudaki acik bir bilgiyle veya insan haklar1 bilgisiyle ters diisiiyorsa yasaklanabilir.
Kisisel verilerin korunmasi konusunda diisiince ve ifade 6zgiirliigii agisindan giivenlik-
gizlilik dengesini saglarken ve kamusal diizenlemeler yapilirken bu Olgiite gore

degerlendirme yapilmasi gerekmektedir.

Kisisel verilerin, bu verilerin bir insana ait olmasi, o insani belirlenebilir kilmas1 ve
belirledigi takdirde de o kisinin diger hak ve 6zgiirliikler baglaminda zarar gérmesi ya da
kisinin olanaklarin1 ger¢eklestirememesi nedeniyle korunmasi gerekmektedir. O halde
Insanin degeriyle iliskisinde sahip olunan diger temel haklara da zarar vermeyecek
sekilde korunmasi amaglananlar, bu verilerin ait oldugu kisilerdir. Dolayisiyla hangi

kisisel verinin hangi durumda istisna olacagi bu 6l¢iitlere gore degerlendirilmelidir.

Dijitallesme ve sosyal medya kullaniminin yayginlagmasiyla birlikte insanlar kisisel
verilerini milyonlarca insanin goérebilecegi sekilde goniillii olarak paylasirken, ayni
zamanda bunlar, bagkalar1 tarafindan da internet dolagimina sokulabilmektedir. Kisi,
kisisel verilerini rizasiyla yayimlasa ya da yayimlanmasina izin verse bile, bu verilerin
yer aldig1 paylasimlarin, haberlerin, elestirilerin ve “sosyal medya linci” olarak ifade
edilen tepkiler dolayisiyla internet ortamindan silinmesini isteyebilmektedir. Ayrica kisi,
kamuya aktarilmak iizere haber degeri tasiyan bir duruma konu olmak nedeniyle
hakkinda yapilan bir haberin de unutulma hakki kapsaminda internetten silinmesini talep
edebilmektedir. Kisinin serefi ve haysiyeti aile ve is yasamindaki itibar1 gibi konularin
s6z konusu oldugu durumlarda unutulma hakki, kisinin kendi yasamini ve kendisine
iliskin bilgiyi kontrol edebilmesi baglaminda ortaya ¢ikmaktadir. Ancak burada kiginin
kendi rizasiyla yayimlanmasina izin verdigi bilgilerin silinmesi tartigmali bir konudur.
Ciinkii kisinin boyle bir olanaga kolayca sahip olabilmesi, dngdrerek eylemde bulunma
bilincine zarar verebilir ve kisisel verilerini daha da smirsiz ve olumsuz bir sekilde

internet ortaminda yaymasina neden olabilir. Haber alma ve basin 6zgirliigliyle kisisel
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verilerin gizliligi ve unutulma hakki iliskisinde gozetilmesi gerekli olan dengenin yani

sira, bu konuda da dengeyi saglayacak degerlendirmeler yapilmasi gerekmektedir.

Dijitallesmeyle birlikte kisisel veriler kullanilarak gerceklestirilen hukuka aykir1 eylemler
artmakta, 6zel yasamin gizliligi ilkeleri kisisel veriler lizerindeki haklarin korunmasinda
yetersiz kalmakta; ote yandan teknolojideki hizli gelismelerle birlikte kisisel verilerin
islenmesi ve ¢oziimlenip anlamlandirilmasi, insanin degeri ve ozellikle kisi olarak

korunmasi konusunda yeni tehditler dogurmaktadir.

Sosyal medya, biiyiik veri teknolojisinin uygulamalarindan olan veri madenciligi igin bir
hazine gibidir. Sosyal medya ortamlarindan elde edilen kisisel veriler sadece reklamcilik
ve pazarlama alanlarinda degil toplumsal-siyasi yonlendirme amaglariyla da
kullanilmakta ve sosyal medya bir gézetim aract haline gelmektedir. Bilmek, bildigimiz
sey lizerinde denetim sahibi olmamizi da saglamaktadir. Egemenligi ve gilivenligi
saglamak isteyen iktidarlar da bu nedenle bireyler hakkinda bilgi sahibi olmak ve onlar1
gozetlemek, denetim altinda tutmak isterler. Gozetleme, tarih boyunca farkli sekillerde
bireyler lizerinde varligini hissettirmistir. Bilisimdeki ve teknolojideki gelismelerle
gbzetim ve kayit altina alma olanaklar1 artmis ve gelismistir. Kisisel verilerin bilisim
sistemleri tarafindan kaydedilmesi, saklanmasi, islenmesi, aktarilmasi ve analiz
edilmeleri ya da ¢ozliimlenmeleri, bu baglamda kisilerin basta mahremiyet olmak iizere
temel haklar1 ve bunlarla iligkili haklarinin korunmasi konusunda endiselere neden

olmaktadir.

Verilerin yeniden kullanilmasi olanagi, kisilerin internette biraktiklar dijital izlerin belirli
amaclar i¢in kullanildiktan sonra muhtemelen onay alinmaksizin baska amagclar i¢in de
kullanilabilecegi anlamina gelmektedir ve mahremiyet a¢isindan bu durum potansiyel bir
sorun olarak karsimiza c¢ikmaktadir. Hemen her kisinin hayatinda yeri olan,
toplumsalligin bir bi¢cimi olarak toplumla etkilesen ve onu bir¢ok yonden etkileme ve
degistirme giicline sahip dijital sosyal aglarin insanlik tizerindeki yikici etkilerini
gostermeye c¢alisan kisiler bile genis kitlelere ulasarak fikirlerini daha 6zgiir bir bigimde
ifade etmekte ve bu goriislerini aktarmanin yolu olarak sosyal medya platformlarini

kullanmaktadirlar. Artik agin disinda kalmak gittikce zorlagsmaktadir ve sosyal medya,
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insanlar i¢in vazgecilmesi neredeyse miimkiin olamayacak bir gereksinim olmustur veya

olma yolundadir.

Aragtirmamizda Orneklerini verdigimiz gibi diinyada milyonlarca sosyal medya
kullanicisini etkileyen pek cok veri ihlali olaylar1 gerceklesmektedir. Dijital diinyada
hicbir sistemin ele gegirilemez olmadig1 ve veri giivenligini mutlak sekilde saglamanin
miimkiin olmadig1 ortaya ¢ikmaktadir. Olaganiistii biiylikliikte verileri saklayan bulut
bilisimle ilgili siireclerin agiklanmaya muhtag bir karmasikliga sahip oldugu
goriilmektedir. Sosyal medya baglaminda hizmet saglayicilarinin verilerimizi ne sekilde
sakladiklar1 ve bunlarin tamamen yok edilmesinin nasil oldugu konularmin bulanik

oldugu anlasilmaktadir.

Biiyiik veri teknolojilerinin gelismesiyle ortaya ¢ikan 6nemli bir sorun da kisisel veri
gizliligini korumada ¢ok Onemli olan ‘“anonimlestirme” yoOnteminde yasanabilen
sorunlardir. Kisilere iligkin verilerin tam anlamiyla ve geri dondiiriilemeyecek sekilde
anonimlestirilebilmesi neredeyse olanaksizdir. Veri madenciligi gibi biiylik veri
yontemlerinden yararlanarak farkli kaynaklardan gelen bircok veri kiimesini birlestirip
bir kisinin kimligini belirlenebilir hale getirmek miimkiindiir. Dolayisiyla
anonimlestirilmis veriler bagka veri kiimeleriyle gesitli tekniklerle eslestirildiklerinde geri
dondiiriilebilmektedirler. Dolayisiyla biiyliik veri siireclerinin  anonimlestirmeyi
olanaksizlastiran tahminler olusturabilmesi ve profilleme yontemleri nedeniyle, dogrudan
kisiyi belirlenebilir hale getirmeyen ama dolayl olarak belirleyebilecek ve bu nedenle de
kisisel veri kapsaminda kabul edilecek verilerin hangileri olabilecegi konusu, her somut
olaya gore veri biliminin olanaklar1 goz oniinde tutularak degerlendirilmelidir. Kisinin,
herhangi bir nedenle kendisiyle ilgili bir sonu¢ yaratmak i¢in hedef haline getirilmesi
durumunda hakkinda dogrudan veya dolayli belirlemeler yapilabilecek dolayisiyla
aymmeilik ve esitsizlige ugramasina neden olabilecek dijital verilerinin, veri isleme
kosullarinin ortadan kalmasi durumunda anonimlestirmesi yerine yok edilmesi yolunun

tercih edilebilecegi konusunu dikkatle degerlendirmek gerekmektedir.

Sosyal medyada, kisinin, ilgilerinin, egilimlerinin, diinya goriisiiniin, inancinin, dijital
verileri yoluyla belirlenebilmesini olanakli hale getiren kisisellestirme algoritmalari,

sosyal medyanin kamusal alan islevi konusunda da dikkatle degerlendirilmesi gereken bir
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konu haline gelmistir. X ve Facebook gibi giindemdeki toplumsal olaylarla ilgili
haberlerin, goriislerin takip edildigi ve bu konularin tartisildigi sosyal medya ortamlarinin
kisisellestirme algoritmalariyla belli ozellikteki kisilere, belli igerikleri siklikla
gostermesi, bu kisilerin sosyal medyada toplumun da sadece belirli 6zelliklere sahip
kisileriyle karsilagsmalarina neden olmaktadir. Bu da toplumu ilgilendiren bir durumla
baglantili farkli goriislerle sosyal medyada karsilagsmay1 zorlastirmakta ve toplumu
ilgilendiren 6nemli bir konunun kiginin ilgi alaninin disinda kalmasindan dolay1
goriilmesi olasiligint azaltmaktadir. Kisilerin kamuyu ilgilendiren bir konu tizerine kendi
diisiince ve kanaatlerini olusturmalarinda ve konuyla ilgili sorunlar1 fark edebilmesinde,
farkli diisiincelerle ve farkli haber kaynaklarindan gelen haberlerle karsilasabilmeleri
olduk¢a Onemlidir. Kisinin sosyal medya ve genel olarak internet {izerindeki
hareketlerinin kisisellestirme algoritmalar1 yoluyla bu kisilere reklam gosterme veya
ekranda daha uzun siire tutmayr saglayacak ozellikleri belirlemek iizere kullanilmasi
olanagi, ayn1 zamanda kasitli olarak farkli amaglar i¢in de kisilere amaca uygun
iceriklerin gosterilmesi icin kullanilabilmektedir. Ornegin, kisilere, ¢ikarsanan
kimliklerine gore etkilenecekleri siyasi ve sosyal icerikler gosterilebilmektedir. Kisilerin
toplumsal durumlarin belli bir yoniinii, toplumun belli bir kismin1 veya belli haber
iceriklerini gorebildigi, kisilerin propaganda yoluyla yonlendirilebildikleri bir ortamda bu
kisilerin serbestge bilgiye ve diisiinceye ulasabilmesi miimkiin olamayacagi i¢in diislince

ve kanaat 6zgiirliigii saglanamayacaktir.

Sosyal medya, diinyay:r algilama ve anlamlandirma iizerindeki etkisiyle insanligin
olusturdugu degerler diinyasimi da donistiirebilme giiciine sahiptir. Kisilerin
mahremiyete veya kisisel veriler olarak tanimladigimiz bilgilerinin gizliligine iliskin
bakiglar1 ve verdikleri énem de sosyal medya nedeniyle doniismektedir. Insanlarin
diisiince ve deger diinyalarinda meydana gelen degisimler insan haklarinin gelecegi icin
cok kritik bir Ooneme sahiptir. Kazanilmis hak ve Ozgiirliiklerin vazgecilmezligi
konusunda bir duyarsizlasmanin, bunlarin 6nemine ve ni¢in 6nemli olduguna iliskin bir
korlesmenin, gelecekte gerceklesebilecek kiiresel dlgekte bir savas, biiyiik bir kiiresel
salgin veya iklim kaynakli ya da ¢evre kaynakli tehlikelerle afet durumlarinin etkilesimi,
elde edilen haklarin dogru degerlendirilmeden ol¢iisiiz sekilde kisitlanmasia veya
yitirilmesine yol acabilir. Insanlar zaman iginde alisarak sonunda gereksinim haline

getirdikleri ve olaganlastirdiklar1 uygulamalar nedeniyle gerektigi gibi sorgulamadan
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oOl¢iistiz gozetim ve denetimi fark edemeyebilir veya fark etseler de yaratacagi sonuglarin
etkisiyle onemini kavrayamayabilir ve dolayisiyla bir siire sonra tepki vermekten
vazgecebilirler, hatta duyarsizlasabilirler. Baskici yonetimler, giiglerine gii¢ katmak ve
iktidarlarini siirdiirmek amaciyla toplumun gizlilige ve izlenmeye iliskin anlayislarinda
olusan esnekligi, giivenligi veya yanlis bilgilendirmeyi gerekge gostererek bireyleri
gozetlemek, kisitlamak iizere ve algi yonetimi amaciyla kullanabilirler. Bu nedenle insan
diinyasinda biiyiik bir etki giiciine ulagsmis olan sosyal medyanin ve sosyal medya
verilerinin kullanildig1 veri bilimi teknolojilerinin her bakimdan insan haklariyla olan
iligkisi tlizerinde diigiiniilmesi, kisisel verilerin korunmasi hakkiyla olan baglantilar
tizerinde durulmasi giiniimiiziin en 6nemli etik ve hukuksal sorunlari arasinda yer

almalidir.

Hem Avrupa Insan Haklar1 S6zlesmesinde hem de Tiirkiye Cumhuriyeti Anayasasinda
0zel hayatin ve gizliligin korunmasi hakki, ulusal giivenlik, kamu emniyeti, lilkenin
ekonomik refahi, dirlik ve diizenin korunmasi gibi birtakim nedenlerle sadece zorunlu
olan Olclide ve yasalar yoluyla kisitlanabilmektedir. Hem bireyin hem toplumun
giivenligini korumak amaciyla 6rnegin, terdr gibi suclarla miicadele etmek veya siber
suglar1 6nlemek igin giivenlik kameralariyla izleme, kisisel veri paylasimi yoluyla kimlik
dogrulama gibi gizliligi ilgilendiren uygulamalar yapilmaktadir. Bu dnlemler alinirken
hukukun “6l¢iiliiliik ilkesi”ne gore hareket etmek gerekmektedir. Tehlike ve tehditlerin
biiyilikliigli dogru degerlendirilmeli, sadece gerektirdigi kadar 6nlem alinmali ve s6z
konusu onlemler amaglar1 disinda baska amaglar i¢in kullanilmamalidir. Diger 6nemli
nokta ise, eger giivenlik tehditleri bir izlemeyi gerekli kiliyorsa, bu izlemeyi yapan
kurumlarin kamuoyuna karsit saydam olmasinin ve bu sekilde bireyler tarafindan da
denetlenebilirliginin saglanmasidir. Sosyal medyada kisisel verilerin korunmasi
konusunda alinacak onlemlerin ve yapilacak yasal diizenlemelerin bu noktalar1 g6z

oniinde bulundurarak gerceklestirilmesi gerekmektedir.

Giliniimiizde doganin ve insan yasaminin seyrinde gerceklesenlerin birer veri olarak,
gelistirilen teknolojiyle neredeyse sinirsiz bir sekilde depolanabilmesi ve islenebilmesi
bunu kullanabilenlere biiylik bir gli¢ saglamaktadir. Bilimin 6ngérme 06zelligini
olagantstii sekilde gelistirebilecek yapay zeka destekli biiyiik veri teknolojileri de bu

baglamda aklin kamusal kullanimiyla yararlanmildiginda insanlik i¢in pek ¢ok fayda
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saglayabilecegi gibi daha c¢ok adaletsizlik, aymrimecilik, esitsizlik ve siddet de
yaratabilecektir.

Sosyal medyanin kazanimlari, dogurdugu yeni gereksinimler ve aligkanliklarla bu
gereksinimleri giderme arzusu, istegi, kisilerin ¢esitli kaygi ve kuskulariin yaninda,
neredeyse agirlikli bir 6ncelige sahip olmaktadirlar. Ornek verdigimiz birtakim
aragtirmalara gore kisiler, sosyal medyada gizliliklerinin risk altinda oldugunu ve kisisel
verilerinin yeterince korunmadigini hatta sirketler ve devletler tarafindan izlendiklerini
diisiinseler de sosyal medyay1 kullanmaktan vazgecemeyeceklerini ve karmasik gizlilik
sozlesmelerini bu platformlar1 kullanmak i¢in kabul etmek zorunda olduklarini ifade
etmektedirler. Gizlilik s6zlesmelerinin bu hizmetleri kullanmak i¢in bir 6n kosul olmasi

ve metinlerin karmasiklig1 agik rizanin olusabilmesinin kosullar ile ¢eliskilidir.

Kisisel veriler deposu olmasi nedeniyle biiyiik bir kaynak olarak 6zellikle sosyal medyay1
kullanan biiyiik veri teknolojilerinin olumlu kullanimlari olsa da bunlarin sadece yarattig
olanaklara odaklanmak, soziinii ettigimiz ¢ok Onemli birtakim tehlikeleri gozden
kacirmamiza neden olacaktir. “Bilgi giictiir” anlayisinin “veri giigtiir” anlayisina
doniistiigli diinyamizda veri iireten insan da aragsallagmaktadir. Glinlimiizde bilgi, insan
deneyiminden, tiir olarak insana ait biligsel ve duyussal 6zelliklerden koparilarak yapay
zekalarin ¢oziimledigi temelde matematikten ibaret olan veri ve enformasyona
indirgenmektedir. Oysa insanin kendisini ve kurdugu diinyayr anlamasi kendisinden
koparilan veriye dayali sayisal ¢oziimlemelerle miimkiin olamayacaktir. Teknolojik
araglar insan1 yapisina 6zgii olanaklarindan uzaklastirarak, insan1 mekaniklestirmektedir.
Insan, kurdugu diinyayi, kendisini de degistirebilme giiciiyle, insanin degerini koruyan
bir sekilde gelistirebilecegi gibi, kendi varligin1 ve kurdugu diinyay1 yok edebilecek
etkileri de yaratabilmektedir. Bu nedenle teknoloji-insan etkilesimleri ve ozellikle
dijitallesmenin insan yasamindaki etkileri, cagimizin felsefi ve bilimsel c¢alisma
alanlarindaki en 6nemli giindem maddelerinden biri olmalidir. Bu tehlikelere karsi
insanligt korumanin en Onemli glivencesini saglayan hukuk kurumlarmin da
disiplinleraras1 bir anlayisla siirekli gelismeye acik ve uygun bir sekilde yapilanmasi
saglanmalidir. Teknolojideki hizli gelismelerle birlikte cogu sosyal medya tizerinden elde
edilen kisisel verilerin islenmesinin ve bdylece mahremiyetin giderek yok olmasinin,

insanin degeri ve kisi olarak korunmasi konusunda dogurdugu tehlikeleri 6nlemek, felsefi
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durus kazandirilmis, sorunlar1 fark edebilen, olan bitene elestirel sekilde bakabilen
bireylerin yetistirilmesi ve insanlarin bilinglenmesiyle miimkiindiir. Kamusal alandaki
diizenlemelerin yapilmasi i¢in ise etik bilgiye dayanan hukuk normlarinin olusturulmasi

gerekmektedir.
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