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OZET

AG YONETIMINDE SD-WAN iLE DOMAINLER ARASI WAN
PAYLASIMININ ETKIN YONETIMI

Kubilay Akdag
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Tezli Yiiksek Lisans Programi
Danisman: Dr. Ogr. Uyesi Onder Sahinaslan
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2025

Bu tez, Software-Defined Wide Area Network (SD-WAN) teknolojisinin domainler aras1
WAN paylagimi iizerindeki etkilerini incelemektedir. SD-WAN, geleneksel WAN
mimarilerinin sinirlamalarint asmak amaciyla gelistirilmis; esnek, merkezi olarak
yonetilebilen ve maliyet agisindan verimli bir ag altyapis1 sunmaktadir. Calismada, SD-
WAN’1n temel bilesenleri, mimari yapist ve sundugu avantajlar kapsamli sekilde ele
alinmistir. Tezin ilk bolimiinde SD-WAN teknolojisi tanimlanmis; geleneksel WAN
coziimleriyle karsilagtirmali olarak degerlendirilmistir. Bu kapsamda, trafik yonlendirme,
ag izolasyonu, uygulama performansi ve merkezi yonetim gibi dnemli islevler analiz
edilmistir. Ozellikle domainler arast WAN paylasimi kapsaminda, SD-WAN’1n sundugu
dinamik yonlendirme, bant genisligi optimizasyonu ve SLA (Hizmet Diizeyi Anlagsmasi)
temelli kontrol mekanizmalari, kurumsal ve IOT aglarinin ayn1 altyapi {izerinde verimli
ve glivenli bigimde yonetilmesine olan katkilariyla one ¢ikmaktadir. Arastirma
kapsaminda, IOT ve kurumsal trafigin farkli domainler lizerinden ortak bir LTE hatt1
araciliiyla yonlendirildigi bir mimari senaryo LAB ortaminda yapilandirilmis ve ¢esitli
testlerle degerlendirilmistir. Trafik izolasyonu, SLA takibi, uygulama performansi ve
yedeklilik senaryolar1 {izerinden yapilan sistematik analizlerle, paylagimli trafik
yonetiminin performansa ve giivenlige etkileri incelenmistir. Sonug olarak, SD-WAN
teknolojisinin domainler aras1t WAN paylasiminda sundugu esneklik, merkezi denetim,
giivenlik ve maliyet avantajlar1 ortaya konmustur. Bu mimarinin, dagitik yapilara sahip
biiylik o6lcekli isletmeler i¢in giiclii bir ¢6ziim sundugu, geleneksel WAN yapilaria
kiyasla daha etkin kaynak kullanimi ve yonetilebilirlik sagladigi degerlendirilmistir. Tez,
ayrica SD-WAN’in benimsenmesiyle elde edilebilecek potansiyel faydalar1 ve
karsilasilabilecek teknik zorluklar ile beraber teknolojinin kurumsal aglarda etkin

kullanilabilmesine yonelik oneriler sunmaktadir.

Anahtar Sozciikler: SD-WAN, Dinamik Trafik Yonlendirme, SLA, 10T Aglan,
Kurumsal Aglar, LTE Hat Paylasim



ABSTRACT

EFFECTIVE MANAGEMENT OF INTER-DOMAIN WAN SHARING WITH
SD-WAN IN NETWORK MANAGEMENT

Kubilay Akdag
Master Thesis
Department of Computer Engineering
Computer Engineering Master Program with Thesis
Thesis Advisor: Asist. Prof. Dr. Onder Sahinaslan
Maltepe University Graduate School, 2025

This thesis investigates the impact of Software-Defined Wide Area Network (SD-WAN)
technology on inter-domain WAN sharing. SD-WAN has been developed to overcome
the limitations of traditional WAN architectures and offers a flexible, centrally
manageable, and cost-effective network infrastructure. The study thoroughly examines
the core components of SD-WAN, its architectural structure, and the benefits it provides.
In the initial section, SD-WAN is defined and compared with conventional WAN
solutions. Key features such as traffic steering, network segmentation, application
performance, and centralized control are analyzed. Specifically, in the context of inter-
domain WAN sharing, the study highlights how SD-WAN’s dynamic routing, bandwidth
optimization, and SLA (Service Level Agreement)-based control mechanisms contribute
to the efficient and secure management of corporate and IOT networks over a shared
infrastructure. As part of the research, a lab-based test scenario was designed where
corporate and IOT traffic were routed through separate SD-WAN domains over a shared
LTE link. Various performance tests were conducted to evaluate shared traffic
management, focusing on traffic isolation, SLA monitoring, application-level
performance, and redundancy scenarios. In conclusion, the thesis demonstrates that SD-
WAN provides significant flexibility, centralized control, security, and cost-efficiency in
inter-domain WAN sharing. This architecture is evaluated as a powerful solution for
large-scale, distributed enterprises, offering more effective resource utilization and
improved manageability compared to traditional WAN models. The thesis also discusses
the potential benefits and technical challenges associated with SD-WAN adoption and
provides practical recommendations for its effective deployment in enterprise network

environments.

Keywords: SD-WAN, Dynamic Traffic Steering, SLA, IOT Networks, Enterprise
Networks, LTE Link Sharing
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1. GIRIS

Bu c¢alismada, SD-WAN teknolojisinin temel kavramlarini ve bu teknolojinin domainler
arast WAN paylasimi lizerindeki etkisini incelenmistir. Domainler arast WAN paylasimi,
farkl1 ag alanlarmin sorunsuz bir sekilde entegrasyonunu saglayarak veri akisinin
kesintisiz ve giivenli olmasini temin eder. Bu entegrasyon, 6zellikle IOT sistemlerinin
yayginlastigi ve sube aglarinin daha karmasik hale geldigi glinlimiizde biiylik 6nem
tagimaktadir. SD-WAN’1n, ag yonetiminde sundugu merkezi kontrol, otomasyon ve akilli
yonlendirme gibi oOzellikler, isletmelerin ag performansint maksimize ederken,
operasyonel verimliligi de artirir. Bu tez, SD-WAN’1n domainler aras1t WAN paylagimi
konusundaki katkilarin1 detayli bir sekilde ele alarak, bu alandaki yenilikg¢i ¢oziimleri ve

gelecekteki potansiyel gelismeler tartisilmistir.
1.1 Problem

Teknolojinin gelismesiyle birlikte, operasyonel verimliligi artirmak ve miisterilere daha
iyi ¢oziimler sunmak amaciyla IOT (Nesnelerin Interneti) sistemleri yaygilasmaya
baslamistir. Dagitik yapilarda bu sistemlerin otomasyonu ve anlik ihtiyaglara gore daha
etkili kullanilabilmesi i¢in uzaktan erisim ihtiyact dogmustur. Bu nedenle, IOT sistemleri

sube agina baglanmistir (L1, 2024).
Subede aga bagl ekipman sayisindaki artig, beraberinde ¢esitli sorunlar getirmistir:
- Merkezi Yonetim Zorluklari: Artan cihaz sayisi, merkezi yonetimi zorlastirmistir.

- Goriintirlik Eksikligi: Aga bagh cihazlarin durumunu ve performansini izlemek

giiclesmistir.

- Bant Genisligi Sorunlari: Artan veri trafigi, bant genisligi yetersizliklerine yol

acmuistir.

- Hat Yedeklilik Sorunlari: Baglanti kesintileri ve yedek hatlarin eksikligi, agin

giivenilirligini azaltmistir.



- Ag Topolojisi Uyumsuzluklari: Farkli ag segmentleri arasinda uyumsuzluklar ortaya

cikmustir.

- QoS (Hizmet Kalitesi) Uyumsuzluklari: Farklt QoS politikalarinin uygulanmasi,

performans tutarsizliklarina neden olmustur.

- Gecikme ve Jitter: Yiiksek gecikme siireleri ve jitter, ozellikle gercek zamanl

uygulamalarda ciddi performans sorunlari yaratmistir.

- Ag Gilivenligi : Aga katilan IOT cihazlarina farkli firmalarin erisim ve ydnetim

ithtiyacindan dolay1 agda giivenlik zafiyeti yaratmistir (Sahinaslan, 2019).

Ayrica, yerel agdaki cihazlarin birbirinden izole ¢alismasi gerekliligi ve bazi sistemlerin
internet erisimine agik olmasi ihtiyaci, giivenlik zaafiyetlerine yol agmistir. IOT ve
magaza sistemlerinin ayni erisim altyapisini kullanmasi, sube hatlarinda zaman zaman

kritik faaliyetleri etkileyecek seviyede doygunluga (satiirasyon) neden olmustur.

Zeybek ve Yilmaz (2019) yaptig1 bir calismaya gore, IOT cihazlarinin artan kullanimiyla
birlikte ortaya c¢ikan giivenlik risklerini ve bu cihazlarin aglarda olusturabilecegi
potansiyel tehditleri ele almaktadir. Ozellikle, IOT cihazlarmin savunmasiz yapilart
nedeniyle siber saldirilara agik oldugu ve bu durumun ag giivenligi agisindan ciddi riskler
olusturdugu vurgulanmaktadir (Zeybek, 2019). IOT sistemlerinin sube aglarina
entegrasyonu, merkezi yonetim, ag goriiniirliigli ve bant genisligi yonetimi gibi cesitli

zorluklar1 beraberinde getirmistir.
1.2 Amag

Bu ¢alismanin amaci, SD-WAN teknolojisini kullanarak sube aglarinda IOT sistemlerinin
performansin1 ve giivenligini artirmak, pasif hat maliyetlerini azaltmak, subelerde
internet altyapis1 erisimi saglamak i¢in operasyon siireglerini hizlandirmak, merkezi
yonetim zorluklarmi asmak ve ag kaynaklarinin etkin kullanimimi saglamaktir. Bu
kapsamda, SD-WAN’in sundugu ¢oziimler ile yukarida belirtilen sorunlarin nasil

giderilebilecegi detayl olarak incelenmis ve uygulama ornekleri ile desteklenmistir.



SD-WAN teknolojisi, 6zellikle dagitik ag yapilarinda veri trafigini daha etkin yonetmek
ve gilivenligi artirmak i¢in cesitli avantajlar sunar. VDOM (Virtual Domain)
teknolojisinin avantajlarin1 kullanarak, farkli ag segmentleri arasinda izole edilmis sanal
ortamlar olusturmak miimkiindiir. Bu, hem giivenligi artirir hem de ag ydnetimini
kolaylastirir. Ayrica, VDOM sayesinde merkezi yonetim ve goriiniirlik saglanarak,
agdaki her bir cihazin durumu ve performansi daha etkin bir sekilde izlenebilir (Troia,

2021).

Abergos ve Medjek (2024) calismasinda, SD-WAN teknolojisinin IOT sistemleri
tizerindeki etkilerini ve bu teknolojinin nasil daha giivenli ve performansh bir ag yapisi
saglayabilecegini detaylandirmaktadir. Calismada, VDOM teknolojisinin farkli ag
segmentleri arasindaki izolasyonu nasil saglayarak giivenlik agiklarini minimize ettigi ve
merkezi yonetim zorluklarini nasil astig1 drneklerle agiklanmistir (Abergos, 2024). Bu
bilgiler, calismamizin temel hedeflerini desteklemekte ve SD-WAN teknolojisinin

avantajlarini ortaya koymaktadir.
1.3 Onem

SD-WAN teknolojisinin 6nemi, bu teknolojinin sagladigt maliyet diislisleri ve
operasyonel verimlilik artiglarinin yani sira, giivenlik ve performans iyilestirmeleri ile de
iligkilidir. Literatiirde, SD-WAN’1n ag yonetimi ve giivenlik iizerindeki olumlu etkileri
genis bir sekilde tartisiimaktadir. Ornegin, VDOM (Virtual Domain) teknolojisi ile
aglarin izole edilmesi, gilivenlik agiklarinin minimize edilmesine yardimci olur ve
merkezi yonetim ile goriiniirliigii artirir (George, 2023). Bu baglamda, SD-WAN'in
sundugu ¢oziimler, hem pratik hem de teorik agidan degerlidir ve bu caligmada bu

¢Oziimlerin uygulanabilirligi detayli olarak incelenmistir.
1.4 Varsayimlar

Bu varsayim, 1000 subeli bir yapida farkli cihazlarin oldugu bir ortami temel alarak
olusturulmustur. Her sube, farkli tiirde ag cihazlarina ve hat tiplerine sahip olup, merkez
ofis ile baglantilidir. Testler lab ortaminda bir sube 6zelinde yapilarak genele orani

hesaplanmuistir.



Tablo 1. Test Ortaminda Temel Alinan Sube Bilesenleri

Kategori Detay

Network Ekipmanlari Firewall, Switch, LTE Modem

10T Cihazlan Akilli Sensorler, RFID, IP Kamera
Kurumsal Ekipmanlar Tablet, El Terminalleri, Bilgisayar, Printer
Hat Tipleri ME, LTE

Tablo 1, test ortaminda kullanilan network hat ve ekipmanlar1 ile beraber dagitik

yapilarda kullanilan bazi cihaz tiplerini 6rnek olarak ele almistir.
1.5 Smrhklar
Bu tezde SD-WAN yapabilmek i¢in ihtiya¢ duyulan temel donanim &geleri,

Firewall (Fortigate): Ag giivenligini saglamak ve SD-WAN o6zelliklerini yonetmek i¢in
FortiGate firewall cihazlar1 gereklidir. Bu cihazlar, trafigi yonlendirme, giivenlik duvari

korumasi ve VPN tiinelleme gibi islevleri yerine getirir.

Forti Manager: Agin merkezi yonetimini saglamak i¢in FortiManager kullanilmalidir. Bu
cihaz, SD-WAN politikalarinin ve konfigiirasyonlarinin merkezi olarak yonetilmesini ve

izlenmesini saglar.

Forti Extender: Yedek baglanti ve mobil internet erisimi saglamak icin Forti Extender
cthazlart kullanilabilir. Bu cihazlar, LTE/4G baglantilarin1 yedek hat olarak kullanarak

agin siirekliligini ve erisilebilirligini artirir.
Bu temel donanim 6geleri ve uygulama firiinleri (application), Fortinet ile SD-WAN
uygulamalarinda gerekli olan altyapiy1 saglamak icin gerekli olan bilesenlerdir.

1.6 Tammlar

SD- WAN: SD-WAN (Software-Defined Wide Area Network), ag trafigini merkezi
olarak yonetmek ve optimize etmek amaciyla kullanilan, geleneksel WAN mimarilerinin

simnirlamalarini agarak esneklik, yonetilebilirlik ve maliyet etkinligi saglayan yazilim



tabanli genis alan ag1 teknolojisidir (Yang, 2019). SD-WAN, gelencksel WAN
¢oziimlerine gore daha esnek ve yonetilebilir bir yapt sunar. ISP (Internet Service

Provider) bagimliliginin azalmasina yardime1 olur.

WAN: WAN (Wide Area Network), genis bir cografi alana yayilmis ve genellikle
sirketler veya organizasyonlar tarafindan uzak ofisleri birbirine baglamak i¢in kullanilan
bir ag tiiriidiir. IOT (Internet of Things), fiziksel nesnelerin internete baglanarak veri
toplamast ve paylagsmasi konseptidir ve bu cihazlar sensorler, yazilimlar ve diger

teknolojiler araciligiyla birbirleriyle ve merkezi sistemlerle iletisim kurar (Ercan, 2016).

Merkezi yonetim, bir agin veya sistemin tiim bilesenlerinin tek bir merkezden yonetilmesi
ve kontrol edilmesi siirecini ifade eder ve bu yontem ag verimliligini artirarak sorunlarin
hizl bir sekilde tespit edilip giderilmesini saglar. Bant genisligi, bir ag baglantisinin veri
iletim kapasitesini belirtir ve yiiksek bant genisligi, daha fazla verinin daha hizli bir
sekilde iletilmesini saglar. Yedeklilik ise bir sistemin veya agin kesinti durumlarinda
calismaya devam edebilmesi i¢in alinan ek oOnlemleri igerir ve bu sayede sistem

giivenilirligi artirilarak veri kayb1 onlenir.

QoS: QoS (Quality of Services), ag hizmetlerinin performansini ve giivenilirligini
belirleyen cesitli kriterler ve politikalar anlamina gelir ve 6zellikle ses ve video gibi
gercek zamanli uygulamalar i¢in biiylik 6nem tasir. Latency (Gecikme), bir veri paketinin
kaynagindan hedefine ulagmasi i¢in gecen siireyi ifade eder ve diisiik gecikme siireleri ag
performansini artirarak kullanici deneyimini iyilestirir. Jitter (Tutarsizlik) ise veri
paketlerinin hedefe ulagma siirelerindeki degiskenliktir ve diisiik jitter, ses ve video gibi
uygulamalarin diizgiin ¢caligmasini saglar (Numan, 2019). Ag topolojisi, bir agin fiziksel
veya mantiksal yapisini tanimlar ve bu yap1 agin performansini ve yonetimini etkileyen
onemli bir faktordiir. Tiinelleme protokolleri, ag verilerini giivenli bir sekilde iletmek i¢in
kullanilan yontemler olup, verilerin bir ag {izerinden sifreli bir sekilde aktarilmasini

saglar.

IPSEC: IPSEC (Internet Protocol Security), ag {lizerinden iletilen IP paketlerini
sifreleyerek giivenli veri iletimi saglayan bir protokoller biitiiniidiir. [Psec, 6zellikle uzak

noktalar arasinda giivenli bir iletisim saglamak amaciyla VPN (Virtual Private Network)



yapilarinda yaygin olarak kullanilmaktadir. Protokol, verinin biitlinliigiinii, kimlik

dogrulamasini ve gizliligini saglamak i¢in ¢esitli glivenlik mekanizmalari kullanr.

IPsec, Transport modu ve Tunnel modu olmak iizere iki farkli calisma moduna sahiptir.
Transport modunda, yalnizca IP paketinin igerigi sifrelenirken, tunnel modunda hem
paket baslik bilgileri hem de icerigi kapsayan tam bir sifreleme gerceklestirilir. Bu
nedenle, tunnel modu 6zellikle iki farkli ag arasinda giivenli baglantilar olusturmak igin

tercih edilmektedir.

IPsec, AH (Authentication Header) ve ESP (Encapsulating Security Payload) olmak
tizere iki temel protokol ile ¢alisir. AH, verinin kaynagini dogrulamak ve biitiinligiinii
saglamak icin kullanilirken, ESP verinin gizliligini saglamak amaciyla sifreleme
mekanizmasini icermektedir. Ayrica, IKE (Internet Key Exchange) protokolii, IPsec
baglantilarinda oturumlarin giivenli bir sekilde baslatilmasini ve anahtar degisimlerinin

gerceklestirilmesini saglar.

IPsec’in sagladigr sifreleme, kimlik dogrulama ve biitiinliik kontrolii mekanizmalari,
ozellikle genis alan aglarinda kullanilan SD-WAN yapilarinda giivenligi artirmak i¢in
onemli bir bilesen olarak degerlendirilmektedir (Frankel, 2005). SD-WAN mimarisinde,
farkl1 subeler arasinda giivenli veri iletimini saglamak ve dinamik tiinel yonetimini
gerceklestirmek icin IPsec tilinelleri yaygin olarak kullanilmaktadir. Bu sayede,
geleneksel MPLS (Multi Protocol Label Switching) tabanli ¢oziimlere kiyasla daha

giivenli ve esnek bir WAN yo6netimi miimkiin hale gelmektedir.

SLA: SLA (Service Level Agreement), bir hizmet saglayicisi ile miisteri arasinda
belirlenen hizmetin kalitesini, erisilebilirligini ve performansini tanimlayan resmi bir
sozlesmedir. SLA, 6zellikle ag yonetimi, bulut bilisim, internet servis saglayicilari, veri

merkezleri ve yonetilen BT hizmetleri gibi alanlarda kritik bir rol oynamaktadir.

SLA kapsaminda, hizmetin beklenen caligsma siiresi (uptime), gecikme siiresi (latency),
paket kaybi (packet loss), tepki siiresi (response time) ve hata toleranslar1 gibi performans
kriterleri tanimlanir. Ayrica, hizmet saglayicinin taahhiit ettigi siire icinde meydana

gelebilecek kesintilere nasil yanit verecegi, MTTR (Mean Time to Repair) olasi



sorunlarin ¢ézlim siireleri ve SA (Service Availability) hizmetin ne 6l¢iide kullanilabilir

olacagi gibi unsurlar da SLA kapsaminda belirlenir.

Ag yonetimi ve Ozellikle SD-WAN (Software-Defined Wide Area Network)
¢Oziimlerinde SLA, dinamik trafik yonlendirme ve baglant1 optimizasyonunda énemli bir
rol oynar. SD-WAN ortamlarinda SLA, belirli baglantilar iizerinden hangi trafigin
yonlendirilecegini ve dnceliklendirilecegini belirlemek icin kullanilir (Nicolazzo, 2024).
Ornegin, IPsec tiinelleri iizerinden gegen trafigin gecikme, jitter ve paket kaybi kriterleri
baz alinarak en uygun baglanti yolunun seg¢ilmesi SLA politikalar1 dogrultusunda

gerceklestirilir.



2. LITERATUR ARASTIRMASI

Bu c¢aligmada, SD-WAN teknolojisinin domainler arasi WAN paylasimi iizerindeki
etkileri degerlendirilmistir. Yang ve digerleri (2021) tarafindan SD-WAN’in mevcut
durumu ve gelecekteki gelisimi incelenmistir (Yang, 2019). Frankel ve digerleri (2005)
tarafindan, IPsec protokoliiniin 6l¢eklenebilirlik ve giivenlik agisindan sagladigi faydalar
analiz edilmis, [IPsec VPN’lerinin genis 6l¢ekli aglarda nasil uygulanabilecegine dair
¢Oziimler sunulmustur (Frankel, 2005). Bunlara ek olarak, Stojanovi¢ ve Rakas (2022)
tarafindan, hizmet diizeyi anlagsmalarinin (SLA) ag hizmetleri iizerindeki etkileri
degerlendirilmistir (Stojanovié, 2009). Bu ¢alismalar, SD-WAN tabanli ag yonetiminin
giivenlik, trafik yonlendirme ve hizmet kalitesi (QoS) ile iliskisini detaylandirarak, bu tez

calismasinin teorik ¢ercevesinin olusturulmasina katkida bulunmuslardir.
2.1 Temel Ag Kavramlarn

Gliniimiizde ag teknolojileri, iletisim altyapisinin temel yap1 taslarindan birini
olusturmaktadir. Bilgisayar aglari, cihazlarin birbirleriyle veri aligverisi yapmasini
saglayan sistemlerdir ve bu sistemlerin saglikli bir sekilde ¢alisabilmesi i¢in belirli temel

kavramlar ¢ercevesinde degerlendirilmesi gerekmektedir.
2.1.1 Geleneksel ag

Birbirine bagli bilgisayar sistemleri ve diger cihazlarin (6rnegin, yazicilar, veri depolama
birimleri) veri paylagimi ve iletisimi saglamak amaciyla olusturdugu yapiya ag denir
(Ahlawat, 2014). Aglar, genellikle iletisim protokolleri kullanilarak veri aligverisini
diizenler ve yonetir. Aglarin amaci, bilgi ve kaynaklarin verimli bir sekilde paylasiimasim

saglamak, iletisimi kolaylastirmak ve islemleri hizlandirmaktir.

Paket anahtarlamali ag “ARPANET” ile baslayan internet seriiveni daha sonra paket uydu
aglari, yer tabanli paket radyo aglar1 ve diger aglar ile devam etmistir. Glinlimiizde
Internet, acik mimarili ag adi verilen bir kavrama dayanir (Leiner, 2009). Buna gore

herhangi bir ag teknolojisinin se¢imi, 6zel bir mimari ile sinirlandirilamaz, kullanici



tarafindan serbestce secilebilir ve diger teknolojilere de uygun hale getirilip dizayn

edilebilir.
2.1.2 Ag tiirleri

Ag tiirleri, cihazlar arasindaki iletisim mesafesine, kullanim alanina ve mimari yapisina
gore simiflandirilan baglanti modelleridir. LAN (Local Area Network) kiiciik 6lgekli
ortamlarda cihazlar1 birbirine baglarken, WAN (Wide Area Network) farkli cografi
bolgelerdeki aglari birlestirir. MAN (Metropolitan Area Network) sehir ¢apinda iletisimi
desteklerken, SD-WAN (Software-Defined Wide Area Network) merkezi yonetim ve

dinamik yonlendirme avantajlar1 sunarak ag trafigini optimize eder.
2.1.2.1 Yerel alan ag1

LAN (Local Area Network), ev, okul, laboratuvar veya is binalar1 gibi siirl cografi
alanlarda bilgisayarlari ve c¢evre birimlerini birbirine baglayan bir bilgisayar agidir.
LAN!'lar, yiiksek veri aktarim hiz1 ve diigiik gecikme siireleriyle karakterize edilir, bu da
dosya paylasimi, yazici erisimi ve diger ag hizmetlerinin verimli bir sekilde
kullanilmasini saglar (Petekci, 2021). Ayrica, LAN'lar genellikle Ethernet veya Wi-Fi
gibi teknolojilerle kurulurlar ve ag yonetimi ile gilivenlik kontrollerini merkezi bir

noktadan saglarlar.
2.1.2.2 Genis alan ag1

WAN (Wide Area Network), farkli cografi konumlarda bulunan aglar1 birbirine baglayan
ve veri iletimini genis mesafeler boyunca saglayan dnemli bir iletisim altyapisidir. WAN
teknolojileri, igletmelerin, kurumlarin ve bireylerin kiiresel 6l¢ekte giivenli, verimli ve

kesintisiz baglant1 kurmasin1 miimkiin kilar.
2.1.2.3 Metropol alan ag:

bir sehir veya biiyiik bir yerlesim alani igerisindeki aglari birbirine baglayan ve genis bant
veri iletimi saglayan bir ag tilirtidiir. LAN (Local Area Network) ile WAN (Wide Area
Network) arasinda konumlanan MAN (Metropolitan Area Network), genellikle tiniversite
kampiisleri, belediye altyapilar1 ve biiylik kuruluslarin veri merkezleri arasinda yiiksek

hizli baglantilar kurmak icin kullanilir. Fiber optik, kablosuz baglantilar ve 6zel kiralik



hatlar gibi cesitli teknolojilerle desteklenen MAN, genis Olgekli veri paylasimi ve

kesintisiz iletigim i¢in optimize edilmis bir ag mimarisi sunar.
2.1.2.4 Yazilhim tabanh genis alan ag1

Yazilim Tanimli Genis Alan Ag1 (SD-WAN), genis alan aglarin1 (WAN) daha esnek,
merkezi ve dinamik bir sekilde yonetmek igin gelistirilen yazilim tabanli bir ag
mimarisidir. Geleneksel WAN yapilarinin aksine, SD-WAN, farkli baglanti tiirleri
(MPLS, LTE, DIA vb.) arasinda akill trafik yonlendirme, uygulama onceliklendirme ve

giivenlik politikalar1 saglayarak ag yonetimini optimize eder.
2.1.3 Ag bilesenleri

Ag bilesenleri, veri iletiminin saglikli ve glivenli bir sekilde ger¢eklesmesini miimkiin
kilan donanim ve yazilim 6gelerinden olusan temel unsurlardir. Bu bilesenler arasinda
Router (Yonlendirici), switch (Anahtarlama), Firewall (Giivenlik Duvari), Access Point

(Erisim Noktalar1) ve ¢esitli ag protokolleri yer alir.
2.1.3.1 Ag cihazlan

Bilgisayar aglarinin isleyisini saglayan temel donanim bilesenleridir. Bu cihazlar, verinin
iletilmesi, yonlendirilmesi, filtrelenmesi ve glivenliginin saglanmasi gibi islevleri yerine
getirerek, ag altyapisinin kesintisiz ve verimli ¢calismasini destekler. Farkli ihtiyaclara ve
ag yapilaria gore g¢esitlenen ag cihazlari, kiiciik 6lcekli yerel aglardan genis Olgekli

kurumsal ve bulut tabanl aglara kadar bir¢ok alanda kullanilmaktadir.

Ag trafiginin yonetilmesinde kilit bir rol oynayan router, veri paketlerinin hedeflerine en
verimli sekilde ulagmasini saglamak i¢in kullanilir. IP tabanli iletisimi miimkiin kilan bu
cihazlar, 6zellikle genis alan aglarinda farkli baglantilar arasinda dinamik yonlendirme
yaparak ag trafiginin etkin sekilde yonetilmesini saglar. Router, Statik Yonlendirme ve
Dinamik Yonlendirme gibi protokolleri destekleyerek verinin en iyi yolu takip etmesini
miimkiin kilar. MPLS, BGP, OSPF ve RIP gibi protokollerle calisan gelismis

yonlendiriciler, biiyiik 6l¢ekli aglarda performansi artiran temel bilesenlerden biridir.

Veri iletiminin LAN ortaminda daha verimli hale gelmesini saglayan switch, bagh

cihazlar arasinda veri paketlerinin dogrudan hedefe yonlendirilmesini miimkiin kilar.
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Layer 2 (Katman 2) switch, MAC adresleri tizerinden ¢ergceve yonlendirme yaparken,
Layer 3 (Katman 3) switch, IP tabanli yonlendirme islemlerini gergeklestirir. Modern
switchler, VLAN destegi, QoS yonetimi ve trafik Onceliklendirme gibi O6zelliklere
sahiptir. Bu sayede, ag icerisindeki gereksiz trafigin azaltilmasi ve kritik uygulamalara

oncelik verilmesi saglanir.

Ag giivenliginin saglanmasi, her Ol¢ekteki organizasyon igin kritik bir gerekliliktir.
Firewall, ag trafigini denetleyerek zararli veya yetkisiz erisim girisimlerini engelleyen
onemli bir giivenlik katmanidir. Geleneksel giivenlik duvarlar statik ve dinamik paket
filtreleme yaparak belirlenen kurallara gore trafigi yonetirken, gelismis Derin Paket
Inceleme (DPI) ve Saldir1 Tespit ve Onleme Sistemleri (IPS/IDS) ile giivenlik seviyesini
artiran yeni nesil giivenlik ¢oziimleri kullanilmaktadir. Ozellikle SD-WAN
altyapilarinda, u¢ noktalardaki giivenlik politikalarinin merkezi olarak uygulanmasi i¢in

entegre glivenlik duvarlari biiyiik 6nem tagimaktadir.

Kablosuz ag baglantilarinin artmasiyla birlikte, AP (Access Point), kablosuz cihazlarin
bir aga baglanmasini saglayan 6énemli bir bilesen haline gelmistir. Wi-Fi teknolojisini
destekleyen erisim noktalari, 6zellikle genis alanlarda kablosuz baglantilarin optimize
edilmesini saglar. Giiniimiizde 802.11ac, 802.11ax (Wi-Fi 6) gibi yeni nesil kablosuz
iletisim standartlar1 sayesinde daha yiiksek hizlar, diisiik gecikme siireleri ve artirilmig

giivenlik 6zellikleri sunulmaktadir.

Mobil baglant1 gereksinimleri ve uzak lokasyonlardaki internet erisim ihtiyaci, LTE
modemler ve SD-WAN cihazlarinin yayginlasmasini saglamistir. LTE modemler,
hiicresel aglar iizerinden kesintisiz internet erisimi saglarken, SD-WAN cihazlar1 farkli
baglantilar arasinda akilli trafik yonlendirme, uygulama bazli optimizasyon ve merkezi
yonetim gibi avantajlar sunar (Cinar, 2020). Geleneksel WAN yapilarinin yerini alan SD-
WAN teknolojisi, MPLS, LTE, DIA gibi farkli baglanti tiirlerini destekleyerek ag

performansini artirirken, isletmelere maliyet avantaj1 saglar.
2.1.3.2 Protokoller ve standartlar

Protokoller ve standartlar, bilgisayar aglarinda veri iletimini diizenleyen kurallar ve

yonergeler biitlinlidiir. Ag cihazlar1 ve sistemler arasindaki iletisimin uyumlu ve giivenilir
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bir sekilde gerceklesmesini saglayarak, farkli iireticilere ait donanim ve yazilimlarin
birbiriyle sorunsuz g¢alismasini miimkiin kilar (Kurose, 2010). TCP/IP, HTTP, FTP,
SNMP, ICMP ve BGP gibi yaygin protokoller, ag trafigini yonetirken, IEEE 802.11,
ISO/OSI ve ITU-T standartlar1 ise ag altyapisimin belirli kriterlere uygun sekilde

yapilandirilmasini saglar.
2.1.3.3 Adresleme

Adresleme (IPv4, IPv6), bilgisayar aglarinda cihazlarin birbirini tanimlamasi ve veri
iletimini yonlendirmesi i¢in kullanilan temel bir mekanizmadir. IPv4 (Internet Protocol
Version 4), 32 bitlik adresleme yapisiyla uzun yillar internetin temel adresleme protokolii
olarak kullanilmigken, artan cihaz sayisi1 ve adres yetersizligi nedeniyle IPv6 (Internet
Protocol Version 6) gelistirilmistir (Kurose, 2010). 128 bitlik adresleme kapasitesine
sahip olan IPv6, daha fazla adres alani, gelismis glivenlik 6zellikleri ve daha verimli
yonlendirme  mekanizmalart  sunarak modern ag altyapilarinda  giderek

yayginlagsmaktadir.
2.2 Veri iletimi ve Katmanlar

Veri iletimi ve katmanlar, bilgisayar aglarinda bilgilerin kaynak ile hedef arasinda
diizenli, giivenilir ve verimli bir sekilde aktarilmasii saglayan yapilandirilmis bir
sistemdir. OSI (Open Systems Interconnection) modeli ve TCP/IP modeli, veri iletim
stirecini farkli katmanlara bolerek, her seviyede belirli gérevlerin yerine getirilmesini
saglar. Fiziksel katmandan uygulama katmanina kadar uzanan bu yapilar, veri
paketlerinin olusturulmasi, yonlendirilmesi, hata kontrolii ve giivenligini yoneterek ag

iletisiminin standartlara uygun ve uyumlu bir sekilde gerceklesmesini saglar.
2.2.1 OSI modeli ve katmanlar

OSI (Open Systems Interconnection) modeli, bilgisayar aglarinda veri iletimini yedi
katmana ayirarak standartlastiran bir referans modelidir (Bora, 2014). Her katman, belirli
bir iletisim islevini yerine getirerek, farkli sistemler ve cihazlar arasinda uyumlu ve
verimli veri aligverisini saglar. Fiziksel, Veri Bagi, Ag, Tasima, Oturum, Sunum ve
Uygulama katmanlarindan olusan OSI modeli, ag cihazlar1 ve protokollerin birbiriyle

sorunsuz ¢aligsmasini saglamak i¢in gelistirilmis evrensel bir ¢ergevedir.
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0S| MODELI

HTTFE, HTTPS, SMTP, FTPR,
TFTP, SSL, SSH, SNMP,
TELNET, ...

1SO 8322, 150 3823, 150
8824, ITU-TX.409, ...

UYGULAMA
SUNUM SMB, 150 8326, NFS, 1SO
/ 8321, ...
OTURUM
ULASIM ” > TCP, UDP, ...
AG
‘\\\\__ﬁ IP, IPv4, IPV6, ICMP, ARP,
VER IGMP, ...
DONANIM
ETHERNET, HDLC, Wi-Fi, ...

ISDN, RS-232, Fiber Optik, ...

Sekil 1. OSI Modeli

Sekil 1, OSI (Open Systems Interconnection) modelinin yedi katmanini ve her katmanda

kullanilan baz1 protokoller gdsterilmistir.
2.2.2 TCP/IP modeli ve isleyisi

TCP/IP (Transmission Control Protocol/Internet Protocol) modeli, internet ve benzeri
bilgisayar aglarinda iletisim protokollerinin diizenlenmesi i¢in kullanilan bir ger¢evedir.
Bu model, wverilerin nasil paketlenecegini, adreslenecegini, iletilecegini,
yonlendirilecegini ve alinacagin belirleyen dort soyutlama katmanindan olusur (Wright,

1994),

- Baglant1 Katmani (Link Layer), Tek bir ag segmenti iginde kalan veriler i¢in iletisim
yOntemlerini igerir.
- Internet Katmani (Internet Layer), Bagimsiz aglar arasinda internetworking saglar.

- Tasima Katmani (Transport Layer), Ana bilgisayarlar arasi iletisimi yonetir.
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- Uygulama Katmani (Application Layer), Uygulamalar i¢in siire¢ten siirece veri

aligverisi saglar.

Bu katmanlar, verilerin kaynak ile hedef arasinda giivenilir ve diizenli bir sekilde

iletilmesini saglar.

0S| MODELI TCP/P MODELI
UYGULAMA
. |
SUNUM UYGULAMA
OTURUM |
Fy
. |
ULASIM ULASIM
- . -
AG AG
VERI
N " . .
— AG ERiSiM KATMANI

FiZIK SEL KATMAN

Sekil 2. OSI Model ve TCP IP Model Karsilastirmasi

Sekil 2, OSI (Open Systems Interconnection) modeli ile TCP/IP (Transmission Control
Protocol/Internet Protocol) modeli arasindaki katmanlar1 karsilastirmaktadir. OSI modeli
yedi katmandan olusurken, TCP/IP modeli dort katmana sahiptir. Uygulama, tagima ve
internet katmanlar1 her iki modelde dogrudan karsilik bulurken, veri bagi ve fiziksel
katmanlari, TCP/IP modelinde ag erisim katmani altinda birlestirilmistir. Gorsel, iki

model arasindaki hiyerarsik yapinin nasil eslestigini gostermektedir.
2.2.3 Yonlendirme ve anahtarlama

Routing (Yonlendirme) ve switching (Anahtarlama), bilgisayar aglarinda veri
paketlerinin hedef noktaya en verimli sekilde ulagsmasmi saglayan iki temel
mekanizmadir. Routing, farkli aglar arasindaki veri trafigini yoneterek, paketlerin en
uygun yolu takip etmesini saglayan islemdir ve genellikle router cihazlar tarafindan

gerceklestirilir. Switching ise, ayni ag icindeki cihazlar arasinda veri iletimini diizenleyen
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bir siirectir ve switch cihazlar tarafindan gergeklestirilir (Lammle, 2013). Routing, ag
katmaninda c¢alisirken, Switching veri bagi katmaninda islev goriir ve her ikisi de ag

performansini ve iletisim verimliligini artiran stireglerdir.
2.3 Ag Giivenligi

Ag giivenligi, bilgisayar aglarin yetkisiz erisim, veri ihlalleri, kotii amacl yazilimlar ve
diger siber tehditlerden korumay1 amaclayan bir dizi teknoloji, politika ve uygulamadan
olusur. Giivenlik duvarlan (firewall), saldir1 tespit ve dnleme sistemleri (IDS/IPS), sanal
Ozel aglar (VPN), sifreleme ve kimlik dogrulama mekanizmalari, ag gilivenligini
saglamak i¢in yaygin olarak kullanilan yontemler arasindadir (Sahinaslan & Sahinaslan,
2019). Kurumsal ve bireysel diizeyde siber gilivenligi artirmak igin siirekli izleme,
giivenlik politikalarinin uygulanmasi ve gilivenlik tehditlerine karsi proaktif 6nlemler

alinmasi i¢in onemlidir.
2.3.1 Giivenlik duvarlari

Giivenlik duvari, SD-WAN mimarilerinde ag trafigini izleyen ve belirlenen giivenlik
kurallarina gore filtreleyerek yetkisiz erisimleri engelleyen Onemli giivenlik
bilesenlerindendir. SD-WAN c¢oziimleri igerisinde paket filtreleme, durum bilgisi tabanl
denetim (stateful inspection), derin paket inceleme (DPI) ve UTM (Unified Threat
Management) gibi gelismis giivenlik teknikleri entegre edilerek, hem gelen hem de giden
trafik merkezi olarak kontrol edilir. Donanim veya yazilim tabanli olarak
konumlandirilabilen bu giivenlik duvarlari, SD-WAN altyapisinda ug noktalar ile merkez
arasinda giivenli iletisim saglayarak, agin i¢ ve dis tehditlere kars1 korunmasini ve genel

sistem giivenliginin artirilmasini destekler.
2.3.2 Sanal o6zel aglar ve internet giivenlik protokolii

Sanal Ozel Aglar (VPN - Virtual Private Network) ve IPsec (Internet Protocol Security),
ag uzerindeki veri iletimini sifreleyerek giivenli ve o6zel bir iletisim saglayan
teknolojilerdir. VPN, uzak kullanicilarin veya subelerin giivenli bir sekilde merkezi aga
baglanmasin1 saglarken, IPsec protokolii, veri paketlerini sifreleyerek ve kimlik

dogrulama mekanizmalari kullanarak ag trafiginin biitiinliigiinii ve gizliligini korur (Mao,
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2012). Kurumsal ve bireysel kullanimlarda yaygin olarak tercih edilen bu ¢oziimler,

giivenli uzaktan erisim, sube baglantilar1 ve hassas verilerin korunmasi i¢in 6nemlidir.
2.4 Ag Yonetimi ve Optimizasyonu

Ag yoOnetimi ve optimizasyonu, bir agin performans, giivenlik ve verimlilik agisindan
stirekli izlenmesini, yonetilmesini ve iyilestirilmesini saglayan siirecler biitiiniidiir.
SNMP (Simple Network Management Protocol), NetFlow, SDN (Software-Defined
Networking) ve yapay zeka destekli analiz sistemleri, ag trafigini izleyerek olas1 sorunlari
Onceden tespit eder ve ag kaynaklarinin en verimli sekilde kullanilmasini saglar. Bant
genigligi yonetimi, yik dengeleme, QoS (Quality of Service) uygulamalari ve SLA
(Service Level Agreement) kontrolleri, agin optimize edilerek hizli, giivenilir ve

kesintisiz hizmet sunmasini saglayan 6nemli unsurlardir.
2.4.1 Hizmet diizeyi anlasmalar ve hizmet kalitesi

SLA (Service Level Agreement) ve QoS (Quality of Service), ag hizmetlerinin
performansini, giivenilirligini ve kullanilabilirligini belirleyen 6nemli bilesenlerdir
(Numan, 2019). SLA, bir hizmet saglayici ile miisteri arasinda yapilan ve hizmetin
sunulma stiresi, gecikme, bant genisligi ve kesinti siireleri gibi performans kriterlerini
tanimlayan bir anlasmadir (Nicolazzo, 2024). QoS ise, ag iizerindeki veri trafigini
onceliklendirerek gecikme, paket kaybi ve bant genisligi tahsisini optimize eden bir

mekanizmadir.
2.4.2 Agizleme ve yonetim protokolleri

Ag Izleme ve Y&netim Protokolleri, ag altyapisiin performansm ve giivenligini

saglamak i¢in kullanilan veri toplama ve analiz mekanizmalaridir.

SNMP (Simple Network Management Protocol), yonlendiriciler, anahtarlar ve sunucular
gibi ag cihazlarindan performans verileri toplayarak merkezi bir yonetim sistemine ileten
bir protokoldiir. Ag trafigi, cihaz durumu ve hata tespiti gibi bilgileri yoneticilere sunarak,

agin siirekli izlenmesini ve yonetilmesini saglar.

NetFlow, Cisco tarafindan gelistirilen bir trafik analiz protokolii olup, ag trafiginin detayl

izlenmesine ve analiz edilmesine olanak tanir. Kaynak ve hedef IP adresleri, protokol
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tiirii, port numaralar1 ve trafik hacmi gibi bilgileri toplayarak, ag yoneticilerinin bant
genisligi yOnetimi, anormallik tespiti ve giivenlik tehditlerinin analizi gibi O6nemli

siirecleri optimize etmelerine yardimci olur.
2.4.3 Yazihm tabanh ag yonetimi

SDN (Software-Defined Networking) Yonetimi, ag altyapisin1 daha esnek, merkezi ve
otomatik yonetilebilir hale getiren modern bir ag mimarisidir. Geleneksel ag yapilarindan
farkli olarak, SDN yo6netimi, kontrol diizlemi (control plane) ile veri diizlemini (data
plane) birbirinden ayirarak, ag cihazlarinin merkezi bir yazilim tarafindan yonetilmesini

saglar.

SDN teknolojileri, ag yonetimindeki karmagiklig1 azaltmak, dinamik ve 6l¢eklenebilir ag
coziimleri saglamak, yOnetim ve otomasyon siireclerini iyilestirmek, maliyetleri
diisiirmek ve giivenligi artirmak amaciyla ortaya ¢ikmustir (Paillisse, 2021). Modern is
ortamlarinin degisen ihtiyaclarin1 karsilamak i¢in SDN, geleneksel ag yonetim
yontemlerine kiyasla daha esnek ve etkili ¢coztiimler sunar. Bu avantajlar, SDN'nin giderek

daha fazla benimsenmesine ve yayginlagmasina neden olmaktadir.
2.5 SD-WAN mimarisi

SD-WAN mimarisi, geleneksel genis alan aglarindan farkli olarak yazilim tabanli
merkezi yonetim, dinamik yonlendirme ve uygulama farkindalikli trafik optimizasyonu
saglayan modern bir ag ¢oziimiidiir. Bu mimari, MPLS, LTE, DIA gibi farkli baglanti
tirlerini destekleyerek, bant genisligi kullanimini iyilestirme, giivenlik politikalarimi
merkezi olarak uygulama ve hizmet kalitesini (QoS) artirma gibi kritik avantajlar
sunmaktadir (Tahenni, 2023). Sube aglari, bulut entegrasyonu ve 10T sistemleri gibi
genis Olcekli yapilarda ag yonetimini kolaylastiran SD-WAN, hizmet seviyesi
anlagmalarini (SLA) etkin sekilde denetleyerek kesintisiz ve giivenli bir iletisim altyapisi

saglamaktadir.
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Tablo 2. Ag Topolojisi Bilesenleri

Element Aciklama

Wanl Ana Hat

Wan 2 Yedek Hat
Applicationl-3 Sirket Is Uygulamalar
Data Center Veri Merkezi

Tablo 2, farkl1 ag elemanlarini ve bu elemanlarin agiklamalarini gdstermektedir. Ornegin:
Bir sirketin ag1, Wan1 {izerinden internete baglanir. Wan2 ariza durumunda devreye girer,
sitketin kritik uygulamalar1 Applicationl-3 iizerinde ¢alisir ve tiim veriler Veri

Merkezi’nde saklanir.

Veri Merkezi

.
.
.
.
.
. *
a .
& .
' s

-y -

Sube 1 LAN

L

Sube 2 LAN

.
" .
Y

-y -

Sube 3 LAN

Sekil 3. Basit A Ornegi

Sekil 3, bir veri merkezine bagli olan subelerden olusan basit bir ag yapisini

gostermektedir. Ornegin: Bir sirketin merkezi veri merkezinde kritik uygulamalar
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barindirilirken, farkli subeler bu uygulamalara WAN1 ve WAN?2 hatlar1 tizerinden erisim

saglar. Bu yapi, agin kesintisiz ve giivenilir ¢alismasini saglar.

Sekil 3'de basit yapida goriilen elementler geleneksel ag ve SD-WAN' da ortak
bilesenlerdir. Ag altyapisi tasarlanirken, olasi hat kesintilerinde hizmet kesintisini
onlemek ve maksimum performans saglamak miihendisin temel amaglarindandir. SD-
WAN’a neden ihtiyag duyuldugunu anlamadan once geleneksel yapidan kisaca

bahsedelim.

Sube sayis1 fazla olan sirketlerde u¢ noktanin (sube, magaza, depo, operasyon merkezleri
vb.) performanshi bir sekilde hizmet kesintisi olmadan c¢alistigindan emin olmak
onemlidir. Ug nokta tasarlanirken bazi biiyiik yapilarda hem router hem de hat yedekliligi
saglanir. Bazi yapilarda iki hat ayni cihazda sonlandirilir. Hatlardan biri kesildiginde sube

trafiginin diger hattan devam etmesi garantilenmis olur.

Yedeklilik saglandiginda sira giivenlige gelir. U¢ noktanin merkezi uygulamalara yaptigi
trafik, tesis edilen hat iizerinden internet servis saglayici omurgasindan gecerek veri
merkezindeki uygulama sunucularina ulasir. Trafik bu yolu takip ederken, internet servis
saglayic1 omurgasindan gectigi i¢in gilivenligi saglamak adina MPLS hatt1 kullanilir.
MPLS, sirkete tahsis edilen etiketlerle trafigi etiketleyip noktadan noktaya tasirken veri
icerigine bakilmamasii saglar. Ancak, MPLS yiiksek maliyetli bir hizmet oldugundan
SD-WAN teknolojisinin dogusunu hizlandirmistir.

Sube Ihtiyaglari:

- Performans
- Onceliklendirme

- Kesintisiz hizmet

Subelerde kullanilan baz1 uygulamalar, sirketin yagam dongiisiiniin temel yap1 taslaridir.
Ornegin, bir banka subesinde miisteriye kredi verirken merkeze gidip gelen trafigin hizi
ve hatasiz olusu ya da markette kasiyerin miisteriden 6deme alirken POS cihazinin tepki
stiresi isin kalitesini ve verimliligini etkileyen faktorlerdir. Bu yapilar kuruldugunda,

siradan bir islem ile elzem bir uygulama trafigini birbirinden ayiran bazi diizenlemeler
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yapilmalidir. Burada QoS (Quality of Service) devreye girer. Hangi uygulamanin bant

genisligini ne kadar kullanacagini ayarlayarak performansi optimize eder.
2.6 Domainler Aras1t WAN Paylasimi

Domainler arast WAN paylasimi, farkli ag domainlerinin arasinda veri ve kaynaklarin
paylagilmasin1 saglayan bir ag yonetim teknigidir. Bu paylasim, agin farkh
segmentlerinin birbirleriyle etkin ve glivenli bir sekilde iletisim kurmasinit miimkiin kilar
(Segec, 2020). SD-WAN teknolojisi, yazilim tanimli ag yOnetimi sayesinde, bu tiir
paylasimlar1 daha esnek ve dinamik bir sekilde yapar. Geleneksel aglarda, domainler arasi
iletisim genellikle karmasik ve maliyetli olabilen fiziksel baglantilar veya statik
yonlendirme tablolar1 iizerinden gerceklestirilirken, SD-WAN, sanal ag katmanlari

olusturarak bu siireci basitlestirir ve optimize eder.
2.7 Domainler Arast WAN Paylasiminin Onemi

Domainler arasi WAN paylasimi, 6zellikle biiyiik olgekli ve cografi olarak dagilmis
aglarda biiyiik 6nem tasir (Fu, 2024). Bu paylasimin sagladigi baslica avantajlar sunlardir:

- Verimlilik Artisi: Farkli ag domainleri arasinda veri ve kaynaklarin sorunsuz
paylasimi, igletmelerin operasyonel verimliligini artirir.

- Esneklik ve Olgeklenebilirlik: SD-WAN sayesinde ag yoneticileri, ag
yapilandirmalarini hizla degistirebilir ve yeni kaynaklar1 aglarina entegre edebilirler.

- Maliyet Tasarrufu: Fiziksel baglantilara olan bagimlilig1 azaltarak ve ag yonetimini
otomatiklestirerek maliyetleri diisiirtir.

- Giivenlik: Domainler aras iletisimde giivenlik politikalarint merkezi olarak yonetme

ve uygulama imkani sunar.
2.8 Geleneksel WAN ile SD-WAN Karsilastirmasi
Geleneksel WAN yapilarda;

- Statik ve Hantal Yapi: Geleneksel WAN sistemleri, sabit ve statik yonlendirme
kurallari ile ¢aligir, bu da ag trafigini verimli yonetmeyi zorlastirir.
- Yiiksek Maliyet: Fiziksel baglantilarin kurulumu ve bakimi, yiiksek maliyetlere neden

olur.
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- Kusith Esneklik: Ag yapilandirmalarini degistirmek zordur ve yeni subeler eklemek
zaman alicidir.
- Giivenlik: Glivenlik politikalar1 ¢cogunlukla fiziksel cihazlar {izerinden yonetilir, bu

da esneklikten 6diin vermek anlamina gelir.
SD-WAN yapisinda;

- Dinamik ve Esnek Yapi: SD-WAN, yazilim tabanli yonetim ile ag trafigini dinamik
olarak yonlendirir ve optimize eder.

- Maliyet Etkinligi: Sanal baglantilar kullanarak maliyetleri diisiiriir ve mevcut genis
bant baglantilarindan daha fazla yararlanir (Patel, 2022).

- Yiksek Esneklik: Ag yapilandirmalari hizla degistirilebilir ve yeni subeler kolayca
eklenebilir.

- Gelismis Giivenlik: Giivenlik politikalar1 merkezi olarak yonetilir ve uygulama

seviyesinde giivenlik saglar.
2.9 SD-WAN ile Domainler Aras1t WAN Paylasim
2.9.1 Teknik inceleme

SD-WAN teknolojisi, geleneksel WAN altyapilarindan farkli olarak yazilim taniml bir
yaklasimla ¢aligir ve ag trafigini merkezi bir kontrol mekanizmasi lizerinden yonetir. Bu
teknoloji, fiziksel donanim bagimliligini azaltir ve ag yonetimini sanallastirir. SD-
WAN’1n teknik olarak en belirgin 6zelliklerinden biri, agin u¢ noktalarina (subeler, veri
merkezleri vb.) yerlestirilen SD-WAN cihazlar1 aracilifiyla trafigi yonlendirmesidir. Bu
cihazlar, ag trafigini analiz eder ve en verimli rotay: belirler. Ayrica, SD-WAN, MPLS
(Multi-Protocol Label Switching), genis bant internet ve LTE gibi ¢esitli baglant: tiirlerini
entegre ederek coklu baglanti secenekleri sunar. Bdylece ag performansini ve
kullanilabilirligini artirir. Giivenlik agisindan ise, SD-WAN cihazlar1 ugtan uca sifreleme,

giivenlik duvarlar ve tehdit tespit sistemleri gibi dzelliklerle donatilmustir.
2.9.2 SD-WAN’in domainler arasi wan paylasimina getirdigi yenilikler

SD-WAN teknolojisi, sundugu merkezi yonetim ve kontrol, ag yoneticilerinin tiim ag

yapilandirmalarimi tek bir platform iizerinden yonetmesine olanak tanir. Bu, 6zellikle
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biiylik ve dagitik ag yapilarinda 6nemli bir avantaj saglar. Ayrica, SD-WAN, akilli
yonlendirme algoritmalar1 sayesinde, ag trafigini ger¢ek zamanli olarak optimize eder ve
en verimli rotalar1 kullanarak gecikmeleri minimize eder (Ouamri, 2024). Bu, yiiksek bant
genisligi gerektiren uygulamalar ve hizmetler i¢in Onemlidir. SD-WAN, sundugu
otomatik yapilandirma ve yonetim Ozellikleri ile yeni bir sube veya cihaz aga
eklendiginde, SD-WAN otomatik olarak yapilandirma ayarlarini uygular ve entegrasyon
stirecini hizlandirir. Giivenlik agisindan, SD-WAN ugtan uca sifreleme ve tehdit tespiti
gibi gelismis giivenlik protokolleri ile donatilmistir, bu da domainler arasi veri

paylasiminin giivenligini arttirilmasina katki saglar.
2.9.3 Kullanim senaryolari

SD-WAN’1n domainler arast WAN paylasiminda kullanimi ¢esitli senaryolarda 6nemli
avantajlar saglamaktadir. Ornegin, kiiresel bir sirketin farkli kitalardaki ofislerini
diisiinelim. Bu ofisler arasinda veri paylasimi ve iletisimin 6nemi yiiksektir. SD-WAN,
bu ofislerin birbirleriyle yliksek hizda ve giivenli bir sekilde iletisim kurmasini saglar. Bir
diger kullanim senaryosu, IOT (Nesnelerin Interneti) cihazlarmin yogun oldugu bir
fabrikadir. Fabrikadaki tiim IOT cihazlarinin verileri, SD-WAN sayesinde merkezi bir
veri merkezine etkin bir sekilde yonlendirilir ve islenir. Ayrica, bir perakende zincirinin
farkli sehirlerdeki magazalar1 arasinda envanter ve satig verilerinin paylasilmasi

gerektiginde, SD-WAN, bu verilerin hizli ve giivenli bir sekilde aktarilmasini saglar.
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3. YONTEM

Bu boliimde, SD-WAN teknolojisi kullanilarak iki farkli domain arasinda WAN
paylasiminin saglanmasi hedeflenmistir. Calismanin yontemi ii¢ temel baslik altinda ele
almmistir. 11k olarak, ag topolojisinin olusturulmasi ve fiziksel/mantiksal altyapinin
hazirlanmasina odaklanilmistir. Ikinci asamada, konfigiirasyon adimlar1 detaylandirilarak
VDOM yapilandirmasi, NPU Link {izerinden WAN paylasimi, [Psec tiinellerin kurulumu
ve SD-WAN politikalarinin =~ olugturulmas1  agiklanmigtir. Son asamada ise,
yapilandirmalarin dogrulugunu ve sistem performansini degerlendirmek amaciyla test
adimlart gerceklestirilmis ve sonuglar analiz edilmistir. Bu sistematik yaklasim,

yapilandirmanin giivenilir ve optimize bir sekilde tamamlanmasin1 amaglamaktadir.

. Hatts kullanmaya
é:i;:r ) Evet ve hat kﬂntulge
devam ef.
e
a"fﬂ,
e'ffﬂ
.-“f"J
.-"f""
. Trafigi vedek hatta
Hayr Yedek Hat Evet yonlendir. Ana hatt

Gahgryor mu? kontrol etemeye

devam et.

Haywr

IoT Hat
Caligryor mu?

Hath kullanmaya
ve hat kontroliine
devam et.

Evet

Sekil 4. Yedeklilik Algoritmasi

Sekil 4’te hazirlanan yedeklilik algoritmasi ile SD-WAN’1n paylasimli hat senaryosunda

karar mekanizmasi gosterilmistir.
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3.1 Ag Topolojisinin Olusturulmasi

AG TOPOLOJiSININ OLUSTURULMASI

KONFiIGURASYON

ORTAMIN HAZIRLANMASI TEST VE DOGRULAMA
ADIMLARI
FIZIKSEL .
BAGLANTILARIN FORTI MANAGER AG BAGLANTISININ
YAPILMASI ENTEGRASYONU DOGRULANMASI
CiHAZLARIN TEMEL PSEC VE SDWAN
YAPILANDIRMALARININ
VDOMLAR ARASI
HAZIRLANMASI YAPILANDIRMALARI TRAFIE TEST
VDOM OZELLIGININ AN BACLANTES
AKTIF EDILMESI IPSEC TONEL
¥APILANDIRMALARI DOGRULAMA
WAN BAGLANTILARININ
AKTIF EDILMESI SD-WAN IPSEC TUNEL
POLITIKALARININ BAGLANTI TESTI
OLUSTURULMASI
WAN BAGLANTISIIGIN i TU?EkéJiiETFéIgTEi:EN
ROUTING YAPILMAS! SLA KONTROLLERI

S0-WAN TRAFIK

. L - ) ¥YOMLENDIRME
ERISIM TESTLERININ TRAFIK YONLENDIRME TESTLERI
Y APILMASI KURALLARI
GUVENLIK
GUVENLIK POLITIKALARININ
POLITIKALARIMIN DOGRULANMASI
DLUSTURULMASI
PERFORMANS
SISTEM AYARLARININ ANALIZI
OLUSTURULMASI
SONUGLARIN
RAPORLANMASI

Sekil 5. SD-WAN Domainler Arast WAN Paylasimi Kurulum Diyagrami

Sekil 5°de bulunan akis diyagrami, SD-WAN teknolojisi kullanilarak iki farkli domain
arasinda WAN paylasimini gergeklestirmek icin izlenen yontemin genel siirecini

Ozetlemektedir.

Diyagram, yontemin sistematik bir sekilde ilerleyisini gostermek ve slire¢ boyunca takip

edilecek adimlari netlestirmek amaciyla hazirlanmistir.
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Tablo 3. IP Tablosu

Bolge Ag Bileseni IP/Subnet Aciklama
WAN 192.168.1.1/29 Root VDOM WAN [P
Tiinel IP (Interface) |192.168.2.1/29 Root VDOM IPsec Tiinel IP
Root VDOM |LAN Subnet 10.10.10.0/24 Root VDOM Local Subnet
NPU Link 1 192.168.50.1/30 Root VDOM NPU Link IP
Management IP 192.168.0.99/24 FortiGate Yonetim Arayiizii IP
WAN NPU Link (192.168.50.2) [IoT VDOM WAN (NPU Link iizerinden)
IoT VDOM |Tiine! IP (Interface) |192.168.20.1/29 IoT VDOM IPsec Tiinel IP
LAN Subnet 10.10.20.0/24 IoT VDOM Local Subnet
LTE IPsec Peer  |172.16.1.1/32 Root VDOM i¢in Merkez HUB LTE Peer
Merkez HUB
SLA Loopback 172.16.2.2/32 Root VDOM i¢in SLA Test IP
10T HUB LTE IPsec Peer 172.16.10.10/32 IoT VDOM i¢m IoT HUB LTE Peer
SLA Loopback 172.16.20.20/32 IoT VDOM i¢in SLA Test IP

Tablo 3’de test siireci boyunca kullanilacak tiim ag bilesenlerini, subnetleri ve baglanti

iligkilerini detayli bir sekilde sunmaktadir.

Tablo, Root ve IOT VDOM!'lar ile Merkez ve IOT HUB cihazlar1 arasindaki WAN, LAN

ve tiinel yapilandirmalarinda kullanilacak ip adreslerini gdstermektedir. Bu plan, tim

yapilandirmalar ve trafik yonlendirme islemleri i¢in referans niteligi tasimaktadir.

Sube

Kurumsal FEXT Tiinel

S
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Veri Merkezi

o
T |

Kurumsal HUB

Fortigate -

:
[ || B

] &
Root Vdom \ 7

internat

Mpu link
)
[ [ ]

B W
10T Vdom \ 7

internet

Tt OTFEXTTineh ..ottt

Lt
.
il

10T HUB

Sekil 6. Tek Hat Kullanilarak Olusturulan Ag Topolojisi
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Sekil 6, tek hat kullanilarak domainler arasi wan paylasiminin kullanimai i¢in ¢izilmis bir

topolojidir.
3.2 Lab Ortamin Hazirlanmasi

Test siirecinin basarili bir sekilde yiiriitiilebilmesi i¢in 6nemlidir. Bu asamada, fiziksel
baglantilarin diizenlenmesi, temel cihaz yapilandirmalarinin yapilmasi ve IP adresleme

planina uygun ag altyapisinin olusturulmasi hedeflenir.
3.2.1 Fiziksel baglantilarin yapilandirilmasi

Ag ekipmanlarinin ve bilesenlerinin fiziksel olarak dogru sekilde yerlestirilmesi ve
baglantilarinin saglanmasi, agin saglikli ¢aligmasi i¢in temel bir adimdir. Bu kapsamda,
WAN portu internet baglantist i¢in, LAN portlar1 ise yerel ag baglantilari i¢in kullanilir.
Root VDOM’un WAN baglantisi, router’in wanl portu lizerinden gergeklestirilmis olup,
bu porta 192.168.1.1/29 IP adresi atanarak internet saglayicisina baglanti saglanmistir.
Yerel ag tarafinda ise Root VDOM’a 10.10.10.0/24 IP blogu atanarak LAN baglantis1

yapilandirilmastir.

3.2.2 VDOM ozelliginin aktif edilmesi

Company A }» |
10.11.101.0 G

VDOM 1 (Root)

Company B
10.12.101.0 ~

Sekil 7. Bagimsiz VDOM'lar
Sekil 7°’de VDOM yapisinin mantiksal gosterimi ele alinmistir.

VDOM (Virtual Domain), FortiGate cihazlarinda birden fazla bagimsiz ag domaini
olusturmay1 saglayan sanallastirma teknolojisidir. Bu ozellik, tek bir fiziksel cihaz

tizerinde birden fazla mantiksal ag yapilandirmas1 yapilmasina olanak tanir. Her VDOM,
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kendi giivenlik politikalarini, rotalarin1 ve konfiglirasyonlarini bagimsiz olarak
yonetebilir. IOT ve Root VDOM’lar birbirleriyle haberlestirmek i¢in npu link interface
kullanilmistir. NPU Link , Root VDOM’da kalacak. NPU Link 2, IOT VDOM’a
atanacak. Bu atamalarla birlikte npu link interfacelerine ayni subnet igerisinden 2 farkl
ip adresi kullanilarak 2 vdom arasinda haberlesmeyi saglayacagiz. Bu haberlesme ile

beraber tek wan interface iizerinden ipsec trafigini farkli noktalara gotiirebilecegiz.

config vdom
edit "Root”
next
edit "IoT"
next

end

Sekil 8. Root ve IOT VDOM’larin Olusturulmasi

Sekil 8’de "Root" ve "IOT" isimleriyle iki bagimsiz VDOM’un nasil olusturulacagi
gosterilmigtir. Her bir VDOM, kendi trafik yoOnlendirme kurallarina ve giivenlik

politikalarina sahip olacak sekilde izole edilmistir.

config system interface
edit "wanl"
set vdom "Root"
next
edit "npu-link1"
set vdom "Root"
next
edit "npu-link2"
set vdom "IoT"
next

end

Sekil 9. Fiziksel Portlarin ve NPU Link’lerin VDOM’lara Atanmasi

Sekil 9°da fiziksel portlarin ve npu linklerin vdomlara atamasi gosterilmistir.
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3.2.3 WAN baglantilarinin aktif edilmesi

Root ve IOT VDOM'lar igin WAN baglantilarinin yapilandirilmas: ele alimir. 10T
VDOM, NPU Link iizerinden root VDOM'a trafik yonlendirecek sekilde yapilandirilir.
Root VDOM ise WANI portu iizerinden merkezdeki [Psec tiinel cihazina baglanir. Her

iki VDOM igin gerekli IP adresleri atanir ve rotalar yazilarak trafik yonlendirilir.

Root VDOM, fiziksel WAN baglantis1 olarak WANI1 portunu kullanacak sekilde
yapilandirilmistir. Root ile IOT VDOM arasinda iletisim saglamak amaciyla, NPU Link
1 arayiizii devreye alinmis ve bu baglantiya, NPU Link 2 ile ayn1 subnet i¢inde bir IP
adresi atanmistir. Root VDOM f{izerinden merkezdeki IPsec cihazina (172.16.1.1/32)

ulagim saglamak iizere bir statik rota tanimlanmuistir.

IOT VDOM tarafinda ise WAN baglantis1 olarak NPU Link 2 yapilandirilmis ve bu
arayliz, root VDOM ile iletisimi miimkiin kilacak bi¢cimde atanmistir. Ayrica, IOT
VDOM’dan merkezdeki IOT HUB cihazinin loopback adresi olan 172.16.10.10/32’ye

trafik yonlendirebilmek i¢in bir statik yonlendirme kurali uygulanmistir.

config system interface
edit "wanl™
set vdom "root”
set ip 192.168.1.1 255.255.255.248
set allowaccess ping https ssh
next

end

Sekil 10. Root VDOM WANT1 Fiziksel Baglantisinin Yapilandirilmasi

Sekil 10’da root VDOM'un fiziksel WAN baglantis1 i¢in gerekli IP adresi atamasi 6rnegi

gosterilmistir.
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config system interface
edit "npu-linkl™
set vdom "root"
set ip 192.168.58.1 255.255.255.252
next
edit "npu-link2™
set vdom "ILoT"
set ip 192.168.58.2 255.255.255.252
next

end

Sekil 11. NPU Link’lerin Root ve IOT VDOM’lara Atanmast

Sekil 11’de NPU linklerin ip yapilandirmasi ve vdom atamalar1 gosterilmistir.

config router static
edit 1
set dst 172.16.18.18 255.255.255.255
set gateway 192.168.56.1
set device "npu-link2"
next

end

Sekil 12. IOT VDOM’dan Root VDOM’a Trafik Yonlendirme

Sekil 12°de IOT VDOM'daki trafik, NPU Link 2 iizerinden root VDOM’a yonlendirilir.
Merkezdeki IOT HUB’1n loopback adresine (172.16.10.10/32) ulagmak i¢in yazilan rota

gosterilmistir.
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config router static
edit 1
set dst 172.16.1.1 255.255.255.255
set gateway 192.168.1.2
set device "wanl"
next

end

Sekil 13. Root VDOM'dan Merkeze Trafik Yonlendirme (IPsec igin)

Sekil 13°’de root VDOM'daki trafigin, merkez HUB’in IPsec loopback adresine
(172.16.1.1/32) ulagsmak icin WAN1 baglantisini kullanacak sekilde yonlendirilmesi i¢in

gerekli routing ¢iktisini gdstermektedir.

config router static
edit 1
set dst 172.16.108.18 255.255.255.255
set gateway 192.168.10.1
set device "npu-link"
next

end

Sekil 14. Root VDOM'dan Merkeze Trafik Yonlendirme

Sekil 14’de IOT VDOM’undan root VDOM’una tasidigimiz trafigin, merkezdeki IOT
HUB [Psec tiinel adresine (172.16.10.10/32) WANI fiziksel baglantisindan trafigi

tagimasi i¢in yapilan rota gosterilmistir.
3.2.4 Erisim testlerinin yapilmasi

Erisim testlerinin yapilmasi, IOT VDOM ile root VDOM arasindaki haberlesmenin ve
root VDOM iizerinden merkeze olan trafigin diizglin bir sekilde yonlendirilip
yonlendirilmedigini dogrulamak agisindan kritik Oneme sahiptir. Bu testler,
yapilandirmanin dogru c¢alistigini teyit ederek olasi baglanti veya rotalama hatalarini

erken tespit etmemizi saglar ve ilerleyen asamalarda yapilacak IPsec tiinel
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konfiglirasyonu, SD-WAN politikalarinin olusturulmas1 ve trafik yonetimi gibi
islemlerde karsilasilabilecek sorunlari minimize ederek siirecin daha hizli ve sorunsuz

ilerlemesini saglar.

exec ping 172.16.16.16

PING 172.16.10.10 (172.16.18.108): 56 data bytes

64 bytes from 172.16.18.18: icmp_seq=1 ttl=64 time=16.2 ms
64 bytes from 172.16.18.168: icmp_seq=2 ttl=64 time=16.1 ms
64 bytes from 172.16.18.10: icmp seq=3 ttl=64 time=10.8 ms
64 bytes from 172.16.18.18: icmp_seq=4 ttl=64 time=16.3 ms
64 bytes from 172.16.18.18: icmp_seq=5 ttl=64 time=16.1 ms

--- 172.16.16.18 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 10.8/10.1/16.3 ms

Sekil 15. IOT VDOM NPU Link IP’den IOT HUB IPsec Peer IP Adresine Ping Testi

Sekil 15°de yapilan ping testi [OT VDOM’un NPU Link IP (192.168.50.2) tizerinden IOT
HUB’1n IPsec Peer IP (172.16.10.10) adresine 5 ping ile basarili bir sekilde erigebildigini

dogrular.

exec ping 172.16.1.1

PING 172.16.1.1 (172.16.1.1): 56 data bytes

64 bytes from 172.16.1.1: icmp_seqg=1 ttl=64 time=15.5 ms
64 bytes from 172.16.1.1: icmp_seq=2 ttl=64 time=15.4 ms
64 bytes from 172.16.1.1: icmp_seq=3 ttl=64 time=15.3 ms
64 bytes from 172.16.1.1: icmp_seq=4 ttl=64 time=15.6 ms
64 bytes from 172.16.1.1: icmp_seq=5 ttl=64 time=15.5 ms

--- 172.16.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 15.3/15.4/15.6 ms

Sekil 16. Root VDOM WAN IP’den Merkez HUB Loopback IP Adresine Ping Testi

31



Sekil 16’da yapilan ping testi root VDOM’un WAN IP (192.168.1.1) adresinden merkez
HUB’1n loopback IP (172.16.1.1) adresine basaril1 bir sekilde erisebildigini gosterir.

3.3 Konfigiirasyon Adimlari

Bu asamada, IOT ve Root VDOM'lar arasinda trafik yonlendirme, IPsec tiinel
yapilandirmasi, SD-WAN politikalarinin  olusturulmasi ve giivenlik kurallarinin

tanimlanmasi gibi temel islemler gerceklestirilecek.

Yapacagimiz bu konfigiirasyonlar ile bir yandan domainler aras1 WAN paylasimini
saglarken diger yandan agin siirdiiriilebilir bir performans ve gilivenlik diizeyine ulasmasi
saglanacaktir. Konfigiirasyon siirecinin dogru sekilde tamamlanmasi, ilerleyen
asamalarda testlerin bagarili olabilmesi ve agin islevselliginin kesintisiz siirdiiriilebilmesi

ac¢isindan onemlidir.

Konfigiirasyon adimlari, tez ¢calismasinda belirlenen ag topolojisi ve IP planlamasina

sadik kalinarak hazirlanmistir.
3.3.1 Forti manager entegrasyonu

FortiManager, FortiGate cihazlarinin merkezi olarak yonetilmesi, yapilandirmalarin hizli
ve tutarl bir sekilde dagitilmasi ve sistemlerin izlenmesi i¢in kullanilan bir ag yonetim
platformudur. FortiGate cihazlarinin FortiManager’a eklenmesi, ADOM ve VDOM bazli
ayrimlarin yapilmas1 ve merkezi yonetim ayarlarinin etkinlestirilmesi hedeflenir. Bu
adim, agdaki tiim giivenlik politikalarinin ve yapilandirmalarin tek bir merkezden kontrol

edilmesini saglayacaktir.
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config system central-management
set mode normal
set type fortimanager
set fmg <FortiManager IP>
set fmg-source-ip <FortiGate_Management_ TIP3

end

Sekil 17. Forti Manager Konfigiirasyonu

Sekil 17’de bulunan CLI komutu FortiGate cihazin1 FortiManager’a baglar.
“FortiManager IP” ve  “FortiGate Management IP”  degerleri  ger¢ek  ag

yapilandirmasina gore diizenlenir.
Merkezi Yonetim Ayarlarimin Yapilandirilmasi

FortiManager iizerinden merkezi politika ve yapilandirmalarin dagitilabilmesi amaciyla
uygun sablonlar olusturulmustur. Bu sayede ag cihazlarinin yonetimi merkezi bir
noktadan etkin sekilde gerceklestirilmektedir. Ayrica, loglama, raporlama ve yedekleme
ayarlar1 yapilandirilarak yonetim siireglerinin takibi kolaylastirilmis ve sistemin

stirdiiriilebilirligi artirilmigtir.

config log fortianalyzer setting
set status enable
set server <Fortifnalyzer IP>
set upload-option realtime

end

Sekil 18. Analyzer Konfigiirasyonu

Sekil 18’de bulunan CLI Komutu FortiManager iizerinde loglama islevini etkinlestirir ve

FortiAnalyzer’a log verilerinin gercek zamanli olarak génderilmesini saglar.
3.4 IPsec ve SD-WAN yapilandirmalan

IPsec (Internet Protocol Security) ve SD-WAN (Software-Defined Wide Area Network),

ag altyapilarinin giivenli ve verimli bir sekilde calismasini saglayan iki temel teknolojidir.
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IPsec, iki farkli ag arasinda giivenli iletisim saglamak i¢in kullanilan bir tiinelleme
protokoliidiir. SD-WAN ise farkli WAN baglantilarin1 merkezi bir yonetimle optimize

ederek trafik yonlendirme ve performans artirimi saglar.

Bu baslik altinda, IPsec tiinellerin yapilandirilmasi, SD-WAN politikalarinin
olusturulmasi, SLA kontrollerinin tanimlanmasi ve trafik yonlendirme kurallarinin
belirlenmesi adimlar1 ele alinmistir. Tiim yapilandirmalar, IOT ve Root VDOM'lar

arasinda giivenli ve performansh iletisim saglamak igin tasarlanmistir.

Bu boliim, iki domain i¢in IPsec tiinellerinin olusturulmasina odaklanir.
3.4.1 IPsec tiinel yapilandirmalar

Root VDOM IPsec tiineli

Amagc, Root VDOM ile Merkez HUB arasinda giivenli bir tiinel olusturmak.

Yapilandirma adimlar:

config vpn ipsec phasel-interface
edit "Root-IPsec"
set interface "wanl"
set ike-version 2
set peertype any
set net-device enable
set proposal aes256-sha256
set dhgrp 14
set remote-gw 172.16.1.1
set psksecret "<PSK»"
next

end

Sekil 19. Root Vdom Phase 1 Konfigiirasyonu

Sekil 19, root VDOM'un WANI arayiizii tizerinden merkez HUB’1n 172.16.1.1 1P adresi
ile IPsec tiinel kurmasini saglayan konfigiirasyon c¢iktisini vermistir. Phase 1’de
kullanilan sifreleme algoritmalar1 ve 6n paylasimli anahtar (PSK) giivenli iletisim i¢in

onemlidir.
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config vpn ipsec phase2-interface
edit "Root-IPsec-p2"
set phaselname "Root-IPsec™
set proposal aes256-sha25e
set src-subnet 10.10.1@.8 255.255.255.0
set dst-subnet 172.16.186.8 255.255.255.8

next

end

Sekil 20. Root Vdom Phase 2 Konfigilirasyonu

Sekil 20°de phase 2’de, Root VDOM’un yerel LAN subneti (10.10.10.0/24) ile merkez
HUB’in subneti (172.16.100.0/24) arasinda giivenli trafik akisi i¢in kullanilacak

subnetlerin anonsu yapilmistir.
IOT VDOM IPsec tiinel baglantilarinin yapilmasi :

IOT VDOM ile IOT HUB arasinda giivenli bir tlinel olusturmak icin gerekli

konfigiirasyon 6rneklerinin bazi asamalar1 asagida gdsterilmistir.

config wpn ipsec phasel-interface

edit "IoT-IPsec"
set interface "npu-link2"
set ike-version 2
set peertype any
set net-device enable
set proposal aes256-sha256
set dhgrp 14
set remote-gw 172.16.18.18
set psksecret "<PSK>"

next

end

Sekil 21. IOT Vdom Phase 1 Konfigilirasyonu

Sekil 21°de IOT VDOM’un NPU Link 2 iizerinden IOT HUB’1n 172.16.10.10 IP adresi

ile glivenli bir tiinel olugturmasini saglamak i¢in yapilan konfigiirasyon ¢iktisidir.
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config vpn ipsec phase2-interface
edit "IoT-IPsec-P2"
set phaselname "IoT-IPsec™
set proposal aes256-sha256
set src-subnet 18.18.20.8 255.255.255.0
set dst-subnet 172.16.20806.6 255.255.255.8
next

end

Sekil 22. IOT Vdom Phase 2 Konfigiirasyonu

Sekil 22°de IOT VDOM un yerel LAN subneti (10.10.20.0/24) ile IOT HUB 1n subneti

(172.16.200.0/24) arasinda konusacak local subnetlerin merkeze anonsu yapilmistir.
3.5 SD-WAN Politikalarinin Olusturulmasi

SD-WAN (Software-Defined Wide Area Network) politikalarinin olusturulmasi, ag
tizerinde farkli trafik tiirlerinin dinamik bir sekilde yonetilmesini ve optimize edilmesini
saglar. Geleneksel WAN teknolojilerinde sabit rotalar ve smirli trafik yonetimi
yetenekleri bulunurken, SD-WAN teknolojisi ag trafigini esnek bir sekilde yonlendirme
imkan1 sunar. Bu politikalar, uygulama Onceliklendirmesi, SLA (Service Level
Agreement) gereksinimlerine gore trafik yonlendirme ve baglant1 yedekliligi gibi 6nemli

islevleri yerine getirmeyi amaglar.
3.5.1 SLA kontrolleri

SLA (Service Level Agreement) kontrolleri, SD-WAN politikalarinin temel bir
parcasidir. Bu kontroller, WAN baglantilarinin saghik durumunu degerlendirmek ve
belirlenen performans metriklerini saglayan baglantilarin kullanilmasini saglamak
amaciyla gergeklestirilir. Bu yapilandirmada SLA kontrolleri, merkez HUB {izerinde
tanimlanan bir loopback IP adresine (6rnegin: 172.16.1.1) dogru yapilmistir. Bu yontem,

merkez cihazin dogrudan kontrol edilebilir ve giivenilir bir hedef sunmasini saglar.
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config system sdwan health-check
edit "SLA-Loopback-Test"
set server 172.16.1.1
set interval 508
set failtime 5
set recoverytime 5
set sla
edit 1
set jitter-threshold 26
set latency-threshold 5@
set packetloss-threshold 5
next
end
next

end

Sekil 23. SLA Konfigiirasyonu

Sekil 23’de verilen CLI ¢iktisi, SLA kontroliiniin tanimlanmasi i¢in kullanilan
yapilandirma komutlarin1 ve parametrelerini igerir. Bu komutlar, WAN baglantilarinin
performansin1 merkez HUB {izerindeki loopback IP adresi iizerinden izlemek icin gerekli
test mekanizmasini olusturur. Komut ciktisinda, jitter, latency ve packet loss esik
degerleri belirlenmis, ayrica testlerin zaman aralig1 ve basarisizlik durumunda alinacak

aksiyonlar yapilandirilmistir.
Kullanilan metrikler:

SLA (Hizmet Diizeyi Anlasmasi) testi kapsaminda, hedef IP adresi olarak merkez HUB
cihazinin loopback adresi olan 172.16.1.1 tanimlanmistir. Ag performansinin diizenli
olarak izlenebilmesi amaciyla testler her 500 milisaniyede bir gerceklestirilmek iizere
yapilandirilmistir. "Fail time" ve "Recovery time" degerleri, test basarisiz oldugunda
trafigin yedek WAN baglantisina yonlendirilmesi ve baglanti tekrar kullanilabilir hale
geldiginde geri doniis siiresini belirlemek i¢in kullanilmistir. Ayrica SLA esik degerleri
olarak; jitter i¢in en fazla 20 ms, gecikme siiresi (latency) i¢cin 50 ms ve paket kayb1 orani
icin maksimum %5 olarak tanimlanmis, boylece ag performansinin 6nceden belirlenen

standartlara uygun sekilde izlenmesi saglanmistir.
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3.5.2 Trafik yonlendirme kurallar

Trafik yonlendirme kurallari, ag trafigini SLA kontrollerinden elde edilen performans
sonuglarma gore en uygun WAN baglantisina yonlendirmek i¢in tanimlanir. Bu kurallar,
is acgisindan kritik uygulamalara yiiksek oncelik verirken, genel trafigi yedek veya daha
az yogun baglantilara yonlendirerek ag performansini optimize eder. Bdylece, kesinti
veya performans sorunlari durumunda trafik dinamik olarak yeniden yonlendirilir, hizmet

stirekliligi ve verimlilik saglanir.

config system sdwan
config members
edit 1
set interface "wanl”
next
edit 2
set interface "wan2"
next

end

config service
edit 1
set name "Critical-Traffic”
set dst "18.18.18.8/24"
set priority 1
set sla "SLA-Loopback-Test"
next
edit 2
set name "Normal-Traffic”
set dst "8.8.8.8/8"
set priority 2
set status enable
next
end

end

Sekil 24. Trafik Yonlendirme Kurallar

Sekil 24°de verilen CLI c¢iktisi, SD-WAN trafik yonlendirme politikalarinin nasil

tanimlandigini gosterir.
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Bu yapilandirma, is acisindan kritik trafigi (6r. belirli bir hedef subnet) birincil WAN
baglantisi iizerinden yonlendirmeyi ve SLA gereksinimlerini karsilamayan durumlarda
alternatif WAN baglantisina gecis yapmay1 saglar. CLI komutlarinda, WAN f{iyeleri,

hedef subnetler ve SLA test sonuglarina gore onceliklendirme kurallar1 belirlenmistir.

Trafik yonlendirme politikas1 kapsaminda, WAN1 ve WAN2 olmak iizere iki WAN
baglantis1 yapilandirilmistir. Bu yapilandirmada, “Critical-Traffic” olarak tanimlanan is
acisindan kritik veri trafigi, tanimlanan SLA gereksinimlerini karsilayan birincil WAN
hatt1 iizerinden yonlendirilerek kesintisiz ve giivenilir iletisim saglanmistir. Ote yandan,
“Normal-Traffic” olarak siniflandirilan ve SLA kosullarini karsilamayan genel trafik i¢in
ise yedek WAN baglantisinin devreye girmesi saglanarak ag siirekliligi ve performans

dengesi korunmustur.
3.6 Giivenlik Politikalarimin Olusturulmasi

Giivenlik politikalarinin olusturulmasi, ag iizerindeki trafigin giivenli bir sekilde
yonlendirilmesini, izlenmesini ve kontrol edilmesini saglamak i¢in 6nemli bir adimdir.
Uluslararasi bilgi giivenligi standartlarina gore bilgi kurumlar i¢in en degerli varliktir ve
siirekli korunmasi gerekir (Sahinaslan E. , 2010). Buna bagli olarak bu calismada
giivenlik siireci, IPsec tiinel trafigi i¢in 6zel kurallar tanimlamayi, uygulama tabanlt
giivenlik politikalarin1 devreye almayir ve tehdit ydnetimi igin Onlemler almayi

icermektedir.
3.6.1 IPsec tiinel trafik politikalar:

IPsec tiinelleri lizerinden gegen trafigin giivenligini saglamak icin 6zel glivenlik kurallar
tanimlanir. Bu kurallar, kaynak ve hedef subnetleri belirleyerek yalnizca izin verilen

trafigin tlinellerden ge¢cmesini saglar.
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config firewall policy

edit 1
set srcintf "Root-LanN”
set dstintf "Root-IPsec”
set srcaddr "18.18.18.8/24"
set dstaddr "172.16.188.8/24"
set action accept
set schedule always
set service ALL
set logtraffic all

next

end

Sekil 25. Firewall Policy Yapilandirma Ornegi

Sekil 25°de yazilan kural, Root VDOM’un yerel LAN subnetinden (10.10.10.0/24)
merkez HUB subnetine (172.16.100.0/24) gegen trafige izin verir. Loglama
etkinlestirilmistir, bdylece tiim trafik izlenebilir. Kurallar erisim ihtiyacina yonelik dizayn

edilmelidir. Erisim gerekmeyen durumlar i¢in gerekli kisitlamalar uygulanmalidir.
3.6.2 Uygulama tabanh giivenlik politikalar:

Belirli uygulamalarin veya hizmetlerin ag lizerinde izin verilen veya engellenen trafigini
yonetmek i¢in uygulama tabanli glivenlik politikalar1 olusturulur. Bu politikalar, IOT

cthazlari, internet erisimi veya belirli is uygulamalarina oncelik tanimak i¢in kullanilir.

config firewall policy

edit 2
set srcintf "IoT-LAN"
set dstintf "wanl”
set srcaddr "18.10.26.8/24"
set dstaddr "all”
set action accept
set schedule always
set service HTTP HTTPS
set application-list "IoT-Apps”
set logtraffic all

next

end

Sekil 26. Uygulama Tabanl Firewall Policy Ornegi
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Sekil 26’da IOT VDOM’un yerel LAN subnetinden (10.10.20.0/24) internete giden
HTTP/HTTPS trafigine izin verir ve yalnizca belirli IOT uygulamalarini destekler. Bu,

agdaki trafigin yalnizca tamimli uygulamalarla sinirli olmasini saglar.
3.6.3 Tehdit yonetimi ve koruma

Ag tizerindeki olasi tehditlerin 6nlenmesi ve yonetilmesi i¢in IPS (Intrusion Prevention
System), uygulama kontrolii ve diger giivenlik 6zellikleri yapilandirilir. Bu 6nlemler,

agdaki anormal davraniglari tespit etmek ve engellemek i¢in kullanilmasi tavsiye edilir.

config ips sensor
edit "Threat-Prevention™
set override enable
config entries
edit 1
set action block
set signature-id 2e0eaee088
next
end
next

end

config firewall policy

edit 3
set srcintf "wanl”
set dstintf "IoT-LAN"
set srcaddr "all"
set dstaddr "10.10.28.8/24"
set action accept
set ips-sensor "Threat-Prevention”
set logtraffic all

next

end

Sekil 27. Tehdit Yonetimi ve Koruma Yapilandirma Ornegi

Sekil 27°de IPS sensorlerini etkinlestirerek WAN {izerinden gelen tehditleri tespit eder ve

engeller. IOT cihazlarin1 ve yerel ag1 olasi saldirilara kars1 koruma saglar.
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3.6.4 Loglama ve izleme

Tiim giivenlik politikalar1 i¢in loglama ve izleme yapilandirmalar: etkinlestirilir. Bu, ag

trafiginin ger¢ek zamanli olarak izlenmesine ve ge¢mis kayitlarin analizine olanak tanir.

config log setting
set status enable
set logtraffic start
set resolve-hostname enable

end

Sekil 28. Loglama ve Izleme Konfigiirasyonu

Sekil 28’de bulunan konfigilirasyon tiim giivenlik politikalar1 i¢in loglama 6zelligini

etkinlestirir.
3.7 Sistem Ayarlarimmin Olusturulmasi

Sistem ayarlariin olusturulmasi, ag cihazlarinin temel ¢aligma prensiplerini destekleyen
yapilandirmalarin yapilmasini kapsar. Bu baslik altinda DNS, NTP, SNMP gibi temel
sistem ayarlarinin yapilandirilmasi ele alinir. Bu ayarlar, cihazlarin dogru bir sekilde
calismasini, agda merkezi yonetim ve izleme yapilmasini ve zaman senkronizasyonu gibi

temel iglevlerin saglanmasini hedefler.
3.7.1 DNS ayarlarinin yapilandirilmasi

DNS ayarlari, FortiGate cihazlarinin alan adlarin1 IP adreslerine ¢6ziimlemesini saglar.
Bu ayar, cihazin ag iizerindeki hizmetlere ve dis kaynaklara dogru sekilde erisebilmesi

icin gereklidir.
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config system dns
set primary <DNS_1>
set secondary <DNS_23>

set cache-notfound disable

Sekil 29. DNS Konfigilirasyonu
Sekil 29°da DNS konfigiirasyon ¢iktis1 gosterilmistir.

Agda DNS hizmetlerinin saglikli sekilde ytiriitiilebilmesi igin birincil ve ikincil DNS
sunuculart tanimlanmistir. Primary DNS (DNS 1) birincil ¢oziimleme kaynagi olarak
yapilandirilmis, Secondary DNS (DNS 2) ise birincil sunucunun erigilemez olmasi
durumunda devreye girecek yedek ¢oziimleme sunucusu olarak belirlenmistir. Ayrica,
¢oziimleme yapilamayan DNS kayitlarinin bellekte tutulmasina iliskin “Cache Not
Found” 6zelligi devre dis1 birakilarak, basarisiz sorgularin sistem bellegini gereksiz yere

mesgul etmesi engellenmistir.
3.7.2 NTP ayarlarinin yapilandirilmasi

NTP ayarlari, cihazin saat ve tarih bilgilerini dogru bir sekilde senkronize etmesini saglar.
Zaman senkronizasyonu, loglarin tutarliligi ve sistem performansinin izlenmesi igin

onemlidir.

config system ntp
set server-mode enable
config ntpserver
edit 1
set server "ntp.server.com™
set prefer enable
next
end
set syncinterval &8

end

Sekil 30. NTP Konfigiirasyonu

Sekil 30°da NTP konfigilirasyonun nasil yapilandirilacagi gosterilmistir.
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FortiGate cihazi, zaman senkronizasyonu amactyla NTP istemcisi (Server Mode) olarak
yapilandirilmistir. Bu dogrultuda, zaman bilgisinin giincellenmesi i¢in kullanilacak NTP
sunucusu olarak Ornegin ntp.server.com adresi atanmigtir. Saat senkronizasyonunun
diizenli olarak saglanabilmesi amaciyla, sistem saatinin her 60 dakikada bir

giincellenmesini saglayacak sekilde Sync Interval ayar1 yapilandirilmigtir.
3.7.3 SNMP ayarlarinin yapilandiriimasi

SNMP (Simple Network Management Protocol), cihazin performans ve durum bilgilerini
ag yonetim sistemlerine (NMS) gondermesini saglar. Bu ayar, cihazin izlenmesini ve

yonetilmesini kolaylastirir.

config system snmp community
edit 1
set name “public®
set status enable
config hosts
edit 1
set ip 192.168.1.18@ 255.255.255.255
next
end
next

end

Sekil 31. SNMP Konfigiirasyonu
Sekil 31°de Ornek bir SNMP Konfigiirasyonun nasil yapilandiralacag: gosterilmistir.

SNMP yapilandirmasi kapsaminda, topluluk ad1 olarak "public" belirlenmis ve bu sayede
ag izleme islemlerinde kullanilacak temel kimlik dogrulama yapilandirilmistir. SNMP
trafigini alacak olan ag yonetim sistemi (NMS) sunucusu olarak 192.168.1.100 IP adresi
tanimlanmistir. Ayrica, SNMP trafiinin basarili bir sekilde islenebilmesi i¢in ilgili

Ozellik etkinlestirilmis ve sistem tizerinde SNMP iletisimi aktif hale getirilmistir.
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3.8 Test ve Dogrulama

Test adimlari, agin tiim yapilandirmalariin islevselligini, performansini ve gilivenligini
kapsamli bir sekilde dogrulamak i¢in tasarlanmistir. Bu adimlar, IOT ve Root VDOM’lar
arasindaki iletisimden IPsec tiinel baglantilarinin giivenligine, SD-WAN politikalarinin
etkinliginden ag performansinin degerlendirilmesine kadar tiim alanlar1 kapsar. Amag,
yapilandirmanin hedeflenen islevselligi sagladigini, agin optimize bir sekilde calistigini
ve gilivenlik tehditlerine kars1 korundugunu teyit etmektir. Testlerin basarisi, sistemin

sorunsuz bir sekilde devreye alinmasini ve siirdiiriilebilirligini gdstermektir.
3.8.1 Ag baglantisinin dogrulanmasi

Ag baglantisinin dogrulanmasi, yapilandirilmig cihazlar arasindaki iletisimin sorunsuz bir
sekilde gerceklestigini ve trafigin belirlenen rotalar iizerinden basariyla yonlendirildigini
teyit etmek amaglanmaktadir. Bu siire¢, IOT ve Root VDOM’lar arasindaki baglantidan
merkez HUB ile saglanan IPsec tlinel erisimine kadar tiim iletisim noktalarinin

islevselligini test ederek, agin giivenilirligini ve kararlili§in1 garanti altina alir.

3.8.1.1 Vdomlar arasi trafik testi

exec ping 192.168.50.1

PING 192.168.58.1 (192.168.508.1): 56 data bytes

64 bytes from 192.168.58.1: icmp_seqg=1 ttl=64 time=1.
64 bytes from 192.168.58.1: icmp_seg=2 ttl=64 time=1.
64 bytes from 192.168.58.1: icmp_seg=3 ttl-64 time=1.
64 bytes from 192.168.58.1: icmp_seg=4 ttl=64 time=1.

[T S N
=
n

64 bytes from 1%2.168.58.1: icmp_seg=5 ttl=64 time=1.

--- 192.168.58.1 ping statistics ---
S packets transmitted, 5 packets received, 8% packet loss

round-trip min/avg/max = 1.8/1.1/1.2 ms

Sekil 32. IOT VDOM’dan Root VDOM’a Ping Testi

Sekil 32, IOT VDOM ile Root VDOM arasinda NPU Link iizerinden basaril bir baglanti

oldugunu dogrular.
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3.8.1.2 WAN baglantis1 dogrulama

exec ping 172.16.18.1@
PING 172.16.18.18 (172.16.18.108): 56 data bytes

64 bytes from 172.16.18.18: icmp_seq=1 ttl=64 time=18.5 ms
64 bytes from 172.16.18.18: icmp_seq=2 ttl=64 time=18.4 ms
64 bytes from 172.16.18.18: icmp seq=3 ttl=564 time=18.3 ms
64 bytes from 172.16.16.18: icmp_seq=4 ttl=564 time=18.5 ms
64 bytes from 172.16.168.18: icmp_seq=5 ttl=64 time=18.5 ms

--- 172.16.18.16 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 18.3/18.4/18.6 ms

Sekil 33. IOT VDOM’dan Merkez HUB’a Ping Testi

Sekil 33’de IOT VDOM’un Root VDOM tiizerinden underlay baglantisini kullanarak IOT
HUB’a erisebildigi dogrulanmistir.

exec ping 172.16.1.1

PING 172.16.1.1 (172.16.1.1): 56 data bytes

64 bytes from 172.16.1.1: icmp_seg=1 ttl=64 time=15.2 ms
64 bytes from 172.16.1.1: icmp_seq=2 ttl=64 time=15.1 ms
64 bytes from 172.16.1.1: icmp_seg=3 ttl=64 time=15.3 ms

64 bytes from 172.16.1.1: icmp_seq=4 ttl=64 time=15.2 ms

@ MW N

64 bytes from 172.16.1.1: icmp_seq=5 ttl=64 time=15.0 ms
--- 172.16.1.1 ping statistics ---

5 packets transmitted, 5 packets received, @% packet loss
round-trip min/avg/max = 15.8/15.1/15.3 ms

Sekil 34. Root VDOM’dan Merkez HUB’a Ping Testi

Sekil 34’de Root VDOM’un WAN baglantist iizerinden merkez HUB’1n loopback IP

adresine erigimi basarili bir sekilde saglanmistir.
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3.8.1.3 IPSEC tiinel baglant: testi

IPsec Tiinel Baglanti Testi, IPsec tlinellerinin ¢alisabilirligini dogrulamak ve tiinel

tizerinden veri iletiminin sorunsuz gergeklestigini test etmek i¢in yapilir.

# Tunel durumunu kontrol etme
get vpn ipsec tunnel summary

IPsec VPN tunnel list:

Name Local IP Remote IP Status
Root-IPsec 192.168.1.1 172.16.1.1 up
IoT-IPsec 192.168.58.2 172.16.18.18 up

Sekil 35. Tiinel Durumunun Kontrolii

Sekil 35, Root-IPsec ve IOT-IPsec tiinellerinin basarili bir sekilde kuruldugunu ve aktif

durumda oldugunu gdsterir.
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# Adaptive ping etkinlestirilir

execute ping-option adaptive-ping enable

# 188 tekrar icin ayar yapilir

execute ping-option repeat-count 198

# Ping paket boyvutu 1888 byte olarak belirlenir

execute ping-option data-size 1888

# Kaynak IP adresi tanimlanir

execute ping-option source 192.168.2.1

# IPsec tinell arayizi secilir

execute ping-option interface Root-IPsec

# Ping testi baslatilir
execute ping 172.16.188.1

PING 172.16.186.1 (172.16.188.1): 1088 data bytes
64 bytes from 172.156.108.1: icmp_seg=1 ttl=64 time=15.4 ms
64 bytes from 172.16.108.1: icmp_seq=2 ttl=64 time=15.3 ms

64 bytes from 172.156.188.1: icmp_seq=188 ttl=64 time=15.6 ms
--- 172.1%.128.1 ping stetistics ---

18@ packets transmitted, 108 packets received, @% packet loss

round-trip min/avg/max = 15.2/15.4/15.6 ms

Sekil 36. Root VDOM’dan Merkez HUB’a IPsec Tiinel Uzerinden Ping Testi

Sekil 36’da Root VDOM’dan IPsec tiineli iizerinden Merkez HUB’a yapilan baglantinin

%0 paket kayb1 ile sorunsuz ¢aligtigini dogrulamaktadir.
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# Adaptive ping etkinlestirilir

execute ping-option adaptive-ping enable

# 188 tekrar icin ayar yapilir

execute ping-option repeat-count 108

# Ping paket boyutu 1888 byte olarak belirlenir

execute ping-option data-size 1688

# Kaynak IP adresi tanimlanir

execute ping-option source 192.168.28.1

# IPsec timeli arayvizi secilir

execute ping-option interface IoT-IPsec

# Ping testi baslatailir
execute ping 172.16.288.1

PING 172.16.288.1 (172.16.2808.1): 18084 data bytes
64 bytes from 172.16.2008.1: icmp_seg=1 ttl=64 time=18.4 ms
64 bytes from 172.16.208.1: icmp_seg=2 ttl=64 time=1@.3 ms

64 bytes from 172.16.2088.1: icmp_seq=188 ttl=64 time=18.6 ms
--- 172.15.288.1 ping statistics ---

188 packets transmitted, 188 packets received, 8% packet loss

round-trip minfavg/max = 18.3/10.4/18.6 ms

Sekil 37. IOT VDOMdan I0T HUB’a IPsec Tiinel Uzerinden Ping Testi

Sekil 37, 10T VDOM’dan IOT HUB’a IPsec tiineli iizerinden yapilan test %0 paket kayb1

ile basarili olmustur.

Yapilan [Psec tiinel baglanti testleri, her iki tiinelin (Root-IPsec ve IOT-IPsec)

performansin1 ve giivenilirligini dogrulamak i¢in gergeklestirilmistir. Adaptive ping

yontemiyle, kaynak arayiizler belirtilerek 1000 byte boyutunda 100 paket génderilmis ve

%0 paket kayb1 ile basarili sonuclar elde edilmistir. Bu testler, tiinel iizerinden veri

iletiminin sorunsuz bir sekilde gerceklestigini, gecikme siirelerinin diisiik ve stabil

oldugunu, tiinellerin kararl bir sekilde ¢alistigin1 géstermektedir. Ayrica, tiinellerin hem

performans hem de siireklilik agisindan giivenilir oldugu teyit edilmistir. Bu sonuglar,
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[Psec tiinel yapilandirmalarinin dogru yapildigini ve agin istenilen sekilde calistigini

kanitlar niteliktedir.
3.8.1.4 Tiinel iizerinden trafik testi

Tiinel iizerinden trafik testleri, IPsec tiinelleri araciliiyla veri iletiminin dogrulugunu,
degerlendirmek amaciyla yapilir. DNS sorgulart1 ve HTTPS istekleri gibi giinliik
kullanimda sik kullanilan trafik tiirlerinin IPsec tiineli tizerinden sorunsuz bir sekilde

gecip gecmedigi analiz edilebilir.

# IPsec tinel durumlarini kontrol et

execute vpn tunnel list

name=Root-IPsec ver=2 serial=1 192.1858.1.1:58@8->172.16.1.1:50@
creagted 3456 seconds ago, last up 128 seconds ago
inbound bytes=48968, outbound bytes=51288

status=up

name=IoT-IPsec ver=2 serial=2 192.168.5@.2:5008->172.14.1@.1a:583
creagted 6789 seconds ago, last up 99 seconds ago
inbound bytes=81928, outbound bytes=182488

status=up

Sekil 38. Tiinel Durumunun Gosterilmesi

Sekil 38, Root-IPsec ve IOT-IPsec tiinellerinin aktif oldugunu gosterir (status=up).

Ayrica, tiineller izerinden veri iletimine dair byte bilgileri mevcuttur.
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# DNS trafigini IPsec tineli Ozerinden izleme

disgnose sniffer packet Root-IPsec "udp port 53" 4

interfaces=[Root-IPsec]
12:30:@1.123456 IP 192.168.2.10.53245 > 8.8.8.8.53: 1234+ A} www.example.com. (28)
12:38:081.124567 IP 5.8.8.8.53 » 192.1658.2.10.53245: 1234# 1/8/8 A 93.134.215.34 (44)

Sekil 39. DNS Trafigi Izleme

Sekil 39, Root-IPsec tiineli lizerinden Google DNS (8.8.8.8) adresine yapilan bir DNS

sorgusunu ve yanitini gosterir.

Alman ¢ikti, tiinelin dogru ¢alistigimi ve DNS trafiginin [Psec ilizerinden basariyla

iletildigini dogrular.

# Hem DNS hem de HTTPS trafigini ayni anda izleme
diagnose sniffer packet any "host 8.8.8.8 or host 172.217.3.118' 4

interfaces=[any]

12:32:18.123456 IP 192.168.2.18.53245 » 8.8.8.8.53: DNS Query (A record)

12:32:10.124567 IP 8.8.8.8.53 > 192.168.2.10.53245: DNS Response (A record: 93.184.216.34)
12:32:11.125678 IP 192.168.268.15.44321 > 172.217.3.110.443: HTTPS Client Hello
12:32:11.12678% IP 172.217.3.118.443 > 192.168.28.15.44321: HTTPS Server Hello

Sekil 40. Gergek Zamanh Trafik Yonlendirme ve Dogrulama

Sekil 40, Ayn1 anda DNS ve HTTPS trafiginin IPsec tiinelleri iizerinden gectigini
gostermektedir. DNS sorgusu ve yaniti ile HTTPS el sikismasi islemleri basariyla
tamamlanmistir. Bu durum, IPsec tiinellerinin hem DNS hem de HTTPS trafigi icin

sorunsuz ¢alistigini dogrular.

Yapilan tiinel iizerinden trafik testleri, IPsec tiinellerinin sorunsuz ¢alistigini ve trafigin
dogru sekilde yonlendirildigini gosterdi. Tiinellerin aktif oldugu dogrulandi, DNS ve
HTTPS gibi giinliik kullanimda 6nemli olan trafigin giivenli bir sekilde tiineller tizerinden
gectigi goriildii. Sniffer ¢iktilarinda hem DNS sorgularinin hem de HTTPS baglantilarinin

basaril bir sekilde islenmesi, yapilandirmalarin dogru yapildigini gésteriyor.
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3.8.2 SD-WAN trafik yonlendirme testleri

SD-WAN trafik yonlendirme testleri, ag trafiginin tanimlanan SLA (Service Level
Agreement) ve politikalar dogrultusunda dogru sekilde yonlendirilip yonlendirilmedigini
dogrulamak i¢in gerceklestirilir. Bu testler, 6zellikle ag performansini optimize etmek
icin tanimlanan SLA kriterlerine gore trafigin en uygun baglant1 yolunu se¢ip segmedigini
kontrol eder. Ayrica, WAN baglantilarinda bir kesinti veya performans diistikliigii
yasandiginda, SD-WAN’1n alternatif baglantiya otomatik olarak gecis yapip yapmadigi
da test edilir. Bu siire¢, agin yiiksek erisilebilirlik, diisiik gecikme ve giivenilir veri iletimi

sagladigindan emin olmak i¢in uygun bir sekilde yapilandirilmasi énemlidir.

# Root VDOM'da SLA kontroli olustur
config vdom

edit root

config system sdwan

config service

edit 1

set name "Root-SLA-Control”
set server "172.16.2.2" # Merkez HUB loopback IP
set protocol ping

set interval 568

set failtime 3

set recoverytime 5

set latency-threshold 168
set jitter-threshold 28

set packetloss-threshold 5
next

end

Sekil 41. Root VDOM i¢in SLA Konfigilirasyonu

Sekil 41° e gore, Server: 172.16.2.2 (Merkez HUB loopback IP) kullanilarak gecikme ve
paket kaybi olciiliir.
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Latency Threshold, Maksimum 100 ms gecikmeye izin verilir. Jitter Threshold,
Maksimum 20 ms jitter kabul edilir. Packet Loss Threshold, %5'ten fazla paket kaybi

tespit edilirse baglant1 basarisiz sayilir anlamlarina gelmektedir.

# ToT VDOM'da SLA kontrold olustur
config vdom

edit iot

config system sdwan

config service

edit 2

set name "IoT-SLA-Control™
set server "172.16.206.20" # IoT HUB loopback IP
set protocol ping

set interwval 588

set failtime 3

set recoverytime 5

set latency-threshold 86
set jitter-threshold 15
set packetloss-threshold 3
next

end

Sekil 42. IOT VDOM i¢in SLA Konfigiirasyonu

Sekil 42°de yapilan konfiglirasyona gore, Server: 172.16.20.20 (I0OT HUB loopback IP)

kullanilarak performans izlenir.

Latency Threshold, Maksimum 80 ms gecikme kabul edilir. Jitter Threshold, Maksimum
15 ms jitter sinir1 vardir. Packet Loss Threshold, %3’ten fazla paket kaybi1 durumunda

baglant:1 basarisiz olarak degerlendirilir.
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# Root VDOM'da SLA kontroll durumunu gdrintiile

diagnose sys sdwan service

SLA Control:
Mame: Root-SLA-Control
Server: 172.16.2.2
Latency: 85 ms
Jitter: 18 ms
Packet Loss: @%
Status: Active

Sekil 43. Root VDOM SLA Kontrolii Testi

Sekil 43’de Root VDOM i¢in SLA kontrolii sonucunda gecikme siiresi 85 ms, jitter 10

ms ve paket kayb1 %0 olarak 6l¢iilmiistiir.

Bu degerler belirlenen esiklerin altinda oldugu i¢in baglanti aktif durumdadir.

# IoT VDOM'da SLA kontrolid durumunu gorintile

diagnose sys sdwan service

SLA Control:
Mame: ToT-SLA-Control
Server: 172.16.28.20
Latency: 75 ms
Jitter: 12 ms
Packet Loss: 1%
Status: Active

Sekil 44. IOT VDOM SLA Kontrolii Testi

Sekil 44°de, IOT VDOM i¢in SLA kontrolii sonucunda gecikme siiresi 75 ms, jitter 12

ms ve paket kayb1 %1 olarak 6l¢iilmiistiir.

Alman ¢iktiya gére SLA kriterlerinin altinda oldugu i¢in baglant1 aktif durumdadir.
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Yapilan SLA kontrolleri, Root ve IOT VDOM’lar1 i¢in tanimlanan politikalarin etkin bir
sekilde calistigin1 dogrulamistir. Merkez HUB ve IOT HUB'in loopback IP adreslerine
yonelik gergeklestirilen kontrollerde, latency), jitter ve packet loss gibi performans
metrikleri belirlenen esik degerlerinin altinda kalmis, bu da baglantilarin istikrarli ve
giivenilir oldugunu gostermistir. Bu sonuglar, SD-WAN yapilandirmasinin performans
izleme, trafik optimizasyonu ve yiiksek erisilebilirlik hedeflerine uygun bir sekilde

uygulandigini gostermektedir.
3.8.3 Giivenlik politikalarinin dogrulanmasi

Giivenlik politikalariin dogrulanmasi, ag trafiginin tanimlanan giivenlik kurallar
dogrultusunda dogru sekilde filtrelenip filtrelenmedigini kontrol etmek igin
gerceklestirilir. Bu siirecte, izin verilen trafigin sorunsuz bir sekilde gecis yapabildigi,
engellenen trafigin ise dogru bir sekilde bloke edildigi test edilir. Yapilan testler, giivenlik

duvari kurallarinin iglevselligini ve yapilandirmalarin etkinligini dogrulamay1 amaglar.
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# Root we IoT VDOM'larinda tanimli givenlik politikalarini gdrintile
config wdom
edit root

show firewall policy

config firewall policy
edit 1

==t name "Root-Allow-Policy"
set srcintf "lan”
set dstintf "root-ipsec-tunnsl"
set srcadde "18.18.18.8/24"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"

=at logtraffic all

=at name "Root-Deny-Policy™
set srcintf "lan”
set dstintf "any™
set srcaddr "all®
set dstaddr "all®
=at action deny
set schedule "always"
set serwvice MALL"
zat logtraffic all
next

Zno

Sekil 45. Giivenlik Politikalarinin Goriintiilenmesi

Sekil 45°de Root-Allow-Policy, 10.10.10.0/24 subnetinden gelen trafige IPsec tiineli

tizerinden izin verir. Root-Deny-Policy, Bu kurala uymayan tiim trafigi engeller.
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PING 172
64 bytes
64 bytes
B4 bytes

execute ping 172.16.2.2

.16.2.2 (172.16.2.
from 172.16.2.2:
from 172.16.2.2:
from 172.16.2.2:

# Root VDOM'da izin verilen trafik icin ICMP (ping) testi
execute ping-option source 10.108.18.5

execute ping-option use-sdwan yes

2): 56 data bytes

icmp_seq=1 ttl=64 time=12.3 ms
icmp_seq=2 ttl=64 time=12.1 ms
icmp seq=3 ttl=64 time=12.2 ms

--- 172.16.2.2 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss

Sekil 46, Root-Allow-Policy kapsaminda izin verilen ICMP trafiginin SD-WAN

Sekil 46. izin Verilen Trafik Testi

tizerinden sorunsuz bir sekilde gectigini gostermektedir.

execute ping 8.8.8.8

# Root VDOM'da engellenmesi gereken trafik icin ICMP (ping) testi
execute ping-option source 18.18.16.5

execute ping-option use-sdwan yes

PING 8.8.8.8 (8.8.8.8): 56 data bytes

--- 8.8.8.8 ping statistics ---
3 packets transmitted, @ packets received, 188% packet loss

Sekil 47°de Root-Deny-Policy kapsaminda engellenmesi gereken ICMP trafiginin SD-
WAN iizerinden yonlendirilmeye c¢alisildigini ancak giivenlik politikas1 tarafindan

basarili bir sekilde bloke edildigini gosterir. %100 paket kaybi ile engelleme dogru

Sekil

calismaktadir.

47. Engellenen Trafik Testi
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# Guvenlik politikalarana ait log kayitlarini gérintiile
execute log filter category 9
execute log display

date=20825-82-92 time=12:28:01 devname="FGT-VM&4" type="utm" subtype="anomaly"
msg="Allow policy matched" srcip=10.10.10.5 dstip=172.16.2.2 action="accept" via="SD-WAN"

date=2025-02-02 time=12:21:08 devname="FGT-VM&4" type="utm" subtype="anomaly"
msg="Deny policy matched" srcip=18.18.18.5 dstip=8.8.8.8 action="deny" wia="SD-WAN"

Sekil 48. Giinliik Kayitlar1 ile Dogrulama

Sekil 48’de Allow Policy Matched, izin verilen trafik SD-WAN iizerinden basaril1 bir
sekilde yonlendirilmis ve log kaydedilmistir.

Deny Policy Matched: Engellenen trafik SD-WAN {izerinden yonlendirilmeye ¢alisiimig
ancak giivenlik politikas1 tarafindan engellenmistir. Yapilan giivenlik politikasi testleri,
SD-WAN yapilandirmasiyla entegre calisan kurallarin etkinligini dogrulamstir. izin
verilen trafik, belirlenen giivenlik politikalarina uygun olarak dogru hedeflere
yonlendirilmis ve %0 paket kaybi ile basarili bir sekilde iletilmistir. Engellenmesi
gereken trafik ise glivenlik duvari tarafindan etkili bir sekilde bloke edilmistir. Ayrica,
giinliik (log) kayitlari, hem izin verilen hem de engellenen trafik i¢in dogru politikalarin
uygulandigini gostermistir. Bu sonuglar, giivenlik politikalarinin ag tizerinde giivenilir bir
sekilde calistigini ve SD-WAN f{izerinden gegen trafiin politikalar dogrultusunda

yonetildigini gdstermektedir.
3.8.4 Performans analizi

Performans analizi, SD-WAN yapilandirmasinin ag tizerindeki etkinligini, verimliligini
ve kararliligin1 degerlendirmek amaciyla yapilir. Bu analiz, agin giivenilirligini artirmak,
olas1 darbogazlar1 tespit etmek ve SD-WAN optimizasyonlarinin performans tizerindeki
etkilerini 6l¢mek icin dnemlidir. Testler, 1,000 baytlik paketler kullanilarak, toplamda
1,000 paket gonderimiyle gerceklestirilmis olup, hat kapasitesi 100 Mbps olarak
ayarlanmistir. Analiz kapsaminda ii¢ temel performans metrigi bir arada incelenmistir:

latency, jitter ve packet loss.
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# Performans Testi (Latency, Jitter, Packet Loss)
execute ping-option source 18.18.18.5

execute ping-option use-sdwan yes

execute ping-option data-size 1868

execute ping-option repeat-count 1868

execute ping 172.16.2.2

PING 172.15.2.2 (172.16.2.2): 1868 data bytes

64 bytes from 172.16.2.2: icmp_seq=1 ttl=64 time=12.3 ms
64 bytes from 172.16.2.2: icmp_seq=2 ttl=64 time=12.1 ms
64 bytes from 172.16.2.2: icmp_seq=3 ttl=64 time=12.4 ms
64 bytes from 172.16.2.2: icmp_seq=4 ttl=64 time=12.5 ms
64 bytes from 172.16.2.2: icmp_seq=5 ttl=64 time=12.6 ms
64 bytes from 172.16.2.2: icmp_seq=6 ttl=64 time=12.7 ms
64 bytes from 172.16.2.2: icmp_seq=7 ttl=64 time=12.2 ms
64 bytes from 172.16.2.2: icmp_seq=8 ttl=64 time=12.3 ms
64 bytes from 172.16.2.2: icmp_seq=% ttl=64 time=12.4 ms
64 bytes from 172.16.2.2: icmp_seq=18 ttl=64 time=12.1 ms

--- 172.16.2.2 ping statistics ---

1888 packets transmitted, 1888 packets received, 8% packet loss
round-trip min/favg/max = 11.9/12.5/12.7 ms

Jitter: 8.3 ms

Sekil 49. Latency, Jitter ve Packet Loss Analizi

Sekil 49°da 1000 byte ile 1000 paket gonderimi yapilarak ¢ikan sonuglarin yorumlanmasi

saglanmustir.

Gergeklestirilen performans testleri sonucunda, agin gecikme (latency) degerleri oldukg¢a
diisiik seviyelerde ol¢iilmiistiir; ortalama gecikme siiresi 12.5 ms, minimum 11.9 ms ve
maksimum 12.7 ms olarak kaydedilmistir. Bu degerler, ag trafiginin optimize edilmis
yollar {izerinden hizli bir sekilde yonlendirildigini ve gecikmenin minimum diizeyde
tutuldugunu gostermektedir. Jitter (gecikme dalgalanmasi) degeri ise 0.3 ms gibi oldukca
diistik bir seviyede tespit edilmis olup, bu durum SD-WAN yapisinin istikrarlt ve dengeli
calistigini gostermektedir. Ayrica, testler sirasinda paket kayb1 orani1 %0 olarak 6l¢iilmiis
ve hicbir veri iletimi kaybi1 yasanmamistir. Bu sonuclar, ag baglantilarinin yiiksek
stabiliteyle ¢alistigin1 ve veri iletiminin sorunsuz bir sekilde gerceklestigini ortaya

koymaktadir.
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# SD-WAN lzerinden bant genisligi testi
diagnose traffictest run -n 1686 -b 186860686 -s 168.18.16.5 -d 172.16.2.2 -t udp

Traffic Test Results:

Sent: 100808 packets (1,000 bytes each)
Received: 1080 packets

Throughput: 98 Mbps

Latency: 12 ms

Packet Loss: 6%

Sekil 50. Bant Genisligi Testi
Sekil 50, Band genisligi verilerini gostermektedir.

Bant genisligi testi sonucunda 98 Mbps'lik bir performans elde edilmistir. Bu sonug,
hattin maksimum kapasitesine olduk¢a yakin bir performans sundugunu gostermektedir.
Diisiik gecikme ve sifir paket kayb1 ile SD-WAN yapilandirmasinin ag trafigi altinda bile

kararl1 bir performans sergiledigi dogrulanmustir.

Performans testleri sonucunda SD-WAN yapilandirmasinin yliksek performans sundugu
ve trafigi optimize ederek gilivenilir bir ag baglantisi sagladig1 goriilmiistiir. 12.5 ms’lik
diisiik gecikme stiresi, 0.3 ms jitter, %0 paket kayb1 ve 98 Mbps bant genisligi ile SD-
WAN’1n kararli, hizli ve giivenilir bir sekilde ¢alistigi dogrulanmastir.

Tablo 4. Performans Testleri Ozet Sonuglari

Performans Metrikleri Sonuclar Degerlendirme
Gecikme (Latency) 12.5 ms Diisiik Gecikme
Jitter 0.3 ms Minimum Dalgalanma
Paket Kayb (Packet Loss) 0% Yiiksek Giivenilirlik
Bant Genisligi (Throughput) 98 Mbps Yiiksek Performans

Tablo 4, SD-WAN vyapilandirmas: ile gerceklestirilen performans testlerinin temel

sonuclarini 6zetlemektedir.
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3.8.5 Baglanti testi sonuclari

Yapilan testler, ag performansinin degerlendirilmesi, giivenlik politikalarinin etkinligi,
trafik yonlendirme kurallarinin dogrulanmast ve SLA Kkontrollerinin basarisini
kapsamaktadir. Performans metriklerine dayali olarak elde edilen bulgular, agin
giivenilirligi, verimliligi ve optimize edilmis trafik yonetimi acisindan kapsamli bir

degerlendirme sunar.
Ag performanst:

SD-WAN yapilandirmasmnin  ag performansina etkilerini 6lgmek amaciyla
gerceklestirilen performans testlerinde, 1,000 baytlik paketler ile toplamda 1,000 paket

gonderilerek temel metrikler analiz edilmistir.

Gecikme (Latency), Yapilan testler sonucunda, ortalama gecikme siiresi 12.5 ms olarak
Ol¢iilmiistiir. Bu deger, SD-WAN'in optimize edilmis yollar iizerinden veri trafigini hizli

ve verimli bir sekilde yonlendirdigini gostermektedir.

Gecikme dalgalanmasi, yani jitter, 0.3 ms seviyesinde Ol¢iilmiis olup, agin istikrarli bir

sekilde calistigini ve gecikme siirelerinde tutarlilik saglandigini kanitlamaktadar.

Paket Kaybi1 (Packet Loss), Testler sirasinda %0 paket kayb1 tespit edilmistir. Bu sonug,
veri iletiminde kayip yasanmadigini ve agin yiksek giivenilirlik sundugunu

gostermektedir.

Bant Genisligi (Throughput), Yapilan bant genisligi testi sonucunda 98 Mbps degerine
ulagilmistir. Bu sonug, hattin 100 Mbps kapasitesine oldukca yakin bir performans
sergiledigini ve SD-WAN yapilandirmasinin yiiksek bant genisligi sagladigini ortaya
koymaktadir.

Giivenlik politikalari:

Giivenlik politikalariin dogrulanmasi amaciyla yapilan testlerde, izin verilen trafik ve

engellenmesi gereken trafik senaryolar1 bagariyla test edilmistir.
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Izin Verilen Trafik, ICMP (ping) testlerinde %0 paket kayb1 ve diisiik gecikme siireleri

ile trafigin sorunsuz bir sekilde yonlendirildigi gézlemlenmistir.

Engellenen Trafik, Yetkisiz trafik denemeleri basarili bir sekilde engellenmis ve giivenlik

politikalarinin etkinligi dogrulanmistir.

Log Kayitlari, Gergeklestirilen tim testlerde elde edilen gilinlik kayitlari, glivenlik

politikalariin dogru bir sekilde uygulandigini gostermektedir.
SD-WAN trafik yonlendirme:

SD-WAN vyapilandirmasmin trafik yonlendirme yetenekleri, dinamik yonlendirme

kurallar1 ve SLA kontrolleri ile optimize edilmistir.

Trafik Yonlendirme Politikalari, Belirlenen alt aglar i¢in yazilan kurallar dogrultusunda
trafik dogru yollar iizerinden yonlendirilmis ve SD-WAN politikalarinin etkinligi

dogrulanmistir.

SLA, Yapilan testlerde SLA kurallarinin aktif oldugu ve performans esik degerlerinin

altinda istikrarli sonuglar elde edildigi dogrulanmistir.
SLA kontrolleri:

SLA kontrolleri kapsaminda hem Root VDOM hem de IOT VDOM i¢in tanimlanan SLA

kurallar1 basariyla test edilmistir.

Merkez HUB ve IOT HUB Loopback IP'leri, Yapilan SLA testlerinde baglanti stirekliligi

saglanmis ve performans istikrar1 dogrulanmistir.

Ping ve Trafik Testleri, SLA kontrolleri sirasinda gerceklestirilen trafik testlerinde diisiik

gecikme ve sifir paket kayb1 ile giivenilir baglantilar saglanmigtir.
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4. BULGULAR VE TARTISMA

Bu boliimde, aragtirmanin amaglarini yansitan temel basliklar ¢ergevesinde elde edilen
bulgular sunulmakta ve bu bulgularin anlamlandirilmas: i¢in yapilan yorumlara yer
verilmistir. Oncelikle, calismada kullanilan yontemler dogrultusunda elde edilen veriler
sistematik bir sekilde analiz edilmis ve arastirmanin temel hipotezlerini destekleyen ya
da karsilayan bulgular ortaya konulmustur. Daha sonra, bu bulgular belirli kiimeler

halinde siniflandirilmis ve biitiinciil bir bakis agisiyla degerlendirilerek yorumlanmistir.

Calismada ele alinan verilerin analizine dayanarak, SD-WAN’1n domainler arast WAN
paylagimi {izerindeki etkileri, ag performansina olan katkilari, giivenlik politikalarina
entegrasyonu ve sistem stabilitesi gibi temel unsurlar detayl bir sekilde ele alinmaistir.
Ayrica, bu bulgular mevcut literatiirle karsilastirilarak benzerlikler ve farkliliklar ortaya

konmus, calismanin 6zgiin katkilar1 tartigiimistir.

Tartisma boliimiinde, bulgularin genel anlami tizerinde durulmus, ¢alisma kapsaminda
yapilan testler ve 6l¢iimler dogrultusunda SD-WAN teknolojisinin performans, esneklik,
giivenlik ve yonetim agisindan sagladigi faydalar detaylandirilmistir. Bu siirecte,
belirlenen kriterler dogrultusunda yapilan degerlendirmeler 1s18inda elde edilen
sonuglarin, ilgili teknolojinin ger¢ek diinyadaki uygulanabilirligini nasil etkiledigi

tartisilmastir.

Son olarak, arastirmada karsilagilan sinirliliklar ve gelecekte yapilabilecek c¢aligmalar
tizerinde durularak, SD-WAN’in daha genis Olgekli sistemler iizerindeki etkilerini

inceleyen ileri diizey arastirmalara zemin hazirlayabilecek oneriler sunulmustur.
4.1 Bulgular

Bu calismada, IOT teknolojilerinin yayginlagsmasiyla birlikte ¢ok subeli kurumsal aglarda
olusan yeni gereksinimler ve bu gereksinimlerin SD-W AN ile nasil optimize edilebilecegi
ele alinmistir. IOT cihazlarinin genellikle basit, diigiik maliyetli ve isletim sistemine sahip
olmayan sensorler veya kameralar gibi veri toplama odakli cihazlardan olugmasi ve

firmalarla yapilan igbirliklerinde aga dahil edilen cihazlarin yonetiminin firma tarafindan
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yapilmasi, bu cihazlarin dogrudan kurumsal aga baglanmasinin giivenlik aciklarina yol
acabilecegini gostermektedir. Bu nedenle, IOT cihazlarinin kurumsal agdan izole edilerek

farkl1 bir altyap1 iizerinden yonetilmesi gerekliligi ortaya ¢ikmustir.

Bununla birlikte, u¢ noktalarda hem kurumsal ag hem de IOT altyapis1 i¢in ana hat ve
yedek hat gereksinimi, sirketler i¢in ciddi bir maliyet yiikii olusturmaktadir. Bu
calismada, SD-WAN teknolojisinin sundugu dinamik trafik yonlendirme ve IPsec
tiinelleme yontemlerinin, kurumsal ve IOT aglarinin yedeklilik ihtiyacini optimize ederek

hem giivenlik hem de maliyet acisindan sagladig1 avantajlar analiz edilmistir.

SD-WAN ve IPsec teknolojilerinin, u¢ noktalarda gereksiz hat maliyetlerini diisiirerek ve
ag kaynaklarini daha etkin kullanarak, kurumsal ve 10T altyapilar1 arasinda daha giivenli
ve Olgeklenebilir bir ¢oziim sundugunu gostermektedir. Ayrica, SD-WAN’1n merkezi
yonetim yetenekleri, trafik optimizasyonu ve politika tabanli yonlendirme mekanizmalari
sayesinde, kurumsal ve IOT aglarinin bagimsiz ancak entegre bir sekilde yonetilmesi
miimkiin hale gelmistir. Calisma kapsaminda gergeklestirilen testler ve analizler
dogrultusunda, SD-WAN’mn sagladig1 operasyonel esneklik, giivenlik ve maliyet
avantajlarinin, geleneksel WAN c¢oziimlerine kiyasla daha etkili oldugu ortaya

konulmustur.

Enerji Tasarruf Analizi

122.640
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Sekil 51. Enerji Tasarruf Analizi
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Sekil 52°de lokasyonlarda hat yedekliligi ve domain ayrimi ig¢in ikincil bir cihaz

kullanilmadiginda yillik elde edilen enerji tasarruf analizi gosterilmektedir.

Bir lokasyonda elde edilen enerji tasarrufu giinliik yaklasik 0,34 kWh, aylik yaklasik
10,22 kWh ve yillik olarak 122,64 kWh diizeyindedir. Bu degerler, FortiGate 60E model
cihazin maksimum 14W gii¢ tiikketimi baz alinarak hesaplanmistir. Hesaplama formdiliine
gore; 14 W x 24 saat x 365 giin ~ 1000 = 122,64 kWh/y1l seklinde yillik tiiketim
belirlenmistir. Bu tasarruf tezin varsayimi olan dagitik yapili bir kurulusun 1000 lokasyon
Olceginde degerlendirildiginde yillik toplam 122.640 kWh enerji kazanci elde edilmekte,
bu durum hem cevresel siirdiiriilebilirlik agisindan énemli bir katki saglamakta hem de
enerji maliyetlerinin diisiiriilmesinde ciddi bir avantaj sunmaktadir (Fortinet, Forti 60E

series data sheet, 2016).

Cihaz ve Lisans Maliyet Analizi
1200000

$995.990
1000000
800000
$546.000
600000 :
5449.990
i-w""‘"'f‘ -
400000 ._,,,--‘“’"M
‘-p___‘_,,.» -
200000 ——
$995 Mﬁ._--"“"
5546 !__,.--"’"'#."#M
0 1= 16800
- 8449 _— . A .
| g kasyon Sayis Cihaz Maliyeti (LSD) Lisans Maliyeti (USD) Toplam Maliyet (USD)

Sekil 52. Cihaz ve Lisans Maliyet Tasarruf Analizi

Sekil 53’de 1000 lokasyon i¢in her lokasyonda bir cihaz kullanildiginda toplam maliyet

analizi gosterilmistir.

Tabloya gore, VDOM teknolojisi kullanilarak dnerilen modelde her lokasyonda yalnizca
tek bir FortiGate 60E cihaz1 ve lisans1 kullanildiginda ortaya cikan toplam maliyet

gosterilmektedir. Geleneksel yontemde IOT ve kurumsal aglar ayr1 ayr1 fiziksel cihazlarla
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yonetilecegi i¢in, her lokasyona ikinci bir cihaz ve lisans daha eklenmesi gerekecektir.
Bu durumda isletmenin toplam cihaz ve lisans maliyeti, 6nerilen modelin 2 kat1 kadar
olacak ve biitcede ciddi bir yiik olusturacaktir. 1000 lokasyonlu bir yapida, VDOM
tabanli bu ¢6ziim sayesinde yaklasik 996.000 USD’lik bir maliyetin Oniine geg¢ilmis
olmaktadir (Fortinet, Fortigate 60E datasheet, 2016). Bu da sadece donanim ve lisans

acisindan bile yiiksek dl¢ekli yatirim tasarrufu anlamina gelmektedir.

Bu dogrultuda, IOT ve kurumsal aglar birlikte yoneten, maliyet etkin ve giivenli bir SD-
WAN mimarisi olusturabilmek i¢in iki temel topoloji Onerilebilir. Bu topolojiler, ag
yapisinin gereksinimlerine, yedeklilik seviyelerine ve operasyonel Onceliklere gore

sekillendirilmelidir. Asagida, dnerilen iki topoloji modeli olusturulmustur.

4.1.1 Ug hath LTE paylasimh yedeklilik modeli

3 HATLI TOPOLOJI - LTE PAYLASIMI

Kurumsal HUB

Sube Kurumsal Karasal Tiinel Veri Merkezi
Fortigate -
- ' h .,
g

FEXT Root Vdom Y., \ ’

internet

Npu link

10T Vdom 7

10T HUB

infernet

Tt 0T Karasal Tiinel . « -+« = * 000"

Sekil 53. 3 Hatli LTE Paylasimli Yedeklilik Modeli

Sekil 54’de LTE hattinin 2 vdom arasinda nasil kullanilmas1 gerektigiyle ilgili 3 hatli

olarak tasarlanmis topoloji modeli bulunmaktadir.

Ug Hatli Topoloji, yani Tam Yedeklilik Modeli, kurumsal ag, IoT ag1 ve yedek
baglantilarin birbirinden ayrilarak yonetildigi glivenli ve esnek bir mimari sunmaktadir.
Bu yapida, kurumsal trafik yalnizca kurumsal hat iizerinden yonlendirilirken, IoT

cihazlar i¢in 6zel olarak izole edilmis ayr1 bir ag baglantisi tahsis edilmistir. Boylece,
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IoT sistemlerinin kurumsal altyapidan bagimsiz c¢aligmasi saglanarak giivenlik ve
performans artirilmistir. Ayrica, hem kurumsal hem de IoT aglar i¢in ortak olarak
tanimlanan yedek hat, ana baglantilarda yasanabilecek olas1 kesintilerde devreye girerek
siirekliligi saglamaktadir. SD-WAN teknolojisi sayesinde, bu ii¢ baglanti arasinda
dinamik trafik yonlendirmesi yapilabilmekte ve ag kaynaklar1 en verimli sekilde

kullanilabilmektedir.

Ug Hatli Tam Yedeklilik Modeli, ag giivenligi ve siirekliligi agisindan énemli avantajlar
sunmaktadir. Bu modelde, [oT ve kurumsal aglar tamamen izole edilerek birbirinden
bagimsiz ¢alismalar1 saglanmakta, boylece giivenlik riskleri en aza indirilmektedir. Olas1
bir kesinti durumunda ise, is agisindan kritik servisler dnceliklendirilerek ilgili trafik
yedek hat iizerinden yonlendirilmekte ve hizmet siirekliligi korunmaktadir. Ayrica, hem
IoT hem de kurumsal aglar i¢in ayr1 yedekleme hatlarinin bulunmasi, her iki ag tiirii i¢in
de giivenilir ve kararli bir yedekleme mekanizmasi olusturulmasina olanak tanimaktadir.

Bu yapy, yiiksek erisilebilirlik ve ag dayaniklilig1 agisindan ideal bir ¢6ziim sunar.
3 Hatl1 Topoloji icin Onerilen Temel Bilesenler,

- 3 ayrt WAN baglantisi, (Kurumsal, IOT, Yedek Hat)
- SD-WAN’in dinamik yonlendirme yetenekleriyle trafik yonetimi

- 1OT ve kurumsal aglar i¢in ayr giivenlik politikalar1 ve [Psec tiinelleri
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Sekil 54. LTE Yedeklilik Modeli Yiik Analizi

Sekil 55°de goriilen MRTG tablosu, onerilen 3 hatli SD-WAN topolojisinde, iki ayr1
domain (Kurumsal ve IOT) i¢in LTE baglantisinin yedek hat olarak c¢alistigi bir

senaryoda, 1 haftalik bant genisligi kullanimini gostermektedir.

Senaryo kapsaminda, her iki domainin ana baglantilarinda kesinti yaganmis ve tiim trafik,

ortak LTE hatti {izerinden yonlendirilmistir.

50 Mbps kapasiteli LTE hatt1 iizerinde ger¢eklesen bu yiik aktarimi siiresince, 6zellikle
inbound (gelen) trafik degerleri ortalama 36.96 Mbps seviyelerinde seyretmis; bu da
hattin yaklasik %74’liik bir kapasitesinin kullanildigin1 géstermistir. Outbound (giden)
trafik ise yalnizca 70.94 kbps seviyelerinde kalmis, bu da agin biiyiik oranda veri indirme
yoniinde ¢alistigini ve veri ¢ikisinin oldukga sinirli kaldigini ortaya koymustur. Tiim bu
yiikiin LTE hatti iizerinden sorunsuz bir sekilde tasinabilmis olmasi, 6nerilen topolojide
LTE’nin paylasimli yedek hat olarak basarili bir sekilde kullanilabilecegini

gostermektedir.
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3 Hath LTE Paylasimh Model - LTE Hath SLA Performans Grafigi
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Sekil 55. LTE Hatt1 SLA Performans Grafigi
Sekil 56, LTE hattinin SLA metriklerini gostermektedir.

LTE hattina ait performans analizine gore, gecikme (latency) degerleri 41-48 ms
araliginda Ol¢iilmis olup, 50 ms’lik SLA esiginin altinda kalmistir. Bu durum, LTE
hattinin  kritik uygulamalar i¢in dahi yeterli hizda veri iletimi saglayabildigini
gostermektedir. Gecikme dalgalanmasi (jitter) ise tlim l¢lim siiresince 3—4 ms araliginda
seyretmis ve 5 ms’lik esik degeri asilmamistir. Bu da ses ve video gibi gercek zamanli
uygulamalar agisindan agin kararli ve tutarli bir performans sundugunu gostermektedir.
Paket kayb1 ise %0 ile %0.1 arasinda Ol¢iilmiis ve %1°lik SLA sinirinin oldukga altinda
kalmistir; bu da veri iletiminin giivenli, saglam ve kesintisiz bicimde gerc¢eklestigini
ortaya koymaktadir. Tiim bu pozitif gostergeler, LTE hattinin SD-WAN ortaminda
yalnizca yedek baglanti olarak degil, aym1 zamanda yiiksek Oncelikli servisler i¢in de
giivenle kullanilabilecegini gostermekte; baglantinin giivenilirligi, kararliligi ve i1s

stirekliligi agisindan gii¢lii bir ¢dziim sundugunu kanitlamaktadir.
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Starting Mmap 7.24 ( https://nmap.org ) at 2825-05-3@ 14:12 +@360
Mmap scan report for 18.18.28.1

Host is wp (©.8848s latency).

All &5535 scanned ports on 18.19.28.1 are filtered

Mmap scan report for 19.18.28.2
Host is wp (@.2838s latency).
All 55535 scanned ports on 128.18.208.2 are filtered

Mmap scan report for 18.18.28.3
Host is wp (2.2841s latency).
All &5535 scanned ports on 18.19.28.3 are filtered

Mmap done: 256 IP addresses (3 hosts wp) scanned in 48.31 seconds

Sekil 56. LTE Paylasimli Model Sizma Testi Sonuglari

Sekil 57, Kurumsal Domain’e ait bir istemci iizerinden IoT Domain’ine ait 10.10.20.0/24

subnet’ine yonelik tiim TCP portlarini kapsayan bir s1izma testidir.

Tiim portlarin “filtered” durumda olmasi, iki domain arasinda dogrudan erigim
olmadigint ve yonlendirme ya da firewall kurallar1 araciligiyla basarili ag izolasyonu
saglandigin1 gdstermektedir. Bu bulgu, 6nerilen SD-WAN topolojisinde domainler arasi

giivenligin siirdiiriilebilir oldugunu kanitlamaktadir.

Tablo S. 3 Hatli Topoloji Maliyet Analizi

Band Genisligi 5 MBPS 10 MBPS 20 MBPS 50 MBPS
MPLS Aylik Maliyet b83.454,35  14.890,96 £7.432,09 b13.272,36
Lokasyon Sayisi 1000 1000 1000 1000

Aylik Maliyet (3 Hat) £10.363.050 B14.672.880 122.296.270 $39.817.080
Aylik Maliyet (4 Hat) B13.817.400 519.563.840 129.728.360 $53.089.440
Aylik Tasarruf £3.454.350  14.890.960  17.432.090  ©13.272.360
Yillik Tasarruf 141.452.200 1©58.691.520 189.185.080 §159.268.320
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Tablo 5’te 3 hatli topolojinin 4 hatli topolojiye oranla sadece MPLS hat fiyatlar1 baz
alinarak aylik ve yillik oranda tasarruf oranlari hesaplanmistir (Turkcell, 2025). Bu
hesaplamalara gore domainler aras1 wan paylagiminin dagitik yapili ve ¢ok lokasyonu

olan kuruluslarda maliyet etkisinin 6nemi gdsterilmistir.

Maliyet Analiz Tablosu

£39.817.080,00

AYLIK MALIYET (3 HAT)

: 829.728.360,00
AYLIK MALIYET (4 HAT) “hrgtll

AYLIK TASARRUF

$159.268.320,00
YILLIK TASARRUF

£58.691.520,00

£41.452.200,00
1

50 Mbps w20 Mbps m10Mbps m5Mbps

Sekil 57. 3 Hatli Topoloji Maliyet Grafigi
Sekil 58’de, 1000 lokasyon baz alinarak 3 Hatli topolojinin maliyet tasarruf analiz

hesaplamasi yapilarak grafiksel gosterimi verilmistir.
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4.1.2 1ki hath capraz yedeklilik modeli

2 HATLI TOPQLOJI - GAPRAZ YEDEKLILIK
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Sekil 58. 2 Hatli Capraz Yedekli Topoloji Modeli

Sekil 59°da 2 VDOM arasinda hattin ¢apraz olarak yedeklenmesi i¢in olusturulmus
topoloji modelidir.

Iki Hatli Capraz Yedeklilik Modeli, hem kurumsal hem de IOT trafiginin ayn1 hatlar
tizerinden yonlendirildigi, yedekleme mekanizmasinin ise ¢apraz yedeklilik prensibine
dayandig1 esnek bir ag mimarisi sunmaktadir. Bu yapida birinci hat, dncelikli olarak
kurumsal trafik i¢in kullanilmakta olup, gerektiginde IOT agi i¢in yedek baglant1 olarak
da hizmet verebilmektedir. Benzer sekilde, ikinci hat 6ncelikli olarak 10T trafigine tahsis
edilmistir ancak ayni zamanda kurumsal agin yedek baglantist goérevini de
istlenmektedir. Bu sayede her iki ag tiirii i¢in karsilikli yedeklilik saglanmakta, baglanti
stirekliligi ve sistem dayaniklilig1 artirtlmaktadir. En 6nemli avantajlarindan biri, liglincii
bir baglantiya ihtiya¢ duyulmamasi sayesinde maliyetlerin diistlirlilmesidir. Bu model,
ekstra bir hat yatirnmi gerektirmeden hem kurumsal hem de IoT trafigi icin yiiksek
erisilebilirlik saglar. Ayrica, SD-WAN teknolojisi sayesinde trafik anlik ag kosullarina
gore analiz edilerek en uygun hatta yonlendirilir; bu da ag trafiginde esneklik ve
performans optimizasyonu saglar. Capraz yedekleme prensibi sayesinde, her iki ag tiirii
icin de kesintisiz iletigim siirdiiriilebilir hale getirilmis olur, bu da is siirekliligini dnemli

Olctide destekler.
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2 Hatli Topoloji igin Onerilen Temel Bilesenler,
- 2 WAN baglantis1 (Kurumsal ve IOT)
- SD-WAN SLA politikalar1 ile dinamik yonlendirme

- IOT ve kurumsal aglar i¢in ayr giivenlik politikalar1 ve IPsec tiinelleri

Bandwidth - [ lweek~ i~
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Sekil 59. Capraz Yedeklilik Modeli Yiik Analizi

Sekil 60’da yer alan MRTG grafigi, onerilen 2 hatli capraz yedeklilik modeline ait bir

haftalik bant genisligi kullanimin1 géstermektedir

Bu senaryoda, IoT domain’ine ait birincil baglant1 hattinin devre dis1 kalmasi iizerine,

IoT trafigi gecici olarak Kurumsal domain’in ME (Metro Ethernet) hatti iizerinden

yonlendirilmistir. 50 Mbps hat kapasitesine sahip bu altyapi ile hem kurumsal hem de

IOT trafigi, aym fiziksel hat iizerinden birlikte taginmistir. Bu bulgu, SD-WAN

mimarisiyle yapilandirilmis 2 hatli ¢apraz yedeklilik modelinin, yalnizca anlik felaket

senaryolarinda degil, uzun siireli gecici erisim durumlarinda da istikrarli performans

sagladigini ortaya koymaktadir.
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2 Hatl Capraz Yedeklilik Madeli - ME Hatb SLA Performans Grafigi
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Sekil 60. ME Hatt1 SLA Performans Grafigi
Sekil 61, ME hattinin SLA metriklerini gostermektedir.

Grafik, 2 Hathh Capraz Yedeklilik Modeli kapsaminda IOT hattinin devre dis1 kaldig:
senaryoda, hem kurumsal hem de IOT trafiginin ME hatt1 {izerinden tasindigi durumu
yansitmaktadir. Gecikme (latency) degerleri 3540 ms araliginda seyretmis ve 50 ms’lik
SLA esiginin altinda kalmistir; bu da ME hattinin iki farkli trafik tiirlinii ayn1 anda
tagimasina ragmen hizl ve istikrarl bir veri iletimi sagladigini gostermektedir. Gecikme
dalgalanmasi (jitter) 2.5-3 ms seviyelerinde Slgiilmiis olup, 5 ms’lik sinirin oldukga
altinda kalarak agmn gercek zamanli uygulamalar i¢in gilivenilir oldugunu ortaya
koymustur. Paket kaybi ise %0 ile %0.1 arasinda 6l¢iilerek %1°lik SLA esik degerinin
altinda kalmis ve yogun trafik yiikiine ragmen veri iletiminin giivenli ve kesintisiz
gerceklestigini kanitlamistir. Genel olarak degerlendirildiginde, ME hatt1 bu senaryoda
hem kurumsal hem de IOT trafigini ayn1 anda tagimasimna ragmen SLA Kkriterlerini
karsilamakta ve capraz yedeklilik prensibinin etkili sekilde calistigin1 gostermektedir. Bu
da, gecici ylk aktarimlarinda performans kaybi yasanmadan sistemin stirekliliginin

saglandigini ortaya koymaktadir.
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Starting Mmap 7.94 ( https://nmap.org ) at 2025-85-30 15:8@ +0302
Mmap scan report for 18.18.18.1

Host iz wp (@.@831s latency).

All scanned ports on 18.18.18.1 are filtered

Nmap scan report for 18.18.18.2
Host is up (8.8828s latency).
All scanned ports on 18.12.128.2 are filtered

Nmap scan report for 18.18.18.3
Host iz wp (@.@835s latency).

All scanned ports on 18.12.128.3 are filtered

Mmap done: 256 IP addresses (3 hosts up) scanned in 65.41 seconds

Sekil 61. Capraz Yedeklilik Sizma Testi Sonuglar

Sekil 62°de Capraz yedeklilik modeli i¢cin domainler arasinda sizma testi sonuglari

gosterilmistir.

IOT domain’ine ait bir cihazdan baslatilarak, kurumsal domain’e ait 10.10.10.0/24
subnet’inde bulunan cihazlara yonelik ilk 1000 port {iizerinde zafiyet taramasi
gergeklestirilmistir. Tarama sonucunda tim portlarin “filtered” statiisiinde oldugu
goriilmiis, bu da IoT domain’inden Kurumsal domain’e dogrudan erisim veya zafiyet

istismari olasiliginin engellendigini gostermistir.

Tablo 6. 2 Hatli Topoloji Maliyet Analizi

Band Genisligi 5 MBPS 10 MBPS 20 MBPS 50 MBPS
MPLS Aylik Maliyet — $3.454,35 14.890,96 17.432,09 b13.272,36
Lokasyon Sayis1 1000 1000 1000 1000

Aylik Maliyet (2 Hat)  $6.908.700 19.781.920 114.864.180 126.544.720
Aylik Maliyet (4 Hat) ©13.817.400 $19.563.840 129.728.360 153.089.440
Aylik Tasarruf 16.908.700 19.781.920 114.864.180 126.544.720
Yillik Tasarruf 182.904.400 ©117.383.040 5178.370.160 1318.536.640
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Tablo 6’da 2 hatli topolojinin 4 hatli topolojiye oranla MPLS hat fiyatlar1 baz alinarak

aylik ve yillik oranda tasarruf oranlar1 hesaplanmistir (Turkcell, 2025).

Maliyet Analiz Grafigi

AYLIK MALIYET (4 HAT)

) 12
AYLIK MALIYET (2 HAT)

AYLIK TASARRUF

£318.536.640,00

YILLIK TASARRUF

m50 Mbps =20 Mbps m10 Mbps m5 Mbps

Sekil 62. 2 Hatli Topoloji Maliyet Grafigi

Sekil 63°de, 1000 lokasyon baz alinarak 2 Hath topolojinin yarattig1 tasarruf maliyet

analiz hesaplamasi yapilarak grafiksel gosterimi verilmistir.

Elde edilen bulgulara gore, SD-WAN ile paylasimli hat kullanimi, geleneksel WAN
mimarilerine kiyasla daha esnek ve maliyet etkin bir ¢6ziim sunarken; ayni zamanda
kurumlarin ag yapilarina 6nemli siber dayaniklilik katkilar1 saglar. Segmentasyon,
sifreleme, uygulama tabanli yonlendirme ve merkezi yonetim gibi 6zellikler sayesinde
veri biitlinliigli korunur, tehdit yiizeyi daraltilir ve farkl trafik tiirleri giivenli sekilde ayn1
fiziksel altyap: iizerinde calisabilir hale gelir. Ozellikle IoT sistemleriyle entegre

kurumsal aglarda bu yapi, glivenligin siirdiiriilebilirligi agisindan kritik rol oynar.
4.2 Tartisma

Mendiola ve arkadaglar1 (2016) tarafindan yapilan ¢alismada, yazilim tanimli ag (SDN)
teknolojisinin trafik miihendisligine sundugu esneklik ve merkezi kontrol avantajlar
vurgulanmistir. Calismada, SDN'in farkl: trafik tiirlerini etkin bir sekilde yonetebilmesi
ve ag kaynaklarinin dinamik olarak tahsis edilmesi, 6zellikle genis Olcekli ve karmasik
ag ortamlarinda performansi artiran bir unsur olarak gosterilmistir. Bu bulgular, bizim

SD-WAN tabanli domainler arast WAN paylasimi modelimizin, trafik tiirlerine gore
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akilli yonlendirme ve merkezi yonetim yetenekleri ile ag verimliligini artirdig1 yoniindeki
yaklasimimizi desteklemektedir.

Ancak, Mendiola ve arkadaslarinin ¢alismasi temel olarak veri merkezleri ve backbone
aglar gibi biiyiik 6l¢ekli, merkezi SDN mimarileri lizerinde yogunlasmis olup, dagitik
sube vyapilart ve IOT entegrasyonu gibi alanlardaki uygulamalara dogrudan
odaklanmamaktadir. Bu agidan, bizim ¢alismamiz, SD-WAN mimarisinin domainler
arast WAN paylasimi senaryolarinda nasil uygulanabilecegini ve ozellikle 10T ve
kurumsal trafigin birlikte yonetilmesindeki katkilarini ele alarak literatiirdeki mevcut
caligmalar1 tamamlayici bir perspektif sunmaktadir (Mendiola, 2016).

Arastirma bulgulari, IOT ve kurumsal aglarin ayr1 yonetilmesi gerektigi fikrini
desteklemektedir. Literatiirde IOT aglarinin giivenlik riskleri olusturabilecegi ve yiiksek
bant genisligi kullanimi nedeniyle kurumsal trafigi olumsuz etkileyebilecegi ifade
edilmektedir. Bu c¢alisma, SD-WAN’m sundugu dinamik trafik yonlendirme
mekanizmalarinin, kurumsal ve IOT aglarmin ayni altyapi igerisinde ydnetilmesini
optimize ederek bu riskleri minimize ettigini gostermektedir. Ancak, bu bulgular bazi
calismalarla tamamen Ortlismemekte ve SD-WAN’1n yedeklilik yonetimi konusundaki

farkli avantajlari literatiirde yeterince ele alinmamis goriinmektedir.

Bununla birlikte, SD-WAN ile saglanan capraz yedeklilik ve LTE paylasimli model
giivenli baglanti mekanizmalarinin, 6zellikle IOT cihazlarinin artan kullanimi ile birlikte,
ag yonetimi i¢in degerlendirilmesi gereken bir topoloji modelidir. Literatiirde, geleneksel
ag yonetim modellerinin bu tiir dinamik yiik degisimlerine kars1 esnek olmadig: ifade
edilmekte olup, yapilan testler bu goriisii desteklemektedir. Ancak, IOT ve kurumsal
trafik i¢in Onerilen farkli topoloji modelleri, SD-WAN’1n kullanim senaryolarina yonelik

yeni agilimlar saglamaktadir.

Bu arastirma, SD-WAN’m domainler arasi WAN paylasimi {izerindeki etkilerini
degerlendirerek, hem performans hem de maliyet optimizasyonu a¢isindan avantajlarini
ortaya koymaktadir. Bulgular, SD-WAN’mn 10T ve kurumsal aglar1 ortak bir yapida
yonetirken giivenlik ve yedeklilik sorunlarini ¢6zdiiglinti gostermektedir. Literatiirdeki
benzer ¢aligsmalarla karsilastirildiginda, bu ¢calismanin katkisi ¢apraz yedeklilik modeli ve
LTE paylasimli model SD-WAN f{izerinden farkli topolojilerin degerlendirilmesiyle
ortaya ¢ikmaistir.
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5. SONUC ve ONERILER

Bu aragtirmada, SD-WAN teknolojisinin domainler arasi WAN paylasimi tizerindeki
etkileri degerlendirilmis ve 6zellikle IOT ile kurumsal aglarin giivenli ve maliyet etkin
bir sekilde yonetimi agisindan sundugu avantajlar incelenmistir. Caligma kapsaminda
gergeklestirilen testler ve analizler, SD-WAN’1n geleneksel ag yonetim ¢oziimlerine
kiyasla daha esnek, giivenli ve 6lgeklenebilir bir yap1 sundugunu ortaya koymustur. Elde
edilen bulgular, IOT sistemlerinin yayginlasmasiyla birlikte, kurumsal aglar ile 10T
altyapilarinin ayni baglanti iizerinden yonetilmesinin hem gilivenlik hem de ag
performansi acisindan olumsuz sonuglara yol acabilecegini gostermektedir. Bu
baglamda, IOT ve kurumsal aglarin ayrilarak farkli altyapilar iizerinden yonetilmesi

gerekliligi 6n plana ¢ikmistir.

Calismanin sonuglart, SD-WAN’mn sundugu dinamik trafik yonlendirme ve akill
yedeklilik mekanizmalarinin, kurumsal aglar ile IOT aglarinin ayni ¢ati altinda daha
giivenli ve etkin bir sekilde yonetilmesine olanak tanidigin1 gdstermektedir. Arastirmada,
farkli topoloji senaryolart degerlendirilmis ve hem tam yedeklilik saglayan ti¢ hatli yap1
hem de maliyet etkinligi gozeten iki hatli ¢apraz yedeklilik modeli ele alinmistir. Bu
modellerin her biri, isletmelerin ihtiyaglarina gore oOzellestirilerek, giivenlik ve
performans dengesinin saglanmasina yardimci olmaktadir. Calisma kapsaminda yapilan
testler, SD-WAN’1n [Psec tlinelleme ve trafik yonlendirme mekanizmalari ile kurumsal
ve IOT altyapilarinin giivenli bir sekilde yonetilebilecegini ve maliyetlerin optimize

edilebilecegini ortaya koymaktadir.

Bu arastirmada ortaya konan bulgular, SD-WAN’1n giivenlik ve yonetilebilirlik agisindan
sagladig1 avantajlarin yaninda, belirli sinirlamalarin da goz onilinde bulundurulmasi
gerektigini gostermektedir. Calismada belirlenen senaryolar spesifik test ortamlarinda
uygulanmis olup, SD-WAN’in farkli Olgeklerde ve trafik yogunluklarinda nasil
performans gosterecegi konusunda daha genis c¢apl testlerin gerceklestirilmesi
gerekmektedir. Ayrica, SD-WAN ¢o6ziimlerinin farkli glivenlik protokolleri ve tehdit
algilama sistemleri ile entegrasyonu iizerinde durulmali ve sektére 6zel optimizasyon

yontemleri gelistirilmelidir.
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Arastirmanin sonuglart dogrultusunda, SD-WAN teknolojisinin genis alan ag1
yonetiminde sundugu avantajlarin daha kapsamli ¢alismalarla desteklenmesi gerektigi
sonucuna varilmistir. Ozellikle IOT ve kurumsal aglarin birlikte yonetilmesi gereken
yapilarda, SD-WAN’mn sundugu merkezi yonetim, dinamik yonlendirme ve giivenlik
politikalarinin optimizasyonu, gelecekteki ¢aligmalar i¢in Onemli bir arastirma alani
olusturmaktadir. Bu dogrultuda, Domainler aras1 WAN paylasiminin desteklenmesi igin
merkezden dinamik olarak LTE hat kapasitelerinin Olgiilebilmesi, shaping yontemine
gore farkli domainler arasinda hat paylasimi yapilmasi gerektigi durumlarda hat
kapasitesine gore istenilen oranda bant genisligi oranlarinin ayarlanmasi hattin daha

verimli kullanimina katki saglayacaktir.
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