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BLOK ZiNCiR TEKNOLOJISINiN OGRENIMIi iCiN BiR SIMULATOR
TASARIMI

Gizem Sarikaya Yaylamig
Yiiksek Tezi
Bilgisayar Miihendisligi
Danigsman: Prof. Dr. Emin Murat Esin
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2022

Teknoloji giin gectikce ilerlemekte ve bir¢ok alanda etkisini gdstermektedir. Bu
alanlardan biri de finanstir. Finansal teknolojiler zaman ilerledikce etki alanini
yiikseltmekte ve bir¢ok insana da dogrudan ya da dolayli olarak dokunmaktadir.
Giiniimiizde finansal teknolojiler arasinda popiiler olanlardan biri de blok zincir
teknolojisidir. Blok zincir ile finansal alanda bir¢ok kullaniciya ¢oziim odakli bir hizmet
sunma hedefi bulunmaktadir. Fakat bu teknoloji yeni oldugu i¢in tiim diinyada gelisim
gostermeye ve etki alanini biiyiitmeye devam etmektedir. Bu tezde finansal
teknolojilerin ne oldugu, kullanim alanlari, bu teknoloji i¢erisinde blok zincirin yeri,
blok zincir teknolojileri, kullanim alanlar1 ve bu teknoloji ile gelistirilen tirlinlerin
incelenmesi, bu incelemenin ardindan blok zincir teknolojisinin temel fonksiyonlari,
yapilan transactionlar, transactionlarin durum degisiklikleri, ag yapisi ve bu yap1
icerisinde bulunan veri ve kayit dolagimi incelenecek ve bu kavramlari
somutlagtirabilmek adina bir simiilatdr yapilmistir. Simiilator ile bahsedilen tiim bu yap1
taglar1 somutlastirilmis olacak ve anlasilir, bahsedilen kavramlari somutlastiran bir yap1
kurgulanmis olacaktir. Somutlagtirmay1 pekistirebilmek adina 6rnek uygulamalar da
simiilator lizerinde gosterilmis ve detaylari ile belirtilmistir.

Anahtar Sézciikler: Blok zincir, Finansal Teknolojiler, islem, Sanal Paralar; Simiilator



ABSTRACT

DESIGNING A SIMULATOR FOR LEARNING BLOCKHAIN
TECHNOLOGY

Gizem Sarikaya Yaylamig
Master Thesis

Computer Engineering
Advisor: Prof.Dr.Emin Murat Esin
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2022

Technology is developing day by day and shows its effect in many areas. One of
these areas is finance. Financial Technologies are increaing in their area and it influences
all of the areas and touch many people directly or indirectly. Today, Blockchain is one of
the popular technology among financial technologies. There is a goal of providing a
solution oriented servise to many users in the financial area with blockchain. However,
this technology is new so it continues to develop and expand its area and affects all over
the World. In this thesis, it was planed to examine what financial Technologies are and
their usage areas, the effect of blockchain in this technology, blockchain Technologies,
it’s usage areas and products that developed with this technology. Also the basic
functions of the blockchain technology, the transactions’ property, the state of changes of
the transactions, the network structure and these transactions record in this structure will
be examined in the simulator. All these buildings will be shown by the simulator and this
way it will be easy to undestand this structure and also lots of examples about
blockchain’s structure was shown on the simulator and detailed.

Keywords: Blockchain, Financial Technologies, Transaction, Crypto currency,
Simulator
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BOLUM 1. GIRiS

Finansal teknolojiler giin gectikge ilerlemekte ve gelisim gostermektedir.
Teknolojiye paralel olarak finansal alanda da yapilan gelistirmeler zamanla degisim ve
bliyiime gostermektedir. Finansal teknoloji; teknoloji diinyasina hemen hemen yeni giren

bir alan olarak diisiiniilebilmektedir.

Finansal teknolojilerden giiniimiizde en yeni olarak kullanilan teknolojilerden biri
blok zincirdir. Finans alaninda yapilan herhangi bir iste, bir¢ok is birlik¢i, onay
mekanizmasi ve kurallar bulunmaktadir. Blok zincir teknolojisi ile bu yapinin biraz daha
farklilasmasi hedeflenmektedir. Blok zincir ile ortak bir onaya ihtiya¢ duymadan daginik
yapida bulunan bir bilgisayar ag1 ile islemler hizli sekilde ilerleyebilmektedir. Boylece
islemler geleneksel yapida olan finansal islemler gibi olmayip; hizli sekilde merkezi bir

onay olmadan seri olarak islenebilmektedir.

Ayn1 zamanda finansal teknolojilerde blok zincir kullanimi ile fon transferi,
kimlik yonetimi, akilli s6zlesmeler farkli kurum ve kuruluslar tarafindan incelenmekte ve

giiniimiizde kullanilabilirligi irdelenmektedir.

Blok zincir teknolojileri, isin genel mantigin1 anlayabilmek ve etki alanini
kavrayabilmek adina 6nem arz etmektedir. Bu teknolojilere ilk adimda bakildiginda

dagitilmis defter teknolojisi ve blok zincir teknolojisi 6ne ¢ikmaktadir.

Bu teknolojilerle beraber blok zincirin finans ve finansa ek olarak mevcutta

kullanilan sektorlerdeki etki alanlar1 ele alinmaktadir.

Bu calisma kapsaminda finansal teknolojilerin tanimi, kullanim alanlar1 ve
icerikleri, bu teknolojilerin giiniimiize kadar olan siirecteki gelisimi ve ilerleyisinin
incelenmesi saglanacaktir. Bu duruma ek olarak finansal teknolojiler kapsaminda blok
zincirin tamim1 ve blok zincir teknolojisin anlatan bir simiilator tasarlanmasi

hedeflenmistir.

Simiilatori olustururken, blok zincirin ana fikri ve temel yapisi incelenmis; zincir
icerisinde yapilan transactionlar ve bu transactionlarin sistemde meydana getirdikleri

durum degisiklikleri detaylandirilarak; zincirin temelini olusturan ag yapisi igerisinde



meydana gelen veri ve kayit dolasimi incelenmistir. Ayrica blok zincirde olusan tim
yapilar ve iglemler yapilan simiilator araciligi ile gorsellestirilmistir. Boylece blok zincir
yapist interaktif hale gelmistir. Hazirlanan bu simiilator ile 6rnek uygulamalar yapilmis
ve konu hakkinda inceleme yapan her bir kullanici bahsedilen blok zincir uygulamasini

temel fonksiyonlari ile detayli sekilde inceleme firsat1 yakalamasi hedeflenmistir.

Problem

Gilinlimiizde finansal teknolojiler, sanal paralar, bitcoin, akilli kontraktlar gibi
terimler siklikla duyulmaktadir fakat bu terimlerin gercekten ne anlama geldigi, etki
alanlari, kullanicilari, arkasinda kullanilan teknolojiler ve ortaya ¢ikan iirlinler hakkinda
gercekten bilgi sahibi olan insan sayisi yok denecek kadar azdir. Blok zincir kelimesine
finansal kuruluslarda, televizyonlarda ve bir¢ok alanda siklikla rastlanilmaktadir. Buna
ragmen igerigi ve teknolojisi hakkinda akademik olarak fazla bilgi bulunmamaktadir. Bu
bilgi eksikliginden dolay:1 insanlar bu konuya onyargili yaklasabilmekte, dolayisiyla

Oonemini ve gelisimini takip edememektedir.

Bu caligsma ile hem finansal teknolojiler hem de bu alanda kullanilan en 6nemli
teknolojilerden biri olan blok zincir detaylari ile incelenerek, bu konular hakkinda tiriin
gelistirmek veya bilgi sahibi olmak isteyen herkese 151k tutacaktir. Tiim bu bilgiler g6z
oniinde bulunduruldugunda tez calismasinda blok zincir teknolojisini anlatan bir
simiilator tasarlanmistir. Hazirlanan simiilator ile 6rnek uygulamalar yapilmis ve konu
hakkinda inceleme yapan her bir kullanict bahsedilen blok zincir uygulamasini temel

fonksiyonlart ile detayl1 sekilde inceleme firsat1 bulmasi da hedeflenmistir.

Amacg

Finansal teknolojiler, 6zellikleri, etki alanlar1 ve kullanilan teknolojilerin yani sira
blok zincir teknolojisi ve temel fonksiyonlari detayli sekilde incelenmis, terim olarak
bilinen bu bilgiler tez kapsaminda yapilan simiilator ile gorsellestirilmistir.
Somutlastirmay1 pekistirebilmek adma o6rnek uygulamalar da simiilatdr iizerinde

gosterilmis ve detaylar ile belirtilmistir.



Bu sayede Ogrenilen bilgiler hem akademik diizeyde calisma yapmak isteyen
kisiler i¢in, hem de bu konularda bilgi sahibi olmak isteyenler i¢in fayda saglamasi
ongoriilmiistiir. Bunun yani sira blok zincir diinyas: hakkinda veya finansal teknolojiler
alaninda girigimi olacak veya bu konularda gelistirme yapan veya yapacak olan kisilere

yol gosterebilecektir.

Onem

Bu galismalar ile finansal teknolojiler ve blok zincir {izerinde piyasada olusan
bilgi kirliliginin temizlenmesine katki saglanacak; daha akademik bir bakis agisi ile blok
zincirin soyut bir kavramdan daha somut bir kavrama ge¢isine katki saglanacak ve blok

zincir altyapisinin mevcut durumu ile ilgili analiz ¢aligmasi yapilabilecektir.

Yapilan blok zincir simiilatorii, temel zincir yapisint Ogrenebilmek veya
pekistirebilmek adina fayda saglayabilecektir. Bdylece finans alaninda birgok kurum ve
kurulus yapacaklari finansal teknoloji ile ilgili gelismelerinde temel yapiy1 oturtabilmek
adina bu ¢alismadan katki alabileceklerdir. Buna ek olarak islerinde fikir olusturabilecek
basliklar1 gorebileceklerdir. Ayni1 zamanda kisisel olarak da kendini gelistirmek isteyen
insanlar bu ¢aligmay1 inceleyerek temel yapiytr ve onu olusturan detay bilgiye
ulasabilecek; bu iglerin teknolojik boyutu ve ilerleyisi hakkinda bilgi sahibi olabilecektir.
Ayrica akademik ¢alisma yapmak isteyen kisiler de biitlin bir akis1 bu ¢alisma ile gortip,

inceleyebileceklerdir.

Varsayimlar

Bu caligmada akademik olarak fayda saglayabilmek adina mevcutta finansal
teknolojiler ve blok zincir iizerine yapilan tezler incelenmistir. Bu durumun diginda blok
zincir ile gelistirilen uygulamalar ve sunumlar incelenmis, bilgi sahibi olunmustur.
Akademik dergiler ve makaleler de incelenmis; ayrica internette arastirmalar yapilmistir.
Tiim bu 6n ¢alismalar 1518inda genel olarak blok zincir yapisini anlatan, gergekte olusan
altyapis1 ve zincirin arkasinda kullanilan ag ve transaction orgiisiinii tanitan yeterli akademik

bilgilere rastlanilmamustir.

Bu calisma ile blok zincir yapisinin temel yap1 taslarinin simiilator araciligr ile

gorsellestirerek kullanicilara fikir verecegi varsayilmustir.
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Simirhiklar

Blok zincir teknolojisi tiim diinyada yeni ortaya ¢ikan bir teknoloji oldugu i¢in
gelistirilen ve ilerleme kaydedilen iiriin sayisi son derecede azdir. Biiyiik teknoloji

firmalar1 hala etki analizi yapip, gelistirme adimlarinda bulunmaktadir.

Sanal paralar ve bitcoin iizerine bir¢ok iilkenin merkez bankalar1 ve ticari bankalari
da galigmalarina devam etmekte olup, heniiz kendi sanal parasini tiretime ¢ikabilen resmi

bir finans kurulusu olmamustir.

Birkag “start-up” firmasi blok zincir teknolojisi kullanarak yeni iiriin girisimlerinde
bulunup; heniiz iist seviyelere ¢ikabilen 6rnekler olusmamistir. Dolayisiyla blok zincir
teknolojisi kullanilarak ortaya iiriin ¢ikarabilmek elde olan verilere gére zorlagmaktadir.
Ayn1 zamanda bu yapiy1 detayli ve teknik bicimde anlatip, uygulamalari olan ve bunlari

inceleyen liriin sayis1 da son derece azdir.

Tammlar
Finansal teknoloji: Finansal alanda verilen hizmetleri iyilestirmek igin teknolojiden

faydalanmaya yarayan yeni bir alandir.

Blok zincir (Blockchain): Blok zincir 2008 krizi zamaninda Satoshi Nakamoto
tarafindan kripto para altyapisi olarak tasarlanmis ve bu tasarim ile bitcoin temelini

olusturmustur. (Nakamoto, 2008)

Bitcoin: Blok zincir altyapisi kullanilarak ortaya ¢ikan bir kripto para tiiriidiir.



BOLUM 2. FINANSAL TEKNOLOJILER VE BLOK ZiNCIiR

Finansal teknolojilerin tanimi, giinimiizdeki 6nemi, finans islemleri kapsaminda
kullanilan teknolojiler ve kullanim alanlar1 incelenmistir. Finansal teknolojilerin genel
isleyisine ek olarak bu teknolojilerde blok zincirin yeri, tanimi, bu teknolojiyi olusturan

temel kavramlar ve blok zincir kullanim alanlar1 detaylandirilmistir.

Finansal teknolojiler, blok zincir tanimlari ve bu teknolojilerin temel yapi
taglarinin irdelenmesinin ardindan finansal teknolojiler ile blok zincir arasindaki iliski
gozlemlenmis ve finansal teknolojilerde blok zincir teknolojisinin kullanim alanlari

tizerine de agirlhik verilmistir.

2.1 Finansal Teknolojiler

Finansal teknolojiler sozlik anlami ile finansal alanda verilen hizmetleri
tyilestirmek i¢in teknolojiden faydalanmaya yarayan yeni bir alandir. Bu alanda
insanlarin hayatlarin1 kolaylastirmak, yardimei olabilmek adma girisimler yapilip,
teknolojiden faydalanilmaktadir. Terim olarak Fintech olarak da gegmektedir. (Izyco,
2019)
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Sekil 1: Finansal Teknolojiler ( FintechTime, 2019 )

Finansal teknolojilerde finans kapsaminda yapilacak islemlerin olabildigince
hizli, miisteri memnuniyeti ve miisteri odakli olarak ilerleyebilmesi, mevcutta kullanilan
islemlerin daha giivenilir bir ortamda yapilabilmesi adina ilerleme kaydedilmesi
beklenmektedir. Bu teknoloji ile hem kullanilan altyapi daha saglam olabilecek, verilerin
giivenirligi herkes tarafindan bilinecek, hem de bu teknolojiler kullanilarak olusturulan
tirtinler ile miisterilere yeni bakis agilar1 kazandirmig olacaktir. Béylece bu teknoloji ile
yapilan triinler ile hem kurumlar hem de miisteriler i¢in daha hizli ve zaman tasarruflu

yapilar kurgulanmis olacaktir.

Finansal teknolojilerin yani kisa adi ile Fintech’in etki alanlarini inceleyebilmek
ve detaylara hakim olabilmek adina bu teknolojilerin hangi alanlarda kullanildigi, bu
alanlarin igerikleri, ilk ortaya ¢iktig1 andan gliniimiize kadar gelen siiregte gelisimi detay

sekilde irdelenmeli ve hem kurumlar hem de insanlar tizerindeki etkilerine bakilmalidir.



2.1.1 Finansal teknolojilerin kullanim alanlari

Finansal teknolojilerin gelisimi ve her gegen giin biiylimesi ile etki alan1 da aym
sekilde degismekte ve gelismektedir. Birgok sektor, finansal teknolojilerin etki alani
biiyiidiikge birbiri ile etkilesim halinde olduklarindan, hizli sekilde ilerleyebilmektedirler.
Internete erisimin oldugu her yerde kolaylikla is yapilabileceginden, teknolojinin
giiniimiizdeki ilerlemesi géz oniinde bulunduruldugunda yeni girisimlerle beraber, farkli

birgok sektoriin de bu teknolojinin etki alanina girmesi ve ilerlemesi beklenmektedir.

Su asamada genel yapilar géz Oniinde bulunduruldugunda finansal teknolojilerin
kullanildig1 sektorler kategorize edilmek istenirse bu teknolojinin en ¢ok kullanildigi
sektorler asagidaki gibi gruplanabilmektedir: (Haddad ve Hornuf, 2019)

e Finans Sektori
e Sigorta Sektorii
e (Odeme Sistemleri

e Risk Yonetimi

Bu sekilde verilen finansal hizmetler, sigorta hizmetleri, 6deme sistemleri ve
uygulamalari, risk yonetimi gibi alanlar alt kirimlarinda mobil cilizdan olanaklari, akilli
sozlesmeler, fon transferleri, kredi skorlama araglari, sigorta kontratlari/sézlesmeleri ve
hizli 6deme secenekleri gibi durumlarla sekillenebilmektedir. Bu 6rnek alanlar giin
gectikce dijitallesmektedir ve gelisimini siirdiirlip, arka planinda yeni teknolojilerle

kendini yenileyebilmekte ve miisterilere hizli segenekler sunabilmektedir.

2.1.1.1 Fon Transferleri

Fon transferi tiim diinyada yapilan gerek tilkelerin kendi i¢lerinde gerekse iilkeler
arast yapilan bir islemdir. Cok siklikla yapilan bir islem oldugundan bu alana dair
Finansal teknoloji girisimleri bulunmaktadir. Burada amag¢ maliyeti diisiirmeye ¢alisarak
daha basit bir yap1 kurulmasini saglamaktir. Fon transferlerinde son zamanlarda sanal
paralar, elektronik paralar ve kripto paralar ve onlarin transferleri iizerine fintech

caligmalar1 yapilmaktadir.

Gilinlimiizde fon transferleri yapildiginda ilgili kurum ve kuruluslar bu transfler

icin cesitli iicretler almaktadir. Bu durumun miisterileri memnun etmedigi durumlar da
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olmaktadir. Glinde birden fazla kez fon transferi yapilan durumlarda ayni miisterinin bu

transferler i¢in 6deme yaptig1 diislintildiiglinde ortaya ¢ikan masraf gittikge artmaktadir.

Fon transferlerinde ayrica kullanilan altyapilardan kaynakli veya iilkeler arasi fon
transferi durumlarinda fonlarin hizli sekilde gitmesinde de teknik olarak bazi sorunlar
yasanabilmektedir. Teknik olarak yasanabilecek aksakliklarin yani sira {ilkeler arasi fon
transferlerinde tabii olunan c¢esitli kural ve yasalardan dolayr aninda transfer imkani
olamayacagi; bir yerden baska yere ve kisiye fon transfer istegi yapildig1 andan itibaren
de arka planda cesitli kurallardan gecilebilecegi i¢in uzun siirebilmekte ve anlik

transferler olmayabilmektedir.

Giliniimiizde gelinen noktada fon transferi sanal paralar, elektronik paralar ve
Kripto paralar {izerinde de yapabilmektedirler. Boylece fiziki bir para olmadan elektronik
ortamda degeri ilgili mercilerce kabul edilen paralarin transfer imkan1 da yeni gelisen
finansal teknoloji iriinleri ile yapilmakta ve bu iiriinlerin gelisimi de giin gegtikce

artmaktadir.

2.1.1.2 Odeme Sistemleri Uygulamalari ve Sanal Paralar

Odeme sistemleri fon transferleri, kredi karti ve diger kart islemlerinde
kullanilmaktadir. Finansal teknolojiler ile bu islemlerin daha az maliyet ve hizli bir
sekilde yapilmasina olanak taniyan uygulamalarin gelistirilmesi hedeflenmektedir. Bu
uygulamalar ile sanal paralar olusacak ve bu paralarin yonetimi yeni uygulamalar

tizerinden yapilabilecektir.

Mevcutta glinlimiizde kredi kartlar1 genel baglamda fiziki olarak kullanilmakta ve
kisilerin yaptiklari islemler yani 6demeler fiziksel kart ile olmaktadir. Yeni gelistirilen ve
gelisimi devam eden teknolojik triinlerle fiziki kartlarin yani sira cep telefonlarinda
kullanilacak mobil uygulamalar ile 6demelerin gergeklestigi ve bu gelisimin devam

edecegi ongoriilmektedir.

Kredi kartlarina benzer sekilde siklikla kullanilan banka kartlar1 i¢in de fiziki kart
halinden mobil teknolojiye evirilmesi de hizli sekilde olabilmektedir. Bankamatiklerden
cekilen fiziksel paralarda giiniimiizde bile artik fiziksel banka kartina ihtiya¢ olmamakta;

bankalarin mobil uygulamasi tizerinden barkod okutularak ilerletilmekte ve para ¢ekimi



saglanmaktadir. Bu konuda yapilan calismalar giinlimiizde ilerlemis ve bir noktaya
gelmis olsa da ilerleyen donemlerde finansal teknolojilerin gelismesi ile daha farkli bakis

acilar1 getirilmesi ve bu lriinlerin iyilestirilmesi hedeflenebilmektedir.

2.1.1.3 Kredi Skorlama islemleri

Kredi islemlerinde kullanicilarin fatura 6deme bilgileri, alinan / verilen kredilerin
0deme zamanlari, kredi tutarlar1 gibi bilgiler baz alinarak her miisteri i¢in bir skorlama
cikarilip, miisterinin karnesi seklinde sunulmaktadir. Fintech ile bu veriler kolaylikla

toplanarak yeni skorlama iiriinleri gelistirilebilecektir.

Skorlama islemlerinde miisterilerin i¢inde para barindiran biitiin detaylar
izlenebilmekte ve yapilan veya Odenen harcamalara gore miisteriler icin cesitli
istatistikler ¢ikarilabilmektedir. Bu kapsamda miisterilerin yaptigr biitiin gec¢mis
islemlerin bilgileri tutulmaktadir. Boylece daha 6nceden alinan krediler; ddenen krediler,
hesapta bulunan bakiye bilgileri, para transferleri, kredi kart1 harcamalari, kredi karti
O0deme bilgileri, kredilerin ve kredi kartlarinin 6deme zamanlarinda gecikme olup
olmadigina bakilmasi gibi biitiin detay bilgiler tutularak, her miisteri i¢in bir skorlama
kart1 olusmaktadir. Boylece bu skor karti, miisteri yeni bir kredi ¢ekmek veya kredi karti
almak istediginde bile analiz edilerek kredi verecek veya kredi karti teslim edecek kurum

ve kuruluslar i¢in bilgi vermektedir.

Finansal teknolojiler kapsaminda kredi skorlama islemleri de baz alinarak bu
triinleri gelistirmek adina yeni {irlinler sunulmakta ve bu gelisime devam edilmesi
beklenmektedir. Bu kapsamda yeni gelistirilen tirinler ile hem miisteriler i¢in hem de bu
bilgileri kullanan kurum ve kuruluslar i¢in daha esnek yapida ve daha detay bilgileri
iceren ve miisterinin nakit akisim1 gosterilecek arsiv bilgileri de detayli sekilde

goriilebilecektir.

2.1.1.4 Sigorta islemleri

Sigorta islemleri ile sigorta veren firmalar bu teknolojiler ile birleserek internet
tizerinden verilen hizmetleri daha hizli ve miisterinin zaman kazanci olacak bir

yaklagimla giivenilir bir platform lizerinden saglayabilmektedirler.



Sigorta islemleri insanlarin saglik islemleri iizerine olabildigi gibi tasinabilir ve
taginmaz mallar {izerinde de yapilabilmekte ve sigortacilik {iriinleri olarak bakildiginda
cok genis bir yelpazeye yayilabilmektedir. Sigorta islemleri kapsaminda herhangi bir
insan veya triin sigorta ettirilmek istendiginde fazla sayida belge olup, bu belgelerin her

biri i¢in miisterinin imzas1 gerekmektedir.

Finansal teknolojiler kapsaminda sigortacilik tirtinleri de fiziki kagit islemlerinden
ayrilip, mobil sekilde ilerleyebilecek iirtinler sunularak gelisim gostermesi
hedeflenebilmektedir. Boylece fiziksel kagitlar iizerinde yapilan islemler mobil ortamlara
aktarilabilecek; ortaya ¢ikan belgelerin her bir sayfasinda atilan 1slak imzalar yerine artik
mobil uygulamalarda olusacak mobil onay durumlar1 ile daha hizli sekilde
yapilabilecektir. Boylece yapilan islemler hem daha hizli olarak yapilabilecek; miisteri ve
kurum agisindan zaman kazanci olabilecek; bu islemler kapsaminda ortaya ¢ikan kagit
israfinin Oniine gegilmis olacak ve belgelere dair arsiv bilgisine ulasim daha kolay

olabilecektir.

2.2. Blok Zincir Teknolojisi

Blok zincir 2008 krizi zamaninda Satoshi Nakamoto tarafindan kripto para olarak
tasarlanmis ve bu tasarim ile bitcoin temelini olusturmustur. Burada ortaya ¢ikan iiriin,

dagitilmig defter yapisi olarak planlanmistir. (Nakamoto, 2008)

Blok zincir genel olarak bakildiginda bir veri yapisidir. Bu teknolojinin temelinde
bir dijital defter olugturulur. Blok zincir veri yapisinda islemler/veriler bu dijital defterde
tutulur ve daginik bir sekilde olan bilgisayar aglar1 arasinda bu defterin paylagilmasini

saglamaktadir.

Burada geleneksel yapidan ziyade, ortak bir otorite olmadan daginik agda bulunan
her kullanicr ile kayit olusmasina imkan saglanabilmektedir. Bu kayit sirasinda sifreleme
yapilmaktadir. Blok zincir lizerinde olusan bu sifreleme durumu yapilan islemlerin
giivenilir bir sekilde zincirde tutulmasini saglamaktadir. Blok zincir igerisinde her bir veri
kaydedildiginde — burada veriler, veri blogu olarak diisliniilmektedir- bu kayit iizerinde
herhangi bir silme, giincelleme yapilmas1 miimkiin olmamakta, yapilan her islemin verisi

blok zincirdeki bloklarda arsiv bilgi olacak sekilde tutulmaktadir.
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2.2.1 Blok Zincir Tanmimi ve Temel Yapisi

Blok zincir teknolojisinin temelinde daginik bir ag yapisi bulunmaktadir. Bu
daginik yapr ile sisteme kayith olan bir¢cok kullanici islemlerini kaydedip, takip
edebilmektedir. Bu iglemler giivenli bir sekilde blok zincirde tutulmaktadir. Bdylece
diger kullanicilar da bu islem kayitlarin1 gérebilmektedir. Bu asamada herhangi merkezi,

ortak bir onay yapis1 bulunmamaktadir.

Bu teknolojinin temelinde belirli kavramlar bulunmaktadir. Bu kavramlar

asagidaki gibidir:

e Node (Diigiim)

e Blok
e Hashing
e Agyapisi

e Merkle Agaglar

e Mutabakat
o Proof of Work
o Proof of Stake

2.2.1.1. Node (Diigiim)

Blok zincir igerisindeki yani bu agdaki her bir cihaza node (diigtim) denilmektedir.
Bilgisayar, cep telefonu ve bunlar gibi internete bagli olabilen ve IP adresi barindirabilen
her bir {iirlin node (diigiim) olarak degerlendirilebilir. Bu teknolojide en temel kisim bu
diigimlerdir. Her bir diigiim ile blok zincirdeki bloklarin kopyasi tutularak ve bu bloktaki

islemler galistirilarak bu ag desteklenmektedir.

Blok zincir igerisinde kullanilan madencilik islemlerinde yikli seviyede
bilgisayar islem giicii lazim oldugundan bilinen bilgisayarlarin islem giicli yetersiz
kalabilmektedir. Bu noktada bu islem giiciinii saglayabilmek adina yiiksek donanimi olan
nodeler (digiimler) tercih edilebilmektedir. (Atabas, 2018) Bu durum bitcoin

madenciliginde géze carpmaktadir.

Zincirde bulunan Nodelar (diigiimler) birbirine esittir fakat bu nodelar ag1 farkl

sekillerde destekleyebilmektedir. Bu nodelarin tiimii bir blok zincir yapisina baghdir
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fakat bu nodelarin hepsi bu yapimin tiimiinii depolayamayabilirler; boyle bir durumda
pargalara boliiniir ve bu sekilde kopyalanip, depolanabilmektedir. Bu durum olsa dahi her

node birbiriyle mantik olarak bir biitiin halinde bulunmalidir.

Zincirde olusan her bir blok ag: farkli sekilde destekleyen nodelarda tutulur. Bir
node ( diigiim) igerisinde goriinen ve onaylanan bloklar, blok igerisinde giivenligi tehdit
eden herhangi bir unsur olmadig: siirece tiim nodelarda ayni sekilde goriiniir ve gegmis

bloklara dair bilgiler de ayn1 sekilde tlim nodelarda goriiniir olmaktadir.

2.2.1.2 Blok

Blok zincirde ilgili veriler blok denilen bir yap1 iizerinde tutulmaktadir. Bir blok
icerisinde blok numarasi, bagligi, bir onceki blokta bulunan verilerin bilgileri ve ilgili

bloktaki verilerin 6zellikleri bulunmaktadir.

Her bir blokta, bir dnceki bloktaki sifre olmasindan dolay1 giivenlik acgisindan
yiiksek seviyelerdedir. Hepsi bir zincir olarak birbirine bagli oldugundan bir blokta sifre
degistiginde, diger bloklar da etkileneceginden ve bozulacagindan giivenlik iist seviyelere
tagiabilmektedir. (Giinen, 2020)

Bir blok igerisinde bulunabilen bitcoin blok bilgileri temsili olarak asagidaki
gibidir:
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BITCOIN BLOK ICERIGI

Sihirli say! 4 byte |"0xD9B4BEF9" seklinde sahit deger
Yikseklik 4 byte |Blok numarasi
Versiyon 4 byte |Kullanilan gtincel strtim

Onceki baslik 32 byte | Onceki blokun baslik zeti (hash)

BASLIK Merkle kaki 32 byte |islemlerin 6zet degeri (hash)
(HEADER) Zaman damgas! | 4 byte |1 Ocak 1970'ten itibaren gecen siire
Zorluk 4 byte |AgZin zorluk bilgisi
Nonce 4 byte |Ag zorluguna gore ayarlanmis rastgele sayi
Islem sayisi 1-9 byte | Belirli uzunlukta tam sayi degeri (integer)
Islemler - Bloktaki transferlerin listesi

Tablo 1: Blok igerigi (Giinen, 2020)

Burada “sihirli say1” olarak gegen deger hash degerini ifade etmektedir. Bu deger

bloga 6zgii bir degerdir.
“Yiikseklik” denilen deger, o blogun numarasini ifade etmektedir.

“Baslik (header)” alaninda, kullanilan giincel siiriim; bir 6nceki blogun hash
degeri, o blokta var olan islemler, zaman bilgisi, “zorluk” ve “nonce” bilgisi
bulunmaktadir. Burada “nonce” degeri yetkilendirme igin kullanilan rastgele bir degerdir.
“Baslik (header)” alaninda bulunan “Zorluk” degeri, bitcoin madenciliginde
olusturulacak hash kodunun basinda kag¢ tane sifir olacagini belirleyerek agin zorluk

seviyesini belirlemektedir.

Nonce degeri; “Number only used once” olarak gecen terimin kisaltilmasidir. Bu
deger elde var olan belirli bir kriter i¢in olusturulan sayidir. Blok zincirin kullanildigi

Bitcoin islemlerinde madenciler (yani aga bagl bilgisayarlar) bu degeri bulmaya
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calismaktadirlar. Bu madencilik igsleminde asil 6nemli olan 2 deger vardir; bunlar “hash”

ve “nonce” degerleridir.

Asagidaki ornek resimde Blok zincir teknoloji kapsaminda olusan islemler baz
alinarak meydana gelen bir blok 6rnegi bulunmaktadir. Bu 6rnekte “hash” degeri bir¢ok
sifirdan meydana gelmektedir. Bitcoin’de, hash degerinin 6niinde bir¢ok sifir degerinin
bulunmasi bilinen bir durum olmakla birlikte, bitcoin madenciligi bu birgok sifirlt hash
degerini bulabilmek i¢in farkli “nonce “degerlerini kullanirlar. Bu 6rnekte “nonce” degeri
56.775.714 olarak goriinmektedir. “Nonce” degeri degisken bir deger oldugu icin
madencilik yapan kisiler, blok igerisinde sabit verileri kullanarak “nonce” degerini
degistirerek kullanabilmektedir. “Nonce” degerleri kullanicilar tarafindan denenerek,
olusan hash kodunun basinda zorluk derecesinde belirtilen adette sifir sayisin1 bulana
kadar devam etmektedirler. Belirtilen sifir kadar degeri hash kodunda bulunca islem
tamamlanmis olup, blok olusmakta ve zincire eklenmesi i¢in kullanicilarin onayina

gitmektedir. ( Giinen, 2020)

Merkle kikid 0cOd26ded544b%f02b04230a4623152c9ff5b0a1c5ab2 800e57d104407d4e8338

Versiyon 0x3FFF0004

Tablo 2: Blok zincirde bulunan Blok i¢erigi ( Blokchain, 2021)
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“Islem sayis1” o blokta bulunan islem sayilarini belirtmektedir; blokta kac tane

islem varsa onlarin sayisin1 belirtir.
“Islemler” ise blok icerisinde bulunan islemleri belirtmektedir.

“Blok 6diilii” alan1 ise yapilan madencilik islemlerinde zincirde olusan transferler
baz alinarak blok olusturulmasi i¢in “mine” edildiginde o blok i¢in belirtilen hash kodu
ve nonce degeri bulunduktan sonra bloklarin zincire eklenmesi tamamlanmis olmaktadir.
Bloklar zincire eklendiginde yani onaylandiginda bu islem i¢in efor sarfedildiginden,
islemi yapan kullanicilara blogu bulup, zincire ekledikleri i¢in 6diil mekanizmasi olarak

belirli bir miktar ilgili para biriminden verilmektedir.

“Boyut” alan1 ise o bloklarin igerisindeki islemlerden olusan listenin yani
bekleyen islemlerin o blokta ne kadarlik yer kapladigin1 gésteren bir deger olup, byte

cinsinden gosterilmektedir.

“Islem hacmi” alaninda o blogun olusmasinda sirasinda baz alinan islemlerin
toplam ne kadarlik hacim yarattiklar1 bilgisi tek bir deger olarak gosterilmekte ve o blok

olusunca igerisinde ne kadarlik islemin transfer edildigi gosterilmektedir.

2.2.1.3. Hashing

Sifreli sabit bir deger ortaya ¢ikmasina hashing denir. Secure Hash Algorithm
(SHA) ozet bir deger iiretmektedir. Bu algoritmalar ile biiyiik verilerden daha kiigiik 6zet
bilgiler ¢ikarilabilmektedir ve bu durum kisisel dijital bir parmak izi olarak
diistintilebilmektedir. Kiiciik veri degisiklikleri olsa da farkli 6zet bilgiler ortaya
cikabilmektedir (Usta A ve Dogantekin S, 2017).

Blok zincir teknolojilerinde Secure Hash Algorithm kullanilmaktadir. Son
zamanlarda bitcoin iglemlerinde de kullanilan algoritma SHA 256°dir. Bu algoritma ile
ne kadarlik bir girdi olsa da 32 karakterlik ¢ikt1 bilgisi verilmektedir. Blok zincirde

blogun igerisindeki tiim veriler birleserek hash kodunu olusturmaktadir.

Hash kodunun en temel halinden SHA 256 algoritmasi ile nasil olustuguna ait

gorsel asagidaki gibidir:
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Message Hash Algorithm Hash Value

SHA256

€323e4c2dc58224583767
N - 1faa90ed390dbd105fbebf29bd
a bf66673bcbe580fbf

Sekil 2: SHA 256 gosterimi ( Vargénen, 2020)

SHA 256 algoritmasinda ne kadarlik bir veri girilirse de hash algoritmasina
girildiginde ortaya 32 karakterlik tek bir deger ¢ikmaktadir. Burada girilen veri bir
karakter de olabilir, 200 sayfalik bir roman da olabilmektedir fakat SHA 256 algoritmasi
ile girilen verilerin ne kadarlik boyutta oldugunda bakilmaksizin ortaya ¢ikan degerin her

zaman 32 karakterlik oldugu goriilmektedir.

Blok zincir altyapisi kullanilarak buradaki veriler, bekleyen islemlerin listesi
olabilecegi gibi, dosya transferlerinde istenilen dokiimanlarin da buraya veri girdisi
olarak kullanilabilecegi diisiiniilmektedir. Bu veri kiimeleri de yine SHA 256 algoritmasi
kullanilarak sifrelenmekte ve bu sifreleme yapisi ile giivenli bir sekilde zincirde yerini
alabilmektedir ve rastgele algoritmadan gelen 32 karakter ciktisi ile gosterilmekte ve

tahmin edilmesi ve dis etkenler tarafindan miidahale edilmesi zorlasmaktadir.

2.2.1.4 Ag Yapisi

Blok zincir veri tabanli art arda gelen bir zincirdir. 11k veri girisi anindan itibaren
bloklara giris yapilarak ve bloklarin da birbirilerine baglanarak zincire eklenmesi ile
sonsuza kadar gidebilmektedir. Bu veriler eklenirken herhangi bir noktadan
baslanabilmekte, blok zincir igerisinde tiim kullanicilar bu agsamadan itibaren etkilenip,
kullanabilmektedir. Boylece bilinen bir veri kaydi, zincirde bulunan farkli bilgisayarlarda

tizerinde tutulabilmektedir. Bu yap1 dagitik ag yapist olmaktadir. Dagitik ag yapist ile bir
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veri, agdaki tiim bilgisayarlarda bulundugundan, agdaki herhangi bir bilgisayarda bilgi
gitse de diger bilgisayarlarda tutulmaya devam ettiginden uygulamada bir sikint1 olmadan

calisma devam edebilmektedir.

Asagidaki 6rnek ekran goriintlisiinde ilk resimde bulunan ag yapis1 “merkezi”
yapiy1 ifade etmektedir. Bu yapida her kullanici nihai halde ayn1 bilgisayara bagli olarak

distiniilebilmektedir.

Ortadaki resimde bulunan ag yapist “sorumlulugun dagitilmasi “olarak
diisiiniiliip; kullanicilarin ortak bir merkeze baglanmayip, kendi iclerinde en verimli

olduklarmi diistindiikleri sunuculara baglanmasi ile neticelenmektedir.

Sondaki resimde bulunan ag yapist “dagitik” olarak diisiiniiliip; ag icerisindeki
kullanicilar aynt zamanda verinin sahibi olup, veri saglayanlar olarak

diisiiniilebilmektedir.

Merkezi Sorumlulugun Dagitik
Dagitilmasi
(Decentralized)

Tablo 3: Blok zincirde kullanilan veri yapisi ( Tiibitak, 2017)
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Blok zincir teknoloji “dagitik” yapiy1r kullanmaktadir. Bu yap1 ile merkezi bir
sistem olmayip, agdaki tiim kullanicilar veri saglayicisi olarak hareket edebilmektedir.

Boylece, ag igerisinde bulunan tiim kullanicilar esit haklara sahip olabilmektedir.

Blok zinciri diger teknolojilerden ayiran en onemli 6zelliklerinden biri de bu
dagitik ag yapisidir. Blok zincir kapsaminda temel kavramlardan olan nodelar (
diigiimler) burada dagitik ag yapisinin birer noktalari olarak diistiniilmelidir. Her bir node,
bu ag icerisinde bir nokta olarak yerini alip, diger nodelarla baglanti da zincir ile

saglanmis olmaktadir.

2.2.1.5 Merkle Agaclar:

Bir islemde orijinal bilgiyi tutabilmek ic¢in 6zet anlaminda bir tanimlama kodu
bulunmaktadir. Blok icerisinde 6zet tutulan bu degerlerin hepsi “Merkle Agaclar1” altinda

degerlendirilmektedir.

Bir 6zet degerde, dnceki blokta bulunan 6zet bilgiler ve 6zellikleri yeni bloga
tanigsmalidir. Boylece yeni blok icerisinde, bir dnceki blokta bulunan bilgiler olmaktadir.
Bu durum bloklarin degistirilmesini ve herhangi bir sekilde tigiincii kisilerin eline gegip,
kotii niyetli kullanilmasini engelleyebilmektedir. Merkle agaci ile bloktaki biitiin islemler
organize edilebilmektedir; boylece veriler diiglimler halinde ele alinarak biitiinliikleri

korunabilmektedir.
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Top Hash
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hash(L1) hash(L2) hash(L3) hash(L4)
| | . Data
L1 L2 L3 L4 Blacks

Sekil 3: Merkle Agact ( Wikipedia, 2021)

Her bir iist diiglim, alttaki iki diigiimiin birlesimi ile olusur; bu durum kdokiine
kadar devam eder ve boylece kokiinde son 6zet bilgisi de tutulur. Boylece blok icerisinde
bulunan tiim islemler i¢in bir hash degeri olusunca; olusan hash degeri merkle agaci

sayesinde olusup, buradaki kok degeri alinmaktadir.

Asagidaki ornek ekran goriintiisiindeki gibi blok igerisindeki islemler alinir ve
merkle agaci yapisi ile SHA 256 algoritmast ile kok degeri alinarak hash degeri bulunur

ve blogun igerisine yazilir.
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Header

version
prevBlockHash
merkleRootHash <€

timestamp
bits
nonce
Transaction
" = SHAZ56
Coinbase Transaction
== Addresss 1, 12.5 BTC
Address 2. 20 BTC => Address 3. 20 BTC
Address 32, 5 BTC => Address 7. 5 BTC
Addresss 5, 1 BTC => Address 14, 1 BTC
5 -

Sekil 4: Blok yapisinda Merkle Agaci ( Researchgate, 2018)

Blok yapisi igerisinde ne kadarlik islem girilirse girilsin her bir islem i¢in Merkle
agaci yapisi baz alinarak tiim islemler i¢in SHA 256 algoritmasina tabii tutularak en son
adimda tek bir kok merkle degeri bulunmasi saglanir. Olusan merkle kok degeri blokta
tek bir hash degeri olarak yerini almaktadir. Her bir islemin Merkle agaci yapisina
sokulmasi ile islemlerin her birinin ayr1 ayr sifrelenmesinden dolay1 giivenlik daha siki
olmakta ve dis etkenler tarafindan tahmin edilmesi ve yazilima zarar vermesi daha da

zorlagsmaktadir.
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2.2.1.6 Mutabakat

Blok zincirde her bir gelen diigiimde bloklarin onaylanmasi ve zincire eklenmesi
gerekmektedir. Bu durum bu agda bulunan kullanicilarin kabul etmesi anlamina

gelmektedir. Bu kabul etme iglemi mutabakat olarak degerlendirilmektedir.

Mutabakat isleminde de her bir diiglimde tiim ag yapis1 degisebileceginden farkli
goriintimler ortaya ¢ikabilmektedir. Bu farkli goriiniimii yok edebilmek adma ve tek bir
noktaya varabilmek i¢in mutabakat protokolleri kullanilmaktadir. Bunlara 6rnek Proof of

Work ve Proof of Stake verilebilmektedir.

2.2.1.6.1 Proof of Work (Pow)

Siber saldirilara kars1 6nlem olarak ortaya ¢ikan bir protokoldiir. Blok zincir aginda
bulunan bilgisayarlar bu agda islem yaptiklarini ispat ettikleri yontemdir. Blok zincirde
bulunan blok yapisinda basinda sifir kullanilacak zorluk seviyesine gore ( hash kodunun
basinda kag tane sifir degeri olacagi, o blogun zorluk seviyesini belirtmektedir) belirlenmis
hash kodunu yakalayabilmek i¢in madencilik yapildig1 zaman, belirtilen hash degerine
ulagmak i¢in “nonce” sayisini bulmaya ¢alisirlar. Bu sayi rastgele bir sayidir. Dogru
sonucu bulana kadar bir¢ok kez deneme yapilir ve dogru “nonce” sayisi ile basinda
istenilen kadar sifir bulunan hash kodu elde edilmis olur. Béylece ilk madencilik islemi
gerceklemis olur ve proof of work bu durumu onaylar. Yani bu islem i¢in emek

sarfedildigi gortiliir ve gereken islem giicii harcanmustir.

2.2.1.6.2 Proof of Stake (PoS)

Proof of Stake protokolii, Proof of Work protokoliine alternatif olarak ortaya
cikmigtir. Burada diger protokolden farkli olarak islem giici veya hesaplama giiciine
bakilmaksizin elde olan dijital varliklara bakilmaktadir. Burada yapilan islemlerin i¢inde
oldugu bloklarin dogrulanmasi kripto para birimleri kullanilarak yapilmaktadir. Burada
bloklarin dogrulanmasini isteyen kullanicilar kripto para varliklarmi belirttikleri 6lciide
kilitler. Bu kilitleme islemi ile dogrulama isleminde kullanilmak istenen tutar, kilit
kaldirlana kadar clizdanlarinda durur ve bu tutar ile islem yapilamaz. Her kullanict blok
dogrulama i¢in farkli miktarlarda tutar1 hesaplarinda kilitleyebilirler. Blok dogrulandiktan

sonra ise dogrulama ile kazanilacak tutar, dogrulama islemi i¢in ciizdanlarinda kilitledikleri
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para miktarlarina gore orantili sekilde paylastirilir. Bu durumda dogrulama islemi igin ne

kadar cok tutar kilitli yapildiysa, o kadar ¢ok tutar kazanilabilmektedir.

Proof of Stake ile, Proof of Work protokoliinden farkl1 olarak bloklarin dogrulamasi
icin yliksek enerji tiiketimi olmamasi da hedeflenen kontrollerden biri olarak

diistintilebilmektedir. (Btcturk, 2020)

2.3. Blok Zincir Kullanim Alanlan

Blok zincirle beraber ortak bir onay yapisi olmadan, seffaf bir sekilde aym agda
bulunan katilimeilar islemlerini giivenli bir ortam igerisinde gerceklestirebilmekte ve baska
kurum/kurulus ve onaya ihtiya¢ duymadan ilerlenebilmektedir. Giiven ortami olast siber
saldirilara karsi cesitli onlemler alinarak yapilabilmektedir. Blok =zincir ile yapilan
islemlerde mevcutta var olan islemlerin yapilmasina kiyasla ¢ok daha az masraf ve risk

olusmaktadir.

Biitiin bu durumlar g6z 6niinde bulunduruldugunda birgok alanda blok zincir alt yapisi
kullanilarak iglemler yapilabilecektir. Bu uygulama alanlarindan bazilar1 asagidaki gibidir:

(academy.binance.com, 2020)

e Kripto paralar

e Kimlik Tanima Sistemi

e Enerji Sektort

e Akilli S6zlesmeler

¢ Finans Sektorii

e Tedarik Zinciri Uygulamalari
e Yardim Kuruluslar

e Saglik Hizmetleri

e (Odeme Sistemleri

2.4. Blok Zincir ile Finansal Teknoloji Arasindaki Iliski

Mevcutta bulunan finans kuruluslarinin temelinde her zaman bir onay yapisina
ithtiya¢ duyulmaktadir. Blok zincir bu durusa farkli bir boyut getirerek merkezi onay

yapist olmadan, hizli bir sekilde bir ag iizerinden islemlerin yapilmasini, ilerlemesini ve
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sonlanmasini saglayan yapi olarak ortaya ¢ikmistir. Sagladigi giiven ortami da insanlari

buraya yonlendirebilmektedir.

Finans sektorlerinin basinda bankalar gelmektedir. Bankalar gerek saglam onay

yapist gerek cesitli kurallara sonuna kadar bagli olmasi sebebiyle siki kurumlardir.

Bankalarin genel isleyisi ve siiregleri de kolay kolay degismemektedir. Blok zincir
ile bankacilik sektoriine de hareket gelmesi ve farkli bir bakis agisinin kazandirilmast

diistiniilmektedir.

Bankacilik alanlarinda cesitli kredi s6zlesmeleri, miisteri edinim dokiimanlar1 gibi
belge gerektiren ve miisteri imzast bulunmasi zorunlu olan belgelerin blok zincir

teknolojindeki akilli kontratlar ile yerini almas1 beklenmektedir.

Ayni sekilde fon transferleri bankalarin siklikla yaptigi islemlerden biridir. Blok
zincir teknolojisi ile masrafsiz ve giivenilir sekilde fon transferleri yapilmasina olanak
taninarak fon transferi olayina farkli bir bakis agis1 getirebilmektedir. Ayrica her bankanin
kendi sanal parasini yaratarak bunu piyasalarda farkli alanlarda kullanabilme ihtimali bile

bankacilik sektoriine yeni bir heyecan getirmektedir.

Biitlin bu durumlarin temelinde blok zincir teknolojisinin giivenilir olmasi ve siber
saldirilara kars1 onlemlerinin giiclii olmasi ileride bankalarin kullanmasi i¢in de bash

basina bir sebep olabilecektir.

Bu ve bunun gibi 6rnekler ile bankacilik sektoriiniin blok zincir teknolojisinden
fazlasiyla etkilenebilecegi ve teknolojilerinde blok zincir kullanabilecekleri

Ongoriilmektedir.

2.5. Finansal Teknolojilerde Blok Zincir Teknolojisinin Kullanim
Alanlar
Finans sektoriinde, ozellikle bankalarda, blok zincir kullanim alanlar1 ve ileride
teknolojinin ve bankalarin saglayacagi giiven ortamlariyla kullanabilecekleri alanlar giin
gectikce ilerlemekte ve genislemektedir. Bu bilgiler baz alindiginda blok zincirin
kullanim alanlar1 ve miisteri ihtiya¢larinin yan1 sira kurum ve kuruluslarin da ilerleyen bu

teknolojilere uyum saglamasi adina gelisim kaydetmeleri gerekmektedir.
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Bu bilgiler g6z o6niinde bulunduruldugunda finansal teknolojilerde blok zincir

teknolojisinin kullanim alanlar1 genel haliyle asagidaki gibidir:

e Uluslararas1 Fon Transferi
e Kimlik Tanima Sistemi

e Kredi Skorlama islemi

e Akilli Kontratlar

2.5.1. Uluslararasi Fon Transferi

Bankalarda fon transferi hem bulunulan iilke i¢inde hem de {ilkeler arasi
yapilabilmektedir. Bu islem bircok miisteri tarafindan ayni giin igerisinde siklikla ve
belirli bir giiven ortaminda gergeklesmektedir. Blok zincir ile uluslararasi fon transferi
farkli bir boyuta taginabilmektedir. Blok zincir ile mevcutta var olan aracilar ortadan
kaldirilarak direkt miisteriden miisteriye olacak sekilde, hizli ve nerdeyse masrafsiz

olarak ve blok zincirin getirdigi kendi giiven ortam1 ile saglanabilecektir.

(fintechistanbul.org, 2019)

Bu teknoloji ilerleyen donemlerde kullanilabilecektir fakat kanunlar ve kurallar
cercevesinde mevcut durumda engeller ve 68renilmesi gereken tecriibeleri
bulunmaktadir. Ciinkii blok zincirde sanal paralar kullanilacaktir fakat tilkeler
icerisinde veya iilkeler arasinda sanal paralarda yapilacak diizenlemeler ile ilgili

kurallarin sinirlar1 yeterince tantmlanmamuistir.

2.5.2. Kimlik Tanima Sistemi

Finans sektoriinde miisteri edinimi sirasinda veya banka ya da sigorta sirketlerinin
cesitli Urlinlerini miisterilere satma siliresince kimlik tanimlanmasina ihtiyag
duyulmaktadir. Herhangi bir miisterinin bir bankaya veya sigorta sirketine tanimlanmast;
bu banka veya sigorta sirketlerinden {iriin almasi siiresince kimlikleri, ehliyetleri veya
cesitli tanitim kartlar1 ile kendilerini gostermek zorundadirlar. Bu durum hem banka i¢in
maliyet gerektirmekte hem de miisteri i¢in bir¢cok belgeye imza atmak durumunu ortaya

cikarmaktadir. (Karahan C ve Tiifekei A, 2020)

Blok zincir ile kimlik tanimlama kisminda da yenilikler olabilecektir.

Kullanicilar kendilerini istedikleri gibi tanimlayabilmekte ve kimlerle hangi adimlarla
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paylasabilecegini se¢ebilmektedir. Blok zincir aginda bulunan kullanicilar bu bilgilere
ihtiyacglar1 dogrultusunda ulagabilecektir. Fakat buradaki durum da uluslararasi fon
transferi durumuna benzer sekilde gerekli kurallar ve standartlar heniiz yeterince acgik

olamadig1 i¢in gelistirme asamasinda seklinde diisiinebilir. (Karahan C ve Tiifekci A,
2020)

2.5.3. Kredi Skorlama islemi

Finans kuruluglarindan kredi veren kurumlarda skorlama islemi yapilmaktadir.
Kredi skorlama yapilirken miisterinin veya miisterinin sahip oldugu sirketin/kurumun
kredi bilgileri, bor¢ 6ddeme donemleri, hesap bakiyeleri gibi bir¢ok parametreye
bakilmakta ve bu parametreler sonucunda her bir miisteri/sirket i¢in bir kredi skoru
cikmaktadir. Bu skora gore miisteriye kredi verilip, verilmeyecegi ile ilgili genel bir

kaniya sahip olunur.

Fakat her bir miisterinin banka hesab1 veya kredi ge¢cmisi bulunmayabilir. Bu
durumda olan miisterileri veya sirketler icin skorlama sikinti olabilmekte ve islem
yapamamaktadirlar. Blok zincir ile islem yapamayan bu kitle goz 6niinde bulundurularak
bu sisteme kaydolan kisilerin verileri baz alinarak, ag icerisindeki verileri

detaylandirilarak fon saglamak miimkiin olabilecektir. (economist.com.tr, 2019)

2.5.4. Akill Kontratlar

Finans sektoriinde miisteri islemlerinin hemen hemen hepsinde kontratlar
imzalanmakta ve bu Kkontratlarm  karsilikli  alinmasimmin  ardindan  islemler
tamamlanabilmektedir. Bu sozlesmeler mevcutta bankalar ya da farkli finans
kuruluslarinda yazicidan ¢ikti olarak alinip, miisterilere verilip, 1slak imzalar atildiktan
sonra islemlerin tamamlanmasi ile son bulmaktadir. Bu durum da hem zaman kayb1

acisindan hem de kagit israfi agisindan sorun olusturabilmektedir.

Blok zincir teknolojisi ile arada herhangi bir araci olmadan direkt s6zlesme metni
kullanic1 tarafindan onaylanip, ag igerisinde tutulabilecektir. Bu sdzlesme metninin
standart bir metin olmas1 diisiiniilmektedir. Fakat bu durumda da diger kullanim

alanlarinda oldugu gibi yasal diizenlemeler yapilmasi; herhangi bir sorun ¢iktigr zaman
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haklarin  korunabilmesini kurallarin ve kanunlarin agik sekilde belirtilmesi

gerekmektedir.
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BOLUM 3. BLOK ZiNCIiR SIMULATORU VE UYGULAMA
ALANLARI

Tez caligmasi kapsaminda blok zincir temel yapisimi anlatan bir simiilator
yapilmis olup, bu simiilatér ile zincirin calisma prensibi, ag yapisi, veri yapisi ve
birbirleriyle olan baglantilar1 detayli sekilde gosterilmistir. Simiilatoriin dogrulugunu
gosterebilmek i¢in ise birkag 6rnek uygulama konulacak ve transactionlarin ilk adimdan

son adima kadar nasil bir yol izledigi incelenecektir.

Simiilatoriin calisma prensibi i¢in Oncelikli olarak blok zincir temelinin
Ogrenilmesi, fonksiyonlarinin ¢ikarilmasi, zincirin temel bilesenlerinin 6grenilmesi 6nem

kazanmaktadir. Bu kapsamda simiilator i¢in zincirin detaylarinin 6grenilmesi sarttir.

Zincir teknolojisinin temelinde daginik bir ag yapist bulunmaktadir. Bu daginik
yapi ile sisteme kayitl olan bir¢ok kullanici islemlerini kaydedip, takip edebilmektedir.
Bu islemler giivenli bir sekilde blok zincirde tutulmaktadir. Bdylece diger kullanicilar
da bu islem kayitlarini gorebilmektedir. Bu asamada herhangi merkezi, ortak bir onay

yapis1 bulunmamaktadir.

Bu teknolojinin temelinde node(diigiim), blok, merkle agaci, hashing, mutabakat

( proof of stake ve proof of work), ag yapist gibi belirli kavramlar bulunmaktadir.

Temel fonksiyonlar, transactionlar ve ag yapisi 6grenildikten sonra simiilator i¢in
bu verilerin gorsellesmesi ihtiyact dogmustur. Gorsellestirmeler i¢in kodlama 6ncesinde

ornek ekran tasarimlar1 ve gereksinimleri belirlenmis; ardindan kodlamaya gecilmistir.

Yap1 gorsellestirildikten sonra kodlama adimiyla simiilator interaktif hale gelmis
ve ekranlar aras1 baglant1 olmustur. Bu baglant1 sayesinde simiilatorde hashing adima,
bloklarin gdsterimi, bloklarin zincir igerisindeki dizilimi, her bir ag yapisinda bloklarin

birbiri arasindaki etkilesimi ve bu etkilesim igerisinde transaction yapist gosterilmistir.

3.1 Simiilator is Akisi

Bu calisma ile blok zincir ag yapisi incelenip, birden fazla kullanicinin ayni aga
baglanmasi ile olusacak zincir ve blok yapisi gézlenmesi ve bunun yapilacak olan bir

simiilator ile gosterilmesi hedeflenmistir.
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Simiilator ile blok zincir temel yapisinin nelerden olustugu, ag yapisinin nasil
olmast gerektigi, zincirde bulunan bloklarda, blok igeriklerinin nasil olustugu,
transactionlarin nasil isledigi, giris anahtarlar1 olusturulurken nelerin baz alindigi

detaylar1 gézlenmistir.
Simiilatorde yapilan islemler genel hatlariyla asagidaki gibidir:

e Uygulama calistig1 anda bir blok zincir yaratilir ve zincirin ilk blogu ( genesis
blok) simiilator tarafindan direkt zincire eklenir.

e Islemler sayfasinda uygulamada kullanilan zorluk derecesi degistirilebilir.

e Islemler sayfasinda blogu olusturacak transactionlar ( islemler) girilir.

e Node ( Diigiim) sayfalarinda bekleyen transactionlar ( islemler) alinarak
zorluk seviyesine gore blok olusturmasi i¢in 'mine’ edilir.

e Transactionlarla beraber zincirde olusan bloklar tiim node sayfalarinda
gosterilir. Burada hash degeri, 6nceki blogun hash degeri, nonce degeri, blok
numarasi ve bloga giren transactionlar gosterilir.

e Birnode’da olusan bloklarin, diger node sayfalarinda da ayni sekilde olustugu
goriiliir.

e Herhangi bir blok iizerinde hash degeri degistirilirse zincir yapist bozulacagi

icin gegersiz olan bloklar gosterilir.
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Simiilator_is_akisi

girig yapilir.

Hekleyer
iglermler var
mi?

Sekil 5: Simiilator Calisma Prensibi Is Akis Semasi

3.2. Simiilatore Giris

Simiilatore ilk giris aninda yeni bir blok zincir arka planda olusturulur. Ekranlarda

ise “Islemler”, “Node A”, “Node B” ve “Node C” sayfalar1 goriintiilenir.

Burada “Islemler” sayfasinda girilecek olan transactionlar (islemler) yapilir.
“Node A”, “Node B” ve “Node C” sayfas1 blok zincir yapisinda daginik yapida olan aglar

olarak diistintilmiis olup, her bir node, IP barindiran bir diigiim olarak diisiiniilmiistiir.

“Islemler” sayfasinda ayrica “zorluk derecesi” alan1 vardir. Bu alan ile bekleyen
islemlerden olusacak hash kodunun basinda ne kadar sifir olacagi bilgisi elle

degistirilebilir olmaktadir.
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BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C
iSLEMLER

Kimden: Kime: Miktar:

Ekle

Zorluk Seviyesi:

Degistir

Sekil 6: Simiilator Girig Sayfasi

Simiilator giris sayfasi islemlerin girilecegi, listeye eklenebilecegi ve zorluk
seviyesini belirtmesi adina énemlidir. Burada islemleri iceren transfer bilgileri, listeye
eklenmesi bu sayfada yapilmaktadir. islemler baz alinarak olusturulacak hash kodunun
zorluk seviyesi de yine aymi sekilde islemler sayfasindan yapilabilmekte ve zorluk

seviyesi kullanicinin degistirebilecegi sekilde girilebilmektedir.

3.3. Simiilatér Islemler Sayfasi

Simiilatore girildiginde ana sayfada “Islemler” ekrani bulunmaktadir. Bu ekrana
girildiginde islemlerde kimden kime ne kadarlik transfer olacag bilgisi girilir; bekleyen

islemlere girilen bu transaction bilgisi eklenir.
Her bir islem girildikten sonra “bekleyen islemler” listesine getirilmektedir.

Islemler sayfasinda transactionlar (islemler) olusturulurken girilmesi gereken

alanlar agagidaki gibidir:

e (Gonderen: Para transferinin kimin tarafindan gonderilecegi bilgisidir.
e Alict: Para transferinin kimin tarafindan alinacag bilgisidir.

e Miktar: Ne kadarlik bir para transferi yapilacag: bilgisidir.
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BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

ISLEMLER

Gonderen: | Mehmet Alici: | Hasan Miktar: 250

BEKLEYEN iSLEMLER
Gdnderen Alict Miktar
Erdem Gizem 100
Ahmet Ayse 150

Mehmet Hasan 250

Sekil 7: Simiilator Islemler Sayfast

Gonderen alanma gonderen kullanicinin ismi yazilir; ardindan alict alanina
transferi alacak kullanicinin adi yazilir. Ardindan miktar alanina ne kadarlik bir para
transferi yapilmak isteniyorsa o kadarlik tutar yazilir. Alanlara giris yapildiktan sonra

“ekle” butonuna basilir ve islemler “bekleyen islemler” listesine diigmektedir.
Burada istenilen kadar islem girilebilmektedir.
Yukaridaki drnek ekran goriintiisiinde 3 adet islem girilmistir. Islemler girilirken:

1- Erdem’den Gizem’e 100’liik transfer
2- Ahmet’ten Ayse’ye 150°lik transfer;

3- Mehmet’ten Hasan’a 250’lik transfer i¢in art arda islemler girilmistir.

Bu asamada girilen bu ii¢ islem “bekleyen islemler” alaninda gosterilmektedir. Bu
islemler listede oldugu ve heniiz mine edilmedigi i¢in bu alanda tutulmaktadir ve heniiz

bir bloga yazilmamustir.
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3.3.1. Zorluk Seviyesi

Blok zincir yapisinda bloklar olusturulurken bekleyen islemlerden olusan hash
bilgisinde, hash’in olusturulmasi ve bulunmasi asamasinda zorluk seviyesi
degistirilebilmektedir. “Zorluk seviyesi” bloklarda olusan hash degerinin basinda kag
tane sifir olmasi gerektigini ve bu sifirlara gére de hash degerinin bulunmasinin zorlugunu

gostermektedir.

Ornegin; zorluk seviyesi 2 olarak yazildiginda girilen islemlerden olusan ve

sifreleme yontemi ile olusan hash degerininin basinda 2 tane sifir olmasi beklenmektedir.

Bekleyen islemlere gore “mine” butonu ile islemler mine edildiginde zorluk
seviyesinde basinda kag tane sifir var ise hash degeri o sifir sayisini bulana kadar devam
etmektedir. Bu kosul saglandiktan sonra yani belirtilen zorluk seviyesine gore hash degeri

olustuktan sonra blok zincire eklenebilmektedir.

Asagidaki ekran goriintiisiinde kirmizi ¢ergeve ile belirtilen alanlarda elle istenilen
zorluk seviyesi secilerek “degistir” butonuna basildiginda zorluk seviyesi belirtilen say1
kadar degismis olacak; bekleyen islemlerden olusan hash degerinin basinda girilen seviye

sayis1 kadar sifir olugsmus olacaktir.

BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

ISLEMLER

Ganderen: Aliar: Miktar:

Ekle

orluk Seviyesi: 2

Degistir

Sekil 8: Simiilator Zorluk Seviyesi

Zorluk seviyesi kullanici tarafindan istenildigi sekliyle degistirilebilmektedir.

Boylece zorluk seviyesi degistikce islemler baz alinarak olusturulacak hash kodunun
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basinda kag tane sifir olacagi bilgisi de degisecek ve bu da bloklarin olusmasi ve zincire

eklenmesi zorlayici bir unsur olarak géze garpabilecektir.

3.4 Simiilatorde i1k Blogun ( Genesis Blok) Olusmasi

Simiilator ilk agildig1 zaman arka planda bir blok zincir olusturulur. Olusturulan
blok zincirde ilk olarak bir “genesis” blok yaratilir. Burada “genesis” blok, blok
zincirdeki ilk yaratilan bloktur. Zincire yeni bloklar eklenmesi i¢in “genesis” blokun
olugmasi sarttir. Bu bloga bir nevi “default blok” da denebilmektedir. Bu blok
icerisinde herhangi bir islem bilgisi bulunmamaktadir.

Yaratilan hash kodu islem bilgisi icermeden uygulamanin SHA 256 algoritmasi
kullanilarak olusturdugu bir hash kodudur. Bu bloktaki hash kodu, islem bilgisi
barindirmadigindan ve ilk blok oldugundan zorluk seviyesi kriteri bu blok ig¢in
aranmamaktadir.

Olusan ilk blokta blok numarasi sifir olarak atanmaktadir. Bu blokta igerisinde
islem barindirmadigindan ve olusan hash degerinde zorluk seviyesi aranmadigindan
nonce degeri 0 olarak atanmaktadir. Ik blok oldugu icin “previous hash” yani bir
onceki blokta bulunan hash bilgisi degeri de bulunmamaktadir ¢iinkii bu blok
zincirdeki ilk blok oldugundan ve Oncesinde bagka blok barindirmadigindan bir
onceki blogun hash degeri bulunmamaktadir. Hash alaninda ise igerisinde islem
barindirmayan, SHA 256 algoritmasi ile olugsmus 32 karakterlik bir deger ortaya
cikmaktadir.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Hash:  hgtoTwT3yrmPXGr3ghWR4fNg/

Sekil 9: Simiilator Genesis Blok
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Simiilatorde bloklar olusurken olusan hash olusturuldugunda, hashin olugmasi
icin SHA256 algoritmasi kullanilmaktadir. SHA yani Secure Hash Algorithm 6zet bir
deger iiretmektedir. Bu algoritmalar ile biiylik verilerden daha kiiclik 6zet bilgiler
cikarilabilmektedir ve bu durum normalde kullanilan dijital bir parmak izi olarak

diisiiniilebilmektedir. Hash degeri ¢oziilmesi zor, tahmin edilmesi gii¢ ve islemlere 6zel
bir koddur.

3.5. Simiilatorde Bloklarin Olusmasi ve Zincire Eklenmesi

Simiilator acildiktan sonra uygulama tarafindan bir blok zincir olusturulur.
Olusturulan blok zincire ilk blok ( genesis blok) eklenir. Ayni zamanda “iglemler”
sayfasinda gonderen kullanicidan aliciya ne kadar miktarlik transfer olacag: bilgisi de
girilir. Burada istenilen kadar islem girilebilmektedir. Girilen islemler ekle butonu ile

“bekleyen islemler” sayfasina yeni bir satir olarak eklenir.

Girilen islemlerin bloklara eklenebilmesi ve bu bloklarin da blok zincire dahil
olabilmesi igin islemlerin “mine” butonu ile aktif hale getirilmesi gerekmektedir. “mine”
butonu ile girilen islemler i¢in bir hash kodu olusturulur. Bu hash kodu “islemler”
sayfasinda girilen zorluk seviyesine gore belirlenir. Burada zorluk seviyesi 2 olarak
belirlendiginde, islemler baz alinarak olusturulacak hash kodunun ilk iki hanesinin sifir

ile baglamasi beklenir.

“mine” butonu islemlerin bloklara dahil olmasini ve blogun da zincire
eklenmesini saglar. Ayni1 zamanda olusturulan blogun tiim node (diiglim) sayfalarinda da
goriinmesine olanak tanir. Ciinkii islemlerden olusan ve “mine” edilen blogun artik

onaylandig1 varsayilir ve bu onayl1 bloklar tiim node’lara dagitilir.

Hash kodunun zorluk seviyesine gore olugmasini beklerken blok igerisinde
“nonce “degeri de “mine” butonu caligtirilarak goriiniir. “nonce” degeri belirtilen
kriterlere ve girilen islemlere gére olusan hash kodunu dongiide kaginci sirada buldugunu

gostermektedir ve blok i¢in tek ve 6zel bir degerdir.

Islemler sayfasinda girilen transactionlar (islemler) “bekleyen islemler”
statiisiinden blok icerisine eklenebilmesi i¢in “mine” edilir. Bu durum “mine” butonu ile

saglanir. “mine” butonu “Node A” sayfasinda bulunmaktadir. “Node A” sayfasi IP
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baridiran bir bilgisayar olarak diisiiniilmektedir. “Node A” sayfasinda blok olusturulursa
simiilatorde var olan “Node B” ve “Node C” sayfalarinda da goriiniir. Burada “Node B”
ve “Node C” sayfalarmin da IP barindiran birer aygit oldugu diisiiniilmekte ve

gorsellestirilmektedir.

Blok zincirin genel yapisi geregi dagitik bir ag yapist oldugu diisiiniildiigiinde
Node A, B ve C sayfalarinin her birinin birer server gibi oldugu varsayilip, blok zincirdeki
bloklar bu nodelarda (diigiimlerde) tutulabilmektedir. Yani Node A sayfasinda olusan
bloklarin Node B ve C sayfalarinda da goriiniir olmas1 blok zincirin daginik ag yapisinin

gorsellestirilmesin de etkisidir.

Simiilatoriin asagidaki ekran goriintlisiinde islemler sayfasindan olusan
transactionlar i¢in bir blok yaratilmasi i¢in “mine” butonu gdsterilmistir. Burada islemler
sayfasinda talep edilen kadar transaction girildikten sonra Node A sayfasina gidilir.
Burada ilk blok ( genesis blok) ilk ekran agildiginda goriilmektedir. Ardindan bu ekranda

bulunan “mine” butonuna basilir.

BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

Hash: =~ 4S4gen7WSGognc3RAJoQgGel

Sekil 10: “Mine” butonu gorseli

“Mine” butonuna basildiktan sonra “islemler” sayfasinda girilen transactionlar
igin yeni bir blok olusturulmasi saglanir. Yeni olusan blok ilk blok ( genesis blok) un
yanina eklenmektedir. Olusan yeni blok i¢cerisinde blok numarasi bulunmaktadir. Zincire
genesis bloktan sonra eklenen ilk blok oldugu icin blok numarasi 1 olarak atanmuistir.
Bloklarin ortasinda bulunan alanda “bekleyen islemler” sayfasinda bulunan islemler

listelenmektedir.
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Liste gosterimi asagidaki gibidir:

[{"fromAddress":"Erdem

" "toAddress":"Gizem","amount":100},{"fromAddress":"Ahmet","toAddress":"Ayse

" "amount":150},{"fromAddress":"Mehmet","toAddress":""Hasan

" "amount™:250},{"fromAddress":"blockchain","toAddress":"firstClient","amount™:10}]

Liste gosterimde girilen her bir transaction “fromAddress ... toAdress.. Amount
“seklinde gosterilmektedir. Ne kadar transaction girildiyse o kadar satir burada

gosterilmektedir.

Tiim girilen ve gosterilen islemlerin yani sira bir de bitcoin yapisinda da olan 6diil
mekanizmasi islemi gosterilmektedir. Mevcutta bitcoin madenciliginde kullanicilar
islemleri ger¢ek anlamda transfer edebilmek ve bitcoin kaziyabilmek icin “mine”
ettiklerinde ve bir blok olusturduklarinda bitcoin altyapisi tarafindan “mine” edip blogu
olusturulan kullaniciya bitcoin 6diil olarak wverilir. Ciinkii bu “mine” igleminde
bilgisayarin iglem giicili kullanildigindan ve efor sarf edildiginden bu ¢abanin bir karsilig1
olarak 0diil mekanizmasi bulunmaktadir. Simiilator asamasinda da bu o&dil
mekanizmasini “mine “butonuna basildiginda ve yeni bir blok olusturuldugunda bloktaki
mevcut transactionlarin altinda yeni bir satir olarak gortinmektedir. Buradaki gosterimde
de  “fromAddress™:"blockchain”,"toAddress":"firstClient”,"amount:10”  seklinde

gosterilmektedir. Amount simiilatdrde 10 olarak gelmektedir.

Yeni olusturulan blokta “Previous Hash” alan1 bulunmaktadir. Bu alan bir 6nceki
blokta bulunan hash bilgisini gostermektedir. Bloklar arasi iletisim ve baglant1 bu hash
kodlar1 ile olmaktadir. Asagidaki 6rnek ekran goriintlistinde “mine” butonu ile
olusturulan 1 numarali blokta bulunan”Prev.Hash” alani ilk blogun ( genesis blok) hash
bilgisidir. Blok zincir uygulamasinda giivenlik kontrolleri bir onceki blogun hash
bilgisinin, yeni yaratilan blokta da tutulmasi ile de saglanir. Boylece zincire veya bloga
disardan miidahale edilmek istendiginde sirali hash bilgisi bozulacagindan giivenlik de
bozulmus olur. Bir dnceki blok ile yeni blok arasindaki hash baglantisi ile zincirdeki

bloklar birbirine baglanmis olur ve disaridan miidahale de zorlasmis olmaktadir.
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Hash degeri de girilen islemlere gore uygulama tarafindan olusturulmus ve SHA
256 algoritmasi ile ortaya ¢ikmig bir degerdir. Bu deger “islemler” sayfasinda segilen
zorluk derecesine gore olusmaktadir. Simiilatérde su an zorluk derecesi 2 olarak segili
gelmektedir. Hash degeri islemler sayfasinda kag¢ tane islem girildiyse onlar1 baz alip,
ardindan segilen zorluk derecesine gore basinda kag tane sifir olarak belirlendiyse o kadar
olacak sekilde gelmektedir. Girilen islemlerin yanisira 6diill mekanizmasi i¢in olusan
transaction (islem) da hash kodunu olusturmak igin algoritmaya dahil edilir. Uygulamada
zorluk derecesi 2 olarak ayarlandigindan islemler ile olusan hash bilgisi basinda 2 adet

sifir olarak olugmustur. Bu hash kodu bloga 6zgii bir kod olmustur.

“Nonce” degeri, girilen igslemler ve zorluk seviyesine gore olusmasi beklenen hash
kodu “mine” edilirken bir dongii i¢erisinde kaginci seferde bulundugunu gdsteren, o bloga

0zgl bir degerdir.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Sekil 11: Blok olusturulmasi

1 numarali blok olustugunda yani belirtilen kriterlere gore hash kodu olusup, zincire

eklendiginde olusan blok rengi yesil olarak ilk blogun ( genesis blok) gériinmektedir.

Olusan 1 numarali blogun diger nodelerda da goriiniir olmasi beklenmektedir.
Bunun sebebi de Node A, Node B ve Node C sayfalarinin simiilatorde zincirde birer
diigim olarak diisliniilmesi ve 1 numarali blok da basarili sekilde “mine” edilip, hash
kodu ve nonce degeri olusturdugu i¢in onayli olarak Node B ve Node C diiglimlerine de

yansimasi olarak diisiiniilmektedir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Block: Block:

Hash: = 454genTWSGognc3RA90QgGe! ash: | 00rsk3MEBRsdoXiQvgRIq9looC

Sekil 12: Olusan Blogun diger diigiimlerde gosterimi

1 numarali blogun olusmasi ve diger diigiimlere de gosterilmesinin ardindan

“islemler” sayfasina yeniden girilip, yeni transaction (islem) kayitlar yaratilabilmektedir.

Islemler sayfasinda girilen islemler de yeniden “bekleyen islemler” adi altinda
toplanmaktadir. 1 numarali blogun olusturulmasinin ardindan yeni girilen islemler de
“bekleyen islemler” adimindan transferin gerceklesebilmesi icin yeniden Node A
sayfasinda “mine” edilmesi ve yeni bir blok yaratilmasi gerekmektedir. Yaratilan bu

blogun da zincire eklenmesi beklenmektedir.

Asagidaki ekran goriintiisiinde girilen islemler baz alinarak yeni bir blok
olusturulmustur. Olusan blogun numaras1 2’dir ve bu blok sadece yeni girilen islemleri
ve 6diil islemini barindirmaktadir. Buradaki “prev. Hash” degeri, bir dnceki 1 numarali
blogun hash degeri bilgisidir. Her blokta, bir dnceki blogun hash degeri bilgisi de
bulunmaktadir. Aynmi sekilde yeni girilen islem ve 6diil transaction1 (islemini) de baz
alarak zorluk seviyesine gore yeni bir hash kodu olusturulmustur. Bu hash kodu
bulunurken olusan “nonce” degeri 1 numarali blokta bulunan nonce degerinden farklidir
clinkii bu nonce degeri her blok i¢in farklidir, tekil bir sayidir. 2 numarali bloktaki
“nonce” degeri de girilen islemler ve 6diil mekanizmasina gore olusan degerin dongiide

kacinc1 denemede bulundugunu gosterir.
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BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

Prev. Hash

Mins

Hash: = 4S4genTWSGognc3RA90QgGel

Hash: = 00rsk3MEBRsdoXiQvgRIq9looC Hash:  005np5aQHAizgdncRtdzUIRISO

Sekil 13: Zincire yeni blok eklenmesi

Olusan 2 numarali blogun diger nodelerda da goriiniir olmasi beklenmektedir.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Mine
Block: Black: Block:

Nonce: Nonce: Nonce:

Hash:  454genTWSGognc3RAS0QgGe! Hash:  00rsk3MEBRsdoXiQugRJlgdlooC

Hash: = 005np5aQHAizgdncRtdzUIRISO

Sekil 14: Eklenen yeni blogun diger diigiimlerde gosterimi

Simiilatorde ayn1 dongii istenilen kadar yapilarak yani 2 numarali blok olustuktan
sonra da islemler sayfasinda yeni islemler girilip ardindan Node A sayfasinda bulunan
“mine” butonu ile islemler mine edilip, yeni blok olusturdugunda yine zincire yeni bir
blok numarasi, islem detaylari, hash kodu ve nonce degeri ile eklenebilecektir. Prev.Hash

alan1 da yine bir 6nceki blogun hash degerini alarak ilerleyebilecektir.
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3.6. Simiilatorde Blogun Hash Koduna Miidahale Edilmesi

Blok zincire islemler baz alinarak ve ardindan mine edilerek olusturulan bloklar
eklenir. Bloklar eklenirken giivenlik ve aralarindaki iliski hash kodlari ile olmaktadir. Her
bir blok, bir 6nceki blogun hash kodunu kendi igerisinde tutmakta ve birbirleri arasinda

iliski bu hash kodlar1 ile olugsmaktadir.

Eger 1 ve 2 numaral1 bloklar olustuktan sonra 1 numarali blogun hash koduna elle
miidahale durumu olursa 1 numarali blok ve 2 numarali blok bozulmus olacak ve

birbirleri arasindaki baglant1 kopmus olacaktir.

Asagidaki ekran goriintiisiinde 1 ve 2 numarali bloklar mine edilerek olusturulmusg

ve 1 numarali blogun hash kodu, 2 numaral blokta “prev.hash” alanina tutulmustur.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Sekil 15: Bloklardaki hash kodu iliskisi gosterimi

Simiilatorde hash koduna elle miidahale oldugunda ilgili blogun rengi kirmizi
olmakta ve bu da blogun bozuldugu anlamimna gelmektedir. Ilgili blok bozulduktan ve
kirmiz1 ile isaretlendikten sonra hash kodu diger bloklar1 da etkilediginden kendisi ve

kendisinden sonra gelen tiim bloklarin rengi kirmiziya donmektedir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Mine

Block: Block: Block:

~

.
W : : : 530HAL

Hash:  454gen7WSGognc3RA90QgGe! Hash: = 11rsk3MEBRsdoXiQuvgRlgdlooC Hash:  005npSaQHAizgdncRtdzUJRISO

Sekil 16: Bloktaki hash koduna elle miidahale edilmesi

Simiilatorde Node A igerisinde bloklar elle miidahale ile bozuldugunda sadece o
node (diiglim) i¢in zincir bozulmus olur. Diger nodelar (diigiimler) i¢in zincir bozulmamis

olur.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Mine
Block:

Sekil 17: Node A’daki elle miidahalenin diger diigiimleri etkilememesi

Bu durum blok zincir yapisinda da bu sekildedir. Blok zincirde de bir diiglimde
var olan blok zincire ait bloklardan biri digaridan bir miidahale ile bozuldugunda kendisi
ve ondan sonra gelen tiim bloklar da bozulmus olur. Bdylece birbirleri arasindaki baglanti
kopmus olur. Fakat blok zincir altyapisinda disaridan miidahale kolay bir islem degildir.
Bir sekilde gilivenlik dnlemleri asilsa bile bir node iizerinde bloklara elle miidahale
oldugunda blok zincir yapisi bozuldugu icin elle miidahale edilen bloklarin tekrar
dogrulanarak diger nodelara dagitilmasi diger nodelarda da kisa siire i¢erisinde ¢ok sayida

islemler yapildigi i¢in zor bir ihtimaldir.
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3.7. Simiilatér Uygulama Ornekleri

Simiilatoriin ¢alisma mantigin1 gostermek ve gorsellestirmek i¢in ¢esitli ornekler

yapilmistir.

Ornek 1:

e Simiilatorde “islemler” sayfasina gidilir.
e lslemler sayfasinda Génderen, Alici ve miktar alanlar1 girilip ekle butonuna

basilir.

o Gonderen: A, Alici:B, Miktar: 100 olarak secilir ve ekle butonuna

basilir.

o Gonderen: C, Alici:D, Miktar: 150 olarak segilir ve ekle butonuna

basilir.

o Gonderen: E, Alici:F, Miktar: 200 olarak secilir ve ekle butonuna

basilir.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

iSLEMLER

Gonderen:  E Alici: F Miktar: 200

BEKLEYEN i§lEMLER

Sekil 18: Ornek 1 islem sayfas:

e Girilen 3 islem “Bekleyen Islemler” olarak ekranda goriiniir.
e “Islemler” sayfasinda zorluk seviyesi alanina 2 yazilir ve “degistir” butonu ile
islemlerden olusacak hash kodunun basinda zorluk seviyesi 2 secilerek iki

tane sifir olugmas talep edilir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

iSLEMLER

[Gonderen:  E

Ekle

Zorluk Seviyesi: 2

Degistir

Alici: | F Miktar: 200

BEKLEYEN iSLEMLER

Alict Miktar

Sekil 19: Ornek zorluk seviyesi alan:

“Node A” sayfasma gidilir ve ilk blok ( genesis blok) gériiliir. ilk blok hash
kodunun jxdKuUgFBkmgvBRaWMakUoLeLKpCD6U9 olarak olustugu
goriiliir.

“Node A” sayfasinda “mine” butonuna tiklanarak islemler sayfasinda olusan
3 islemin blogun igine dahil edilmesi saglanir. Islemlerin yam sira &diil
isleminin de goriintiilenmesi saglanir.

o [{"fromAddress":"A","toAddress":"B","amount™:100},{"fromAddres
s":"C","toAddress":"D","amount":150},{"fromAddress":"E","toAddr
ess":"F","amount":200},{"fromAddress":"blockchain","toAddress":"
firstClient","amount":10}]

Blok numarasi yeni yaratildig: i¢in 1 olarak goriiniir.

Hash kodu 004U4VShGEXCizWgHKXye5dfPUAGLI95M olarak olustugu
goriiliir.

Yeni blokta “prev.hash” alaninin
jxdKuUgFBkmgvBRaWMakUoLeLKpCDU9 olarak ilk bloktaki hash kodu
oldugu gortiliir.

Nonce degerinin hash kodunun dongilide bulunma sayist olarak 2189 olarak

olustugu goriliir.
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BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

Mine

Hash: jxdKuUgFBkmgvBRaWMakUoLe ash: | 004U4VShGEXCizWqHKXye5dff

Sekil 20: Ornek 1 blok olusturulmas:

e Girilen blok bilgisinin diger diigiimlerde de ( Node B ve Node C’de) ayni1
sekilde oldugu gortiliir.

BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

Mine

p

Hash: = 004U4VShGEXCizWqHKXye5dff

Sekil 21: Ornek bloklarin diger diigiimlerde gosterilmesi

Ornek 2:

e Ormek 1°de olusan blok {izerine yeni blok eklenmesi igin simiilatérde
“islemler” sayfasina gidilir.
e Islemler sayfasinda Gonderen, Alict ve miktar alanlari girilip ekle butonuna

basilir.
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o Gonderen: G, Alici: H, Miktar: 80 olarak secilir ve ekle butonuna

basilir.

| EI”E RE HEIN §||V||]|K|UE Islemler Node A Node B Node C
i$LEMLER

Gonderen G Alic:  H Miktar: 80

BEKLEYEN {SLEMLER

Sekil 22: Ornek 2 islem sayfast

e Girilen islem “Bekleyen Islemler” olarak ekranda goriiniir.
e “Node A” sayfasinda “mine” butonuna tiklanarak iglemler sayfasinda olusan
1 islemin blogun igine dahil edilmesi saglanir. Islemlerin yam sira odil

isleminin de goriintiilenmesi saglanir.
o [{"fromAddress":"G","toAddress":"H","amount":80},{"fromAddress
":"blockchain","toAddress™:"firstClient","amount":10}]

e Blok numarasi 2 olarak goriiniir.

e Hash kodu 00JE7/RH7/0y6lQyICArEIF/tK6/6HY + olarak olustugu goriiliir.

e Yeni blokta “prev.hash” alaninin
004U4VShGEXCizWqHKXye5dfPUAGL95M olarak ilk bloktaki hash kodu
oldugu goriiliir.

e Nonce degerinin hash kodunun dongiide bulunma sayis1 olarak 3533 olarak

olustugu goriliir.
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BLOCKCHAIN SIMULATOR Islemler Node A Node B Node C

Block: Block:

A

ce:
-

Hash:  jxdKuUgFBkmqvBRaWMakUoLe

Hash: = 004U4VShGEXCizWqHKXye5dff Hash:  ODJE7/RH7/oy6IQyl|CArEIF/tKE/€

Sekil 23: Ornek 2 blok olusturulmas:

e Girilen blok bilgisinin diger diigtimlerde de ( Node B ve Node C’de) aym

sekilde oldugu gortiliir.

Ornek 3:

e Ornek

2’de olusan blok iizerine yeni blok eklenmesi i¢in simiilatorde

“islemler” sayfasina gidilir.

e Islemler sayfasinda Gonderen, Alict ve miktar alanlari girilip ekle butonuna

basilir.
o

o

Gonderen: I, Alict: J, Miktar: 90 olarak segilir ve ekle butonuna basilir.
Gonderen: K, Alici: L, Miktar: 70 olarak secilir ve ekle butonuna
basilir.
Gonderen: M, Alici: N, Miktar: 600 olarak segilir ve ekle butonuna
basilir.
Gonderen: O, Alici: P, Miktar: 450 olarak seg¢ilir ve ekle butonuna

basilir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C
iISLEMLER

[Gonderen: O Alci: | P Miktar: 450

BEKLEYEN iSLEMLER

Génderen Alict Miktar

Sekil 24: Ornek 3 yeni islem sayfast

e Girilen islem “Bekleyen Islemler” olarak ekranda goriiniir.

e “Node A” sayfasinda “mine” butonuna tiklanarak iglemler sayfasinda olusan
4 islemin blogun icine dahil edilmesi saglanir. Islemlerin yam sira &diil
isleminin de goriintiilenmesi saglanir.

o [{"fromAddress":"I","toAddress":"H","amount":90},{"fromAddress"
K" "toAddress™:"L","amount":70},{"fromAddress":"M","toAddress
""N","amount":600},{"fromAddress":"O","toAddress":"P","amount"
450}, {"fromAddress™:"blockchain”,"toAddress":"firstClient","amou
nt":10}]

e Blok numaras1 3 olarak goriiniir.

e Hash kodu 00fZ4rZawKoSJUVOsWqgS+dwmFhMwYfsg olarak olustugu
goriiliir.

e Yeni blokta “prev.hash” alaninin 00JE7/RH7/0y6lQyIC4rEIF/tK6/6HY +
olarak ilk bloktaki hash kodu oldugu goriiliir.

e Nonce degerinin hash kodunun dongiide bulunma sayist olarak 263 olarak

olustugu goriiliir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Block: Block: Block: Block:

Sekil 25: Ornek 3 blok olusturulmas:

e Girilen blok bilgisinin diger diigtimlerde de ( Node B ve Node C’de) aym
sekilde oldugu goriiliir.

Ornek 4:

e Ornek 3’de olusan islemlerle beraber toplam ilk blok hari¢ 3 blok yaratilmustir.

e Blok 1 igerisinde bulunan 004U4VShGEXCizZWqHKXye5dfPUAGLI95M
hash kodunun ilk iki hanesindeki 00 degeri elle 11 olarak degistirilir.

e Elle hash degeri degistiginde hash kodlar1 bozuldugu icin degisen blok ve
sonrasinda gelen 2 ve 3 numarali bloklarin da etkilendigi ve rengi degistigi

gortiliir.

BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Mine

Sekil 26: Ornek 4 blokta hash degerinin bozulmasi

e Girilen blok bilgisinin diger diigiimlerde de ( Node B ve Node C’de) ayni1
sekilde yesil hali oldugu goriiliir.
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BLOCKCHAIN SIMULATOR islemler Node A Node B Node C

Mine

Sekil 27: Ornek 4 'te blokta hash degerinin diger diigiimleri etkilememesi
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BOLUM 4. SONUC

Ozet

Blok zincir ile ilgili yapilan arastirmalarda bu teknolojinin giivenilir, az masrafli
ve hizli oldugu goriilmiistiir. Geleneksel yapida olan islemlerde eski yontem baz
alinarak gidilmesindense bu teknoloji ile gitmenin faydali olabilecegi yapilan literatiir
arastirmalar1 kapsaminda ongoriilmektedir. Fakat bu teknoloji heniiz ¢ok yeni oldugu ve
cok fazla kullanilmadigi i¢in heniiz ¢esitli kanun ve kurallar agisindan yetersiz
olabilmektedir. Ayn1 zamanda tiim diinyada da bu teknolojinin ¢ok bilinmemesinden

kaynakli olarak kullanicilar arasinda bir 6nyargi olabilmektedir.

Yapilan bu tez ¢alismasi ile bu teknolojinin temel yapi taglar anlatilmas;
detaylar1 gosterilmis ve en temel 6zellikleriyle bu yapi taglart arasindaki entegrasyon
noktalar1 simiilasyon aracilig1 ile gorsellestirilmistir. Bu yap1 simiilator iizerinde
kurgulandiktan sonra, 6rnek islemler yapilmis ve bir islemin en bagindan sonuna kadar
nasil bir yol izledigi somut olarak goriilebilmistir. Bu somutlagtirma durumu ile birgok
kullanicinin kafasinda blok zincir nedir, ne sekilde bir akisi bulunmaktadir, temel
bilesenleri nelerdir ve en temel 6zellikleriyle bir transactionin (islemin) nasil

gerceklestigi ile ilgili genel sorularin cevap bulmasi beklenmektedir.

Bu sorular cevap bulduktan sonra birgok kullanict blok zincir konusunda bilgi
sahibi olabilecek ve yapilacak olan ve temeli blok zincir teknolojisine dayanan

uygulamalarda kolaylikla ilerleyebileceklerdir.

Yarg:

Kisa vadede finansal teknolojilerinin gelisimlerini hizla siirdiirecegi
goriilmektedir. Bu alanda acilan bir¢ok yeni kurum olacak ve yeni fikirler de dogacaktir.
Bu alanda en ¢ok kullanilacak teknolojilerden biri blok zincir teknolojisi olabilecektir.
Ciinkii bu alan gelisime ¢ok aciktir ve altyapist ve kurgulanma big¢imiyle bir¢ok
kullaniciya katki saglayacak sekilde goriilmektedir. Fakat blok zincir teknolojisi de yeni
oldugu i¢in daha ¢ok gelismeye ihtiyaci vardir.
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Kullanim alanlar1 zamanla daha da artarsa ve etkileri daha ¢ok goriiliirse hem
giiven ortami saglanmis olacak hem de yeni bir teknoloji birgok alanda kullanilmig
olacaktir. Calisma kapsaminda yapilan simiilatér ile blok zincirin temel yapi taslari
gosterilmis, bir islemin en temel haliyle izledigi yol gorsellestirilmis ve blok zincirin

temel kavramlar1 simiilator ile daha somut hale gelebilmistir.

Oneriler

Finansal teknoloji kuruluslarinin blok zincir teknolojisi konusunda daha ¢ok
gelistirme yapmasi ve bu konuyu girisimlerinde daha aktif kullanilmasiyla cogu kisi
bu duruma asina olabilecektir. Boylece merkezi otoriterler i¢in de blok zincir
teknolojisi kullanimi i¢in farkindalik olusacak; kanuni olarak da bir¢ok onayin yolunu

agabilecektir.

Tez calismasi kapsaminda yapilan simiilator ile blok zincir konusunda var
olan kavramlarin somut olarak ele alinmasi saglandigindan blok zincir hakkinda bilgi

sahibi olmak isteyen kisiler i¢in 6rnek olabilecektir.
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