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OZET

BULUT BIiLiSIM TEKNOLOJILERI VE BULUTA GOC HESAPLAMA
YONTEMLERI

Sefik Serdar
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Ana Bilim Dal1
Bilgisayar Miihendisligi Tezli Yiiksek Lisans Programi
Danisman: Dr. Ogr. Uyesi Onder Sahinaslan
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2024

Bu tez galigmasi, glinlimiizde isletmelerin karsilastigi dijital doniisiim zorluklarina yanit
olarak bilgisayar miithendisligi perspektifinden bulut bilisim teknolojilerinin kullanimini
ve bulut gdg stratejilerini detayli bir sekilde degerlendirmektedir. Calismanin ana hedefi,
basta Microsoft Azure, Amazon AWS ve Google Cloud Platform olmak iizere lider bulut
saglayicilart arasinda kapsamli bir performans, maliyet ve gilivenlik karsilastirmasi
yaparak, kurumlarin bulut teknolojilerine gegisinde karsilasabilecekleri zorluklar ele
almak ve bu siiregte en uygun stratejileri saptamaktir. Arastirma metodolojisi olarak
literatiir taramasi ve karsilastirmali analiz teknikleri benimsenmistir. Bulgular, incelenen
bulut saglayicilar1 arasinda islevsellik, maliyet etkinligi ve giivenlik protokolleri
bakimindan belirgin farkliliklar oldugunu ortaya koymaktadir. Ayrica, bulut goc
stireglerinin optimizasyonu i¢in ¢esitli teknik ve stratejik oneriler sunulmaktadir. Sonug
olarak, bu tez bulut teknolojilerinin stratejik ve etkin kullanimi1 konusunda yol gosterici

niteliktedir ve sektorel uygulamalarda rehberlik edebilir.

Anahtar Sozciikler: Bulut, Bulut Teknolojileri, Bulut Saglayici1 Karsilagtirmasi, Bulut

Bilgi Teknolojileri, Bulut Gog, Bulut Go¢ Yontemleri, Bulut Maliyet Hesaplama.



ABSTRACT

CLOUD COMPUTING TECHNOLOGIES AND CLOUD MIGRATION
CALCULATION METHODS

Sefik Serdar
Master Thesis
Computer Engineering Department
Master of Science in Computer Engineering Programme with Thesis
Thesis Advisor: Dr. Onder Sahinaslan
Maltepe University Graduate School, 2024

This thesis evaluates the use of cloud computing technologies and cloud migration
strategies from a computer engineering perspective in response to the digital
transformation challenges faced by businesses today. The main objective of this study is
to conduct a comprehensive comparison of performance, cost, and security among
leading cloud providers, including Microsoft Azure, Amazon AWS, and Google Cloud
Platform, addressing the challenges that organizations may encounter during their
transition to cloud technologies and identifying the most suitable strategies for this
process. The research methodology adopted includes literature review and comparative
analysis techniques. Findings reveal significant differences among the examined cloud
providers regarding functionality, cost-effectiveness, and security protocols. The thesis
also presents various technical and strategic recommendations for optimizing cloud
migration processes. In conclusion, this thesis guides for the strategic and effective use

of cloud technologies and can guide sectoral applications.

Keywords: Cloud, Cloud Technologies, Cloud Provider Comparison, Cloud Information
Technologies, Cloud Migration, Cloud Migration Methods, Cloud Cost Calculation.
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1. GIRIS

Teknolojik gelismelerin yiiksek hizla ilerlemesi ve internetin hayatin neredeyse her
yoniine niifuz etmesiyle birlikte, bilgi sistemleri, veri yonetimi ve ozellikle giivenlik
yonetimi kritik derecede 6nemli bir hale gelmistir. Internet kullaniminin hayatin her
alanina etki etmesiyle bilgi aligverisi kolay hale gelmekle birlikte, ayn1 zamanda ciddi
giivenlik ve yonetim zorluklarin1 da beraberinde getirmistir. Bu zorluklar, 6zellikle bulut

bilisim teknolojilerinin gelisimiyle daha da karmasik bir hal almistir.

Bulut bilisim teknolojileri, isletmeler ve bireyler icin bilgi sistemleri kaynaklarimni
saglama, veri depolama, isleme ve analiz etme konusunda devrim niteliginde bir doniisiim
sunmaktadir ve bu doniisiim, verilerin daha hizli ve etkili bir sekilde islenmesini,
kolaylikla, mekan bagimsiz ve her yerden erisilmesini saglamaktadir. Bu ¢alisma, bulut
bilisimin isletmelerin bulut teknolojilerine gé¢ hesaplamalarini yapmasi ve go¢ etmesi
siireclerinde karsilastigi zorluklara nasil etkili c¢oziimler sundugunu ve teknolojik
altyapilarin giivenligini nasil artirabilecegini derinlemesine incelemektedir. Ayrica, bulut
bilisim teknolojilerinin maliyet etkinligi, performans degerlendirmesi, yerel ve bulut
yapilarinin ~ karsilastirmasi, go¢  senaryolart iizerinden detayli bir sekilde
degerlendirilmekte ve bu teknolojilerin isletmeler i¢cin sundugu firsatlar ile karsilagilan

riskler analiz edilmektedir.

Calisma, bu yeni dijital ¢cagda isletmelerin ve teknoloji uzmanlarinin karsilastigi temel
sorunlara pratik ve yenilik¢i ¢oziimler sunmayr ve karar almalarimi kolaylastirmay:
hedeflemektedir. Bulut bilisimin sundugu imkanlar ve potansiyel riskler, detayli bir
literatiir taramas1 ve kapsamli bir karsilagtirmali analiz ile ele alinmistir. Bu analizler,
Akman ve Erdem (2022) tarafindan yapilan ¢alismada da belirtildigi gibi, bulut

teknolojilerinin stratejik yonetimini ve glivenlik yoniinii 6n plana ¢ikarmaktadir.
1.1 Problem

Giliniimiizde bilgi teknolojileri etki alanlart siirekli gelismektedir. Gelisim ise es zamanli
olarak siireclerin ve buna paralel olarak ¢alisma modellerinin degisimini de zorunluluk

haline getirmektedir. Degisen, gelisen ve siirekli giincellenen teknolojiler sayesinde



bireyler, kurum ve kuruluslar dijitallesen yap1 ve teknolojilerini giincel ve son teknolojide

ya da son teknolojiye yakin tutmak, siirekli gelistirmek durumundadirlar.

Diinyanin politik, stratejik ve ekonomik durumlar1 da degerlendirildiginde kuruluslarin
kendi faaliyet alanlarinda rekabet etmelerinin en kolay yolu hizli karar alma ve degisimi
saglamaktan gegmektedir. Dijitallesen diinyada hizli karar alma ve degisimi saglamak
oncelikle giincel teknolojileri ve bilgi teknolojileri alt yapilarina baghdir. Bilgi
teknolojileri  altyapisinin, oOzellikle bulut bilisim platformlarinin, isletmelerin
rekabet¢iliklerini artirmada kritik bir rol oynamaktadir (Yilmaz ve Erkan, 202). Bu
teknolojiler, isletmelerin daha hizli ve esnek karar verme siireclerini desteklerken,

giivenlik ve veri koruma gibi alanlarda da yeni kolayliklar sunmaktadir.

Bu nedenle son yillarin en popiiler teknolojisi ve hizmetlerini barindiran bulut
teknolojilerinin kullanimi kaginilmazdir. Mevcut galisan bilgi sistemleri yapilarinin bulut
teknolojilerine gecisinin yapilmasi ise ciddi bir bilgi birikim ihtiyac1 dogurmakta bu siireg
icerisinde de gegisler dogru teknoloji kullanimi1, maliyet olarak hesaplamali ve dogru gog

stratejisi ile miimkiin olacaktir.
1.2 Amag

Bulut teknolojilerine karar verilmeden once global bulut saglayicilari olan Microsoft
Azure, Amazon AWS, Google Cloud, Ali Baba ve diger yerel (Tiirkiye’de yerlesik
bulunan) bulut saglayicilar1 arasinda esdeger 6zellikli servisleri inceleyecek sekilde bir
degerlendirme yapilmalidir. Bu saglayicilarin sagladigi teknolojilerin ve hizmetlerin
neler oldugunun degerlendirmesi ve bunlarin saglayacagi kolaylik ve zorluklarin
bilinmesi gerekmektedir. Elde edilen bilgilerin karsilastirmas1 yapilarak SaaS, laaS ve
PaaS gibi en yogun tercih edilen temel bulut hizmetleri ve bu hizmetlerin efektif

kullanimlar1 kapsaminda bir strateji belirlenmelidir.

Saglayiciya karar verildikten sonrasinda ise her birinde katlanilacak maliyetlerin ayri ayri
hesaplanmas1 ayrica isletme siiresi maliyetlerinin de bu hesaba dahil edilmesi
gerekmektedir. En uygun katma degeri ve en uygun maliyeti saglayan yapilar belirlenmeli

maliyet tablolart olusturulmalidir. Bulut teknolojileri yapis1 geregi cografi lokasyon,



islemci, bellek, depolama alani ve kullanilacak olan hizmete gore 6zel fiyatlandirmalar

ayr1 ayr1 degerlendirilmelidir.

Tiim bu degerlendirmeler sonrasinda ise buluta go¢ metodolojileri belirlenerek gerekli
altyap1 buna gore hazirlanmalidir. Bulut teknolojileri yapis1 geregi diinyanin herhangi bir
yerinde bulunan bir veri merkezi iizerinde konumlanan altyapilar olabileceginden internet
bant genisligi (bandwith) ve siirdiirtilebilirligi en énemli hesaplama kalemlerinden bir

digeri olacaktir.

Tim bunlarin sonucunda ornek bir altyapinin bulut platformuna gecisinde hizmet
saglayict sec¢imi, hizmet sec¢imi, hizmet gereksinimlerinin belirlenmesi, hizmet
hesaplamasi, goc¢ stratejilerinin ihtiyaglarinin belirlenmesi ve go¢ stratejilerinin
belirlenmesi dahil literatiirde bulunmayan gogiin tiim adimlarinda karsilagtirmali bir

calisma sunulacaktir.
1.3 Onem

Ulkemizde ve diinyada bilgi teknolojileri alaninda yetismis uzmanlarin kithgi, bu
sektordeki onemli bir zorlugu temsil etmektedir. Bu durum, Avrupa Birligi Mavi Kart
(EU Blue Card) gibi uluslararas: girisimlerle daha da belirginlesmektedir, zira bu
girisimler bulut teknolojileri gibi spesifik alanlarda yetkin insan kaynagmin sinirh
oldugunu ortaya koymaktadir. Girisimlerde Bilisim Teknolojileri Kullanim Arastirmast,
(TUIK, Girisimlerde Bilisim Teknolojileri Kullanim Arastirmasi, 2023) arastirmasina
gore 2023 yilinda ticretli bulut bilisim kullanim oran1 %16,4 olmustur, ayn1 oran 2021
yilinda %10,8 olarak gerceklesti. Bu oran yakin iligkide bulundugumuz Avrupa

iilkelerinde ise ortalama %45 seviyesinde bir rakam olarak ger¢ceklesmektedir.

Bu ¢alisma, s6z konusu eksiklikleri ele alarak, bulut bilisim teknolojileri, buluta gog
hesaplama ve uygulamali gb¢ yontemleri konularinda derinlemesine bir inceleme
sunmay1 hedeflemektedir. Bu baglamda, ¢aligmanin, bulut teknolojilerinin gelisimine ve
sektordeki insan kaynagi ihtiyaglarinin karsilanmasina yonelik stratejiler gelistirmekte
literatiire ve bilgi teknolojileri sektoriine katki saglamasi beklenmektedir. Ayrica, galisma

bulut bilisim alaninda uzmanlasmis, uzmanlagmay1 hedefleyen kisiler i¢in yol gosterici



bir kaynak olusturmay1 ve bulut teknolojilerinin uygulanmasinda karsilagilan zorluklara

pratik ¢oziimler sunmay1 amaglamaktadir.
1.4 Varsayimlar

Calisma igerisinde olusturulan senaryolar birebir olarak sektordeki bir kurum ya da kurulusu

degil, bilgi ve tecriibe ile dogru orantili olarak varsayimlar ile olusturulmaktadir.

Varsayimlar kurumlarin sadece bilisim altyapisindaki sunucu, veri tabani vb. bilesenleri
degil, sanal makineler, veri tabam biiytikliigii, sunucu disklerinde olusan Girdi ve Cikt1 (/0

Input ve Output) verilerinin varsayimlarindan olusmaktadir.
1.5 Smmrhklar

Bulut teknolojileri her gecen giin oldukga hizli sayilabilecek bir siirede gelismekte ve
degismektedir. Bu nedenle tez hazirlanma ve yayinlanma siireci igerisindeki bulut
teknolojileri saglayicilart verileri kullanildigindan ilgili ¢aligmada tanimlanan yontem ve

bilgiler ile sinirhdir.

Bulut saglayicisi uluslararasi, ulusal ve diinyaca taninan marka sirketlerin sayis1 oldukca

fazla oldugundan bu ¢alisma igerisinde bulunan saglayicilar ile sinirlidir.

Calisma icerisinde bulunan saglayicilarin sagladigi hesaplama aracglari, kampanyalar ve

sinirlt olabilecek bilgiler calisma igerisinde sinirlar olusturacaktir.
1.6 Tammlar

Bulut Depolama: Bulut depolama, verileri miisteri tarafindan kullanilan bulut
konumunda depolamak igin uzak veri merkezlerinde adreslenen siiriiciileri kullanan
depolama segenekleridir. (Lin, Z, Yu, S, ve Choo, K, 2012)

Otomatik Senkronizasyon: Kullanici veyahut kurum fark etmeksizin veri ve
dosyalarinin bulut depolama alanlarina otomatik olarak yiliklenmesini saglamaktadir.
Bulut saglayicilarin bir¢ogu kendilerine ait ¢oziimleri sunmakta oldugu gibi 3. Parti

gelistiricilerinde bu alanda ¢ozlimleri bulunmaktadir. Bu calismada yapilan gog



islemlerinde bulut saglayicilarin kendi uygulamalar1 ve gilivenlik protokolleri

kullanilmistir. (Ibrahim, S, Keivanloo, I, Epema, D, ve losup, A, 2014)

Veri Yedeklemeleri: Veri Yedekleri kisi veya kurumlara ait verilerin bulut felaket ve
stireklilik gibi olaganiistii durum gereklilikleri sebebiyle yedeklenmesini tanimlar. Bu
ozellik, herhangi bir felaket icin bir karsi saldir1 olarak konumlandigi icin ¢ok
kullanighdir. Bilgi teknolojileri standartlarinin izlendigi yapilarda bir plan dahilinde
kullanilmaktadir. Donanim arizas1 veya siber saldir1 olsun, bulut verileri, saglayici
tarafindan taahhiitle kapsanarak ¢ogunlukla giivende ve korumali kalacaktir. (Agarwala
ve Ahuja, 2011)

Olceklenebilirlik : Olgeklenebilirlik, bulut teknolojilerinde kritik ve énemli bir 6zelliktir
ve sistemlerin artan veya azalan is yliklerine uyum saglama yetenegini ifade eder. Bu
kavram, isletmelerin veya bireysel kullanicilarin ihtiyaclarina gére bulut kaynaklarini
(depolama, islem giicii, bant genisligi vb.) esnek bir sekilde artirabilme veya azaltabilme
yetenegini tanimlar. Bulut ortamlari, talep {iizerine kaynaklarin dinamik olarak
Olceklendirilmesini saglayarak hem performans hem de maliyet agisindan verimlilik
sunar. Bu 6zellik, ani trafik artislar, is yiikii degisiklikleri veya genisleme gereksinimleri
karsisinda sistemlerin sorunsuz bir sekilde calismasini saglayabildigi gibi bunun yerel
sistemlere gore ¢ok hizli bir sekilde ger¢eklemesini garanti eder. Olgeklenebilirlik
sayesinde, isletmeler sadece ihtiyag duyduklari kaynaklari kullanarak operasyonel
maliyetlerini optimize edebilirler. (Buyya, Shin Yeo, ve Venugopal, 2009)

Veri Tabanlari: Veri tabanlari, verilerin diizenli bir sekilde depolandigi, yonetildigi ve
erisildigi dijital yapilardir. Bu yapilar, verilerin etkili ve hizli bir sekilde islenmesini ve
sorgulanmasini saglar. Veri tabanlar1 daha ¢ok matris goriiniimiinde verileri tablo, satir
ve stitun gibi yapilar i¢inde organize eder ve genellikle iliskisel bir model kullanir. Bu
sayede biiyiik miktarda veri kolaylikla yonetilebilir, erisilebilir ve analiz edilebilir hale
gelir. Veri tabani yonetim sistemleri (DBMS) olarak adlandirilan yazilimlar, veri
tabanlarinin yonetimini, giivenligini ve biitiinligiinii saglar(Date, 2004). Cogu veri tabani
sistemi, tutarlt G/C performansi ve diisiik gecikmeli baglant1 gerektirir, bu da onlar1 blok

depolama i¢in ideal bir kullanim durumu haline getirmektedir.



RAID Dizileri: RAID (Redundant Array of Independent Disks), Bagimsiz Disklerin
Artiklikli Dizisi birden fazla sabit diski bir araya getirerek veri depolama kapasitesini,
giivenilirligini ve performansini artiran bir teknolojidir. Bu sistem, farkli RAID
seviyelerinde ¢esitli veri depolama ve yedekleme yontemleri sunar. Verileri iki veya daha
fazla siirliciiye yazarak veri kaybini Onler ve performansi artirir. Secilen giivenlik
seviyesine bagli olarak bir veya daha fazla disk arizalandiginda, diger disklerdeki bilgiler
verilerin kaybolmadan erisilebilir olmasin1 saglar. RAID dizileri, veri biitiinliigiini
koruyarak yiiksek erisilebilirlik ve giivenilirlik sunar(Chen, Edward, Garth Gibson,
Randy, ve Katz, 2018).

Sanal Makine Dosya Sistemleri: Sanal makine dosya sistemleri, sanal makineler
tarafindan kullanilabilen ve yonetilen veri depolama yapilaridir. Bu yapilar, sanal
makinelerin ihtiyag duyabilecegi tiim dosya ve veri bloklarini igerir ve genellikle bilinen
sanallastirma platformlar1 tarafindan saglanmaktadir. Sanal makine dosya sistemleri,
fiziksel donanim kaynaklarmi daha verimli bir sekilde kullanarak sanal makinelerin

calismasini saglar ve veri depolama, erisim ve yonetim siireglerini optimize eder

(Silberschatz, Korth, ve Sudarshan, 2019).

E-posta Sunuculari: E-posta sunuculari, kullanicilarin e-posta gondermesine, almasina
ve yonetmesine olanak taniyan sunucu tabanli uygulamalardir. E-posta sunuculari, e-
posta mesajlarini saklamak, iletmek ve almak icin cesitli protokoller kullanir. Microsoft
Exchange gibi e-posta sunuculari, dosya veya ag tabanli depolama sistemlerinin
yoklugunda blok depolama kullanabilirler. SaaS ¢oziimlerinin yaygimlagmas: ile bu
uygulamalarin bulut {izerinden saglanan kullanim bigimleri de hizli bir sekilde artmistir.
Bu sunucular, kullanic1 verilerini giivende tutarak yiiksek erisilebilirlik saglar ve

genellikle kurumsal iletisim igin kritik oneme sahiptir (Kevin J. ve Blum, 2019).

Uzaktan Erisim: Bulut bilisim acgisindan uzaktan erisim, kullanicilarin internet
tizerinden bulut tabanli sistemlere, verilere ve uygulamalara herhangi bir yerden
erismelerini saglayan teknolojilerdir. Bu teknoloji, fiziksel konumdan bagimsiz olarak
bulut hizmetlerine giivenli ve verimli bir sekilde baglanma imkani sunar, bu sayede

mekan bagimsiz is siirekliligini ve esnekligi artirir (S. Sobh, Dana S., ve Magdy A., 2017).



Yapay Zeka ve Biiyiik Veri Analitigi: Yapay zeka (YZ), bilgisayarlarin insan benzeri
zeka sergilemesini saglayan bir teknoloji alanidir. YZ, makine 6grenimi, derin grenme
ve dogal dil isleme gibi ¢esitli teknikleri kullanarak veri analizi, karar verme ve
otomasyon gibi gorevleri gerceklestirir. Biiyiik veri analitigi ise, ¢ok biiyiik ve karmasik
veri setlerini analiz ederek degerli bilgiler elde etme siirecidir. Bulut bilisim, yapay zeka
ve bliylik veri analitigi i¢in ideal bir platform sunar. Nesne depolamanin 6lgeklenebilir
dogasi, biiyiik 6l¢ekli veri golleri olusturmay1 ve bu veriler tizerinde yerinde sorgulama,
analitik ve makine 6grenimi araglarini kullanarak degerli i¢ goriiler elde etmeyi miimkiin
kilar. Gilinimiizde YZ bir¢ok alanda aktif olarak kullanilmaya baslamistir, bulut
teknolojileri ve sahip oldukea biiyiik veri merkezleri YZ kullaniminda oldukga biiyiik bir
yer tutacaktir. (Narayana ve Patnaik, 2020)

Medya I¢erigi Depolama ve Teslim: Medya icerigi depolama ve teslim, dijital medya
dosyalarinin (video, ses, goriintii vb.) giivenli bir sekilde saklanmasi ve son kullanicilara
etkili bir sekilde ulastirilmasini saglayan siirectir. Bulut bilisim, medya igerigi depolama
(Ibrahim, S, Keivanloo, I, Epema, D, ve losup, A, 2014) ‘e gore ve teslim igin ideal bir
platform sunar. Bulutun diisiik gecikme siiresi ve yiiksek verimi, nesne depolamanin diiz
yapistyla birlestiginde, ses ve video akisini dogrudan uygulamalara ve web sitelerine
iletmek i¢in ideal bir ¢6ziim olusturur. Kolaylikla devreye alinabilmesi ve
Olceklenebilmesi sayesinde siklikla tercih edilmektedir. Bu 6zellikler, medya igeriginin

diinya genelinde hizl1 ve giivenilir bir sekilde dagitilmasini saglar.

Bulutta Yerel Uygulamalar: Bulutta yerel uygulamalar, tamamen bulut ortaminda
caligmak lizere tasarlanmis ve optimize edilmis yazilimlardir. Bu uygulamalar, bulut
altyapisinin esnekligi ve oOlceklenebilirliginden yararlanarak yiiksek performans,
giivenilirlik ve hizli dagitim saglar. Bulut yerel uygulamalari, mikro hizmetler mimarisi,
konteynerizasyon ve siirekli teslimat (CI/CD) gibi modern yazilim gelistirme
yontemlerini kullanir. Herhangi bir miktarda veriyi depolamak ve bu verilere her yerden
erismek i¢in nesne depolama kullanarak, daha fazla son kullanictya ulasirken

uygulamalar1 hizl1 ve verimli bir sekilde dagitma olanagi saglar.

Yedekleme ve Geri Yiikleme: Yedekleme ve geri yiikleme, verilerin kaybolmasi,
bozulmasi veya silinmesi durumunda verilerin korunmasi ve geri getirilmesi i¢in yapilan

islemleri ifade eder. Bu siireg, verilerin diizenli olarak yedeklenmesini ve gerektiginde bu



yedeklerden geri yiiklenmesini icerir. Bulut bilisim, yedekleme ve geri yiikleme i¢in ideal
bir platform sunar. Bulutun dayanikli ve giivenli dogasi, verilerin giivenli bir sekilde
yedeklenmesini ve gerektiginde hizli bir sekilde geri yiiklenmesini saglar. Yedekleme ve
geri ylikleme yapilar1 periyodik olarak gerceklesecek sekilde kullanilir. Bulut tabanli
yedeklemeler, verilerin cografi olarak dagitilmis veri merkezlerinde saklanmasini ve

¢oklu yiik devretme senaryolari igin yiiksek erisilebilirlik sunar. (Smith, 2020)

Felaket Kurtarma: Felaket kurtarma, dogal afetler, siber saldirilar veya donanim
arizalar gibi 6ngoriilemeyen beklenmedik olaylar sonrasinda veri ve sistemlerin hizli bir
sekilde geri yiiklenmesi siirecidir. Sistemlere siber saldirt olabilme yogunlugu ve bilginin
kritiklik diizeyleri dikkate alinmalidir. Olas1 hizmet kesintileri ve yasanabilecek veri

kayiplari i¢in test 6ncesi Onlem ve yedekleme yapilmalidir (Sahinaslan, 2003).

Bu siireg, isletmelerin operasyonel siirekliligini saglamak ve veri kaybini en aza indirmek
icin birey ve kurumlar i¢in yiiksek oneme sahiptir. Bulut bilisim, felaket kurtarma igin
esnek ve maliyet etkin ¢oziimler sunar. Bulutta depolanan nesneler, birden fazla konumda
kolaylikla ¢ogaltilabilir. Bu, yiiksek erisilebilirlik ve veri biitiinliigli saglayarak, olasi
felaket durumlarinda verilerin hizli ve giivenli bir sekilde geri yiiklenmesini miimkiin

kilar(Smith, 2020).

Veri Arsivleme: Veri arsivleme, uzun siireli saklama ve erisim gereksinimleri igin
verilerin giivenli bir sekilde depolanmasidir. Bulut bilisim, diisik maliyetli ve
gerektiginde Olgeklenebilir depolama secenekleri sunarak veri arsivleme i¢in ideal bir
¢oziim olarak konumlanmaktadir. Ayrica yapist geregi kullanim sikliga gore verileri daha
maliyetsiz ortamlara gore hareket ettirebilmek kabiliyeti ile kolayliklar sunacaktir (Smith,
2020).

Web I¢erigi Yonetimi: Web icerigi yonetimi, web sitelerinde yer alan dijital iceriklerin
olusturulmasi, diizenlenmesi, yonetilmesi ve yaymnlanmasi siireglerini kapsar. Bulut
tabanli dosya depolama ¢oziimleri, web uygulamalariyla kolayca entegre olarak igerik
yonetimini basitlestirir ve optimize eder. Bu ¢oziimler, web gelistiricilerinin alisik oldugu
dosya sistemi dizin yapisini, dosya adlandirma kurallarini ve izinleri yansitarak kullanim

kolaylig1 saglar.



Gelistirme Araclari: Gelistirme araglari, yazilim gelistirme siirecinde kullanilan ve
programcilarin kod yazma, test etme, hata ayiklama ve dagitma gibi gorevleri
gerceklestirmelerine yardimer olan yazilim ve uygulamalardir. Bulut tabanlhi gelistirme
araclari, gelistirme ortamlarint ve kaynaklarini merkezi bir depolama havuzunda
toplayarak, kodun giivenli ve diizenli bir sekilde paylasilmasina olanak tanir. Bu araglar,
stirim kontrolii ve is birligi 6zellikleriyle yazilim gelistirme siirecini daha verimli hale

getirir.

Biiyiik Veri Analitigi: Biiyiik veri analitigi, ¢ok biiyiik ve karmasik veri setlerinin analiz
edilmesi yoluyla anlamli bilgiler elde edilmesini saglayan siirectir. Bu siireg, verilerin
toplanmasi, islenmesi, analiz edilmesi ve yorumlanmasini i¢erir. Bulut bilisim, biiytik veri
analitigi i¢in ideal bir platform sunar. Makine 6grenimi ve biiyiik veri analitigi is yliklerini
islemek i¢in gerekli olan 6nemli bilgi islem kaynaklarini saglar. Bulut tabanli dosya
depolama ¢oztimleri, veri bilimcilere not defteri dosyalarini, egitim verilerini ve model
eserlerini depolamak i¢in giris dizinleriyle kisisellestirilmis bir bulut ortam1 olusturma
yetenegi sunar. Yapay zeka (YZ) yapilarinin ihtiya¢ duyacagi yiiksek veri analitigi,
makine Ogrenimi gibi yapilar bulut teknolojileri ile daha erisebilir hale gelebilir

(Narayana ve Patnaik, 2020).

Medya Isleme: Medya isleme, ses, video ve goriintii gibi dijital medya dosyalarinin
diizenlenmesi, doniistiiriilmesi ve optimize edilmesi siireclerini kapsar. Bu siiregler,
medya iceriginin kalite kontrolii, format doniisiimii, sikistirma ve dagitim i¢in hazirlama
gibi adimlan igerir. Bulut bilisim, medya isleme i¢in giiclii ve 6l¢eklenebilir kaynaklar
sunar. Bulut tabanli dosya depolama, ekiplerin biiylik dosyalar1 paylagsmasini ve lizerinde
1§ birligi yapmasini saglayarak medya projelerinin daha verimli yonetilmesini miimkiin

kilar.

Merkezilestirilmis Dosya Is Birligi: Merkezilestirilmis dosya is birligi, ekiplerin
dosyalar1 yiikleyebilecegi, depolayabilece§i ve paylasabilecegi ortak bir platform
tizerinden is birligi yapmasini saglar. Bu teknoloji, dosyalarin tek bir merkezi konumda
saklanmasini ve kullanicilarin ayni dosya iizerinde es zamanli olarak calisabilmesini

mumkin kilar.



Bulut bilisim, merkezilestirilmis dosya is birligi i¢in esnek ve giivenli ¢dziimler sunar,
boylece ekipler diinya genelinde herhangi bir yerden dosyalara erigebilir ve is birligi
yapabilir. Dahili, sonsuz ve davetli kullanicilarin ayni1 dosya tizerinde is birligi yapmasina

ve ayni anda ¢alismasina olanak taniyan teknolojidir.

Veri Tabam Yedeklemeleri: Veri tabani yedeklemeleri, veri tabaninda saklanan
bilgilerin kaybolmasi, bozulmasi veya silinmesi durumunda korunmasini saglamak
amaciyla yapilan diizenli yedekleme islemleridir. Bu siireg, veri tabanmin tiim dosya

dizinlerinin yedeklenmesini ve gerektiginde geri yiiklenmesini igerir.

Bulut tabanli ¢oziimler, veri taban1 yedeklemeleri i¢in ideal ¢oziimler sunmaktadir. Veri
tabaninizin yedeklerini bulut teknolojileri kullanarak kolayca alabilir ve bu yedekleri
cografi olarak dagitilmis veri merkezlerinde saklanarak ¢oklu yiik devretme senaryolari

icin yliksek erisilebilirlik saglar(Smith, 2020).

Uygulama Gegisi: Uygulama gegisi, mevcut yazilim uygulamalarinin bir ortamdan bagka
bir ortama, genellikle sirket i¢i altyapidan bulut tabanl altyapiya taginmasi siirecidir. Bu
siire¢, uygulamalarin, veri tabanlarinin ve bagli bilesenlerin yeni ortamda calisacak

sekilde yapilandirilmasini ve optimize edilmesini igerir.

Sirket i¢i uygulamalarin ¢ogu bir dosya sistemi arabirimi araciligiyla verilere
baglanmaktadir. Bu uygulamalar buluta tasinmaya devam ettikge, bir¢ok saglayici
paylasilan bir dosya sisteminin gerekli oldugu bulut tabanli dosya depolama ¢oziimleri
sunar. Bulut bilisim, uygulama gegisi stirecini kolaylastiran araglar ve hizmetler sunar,
boylece uygulamalar yeni ortamlara hizli ve sorunsuz bir sekilde taginabilir (Silberschatz,

Korth ve Sudarshan, 2019).

Dosya Paylasimi: Dosya paylasimi, birden fazla kullanicimin belirli dosyalara
erisebilmesi, bu dosyalar1 goriintiileyebilmesi, diizenleyebilmesi veya paylasabilmesi
stirecidir. Bu teknoloji, kullanicilarin dosyalar1 farkli cihazlar ve konumlar arasinda

kolayca paylasmasini ve is birligi yapmasini saglar.

Dosya paylasma 6zelligi, birden fazla kullanicinin ¢evrimigi hesaplarinizdaki dosyalara,
nerede olurlarsa olsunlar erismesine olanak tanir. Bu 6zellik, depolanan dosyalarin

bazilarin1 veya tiimiini gorintiileyebilmek i¢in arkadaslariniza, ailenize veya is
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arkadaglariniza erisim saglamaniza imkén tanir. Bulut bilisim, dosya paylasimi i¢in
esnek, giivenli ve kullanict dostu ¢oziimler sunar. Bu sayede dosyalara herhangi bir
cihazdan ve herhangi bir yerden erisim saglanabilir ve kullanicilar arasinda etkili is birligi

gergeklestirilebilir.
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2. LITERATUR ARASTIRMASI

Bulut bilisim, son on yilda isletmelerin veri yonetimi ve is slireglerini doniistiirmede
onemli bir ara¢ haline gelmistir ve her gecen giin artan oranlarda kullanilmaya devam
etmektedir. Giiniimiizde, buluta go¢ stratejileri isletmelerin teknoloji altyapilarini
cagdaslastirmalarina ve operasyonel verimliliklerini artirmalarina olanak tanimaktadir.
Literatiirde, bulut bilisime goc¢ siirecleri genis ¢apta incelenmis, ¢esitli bulut hizmet
modelleri (SaaS, PaaS, laaS) ve bunlarin isletmelere sagladigi faydalar

detaylandirilmistir.
2.1 Bulut Bilisime Giris

Zhang, Q., Cheng, L., ve Boutaba, R. (2010) c¢alismas1 bulut bilisime giris niteliginde
olup, temel kavramlar, bulut sistemlerinin mimarisi ve bulut teknolojisinin getirdigi
avantajlar ve zorluklar hakkinda bilgi vermektedir. Yeni baslayanlar ve bulut bilisim

hakkinda temel bir anlayis kazanmak isteyen profesyoneller i¢in tasarlanmistir.
2.2 Bulut Hizmet Modelleri ve Isletmelere Etkisi

(Kavis, 2014) Bulut hizmet modellerinin isletmelere sundugu esneklik ve maliyet
avantajlarmi detaylandirirken, bunlarin isletmelerin olgeklenebilirlik ve erisilebilirlik
ihtiyaclarin1 nasil karsiladigini vurgulamaktadir. Ayrica, (Jackson, 2017) tarafindan
yapilan bir calismada, [aaS ve PaaS hizmetlerinin gelistirme siireclerinde nasil bir
doniisiim sagladigina dair 6rnekler sunulmaktadir. Bu hizmet modelleri, 6zellikle yazilim

gelistirme ve test siireglerini hizlandirmakta ve daha verimli hale getirmektedir.
2.3 Bulut Goc Stratejileri ve Yonetimi

Mell ve Grance, (2011) Tarafindan bulut bilisim standartlar1 tizerine yapilan ¢alismalar,
bulut gog siireglerinin basarili bir sekilde yonetilmesi igin gerekli olan giivenlik,
uyumluluk ve veri yonetimi standartlarin1 tanimlamaktadir. Ozellikle, bulut hizmetlerine
gecis slirecinde veri glivenliginin saglanmasi ve regiilasyonlara uyumun 6nemi iizerinde

durulmaktadir.
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2.4 Yerel ve Global Bulut Saglayicilarimin Karsilastirilmasi

(Ertiirk, 2019) Tarafindan yapilan bir ¢calismada, Tiirkiye'deki ve global diizeydeki bulut
saglayicilarinin hizmet kaliteleri ve maliyet yapilar1 karsilagtirilmistir. Bu ¢alisma, yerel
saglayicilarin bazi durumlarda daha uygun maliyetli ¢6ziimler sundugunu, ancak global
saglayicilarin genellikle daha genis hizmet ag1 ve daha yiiksek gilivenlik standartlari ile

one ¢iktigini belirtmektedir.
2.5 Bulut Bilisim i¢in Maliyet Analizi Yontemi ve Araci

Li, Li, Liu, Qiu, ve Wang, (2009) Tarafindan gerceklestirilen ¢alismada, bulut bilisim
teknolojilerinin maliyet analizini gerceklestirmek i¢in bir arag ve metot sunmaktadir.
Miisterilerin bulut uygulamalarini ekonomik verimlilikle gergeklestirmelerini saglamak
icin bu ara¢ kullanilmaktadir. Bilisim teknolojileri siireclerinin yliriitilmesinde iyi
konsolide edilmis sunuculara ihtiya¢ duyulmaktadir. Hizli dijitallesmeyle birlikte bilgi
islem birimleri plansiz, heterojen, sorunlu, hantal ve ¢ok fazla emek gerektiren karmasik
yapilara doniigmektedir. Yonetimi zor ve diizensiz olan bu yapilarda etkin bir sekilde
kullanilmayan kaynaklar israf edilmektedir. CPU, bellek, disk, isletim sistemi, ag ve insan
gibi bilisim teknolojileri kaynaklari maliyetli bilesenlerdir (Sahinaslan, Sahinaslan ve

Bagislanan, 2021).

2.6 Bulut Bilisimin Faydalari:: Olgunluk Modeli Perspektifinden Literatiir

Incelemesi

Bu literatiir incelemesi, bulut bilisim teknolojilerinin kullanimi ve igletmeler i¢in sundugu
faydalar1 tartismaktadir. Calisma, bulut bilisimin {i¢ farkli olgunluk seviyesindeki
faydalarini analiz ederek, bulut bilisime ge¢is yapan isletmeler i¢in sagladig1 avantajlari

detaylandirtyor (Miiller, Holm, ve Sendergaard, 2015).
2.7 Giincel Senaryoda Bulut Bilisimin Etkisi ve Zorluklar:

Singh ve Sachdeva, (2012) Tarafindan gergeklestirilen bu c¢alisma, bulut bilisim
platformlarinin olusturulmasinda karsilasilan sorunlar1 ve etkilerini karakterize ederken,
geleneksel IT'den buluta gecisin nedenlerini ve iklim degisikligi lizerindeki potansiyel

yararlar1 ve zararlar1 agisindan degerlendirmeler sunmaktadir. Bulut bilisim
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platformlarna gegiste, verilerin giivenligi ve gizliligi biiylik bir endise kaynagidir.
Verilerin {igiincii taraf saglayicilar tarafindan yonetilmesi, potansiyel giivenlik ihlallerine
kars1 duyarlilig artirmaktadir. Ornegin, 2012 yilinda yapilan bir arastirma, bulut hizmeti
kullanicilarinin - %62'sinin  giivenlik endiseleri nedeniyle buluta gegiste tereddiit

yasadigini gostermektedir.
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3. GENEL BIiLGILER

3.1 Bulut Bilisim Tarihgesi

Gliniimiiz popiiler teknolojilerinden olan bulut bilisimin tarih¢esini bes boliime

ayirabiliriz.
3.1.1 Baslangi¢c donemi (1960’lar- 1990'lar)

Bulut bilisimin temelleri, 1960'larda bilgisayar bilimcisi John McCarthy ve digerleri
tarafindan atildi. McCarthy, bilisim kaynaklarinin bir halka su veya elektrik gibi
dagitilabilecegini 6ngordii. Ancak, bu fikirlerin gergege doniismesi igin gerekli teknoloji
ve genis bant internet erisimi o zamanlar mevcut degildi (Kleinrock, 1961); (Licklider,
1960).

3.1.2 Internetin yiikselisi ve veri merkezleri (1990’lar- 2000'lerin Baslari)

1990'larda internetin yayginlasmasi ile veri merkezleri ortaya ¢ikti. Bu ddnemde,
Amazon gibi sirketler kendi web altyapilarin1 kurarak biiyiik veri merkezleri insa etmeye
basladi. Bu altyapilar, bulut bilisimin gelisimi i¢in zemin hazirlad1 (Papazoglou, 2008).
Siirekli genisleyen internet agi, beraberinde bir dizi gilivenlik a¢igi, tehdit ve risk
getirmekte ve saldirilarin hedefi olmaktadir. Internetin sagladigi firsatlardan etkili ve
verimli bir sekilde yararlanmanin kosulu, yeni nesil giivenlik araglar1 ile veri
merkezlerinde olusabilecek tehditlerin dnceden tahminlenerek 6nlem kontrol dengesinin

saglanmasiyla miimkiindiir (Sahinaslan, 2019).
3.1.3 Bulut bilisimin ortaya ¢ikis1 (2000'lerin Ortasi)

2006 yilinda Amazon, Amazon Web Services (AWS) tizerinden Elastic Compute Cloud
(EC2) ve Simple Storage Service (S3) gibi giinlimiizde halen mevcut hizmetleri sunarak
bulut bilisim alaninda Onciiliik etti. Bu hizmetler, sirketlere ve bireylere sunuculara
fiziksel olarak sahip olmaya gerek kalmadan, bilgi islem giicii ve depolama alan1 kiralama

imkani tanid1 (Hamilton, 2007).
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3.1.4 Yayginlasma ve ¢esitlenme (2010’lar — Giiniimiiz)

Bulut bilisim, 2010’lar boyunca hem kurumsal hem de bireysel kullanicilar arasinda hizla
yayildi. Kullanimin bu hizla yayilmasinin neticesinde Microsoft Azure, Google Cloud
Platform ve IBM Cloud gibi diger biiylik oyuncular da pazarda yerlerini aldi. Bulut
teknolojileri ¢esitlenerek Platform olarak Hizmet (PaaS), Yazilim olarak Hizmet (SaaS)
ve Altyap1 olarak Hizmet (IaaS) gibi farkli hizmet modellerini kapsayacak sekilde
genisledi (Buyya, Shin Yeo ve Venugopal, 2009) .

3.1.5 Gelecege bakis

Bulut bilisim, hizli gelisim gosterdigi yillardan sonra halen yapay zeka, biiyiik veri
analitigi ve Internet of Things (IoT) gibi teknolojilerle entegre olarak gelismeye devam
ediyor. Gelecekte, daha fazla otomasyon, daha iyi veri giivenligi ve uluslararasi veri
yonetimi standartlarinin gelisimi ile daha da ileri bir hale gelmesi bekleniyor. Kurumlarin
veri merkezlerinde tutulan veri miktar1 ve islem hacmi hizla artmaktadir. Sunucular bu
verilerin iglenmesi ve yonetilmesinde dnemli rol oynamaktadir (Sahinaslan, Sahinaslan
ve Ari, 2022). Bulut bilisim, teknolojinin mevcutta nasil kullanildigini ve is diinyasinin
nasil isledigini kokli bir sekilde degisime ugratmis ve degistirmeye devam etmektedir

(Barroso ve dig., 2013).

Bulut bilisimde "Bulut 1.0, 2.0, 3.0, 4.0" gibi terimler, teknolojinin zaman igindeki
evrimini ifade etmek i¢in kullanilir ve her bir "stirim" farkli 6zellikler, yetenekler ve
kullanim senaryolarini sunar ve tanimlar. Bu siirlimlerin tanimlar1 ve 6zellikleri genel

olarak su sekilde siralanabilir:

Bulut 1.0’1n 6zellikleri temel bulut hizmetleri; 6zellikle Altyap: Olarak Hizmet (laaS) ve
Platform Olarak Hizmet (PaaS). Odagi hizmetlerin dijitallestirilmesi, kaynak paylagimi
ve Olceklenebilirlik. Bu donemde bulut, esas olarak depolama ve hesaplama
kaynaklarinin paylasilmasini saglamak igin kullanildi. Ornegin Amazon EC2 ve S3, ilk
bulut bilisim hizmetlerinden bazilaridir (Buyya, Broberg, ve Goscinski, 2010); (Mell ve
Grance, 2011).

Bulut 2.0, Yazilim olarak Hizmet (SaaS) modellerinin yiikselisi ile karakterize edilmekte

ve bu sekilde tanimlanmaktadir. Bu yeni nesil bulut bilisim, daha gelismis veri analitik
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araglar1 ve mobil erigim gibi 6zelliklere odaklanmaktadir. Uygulama ve servis odakli bir
yaklasimla, kullanict dostu arayiizler ve API'ler araciligiyla bulut bilisim hizmetlerine
genis ¢apta erisim saglanmaktadir. Kullanicilar, bulut iizerinden yazilimlar1 dogrudan
tilkketmeye baslamislardir. Bu durum, 6zellikle Google Apps ve Microsoft Office 365 gibi
cevrimigi yaygin kullanilan ofis uygulamalariyla belirginlesmistir (Barry, 2003).

Bulut 3.0’1n 6zellikleri yapay zeka (Al), makine 6grenmesi (ML), biiyiik veri analitikleri
ve otomasyonun entegrasyonudur. Odagi zeki bulut hizmetleri, daha karmasik is
siireclerinin otomatiklestirilmesi ve veri odakli karar verme. Bulut hizmetleri, artik sadece
depolama veya hesaplama kaynaklari sunmakla kalmayip, ayn1 zamanda zeki analizler ve
is zekas1 ¢oziimleri de saglamaya basladi. Ornegin AWS Lambda ve Google Cloud Al
Platform gibi hizmetler ( (Kavis, 2014); (Buyya ve Calheiros, Big Data: Principles and
Paradigms, 2016).

Bulut 4.0’1n 6zellikleri endiistri 4.0 ile uyumlu, IoT (Nesnelerin interneti), dijital ikizler
ve blok zincir teknolojilerinin entegrasyonudur. Odag: bulut bilisim, artik endiistriyel
otomasyon ve akilli sehirler gibi daha genis kapsamli teknolojik ekosistemlerle entegre
olmaktadir. Siirekli baglanti, gergek zamanli veri isleme ve endistriyel Olgekte
otomasyon &ne ¢ikiyor. Ornegin Microsoft Azure 10T ve AWS loT Core gibi platformlar
yaygin hale gelmektedir. Yine yapay zeka ve biiylik veri gibi alanlar kullanimini
arttiracaktir (Mayromoustakis, Mastorakis ve Dobre, 2016); (Dhillon, Metcalf ve Hooper,
2017).

Her bir "siirim", bulut bilisimin nasil gelistigini ve teknolojinin farkli ihtiyaglara nasil
adapte oldugunu gostermektedir. Bu siirtimler, genellikle birbirlerinin tamamlayici
nitelikte olup, mevcut teknolojinin {izerine koyarak ilerlemektedir. Bu sayede zaman
ilerken gelisen teknoloji bulut bilisimin daha kapsamli ve biitiinlesmis hizmetler

sunmasina olanak tanimistir.

Sekil 1°de Bulut Bilisimin baslangictan bu yana donemsel olarak gelisimi ve bu gelisimin

ne sekilde ilerledigi gosterilmistir.

Bulut bilisim, sirketlerin teknolojiyi kullanma ve ona erisim seklini degistirmektedir. Her

biiyiikliikteki kurulusun tiiketici talebine ayak uydurmasini saglamak ve kiigiik sirketlerin
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biiyiik isletmelerle rekabet etmesine yardimci olmaktadir. Kuruluslar bir bulut
teknolojilerine gecis yaptiktan sonra ¢ok sey kazanacaklardir. Ancak kullanim sekli ve
ihtiyaclar konusunda kurumlar arasinda farkliliklar olacagi i¢in kuruluslar i¢in hangi

hizmet sunum modeli uygun olmalidir.

Bulut Bilisim Evrimi

Bulut 1.0 Bulut 2.0 Bulut 3.0

2010 2016
E : : >
Bulut bilisimde Hiper
hizmet olarak olcekleyebilirlik ve
platform (PaaS) ve konteyner
altyapi (laaS) teknolojilerinin
gelismeleri yukselisi

Sekil 1. Bulut Bilisim Evrimi

Calismamizin bu bdliimiinde, iic ana bulut bilgi islem hizmet sunum modeli tiirii ve

bunlar1 nasil kullanabileceginizden bahsedilecektir.

Kisi, kurum veya kuruluslarin varliklarini tehditlerden korurken bulut hizmetlerinden en
yiiksek degeri elde etmek istenmektedir. Bunu yapmak i¢in 6ncelikle her bir bulut dagitim
modelinin islevini net olarak anlamaniz gerekir. Ikinci olarak, her bir model i¢in gereken
ve paylasilan giivenlik sorumlulugunu anlamak gerekir. Son olarak yapilacak is ihtiyaca

ve is hedeflerine en uygun modeli segmektir.

Bu roller Bulut bilisimdeki taraflar1 tanimlarken tistenilecek sorumluluklar1 da
belirlemesi sebebiyle Bulut bilisim kullanim1 6ncesinde netlesmelidir. Bu sayede olusan
sorumluluk hiyerarsisi gelecekte olusabilecek sorunlarin veri ve is kayiplarinin 6niine

gecilebilecektir.
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Bulut bilisim referans mimari, bulut bilisim kullanim senaryolari ve bulut bilisim

standartlar1 da ele alinmas1 gereken 6nemli noktalardandir.
Tablo 1°de bu mimarideki rolleri listelemekte ve tanimlamaktadir.

Tablo 1. Bulut Bilisim Rolleri

Rol Aciklama
| Bulut saglayicilartyla 15 iliskisi  siirdiren ve  bulut
Bulut Tiiketicisi . o
saglayicilarindan hizmet alan kisi veya kurulus.
Bir hizmeti bulut tiiketicilerinin kullanimina sunmaktan sorumlu
Bulut Saglayici o
kisi, kurulus veya kurulus
Bulut  hizmetlerinin,  bilgi  sistemi  operasyonlarinin,
Bulut Denetcisi performansinin ve bulut uygulamasinin giivenliginin bagimsiz
degerlendirmesini yapabilen taraf.
Bulut hizmetlerinin kullanimini, performansini ve dagitimini
Bulut Aracisi yoneten ve bulut saglayicilari ile bulut tiiketicileri arasindaki
iligkileri miizakere eden bir kurulustur.
Bulut hizmetlerinin bulut saglayicilarindan bulut tiiketicilerine
Bulut Tastyict
baglantisini ve taginmasini saglayan araci.
Tablo 2. Bulut Hizmetleri Faaliyetlerinin Ayrimi
Bulut Tiiketici Faaliyetleri Saglayici1 Faaliyetleri
Hizmeti
SaaS s siireci operasyonlart i¢in Yazilim uygulamasini bir bulut
uygulamayi/hizmeti kullanir. altyapisi tizerinde kurar, yonetir,
bakimini yapar ve destekler.
PaaS Bulut ortaminda barindirilan Platform tiiketicileri i¢in bulut
uygulamalari gelistirir, test eder, | altyapisi ve ara katman yazilimi
dagitir ve yonetir. saglar ve yonetir; Platform
tiiketicilerine gelistirme, dagitim
ve yonetim araglar1 saglar.
laaS BT altyap1 operasyonlarina laasS tiiketicileri i¢in fiziksel
yonelik hizmetleri olusturur/kurar, | isleme, depolama, ag olusturma,
yOnetir ve izler. barindirma ortami ve bulut
altyapisini saglar ve yonetir.
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Rollerden sonra en 6nemli kisim hizmet saglanan bulut hizmetlerini tanimak ve ihtiyaca
gore kullanim gergevesini belirlemektir. Temel olarak bu hizmetler asagida listelenen ii¢

basliktan olusmaktadir.
- Hizmet Olarak Altyap: (laaS)

- Hizmet Olarak Yazilim (SaaS)
- Hizmet Olarak Platform (PaaS)

Hizmet olarak sunulan Altyapi, Yazilim ve Platform kavramlari ile bunlar1 igeren
servisler, hizmeti tiikketen ve saglayici tarafindan tistlenilen is yiiklerinin dagilimina gore
birbirinden ayrilmaktadir. Tablo 2’de bu kapsamda tiiketicinin ve saglayicinin yiiklendigi
hizmetleri detayl1 bir sekilde gorebiliriz.

Ayrica Sekil 2°de bu hizmetlerin yonetim sorumluluklarinin yerel yapilardan buluta
dogru tasindik¢a hangi kapsamda degistigini gérmek miimkiindiir. Buluta gé¢ eden
yapilarda TaaS ile baslayan yoOnetim sorumluluklarinin, PaaS ve SaaS hizmetleri
kullanildik¢a azaldig1 ve SaaS seviyesinde artik tamamen saglayici tarafindan iistlenildigi
goriilmektedir. Bu sayede, yerel yapilarda yonetim maliyetlerinin azalmasi saglanirken,
risklerin de saglayici tarafina yiiklenmesiyle daha giivenli ve etkin bir bilgi teknolojileri
altyapisina erismek miimkiin olmaktadir. Bu gecis, isletmelerin odaklanmalarini ana is

stireglerine kaydirarak verimliliklerini artirmalarina yardimci olur.
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Sekil 2. [aaS, PaaS ve SaaS Yonetim Sorumluluklari

Sekil 2’de IaaS, PaaS ve SaaS hizmetlerinin yiiklenilen taraf agisindan yonetim

sorumluluklart gésterilmektedir.
3.2 Hizmet Olarak Yazilhim (SaaS- Software as a Service)

Bilisim teknolojileri alaninda, bulut tabanli bir yazilim dagitim modeli olarak tanimlanir.
Bu model, kullanicilarin, uygulamalar1 internet tizerinden erisip kullanmalaria olanak
tanir ve genellikle periyodik ve tekrarlayan abonelik ticretleri karsiliginda sunulur. SaaS,
geleneksel yazilim dagitim metodolojilerinden ayrilir ¢linkii yazilim, miisterinin yerel
bilgisayarinda veya kurumsal sunucularinda degil, saglayicinin uzak sunucularinda
barindirilir. Bu durum, yazilimin bakimi ve giincellenmesi sorumlulugunu saglayiciya
aktarirken, kullanicilar icin diisiik baslangic maliyetleri ve artirilmis erisilebilirlik

avantajlar saglar.

SaaS, 6zellikle esnek dl¢eklendirme ve konfigiirasyon kolayliklar: sayesinde, isletmelerin
degisen ihtiyac¢larina hizla uyum saglama kapasitesine sahiptir. Bu model, is siireclerini
optimize etme, operasyonel verimliligi artirma ve teknolojik altyap1 yatirimlarini azaltma
potansiyeline sahiptir. Tipik SaaS uygulamalar1 arasinda e-posta, miisteri iliskileri
yonetimi (CRM), kurumsal kaynak planlamasi (ERP) ve belge yoOnetimi sistemleri

bulunmaktadir. SaaS, bulut bilisimin ii¢ temel hizmet modelinden biri olarak kabul edilir
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ve bu alandaki hizli gelismeler, dijital doniisiim stratejilerinin dnemli bir pargasi haline

gelmistir.

SaaS ¢oziimleri, kiiresel pazarda rekabet avantaji elde etmek isteyen isletmeler icin
stratejik oneme sahip bir bilesen olarak ortaya ¢ikmaktadir. Bu model, isletmelerin
yazilim altyapilarina yatirim yapma sekillerini yeniden tanimlamakta ve operasyonel
maliyetleri azaltarak daha verimli is siireclerinin olusturulmasina katkida bulunmaktadir.
Ayrica, SaaS, kullanicilarin herhangi bir cihazdan ve herhangi bir konumdan erisim
imkan1 sunarak is diinyasinda zaman ve mekan bagimsizligt kavramini
giiclendirmektedir. Bu esneklik, 6zellikle uzaktan ¢alisma ve mobil ¢alisma modellerinin

yayginlagtig1 glinlimiiz is ortaminda biiylik bir avantaj saglamaktadir.

SaaS ¢ozlimlerinin benimsenmesi, veri glivenligi ve gizliligi konusunda da yeni zorluklar
ortaya ¢ikarmaktadir. Bu modelde, kullanicilarin hassas verileri genellikle {igiincii taraf
saglayicilarin sunucularinda saklanir, bu da veri giivenligi ve uyumluluk konularin1 6n
plana ¢ikarmaktadir. Bu baglamda, SaaS saglayicilarinin giivenlik protokolleri,
diizenleyici gerekliliklere uyum ve siirekli veri koruma mekanizmalarina birlikte sunmasi

gerekmektedir.
3.3 Hizmet Olarak Altyap: (IaaS- Infrastructure as a Service)

Bulut bilisimin temel hizmet modellerinden biri olarak, bilgi islem kaynaklarinin
sanallastirilmis bir bicimde, internet tizerinden kullanicilara sunulmasini ifade eder. IaaS,
geleneksel fiziksel altyapr yatirimlarimin yerini alarak, sunucular, ag cihazlar1 ve
depolama sistemleri gibi kaynaklar1 sanal ortamda saglar. Bu model, kullanicilara
kaynaklarin yonetimi ve dlgeklendirilmesi konusunda genis yetkiler verirken, altta yatan

fiziksel altyapinin bakim ve yonetimini hizmet saglayiciya birakir.

laaS modelinin akademik incelenmesi, genellikle agagidaki temel ozellikleri ve etkileri

tizerinde yogunlasir:

Sanallagtirma Teknolojisi: IaaS, sanallagtirma teknolojisini kullanarak, fiziksel bilgi
islem kaynaklarimin daha verimli ve esnek bir sekilde kullanilmasini saglar. Bu,
isletmelerin ve bireylerin IT kaynaklarina erisimini kolaylastirir ve olgeklenebilirlik

saglar. Ayn1 zamanda yedekleme ve go¢ gibi islemlerde kolayliklar saglar.
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Esneklik ve Olgeklenebilirlik: IaaS, isletmelerin degisen is yiiklerine hizli bir sekilde
uyum saglamalarini miimkiin kilar. Kullanicilar, gerektiginde kaynaklar: artirabilir veya

azaltabilir, bu da 6zellikle dinamik pazar kosullarinda 6nemlidir.

Kullanim Bazli Odeme Modelleri: IaaS, genellikle kullanim bazli 6deme modellerini
benimser. Bu, isletmelerin yalnizca kullandiklar1 kaynaklar icin 6deme yapmalarini

saglayarak, maliyet verimliligini artirir.

Yonetim ve Bakim Sorumlulugu: laaS ¢ozlimleri, altyapinin bakim ve yonetim
sorumlulugunu saglayiciya devreder. Kullanicilar, isletim sistemleri ve uygulamalar
tizerinde kontrol sahibi olurken, donanimin bakimi ve giivenligi hizmet saglayici

tarafindan yonetilir.

Akademik arastirmalar, [aaS'in isletmelerin dijital doniisiim stratejileri lizerindeki
etkilerini, bulut bilisim ekosistemi icindeki yerini ve siirdiiriilebilirlik a¢isindan
potansiyelini degerlendirir. Bu modelin, is siire¢lerine, organizasyonel yapiya ve stratejik
isletme kararlarina entegrasyonu, bilgi teknolojileri ve isletme yonetimi alanlarinda
onemli bir arastirma konusudur. laaS'm sundugu esneklik ve o6lceklenebilirlik,
isletmelerin pazar dinamiklerine hizli ve etkili bir sekilde yanit vermelerini saglarken,
stirekli teknolojik yenilik ve adaptasyon gerekliligini de beraberinde getirir. Ayrica, [aaS,
veri giivenligi ve gizliligi konularinda yeni zorluklar ortaya koymakta ve bu baglamda

ileri diizey giivenlik protokollerinin ve diizenlemelerin 6nemini artirmaktadir.
3.4 Hizmet Olarak Platform (PaaS- Platform as a Service)

Bulut bilisimdeki hizmet modellerinden biri olarak, yazilim gelistirme ve uygulama
dagitimi i¢in gerekli platform ve araglari internet {izerinden saglar. Bu model,
gelistiricilere, yazilimlarini olusturmak, test etmek, dagitmak ve yonetmek i¢in gerekli
olan isletim sistemleri, gelistirme araclari, veri tabani yonetim sistemleri ve sunucu
altyapilar1 gibi kaynaklar1 sunar. PaaS, geleneksel yazilim gelistirme ortamlarina kiyasla
Oonemli avantajlar sunar, cilinkii gelistiricilerin altyapit kurulumu, konfiglirasyonu ve

yonetimiyle ilgilenmelerine gerek kalmaz.

PaaS'in akademik incelemesinde genellikle asagidaki anahtar 6zellikler ve avantajlar

vurgulanir:
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Gelistirme Siire¢lerinin Kolaylastirilmasi: PaaS, gelistirme siireclerini basitlestirerek,
yazilim gelistiricilerin iiriinlerini daha hizli ve etkin bir sekilde piyasaya siirmelerini
saglar. Bu, ozellikle dinamik pazar kosullarinda ve hizli yenilik gerektiren durumlarda

avantaj saglar.

Maliyet ve Zaman Verimliligi: Altyap1 yatirimi ve yonetimi gerektirmemesi, gelistiriciler
icin hem maliyet hem de zaman agisindan 6nemli tasarruflar saglar. Bu, 6zellikle kiigiik

ve orta Olcekli isletmeler i¢in 6nemlidir.

Olgeklenebilirlik ve Esneklik: PaaS, uygulamalarin kullanic1 taleplerine gére kolayca
Ol¢eklendirilmesine imkan tanir. Bu, trafik artislar1 ve biliyime donemlerinde kritik

Ooneme sahiptir.

Entegrasyon Kolayligi: PaaS, farkli uygulama ve veri setlerinin entegrasyonunu

kolaylastirir, bu da isletmelerin verimliligini artirir ve is silireclerini iyilestirir.

Otomatik Giincellemeler ve Bakim: PaaS saglayicilari, platformun siirekli giincellenmesi

ve bakimini iistlenir, bu da gelistiricilerin ana islerine odaklanmalarini saglar.

Akademik ¢alismalar, PaaS'n yazilim gelistirme siirecine, inovasyona ve is siireclerinin
dijital doniistimiine olan etkilerini inceler. Ayrica, bu modelin isletmelerin teknolojik
kapasitelerini nasil artirdigy, is slireglerini nasil hizlandirdig1 ve pazar dinamiklerine nasil
hizl1 bir sekilde yanit verdigi izerinde durulur. PaaS, 6zellikle bulut bilisimin gelisimi ve
yayginlagsmasi baglaminda, isletmelerin rekabet avantaji kazanmalarina ve teknolojik

doniisiim stratejilerini uygulamalarina olanak tanir.
3.5 Bulut Saglayici

Bulut saglayicisi, bir hizmeti bulut tiiketicilerinin kullanimina sunmaktan sorumlu bir
kisi, kurulus veya kurulus olabilir. Bulut saglayici, talep edilen yazilim/platform/altyap1
hizmetlerini olusturur, hizmetlerin saglanmasi i¢in gerekli teknik altyapiy1 yonetir,
hizmetleri iizerinde anlagilan hizmet diizeylerinde saglar ve hizmetlerin giivenligini ve
gizliligini korur. Sekil 2’de gosterildigi gibi bulut saglayicilari, c¢esitli hizmet

modellerinin saglanmasi i¢in farkli gorevler istlenirler.
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Hizmet Olarak Bulut Yazilimi i¢in, bulut saglayicisi, hizmetlerin bulut tiiketicilerine
beklenen hizmet diizeylerinde saglanmasi i¢in yazilim uygulamalarinin bulut altyapisi
lizerinde c¢alismasini dagitir, yapilandirir, siirdiiriir ve giinceller. SaaS saglayicisi,
uygulamalarin ve altyapinin yonetilmesi ve kontrol edilmesindeki sorumluluklarin

cogunu ustlenirken, bulut tiiketicileri uygulamalar {izerinde sinirl idari kontrole sahiptir.

Hizmet Olarak Bulut Platformu i¢in, bulut saglayici platformun bulut altyapisini yonetir
ve platform tiiketicilerinin uygulamalar1 gelistirmesi, test etmesi, dagitmasi ve yonetmesi
icin araclar ve ylriitme kaynaklar1 saglar. Tiiketiciler uygulamalar ve muhtemelen
barindirma ortami ayarlar1 iizerinde kontrole sahiptir ancak ag, sunucular, isletim
sistemleri veya depolama dahil olmak iizere platformun altinda yatan altyapiya

erisemezler.

Hizmet Olarak Bulut Altyapisi i¢in bulut saglayici, laaS tiiketicileri i¢in fiziksel isleme,
depolama, ag olusturma ve diger temel bilgi islem kaynaklarini saglamanin yani sira
barindirma ortamini ve bulut altyapisini da yonetir. Bulut tiiketicileri uygulamalar1 dagitir
ve c¢alistirir, barindirma ortami ve isletim sistemleri lizerinde daha fazla kontrole sahiptir
ancak temel bulut altyapisin1 (6rnegin, fiziksel sunucular, ag, depolama, hipervizorler

vb.) yonetmez veya kontrol etmez.

Hizmet
Dagitimi

N

Hizmet

Gizlilik rkestrasyonu

Bulut Hizmet
Saglayici

Bulut Hizmet

Glvenlik Yénetimi

Sekil 3. Bulut Hizmet Saglayici Ana Faaliyetleri
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Sekil 3’te Bulut Hizmet saglayicinin ana faaliyet konulari tanimlanmistir. Bulut

saglayicilar belirtilen alanlarda ek uygulamalar ve yapilar olusturarak ¢ézlimler sunar.
3.6 Hizmet Kurulumu

Genel bulut, bulut altyapisinin ve bilgi islem kaynaklarinin genel bir ag iizerinden genel
kullanima sunuldugu buluttur. Genel bulut, bulut hizmetleri satan bir kurulusa aittir ve

¢esitli miisteri havuzlarina hizmet eder.

Ozel bulutlarda bulut altyapisi tek bir kurulusa 6zel olarak ¢alistirilir. Ozel bulut, kurulusa
altyapiya ve bilgi islem kaynaklara 6zel erisim ve kullanim olanagi saglar. Kurulus
tarafindan veya ti¢lincii bir tarafca yonetilebilir ve kurulusun tesislerinde (6r. yerinde 6zel
bulutlar) uygulanabilir veya bir barindirma sirketine dis kaynak olarak verilebilir (6r. dig

kaynakl1 6zel bulutlar).

Ozel bulutlara benzer sekilde, bir topluluk bulutu da kuruluslar veya iigiincii bir taraf
tarafindan yonetilebilir ve miisteri tesislerinde (6r. yerinde topluluk bulutu) uygulanabilir
veya bir barindirma sirketine dis kaynak olarak verilebilir (6r. dis kaynakli topluluk
bulutu). Ancak topluluk bulutu, 6zel bulut gibi tek bir kurulusa hizmet vermek yerine,

ortak giivenlik, gizlilik ve uyumluluk hususlarina sahip bir dizi kurulusa hizmet eder.

Hibrit bulut, benzersiz varliklar olarak kalan ancak veri ve uygulama tasinabilirligine
olanak taniyan standartlastirilmis veya 6zel teknolojiyle birbirine baglanan iki veya daha
fazla bulutun (6zel, topluluk veya genel) birlesimidir. Bu maddede tartisildig1 gibi hem
6zel bulutlar hem de topluluk bulutlar1 yerinde uygulanabilir veya iiciincii bir tarafa dis

kaynak olarak verilebilir.
3.7 Hizmet Orkestrasyonu

Hizmet orkestrasyonu, BT ve is gereksinimlerini karsilamak i¢in farkli bulut hizmetleri
saglamak amaciyla bulut altyapisinin diizenlenmesi, koordinasyonu ve yonetimini ifade
eder. Sekil 4, bulut saglayicilarinin {i¢ hizmet modelinin her birini olusturmasi i¢in genel

gereksinimleri ve siirecleri gostermektedir.
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Servis Katmani
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Uygulama/Senvis Iﬁ “ |'—II Saas
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Istem Senaryolari PaaS
Operasyonlarn
laaS
i & oo o -
" . @) |ol0 Kaynak Soyutlama ve
eligtirme, Test
Lo Platform Olarak Yaziim (PaasS) Kontrol Katmani

Kullamm Senaryolari

a
Gelistirme Bulut
Saglayici
Fiziksel Kaynak Katmani

@ EE @ Donanim

Olugturma, Yiikleme Altyapi Olarak Yazilim (laaS)

Kullanim Senaryolart Tesis
BT Altyapi
Operasyonlari

Sekil 4. Bulut Saglayici: Hizmet Orkestrasyonu

Sekil 4'te genellestirilmis bir bulut ortami i¢in {i¢ katmanli bir ¢erceve tanimlanmaktadir.
En tist katman, bir bulut saglayicisinin ii¢ hizmet modelinin her birini tanimladig1 ve
tedarik ettigi hizmet katmanidir. Burasi, bulut tiikketicilerinin bulut hizmetlerini ilgili bulut

arayiizleri araciligyla tiikettigi yerdir.

Orta katman kaynak soyutlama ve kontrol katmanidir. Bu katman, bir bulut saglayicisinin
yazilim soyutlamasi yoluyla fiziksel bilgi islem kaynaklarina erisimi saglamak ve
yonetmek icin kullandig1 sistem bilesenlerini igerir. Katman genellikle hipervizorler,
sanal makineler, sanal veri depolama gibi yazilim 6gelerini ve verimli, giivenli ve
giivenilir kullanimi saglamak icin gereken diger kaynak soyutlama ve yonetim
bilesenlerini igerir. Bu katmanda sanal makine teknolojisi yaygin olarak kullanilsa da
gerekli  yazilm  soyutlamalarmin  saglanmasina  yonelik  diger  ydntemler

engellenmemektedir.

Cergevedeki en alt katman, tiim fiziksel bilgi islem kaynaklarini i¢eren fiziksel kaynak
katmanidir. Bu katman, bilgisayarlar (CPU ve bellek), aglar (yonlendiriciler, glivenlik
duvarlari, anahtarlar, ag baglantilar1 ve arayiizler), depolama bilesenleri (sabit diskler) ve
diger fiziksel bilgi islem altyapisi 6geleri gibi donanim kaynaklarini igerir. Ayni zamanda
1sitma, havalandirma ve iklimlendirme (HVAC), giig, iletisim ve fiziksel tesisin diger

yonleri gibi tesis kaynaklarini da igerir.
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Bu ¢ergevede katmanlarin yatay konumlandirilmasinin, iist katmanin alt katmana bagimli
oldugu bir y18in anlamina geldigine dikkat edin. Kaynak soyutlama ve kontrol katmani,
temeldeki fiziksel kaynak katmaninin {izerinde sanal bulut kaynaklar1 olusturur ve bulut
hizmetleri arayiizlerinin agiga ¢iktigi hizmet katmanm destekler. Ug hizmet modeli,
birbirinin tizerine (yani, PaaS iizerine kurulu SaaS ve [aaS iizerine kurulu PaaS) veya
dogrudan temeldeki bulut altyapisi iizerine insa edilebilir. Ornegin, bir SaaS uygulamast,
IaaS'den sanal makinelere veya laaS kullanilmadan dogrudan bulut kaynaklarinin {izerine

uygulanabilir ve barindirilabilir.
3.8 Bulut Hizmeti Yonetimi

Bulut Hizmeti Yonetimi, bulut tiiketicilerinin ihtiya¢ duydugu veya onlara onerdigi
hizmetlerin yonetimi ve isletilmesi icin gerekli olan hizmetle ilgili tiim islevleri igerir.
Sekil S'te gosterildigi gibi bulut hizmeti yonetimi, is destegi, provizyon ve yapilandirma
perspektifinden ve tasinabilirlik ve birlikte ¢alisabilirlik gereksinimleri perspektifinden

tanimlanabilir.

. Taginabilirlik
; o Tedarik / $inap /
Is Destegi Birlikte
Yapilandirma A
Caligabilirlik
Miisteri Yonetimi Akl Tedarik Veri Taginabilirligi

Bir Yerden Bir Yere ‘. . ‘.

. . — Kontrat Yonetimi Kopyalama .

. Kaynak Degigimi —

Toplu Veri Transferi BUIUt Teda”kgl

Bulut Misterisi Envanter Yonetim

Servis Birlikte
Cahgabilirlik

izleme & Raporlama

Muhasebe & Faturalama
Sistem Tasinabilirlik
Olgme

Raporlama & Denetim . =
Sanal Makine Gog

Servis Seviyesi Anlagma

Fiyatlama & Skorlama Yonetimi Uygulama Gog

Sekil 5. Bulut Saglayici: Bulut Hizmet Y 6netimi
3.9 Giivenlik
Giivenligin, referans modelinin tiim katmanlarin1 kapsayan, fiziksel giivenlikten
uygulama gilivenligine kadar uzanan ve genel olarak sorumlulugu bulut saglayicisi ile

federal bulut tiiketicisi arasinda paylasan ¢apraz bir kavram oldugunu kabul etmek kritik

oneme sahiptir. Ornegin, fiziksel kaynak katmanmin korunmasi (bkz. Sekil X), binaya,
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tesise, kaynaga veya depolanan bilgilere yetkisiz erisimi engelleyen fiziksel giivenligi
gerektirir. Bulut saglayicilari, bulut hizmetlerini barindiran tesisin giivenli oldugundan ve
personelinin uygun ge¢mis kontrollerine sahip oldugundan emin olmalidir. Veri veya
uygulama bir buluta tasindiginda, bulut teklifinin giivenlik gereksinimlerini
karsiladigindan ve uyumluluk kurallarini uyguladigindan emin olmak 6nemlidir.
Diizenlemeye veya giivenlige uygunlugu dogrulamak i¢in bagimsiz bir denetim

yapilmalidir.
3.10 Mahremiyet

Bulut saglayicilari, buluttaki kisisel bilgilerin (PI) ve kisisel olarak tanimlanabilir
bilgilerin (PII) garantili, dogru ve tutarli sekilde toplanmasini, islenmesini, iletilmesini,

kullanilmasini ve elden ¢ikarilmasini korumalidir.

Temel is zorunluluklari, toplanan kisisel olarak tanimlanabilir bilgilerin gizliligini
saglamaktir. Kisisel Bilgiler, bir kisinin adi, sosyal gilivenlik numarasi, biyometrik
kayitlar1 vb. gibi kimligini tek basma veya belirli bir kisiyle baglantili veya
iligkilendirilebilir diger kisisel veya tanimlayici bilgilerle birlestirildiginde kimligini ayirt
etmek veya izlemek i¢in kullanilabilen bilgilerdir. Dogum tarihi ve yeri, annenin kizlik
soyadi vb. gibi bireysel bilgiler. Bulut bilisim, paylasilan kaynaklar, yazilim ve bilgiler
igin esnek bir ¢6ziim sunsa da ayn1 zamanda bulutlar1 kullanan tiiketiciler igin ek gizlilik

zorluklar1 da olusturur.
3.11 Bulut Denetgisi

Bulut denetcisi, bir bulut uygulamasinin bulut hizmetlerinin, bilgi sistemi
operasyonlarinin, performansinin ve gilivenliginin bagimsiz  degerlendirmesini
gerceklestirebilen bir taraftir. Bir bulut denetgisi, bir bulut saglayicisi tarafindan saglanan

hizmetleri giivenlik kontrolleri, gizlilik etkisi, performans vb. acisindan degerlendirebilir.

Giivenlik ~ kontrolleri, sistemin ve bilgilerinin  gizliliini, biitlinligini  ve
kullanilabilirligini korumak i¢in kurumsal bir bilgi sistemi i¢inde kullanilan yonetim,
operasyonel ve teknik korumalar veya karsi dnlemlerdir. Gilivenlik denetimi i¢in bir bulut
denetg¢isi, kontrollerin ne dl¢tide dogru sekilde uygulandigini, amaglandig gibi ¢aligtigini

ve sistemin gilivenlik gereksinimlerine gore istenen sonucu tirettigini belirlemek i¢in bilgi
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sistemindeki giivenlik kontrollerinin bir degerlendirmesini yapabilir. Glivenlik denetimi
aynt zamanda mevzuata ve giivenlik politikasina uygunlugun dogrulanmasini da

icermelidir.

Bulut sisteminin bir dizi yerlesik gizlilik kriterine ne kadar iyi uydugunu olgmek icin
gizlilik etki denetimi yapilabilir. Gizlilik etkisi denetimi, federal kurumlarin, bireyin
gizliligini diizenleyen gecerli gizlilik yasalarina ve diizenlemelerine uymasina ve
gelistirme ve operasyonun her asamasinda bireyin kisisel bilgilerinin gizliligini,

biitlinliigiinii ve kullanilabilirligini giivence altina almasina yardime1 olabilir.
3.12 Bulut Aracisi

Bulut bilisim gelistikge, bulut hizmetlerinin entegrasyonu bulut tiiketicilerinin
yonetemeyecegi kadar karmasik hale gelebilir. Bir bulut tiiketicisi, dogrudan bir bulut
saglayiciyla iletisime gegmek yerine, bir bulut komisyoncusundan bulut hizmetleri talep
edebilir. Bulut komisyoncusu, bulut hizmetlerinin kullanimini, performansint ve
sunumunu yoneten ve bulut saglayicilart ile bulut tiiketicileri arasindaki iliskileri

miizakere eden bir kurulustur.

Genel olarak, bir bulut aracisi ti¢ kategoride hizmet saglayabilir:

3.12.1 Hizmet aracih@

Bir bulut komisyoncusu, belirli bir yetenegi gelistirerek ve bulut tiiketicilerine katma
degerli hizmetler saglayarak belirli bir hizmeti gelistirir. Tyilestirme, bulut hizmetlerine
erisimin yonetilmesi, kimlik yonetimi, performans raporlamasi, gelismis giivenlik vb.

olabilir.

3.12.2 Hizmet toplama

Bir bulut aracisi, birden fazla hizmeti bir veya daha fazla yeni hizmette birlestirir ve
entegre eder. Araci, veri entegrasyonu saglar ve bulut tiiketicisi ile birden fazla bulut

saglayicisi arasinda giivenli veri hareketini saglar.
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3.12.3 Hizmet arbitraji

Hizmet arbitraji, toplanan hizmetlerin sabit olmamas1 disinda hizmet toplamaya benzer.
Hizmet arbitraji, bir aracinin birden fazla kurumdan hizmet se¢gme esnekligine sahip
oldugu anlamina gelir. Ornegin bulut aracisi, en iyi puana sahip ajans1 l¢gmek ve segmek

i¢in bir kredi puanlama hizmetini kullanabilir.
3.13 Bulut Tasiyic1

Bir bulut tagiyicisi, bulut tiiketicileri ve bulut saglayicilar1 arasinda bulut hizmetlerinin
baglantisini ve taginmasini saglayan bir araci gorevi goriir. Bulut tastyicilar tiiketicilere
ag, telekomiinikasyon ve diger erisim cihazlar1 araciligiyla erisim saglar. Ornegin, bulut
tilkketicileri bulut hizmetlerini bilgisayarlar, diziistii bilgisayarlar, cep telefonlari, mobil
Internet cihazlar1 vb. gibi ag erisim cihazlar1 araciligiyla alabilirler. Bulut hizmetlerinin
dagitim1 normalde ag ve telekomiinikasyon tasiyicilari veya bir tasima acentesi tarafindan
saglanir. Burada bir tasima aracisi, yiiksek kapasiteli sabit diskler gibi depolama
ortamlarinin fiziksel tasinmasini saglayan bir is organizasyonunu ifade eder. Bir bulut
saglayicisinin, bulut tiiketicilerine sunulan SLA'larin diizeyiyle tutarli hizmetler saglamak
icin bir bulut tastyicistyla hizmet diizeyi anlagsmalar1 (SLA'lar) olusturacagini ve bulut
tastyicisinin, bulut tiiketicileri ile bulut saglayicilart arasinda 6zel ve sifreli baglantilar

saglamasini gerektirebilecegini unutulmamalidir.
3.14 Bulut Bilisim Kullanim Senaryolari

Bulut bilisim kullanim senaryolari, bulut bilisim hizmet tekliflerinin kullaniminda
tilkketici gereksinimlerini tanimlar. Ticari ve teknik bulut bilisim kullanim durumlarinin
ve gecerli standartlarin analiz edilmesi, mevcut standardizasyon ¢abalarinin
arastirilmasinda ve bosluklarin belirlenmesinde sezgisel, fayda odakli bir bakis acisi

saglar.

3.14.1 is amach kullanim senaryolari

XY Isletme Kullanim Durumu Calisma Grubu, belirli kullanim durumlarini belgelemek
icin bir sablon olusturmustur. Bu sablonda “Mevcut Sistem” ve “Istenen Bulut
Uygulamas1” durumlarmm anlatildigi  “Islem Konsepti” baslhkli bir bdliim

bulunmaktadir. Sablon ayrica diger sistemlerle entegrasyon, glivenlik gereksinimleri ve
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hem yerel hem de uzak ag erisimiyle ilgili hususlar hakkinda bilgi toplar. XY isletmesinde
bulut dagitimlarin1 agiklayan bir dizi is kullanim senaryosu taslagi hazirlaniyor. Bu is
kullanim  orneklerinde kaydedilen hikayeler, XY Isletmesi bulut bilisimin
benimsenmesinin ardindaki is faktorlerini belirlemeye yardimci olur, ilgili kullanim
baglami hakkinda arka plan bilgisi saglar ve belirli senaryolar araciligiyla genel ajans
tiikketici endiselerini ve sorunlarini ortaya ¢ikarir. Dolayisiyla bu kullanim 6rnekleri, bu
yol haritasinin olusturulmasi i¢in gerekli olan giivenlik, birlikte c¢alisabilirlik ve
tagimabilirlik alanlarinda XY isletmesi bulutla ilgili standartlar i¢in temel teknik
gereksinimleri belgelememize yardimer olur. "Once Bulut" is amagh kullanim durumu,
bu analizin birden fazla etkilesimli mevcut sistem ve bulut uygulamasina yonelik daha
genel bir uzantisidir. Bu genisletmenin amaci, bulut dagitimlar1 uygulandikca gelisen is
stireclerini desteklemektir. Birden fazla bulut dagitiminda ve kurumsal sistemde birlikte

calisabilirlik ve tasinabilirlik gerektirir.

3.14.2 Teknik kullanim Senaryolari

XY Calisma Grubu, XY siirecinden ilk gecis i¢in XY projesi i¢in gelistirilen bir dizi 6n
kullanim senaryosu Tliretti. Bir dizi agik ¢alistay ve kamuoyunun yorumlar1 ve geri
bildirimleri araciligiyla bu kullanim O6rneklerini iyilestirmeye ve uygun sekilde yeni
kullanim oOrnekleri eklemeye devam edecektir. Bu kullanim o6rnekleri dogasi geregi
tekniktir ve bulut tiiketicilerinin daha genel ve kesisen teknik gereksinimlerini karsilar.
Bunlar, kullanict gruplarmin ve kaynaklarinin, "veri nesnelerinin bir buluta nasil
kopyalanacag1" gibi belirli hedeflere ulasmak i¢in bir veya daha fazla bulut bilisim

sistemiyle nasil etkilesime girebileceginin agiklamalaridir.

Ust diizey is kullamm durumlarindan XY teknik kullanim durumlaria kadar dogal bir
esleme vardir; burada belirli ajans tiiketicilerinin i operasyonel hikayeleri, XY teknik
kullanim durumlarinda ifade edilen belirli teknik gereksinimleri ima eder. Ornegin, bir
ajans tiiketicisinin sanallagtirilmis bilgi islem altyapisin1 bir laaS bulut saticisina
tagimasinin is kullanim durumu, "Sanal Makine (VM) kontrolii: sanal makine 6rnegi
durumunu yonetme" teknik gereksiniminin kargilanmasi anlamina gelir. Bu maddenin
geri kalany, Ust diizey is kullanim 6rneklerini ifade edilen genel teknik gereksinimlere
yonlendirir ve bulut standartlarinin bu gereksinimleri karsilamaya nerede yardimci

oldugunu analiz eder.
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4. YONTEM

Bu c¢alismada, yerel (on-prem) sunucularla ¢alisan bir kurumun, ¢alisma tarihinde
kullanimda olan fiziksel sunucular1 baz alinarak bunlarin buluta gegis siireci tiim adimlari
ile ele alinmaktadir. Mevcut sunucularin maliyetleri; edinme, isletim, bakim, garanti,
elektrik ve sogutma gibi maliyetleri hesaplanarak degerlendirilmistir. Ayrica, ayni
sirketin buluta gé¢ sonrasi fiziksel sunuculara es olarak yasam 6mrii kullanim maliyetleri
hesaplanmistir. Buluta geg¢is i¢in gerekli sanal makine konfigiirasyonlari belirlenmis daha
net bir resim ortaya koyabilmek igin iki alternatif isletim sistemi (Windows ve Linux)

kullanilarak karsilastirma yapilmistir.

Ilgili buluta gegisini simiile edebilmek igin buluta go¢ islemi gergeklestirilmis ve iki farkls
g0¢ senaryosunun siireleri hesaplanmis isleme dair log kayitlart tutulmustur. Bu
senaryolar, Windows ve Linux sunucularin ii¢ farkli bulut saglayicisi iizerine gog siirecini
kapsamaktadir. Go¢ islemi sirasinda kullanilan yazilimlar ve bu yazilimlarla

gerceklestirilen gog siireleri de gosterilmistir.

Son olarak, toplam sahip olma maliyeti (TCO) ve yatirnmin geri donisii (ROI)
hesaplamalar1 yapilarak yerel sunucu kullanim O6mrii siiresince kullanilmasi Onerilen

bulut sisteminin daha etkili ve verimli olacag: ispatlanmustir.

Gog islemine baslamadan once har bulut saglayicinin kendi platformunda olmak tizere
kullanici hesaplar1 olusturulmalidir. Olusturulan bu kullanict hesaplart gog¢ islemi

sirasinda kullanilan yazilimin baglantisin1 ger¢eklestirmesi i¢im gereklidir.
4.1 Bulut Saglayicilar

Diinyada bulut teknolojileri bodlge ve erisebilir alanlarin  sayisina  gore
degerlendirilmektedir. Buna gore, diinyada ilk iic bulut saglayicisi Amazon Web

Services, Microsoft Azure ve Google Cloud Platform olarak siralanir. (DGTLinfra, 2024)

Tablo 3 bu kriterlere gore Bulut Hizmet Saglayicilarini biiyiikten kiigiige siralamaktadir.

Ilk 3 siradaki Bulut Hizmet saglayicis1 bu ¢alismada testler igin drnek segilmis, bu
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saglayicilarda uygun hesaplar acilmis ve saglayicilarin kendi trettikleri gé¢ aracglar

kullanilarak gbg¢ islemleri gerceklestirilmistir.

Tablo 3. Bulut Hizmet Saglayicilar1 Siralamasi

# Bulut Hizmet Saglayicisi Bolge Erisebilir Alan
1 | Amazon Web Services (AWS) 33 105
2 | Microsoft Azure 64 126
3 | Google Cloud Platform (GCP) 40 121
4 | Alibaba Cloud 30 89
5 | Oracle Cloud 48 58
6 IBM Cloud 10 30
7 | Tencent Cloud 21 65
8 | OVHcloud 17 37
9 | DigitalOcean 9 15
10 | Linode (Akamai) 20 20
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Sekil 6. Gartner 2024 PaaS Magic Quadrant Grafigi

4.2 Fiziksel Sunucular

Diinyada fiziksel sunucu iretici markalari arasinda en popiiler olanlardan Hewlett
Packard Enterprise HPE ve DELL, yerel veri merkezlerinde ve bulut veri merkezlerinde
yaygin olarak kullanilmaktadir. HPE ve DELL, yiiksek performansli, giivenilir ve
Olceklenebilir sunucu ¢oziimleri ve veri merkezi iiriinleri sunmalariyla bilinirler. Bu
markalarin sundugu sunucular, isletmelerin veri isleme, depolama ve yOnetim
ihtiyaglarin1 karsilamak igin idealdir. Ornegin, HPE'nin Proliant serisi ve DELL'in
PowerEdge seri iiriin ailesi, genis bir konfigiirasyon yelpazesi sunarak, ¢esitli is yiikleri
ve uygulamalar igin optimize edilmistir. Yerel veri merkezlerinde HPE ve DELL

sunucularmin kullanimi, isletmelerin operasyonel verimliliklerini artirmalarina ve
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giivenilir bir altyapi olusturmalarina olanak tanimaktadir. Bu sebeple bu caligmalar

sirasinda tercih edilmis ve buluta go¢ islemlerinde kullanilmistir.

Bu sunuculardan HPE marka sunucuda model olarak HPE DL380 G9 jenerasyonu

kullanilmistir. (Hewlett Packard Enterprise, 2019)

DELL sunucu markasinda ise Dell PowerEdge R730 model sunucu kullanilmistir (Dell
Inc., 2016). Her iki sunucunun da temel teknik ozellikleri testler sirasinda performans
farklilig1 olusmamasi amaci ile sunucularin temel bilesenleri olan Islemci, Bellek ve Disk

ayni seri ve Ozelliklerden tercih edilmis olup, bu 6zellikler Tablo 4’te verilmektedir.

Tablo 4. HPE ve Dell sunucularin teknik ozellikleri

Marka- Model HPE DL380 G9 Dell PowerEdge R730

Processor — Islemci

Intel(R) Xeon(R) CPU
E5-2623 v3 @ 3.00GHz

Intel(R) Xeon(R) CPU
E5-2623 v3 @ 3.00GHz

Core - Cekirdek

4 Core

4 Core

Memory — Bellek

8 GB

8 GB

Storage — Veri Depolama

80 GB HDD Disk

80 GB HDD Disk

Ortalama Sahip Olma
Maliyeti

$4112

$4418

Gog¢ islemi igin ilgili bulut saglayicilarinda fiziksel sunucularn esdeger karsiligi

sunucular tespit edilerek bunlar kullanilmistir. Bulut saglayicida kullanilan sunucu

kaynaklar1 ve detaylar1 Tablo 5’te verilmektedir.
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Tablo 5. Gog islemi i¢in bulut saglayicilarinda ilgili fiziksel sunucularin karsilig

sunucular
Azure AWS GCP
Ornek Adi B2as v2 mb5.large n2-standard-2
vCPU 2 2 2
Bellek 8 8 8
(ON] Windows Windows Server / | Windows Server /
Server / Linux | Linux Linux
Bolge West Europe Europe (Frankfurt) | Netherlands
(Netherlands) (Europe-west4)
Odeme Plami Pay as you go | Constant usage Non-committed
Disk Seviyesi Standard HDD | Throughput Standard persistent
90 GB Optimized HDD disk
Disk Alani 80 GB 80 Gb 80 GB
Aylik Tutar (7x24) $63.07 $88.27 $89.60
Aylik Tutar (Giinde $24.71 $34.57 $35.10
13 Saat, 22 is Giinii)

4.3 Gog Islemi

Gog islemi igin her bulut saglayicisinda farkli gog¢ araglart kullanilmaktadir. Gog
islemlerinde kullanilan araglar ve bulut saglayicist bilgisi Tablo 6’da verilmistir.
Kullanilan g6¢ araglari saglayicilarin kendi gog¢ araglaridir: Bu sekilde tercih
edilmelerinin temel nedeni gé¢ islemlerinde teknoloji uyumlugunu saglamaktir. Ayrica
bu alanda oldukga sayilabilecek verimli 3. Parti go¢ araglar1 da mevcuttur. Gog islemleri
bu araglarla da gerceklestirilebilir. Kullanilan bu araglar giivenlik acisindan yine bulut
saglayicisinin glincellenen teknolojilerini de siirece dahil ederek giivenli bir go¢ isleminin
gerceklesmesini saglamaktadir. Ayrica go¢ islemi sonrasinda islemin dogrulunun
saglamasin1 da gerceklestirerek yerel kaynaklarmm tam ve bir biitiin olarak bulut

kaynaklar1 lizerine go¢ etmesini teyit etmektedir.
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Tablo 6. Bulut Saglayicilar1 ve Kullandiklar1 Gé¢ Araglar

Bulut Saglayicisi Goc¢ Araci

Azure Azure Migrate Appliance
AWS AWS Server Migration Service
GCP GCP Migration Connector

Kullanilan gog araglar1 kendi sikistirma ve giivenlik teknolojilerini gog siireglerine dahil
ederek verimli ve giivenli bir gd¢ siireci olusturmayr hedefler. Internet hatti
optimizasyonu ig¢in yiikklemeden 6nce verileri sikistirir ve sifreler. Veriler https protokolii
tizerinden giivenli bir iletisim kanali {izerinden iletilir ve TLS 1.2 giivenlik seviyesi veya

ustiini kullanir.

Microsoft Azure tizerinde Microsoft Windows Server sunucu gog islemine ait ekran
goriintiisii asagida verilmistir. Sekil 7. Ekran goriintiisiinde sunucuya ait Islemci, Bellek
gibi teknik bilgilerin yan1 sira ve kullanilan yapinin siiriim bilgileri gériinmektedir. Bu
ekranda Bulut saglayicit lizerinde olusturulan eslenik kaynagin tiim Ozellikleri

goriilebilmekte ve ihtiyaca gore degistirilmesi miimkiin olmaktadir.

@ W22migrate

Restart Stop

Windows (Windows Server 2022 Standard)
¥ Overview
B Activity log

Access control (IAM)

# Tags M generation v2
A Diagnose and solve problems x64
Ready
2741491.1095 Standard B2as v2
Connect Disabled

Bastion

E. Windows Admin Center

Sekil 7. Microsoft Azure iizerinde Microsoft Windows Server sunucu gog islemine ait
ekran goriintiisii

Microsoft Azure lizerinde Linux Ubuntu sunucu go¢ islemine ait ekran goriintiisii
asagida verilmistir. Sekil 8. Ekran goriintlisiinde sunucuya ait CPU, RAM gibi teknik
bilgilerin yan1 sira ve kullanilan yapinin siiriim bilgileri gériinmektedir.
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@ Ubuntuservermigration

Connect v Restart Stop Capture Delete Refresh Open in mobile ***

¥ Overview
Activity log
Access control (IAM)

AL Ready

Diagnose and solve problems Noerters 9,
< & I L2235, Standard B2as v2

Connect 2rnati Disabled . ,

Connect

na.

Sekil 8. Microsoft Azure {lizerinde Linux Ubuntu sunucu gog islemine ait ekran
goruntusu
Gog islemlerine ait log kayitlarina ait ekran goriintiisii asagida verilmistir. Sekil 9. Log
kayitlarinda go¢ islemine ait tiim adimlar, stire damgalar1 ayrica islemin durum bilgisi
goriilebilmektedir. Isleme dair sirasiyla gerceklesen bu adimlarin goriildiigii ekran
sayesinde tiim siire¢ ve siirecin adimlar1 goriilebilmekte herhangi bir adimda olusabilecek

problemde bu ekrandan izlenmektedir.

Microsoft Azure £ Search resources, services, and docs (G+/) o CAUEmITRE

Azure Migrate: Migration and modernization | Jobs

Manage

Sekil 9. Gog islemlerine ait log kayitlarina ait ekran goriintiisii

Amazon Web Service iizerinde Microsoft Windows Server sunucu goc islemine ait ekran
goriintlisii agsagida verilmistir. Sekil 10. Ekran goriintiisiinde sunucuya ait CPU, RAM

gibi teknik bilgilerin yani sira ve kullanilan yapinin siiriim bilgileri gériinmektedir.
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Server info info

General information Identification hints

Last updated Hostname

03 Ocak 2024 09:37 (UTC+:00) Windows2022-M

Date added Fully qualified domain name

02 Ocak 2024 15:17 (UTC+3:00) Windows2022-M

AWS ID VMware virtual machine identifier
5-2c69b6714c648440e 420b2dcb-9baf-0af7-6b43-49ce32d0f253
ARN AWS instance ID

arn:aws:mgn:eu-north-1:300707187304:source-server/s-2c69b6714c648440e -

Application name Primary network interface
- 1P: 10.23.67.213
MAC: 00-50-56-8B-25-59

Account ID

300707187304

Hardware Operating system

CPUSs Type

Model: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, Cores: 2 Windows

RAM Name

8GiB Windows Server 2022 Standard version: 6.3 build: 20348 64 bit
Disks (1)

©0: 80 GiB

Recommended instance type

Based on CPUs and RAM
ms.large

Sekil 10. Amazon Web Service lizerinde Microsoft Windows Server sunucu go¢
islemine ait ekran goriintiisi

Amazon Web Service lizerinde Linux Ubuntu sunucu gog islemine ait ekran goriintiisii
asagida verilmigstir. Sekil 11. Ekran goriintiisiinde sunucuya ait CPU, RAM gibi teknik

bilgilerin yani sira ve kullanilan yapinin siirim bilgileri goriinmektedir.

Server info info

General information Identification hints

Last updated Hostname

03 Ocak 2024 09:08 (UTC+3:00) ubuntu

Date added Fully qualified domain name

02 Ocak 2024 15:30 (UTC+3:00) ubuntu

AWS ID VMware virtual machine identifier
5-2a20970f6e67ee5ab 420bd7cd-b9db-7c92-7031-9¢97a429880d
ARN AWS instance ID

am:aws:mgn:eu-north-1:300707187304:source-server/s-2a20970f6e6 7ee5ab -

Application name Primary network interface
- 1P: 10.23.67.54
MAC: 00-50-56-8B-8F-9B

Account ID
300707187304
Hardware Operating system
CPUs Type
Model: Intel(R) Xeon(R) CPU ES-2620 v4 @ 2.10GHz, Cores: 1 Linux
Model: Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz, Cores: 1
Name
RAM Linux version 5.15.0-91-generic (buildd@lcy02-amd64-045) (gec (Ubuntu 11.4.0-Tubuntu1~22.04) 11.4.0, GNU
7.75GiB Id (GNU Binutils for Ubuntu) 2.38) #101-Ubuntu SMP Tue Nov 14 13:30:08 UTC 2023

Disks (1)

/dev/sda: 80 GiB

Recommended instance type

Based on CPUs and RAM

Sekil 11. Amazon Web Service iizerinde Linux Ubuntu sunucu go¢ islemine ait ekran
goruntusu
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Amazon Web Service Windows go¢ islemine ait log kayit ekran goriintiisii asagida

verilmigtir. Sekil 12. Log kayitlarinda gé¢ islemine ait tiim adimlar, siire damgalar1 ayrica

islemin durum bilgisi goriilebilmektedir.

aws, §i Hizmeder | Q BB &4 @ @ swckhonv fribstrk v

Application X
Migration Service ®

Windows2022-M (s-2c69b6714c648440e) Actions Replication v Test and cutover ¥

Application Migration Service » Active source servers > Windows2022-M

Source servers

Applications

Next actions info

Launich history Launched

nectors New

Mark as archived

w Import and Export

mport

Export Migration dashboard Server info Tags Disks settings Replication settings Launch settings Post-launch settings
¥ Settings

Replication template

Lifecycle into

Launch template

Post-launch template

Jser preferences

Not ready Ready for testing Test in progress Ready for cutover  Cutover in progress  Cutover complete
AWS Migration Hub [4
fon Hub 2 aunch status Last test Cutove
Documentation [ Launched JobID: mgnjob-2ded 1ca6994chcf19 JobID:  mgnijob-26942e5976b6b4363
Release Notes [2 . First boot: Succeeded Started: 03 Ocak 2024 09:35 (UTC+3:00) Started: 03 Ocak 2024 09:57 (UTC+3:00)
Y

Sekil 12. Amazon Web Service Windows gog¢ islemine ait log kayit ekran goriintiisii

Sekil 13’te Log kayitlarinda Amazon Web Service goc¢ islemine detaylar
goriilebilmektedir.

aws 52 Hizmetier | Q B & O @& soxomv fribstrk v

T ®
Application X ubuntu (s-2a20970f6e67ee5ab) Actions v Replication ¥ Test and cutover v
Migration Service ®
Source servers Next actions fo

© Launched

Mark as archived

Launch history
MGN connectors New
v Import and Export
i Migration dashboard | Serverinfo | Tags | Diskssettings | Replicationsettings  Launchsettings | Post-launch settings
—-—
¥ Settings Lifecycle into
Replication template
Launch template > = = S S
Post-launch template Not ready Ready for testing Testinprogress  Ready for cutover  Cutoverin progress  Cutover complete
User preferences
Launch statu Last test Cutover
Launched Job ID: mgnjob-21d5317645fc8778e JobID:  mgnjob-2c394f8747e2c2f8a
AWS Migration Hub (5 First boot: Succeeded Started: 03 Ocak 2024 09:14 (UTC+3:00) Started: 03 Ocak 2024 09:35 (UTC+3:00)
mentation 2 View in EC2 console [4

Finalized: 03 Ocak 2024 09:45 (UTC+3:00)
Release Notes [4

Sekil 13. Amazon Web Service Linux gd¢ islemine ait log kayit ekran goriintiisii
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Google Cloud Platform Microsoft Windows Server sunucu go¢ islemine ait ekran
goriintlisii asagida verilmistir. Sekil 14. Ekran goriintiisiinde sunucuya ait CPU, RAM

gibi teknik bilgilerin yan1 sira ve kullanilan yapinin siiriim bilgileri gériinmektedir

s} Compute Engine & w22migration FEDT  URESET [ CREATEMACHINEIMAGE [ CREATESIMILAR W START/RESUME M i @ OPERATIONS =

1]

BSERVABILITY 05 INFO SCREENSHOT
a Ua i
o Name
Instance templates
Instance Id
Soletenant nodes Description
Type
B Machine images Status o
Creation time
B TRUs

Zone

Committed use discounts Instance template

In use by
() Resenvations Reservations
" . Labels
3 igrate to Virtual Machin
“ Tags @
Storage v ’

Deletion protection
v Confidential VM service @
Preserved siate size

Instance groups

VM Manager ~

Machine configuration
Machine type

CPU platform

Minimum CPU platform

Sekil 14. Google Cloud Platform tizerinde Windows Server sunucu gog islemine ait
ekran goriintiisii

Google Cloud Platform Linux Ubuntu sunucu gog¢ islemine ait ekran goriintiisii agagida
verilmistir. Sekil 15. Ekran goriintiisiinde sunucuya ait CPU, RAM gibi teknik bilgilerin

yani sira ve kullanilan yapinin siiriim bilgileri gériinmektedir

{e} Compute Engine < ubuntumigrati.. 7 it 3 CREATE MACHINE IMAGE B} CREATE SIMILAR P START / RESUMI [ -
Virtual machines ~
DETAILS OBSERVABILIT )S INFO SCREENSHOT

a

Name
0] ance templates Instance Id

Description
a

Type
] Status o

Creation time
Zone

Instance template
In use by
Reservations
Labels

Tags @

Deletion protection
Confidential VM service @
Preserved state size

VM Manager v

Machine configuration
Machine type
CPU platform

Minimum CPU platform

Sekil 15. Google Cloud Platform iizerinde Linux Ubuntu sunucu go¢ islemine ait ekran
goruntuisu
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Google Cloud Platform Windows gog islemine ait log kayit ekran goriintiisti Sekil 16’da

asagida verilmistir.

& Windows2022-Serhat (vm-35046) C REFRESH
OVERVIEW REPLICATION HISTORY TEST-CLONE / CUT-OVER HISTORY

= Filter Enter property name or value ) m
CyclelD Start time End time Duration Size Average rate
> @ 8 Jan 3,9:12AM Jan 3 18 min 12 sec 78.5MiB 5.02 MiB/s
7 Jan 3,7:34AM Jan 3, 7:52AM 18 min 35 sec 4.01 MiB/s
6 Jan 3,5:16AM Jan 3, 533AM 17 min 49 sec 4.09 MiB/s
5 Jan 3, 2:58 AM Jan 3 17 min 49 sec 6.04 MiB/s
Jan3,12:38AM  Jan3 18 min 50 sec 2.67 MiB/s

Q00000

3 Jan 2,10:21PM Jan 2,10:38 PM 17 min 55 sec 6.82 MiB/s

2 Jan 2,8:02PM Jan 2, 8:20PM 18 min 36 sec 6.25 MiB/s
- Jan 2,3:52PM Jan 2, 6:01PM 2hr9min 3 sec 2.15MiB/s

@ Initializing replication Jan 2,3:52PM Jan 2, 3:53PM 1min 1 sec

@ Replicating Jan 2,3:53PM Jan 2, 5:46 PM 1 hr 53 min 14.25GiB 2.15MiB/s

@ Post processing q¢ Jan 2, 5:46PM Jan 2, 6:01PM 15min 2 sec

Sekil 16. Google Cloud Platform Windows gog¢ islemine ait log kayit ekran goriintiisii

Google Cloud Platform Linux go¢ islemine ait log kayit ekran goriintiisii asagida
verilmistir. Sekil 17. Log kayitlarinda gé¢ islemine ait tiim adimlar, siire damgalar1 ayrica

islemin durum bilgisi goriilebilmektedir.

& Ubuntu Server (vm-35049) C REFRESH
OVERVIEW REPLICATION HISTORY TEST-CLONE / CUT-OVER HISTORY
= Filter Enter property name or value o m
Cycle D Start time End time Duration Size Average rate
~ @ 2 Jan 2,5:55PM Jan 2, 6:12PM 16 min 56 sec 204 MiB 2.61 MiB/s
@ Initializing replication Jan 2,5:55PM Jan 2, 5:56 PM 1min 18 sec
@ Replicating Jan 2, 5:56 PM Jan 2, 5:57PM 1min 18 sec 204 MiB 2.61 MiB/s
@& Postprocessing % Jan 2, 5:57PM Jan 2, 6:12PM 14 min 20 sec
v ® 1 Jan Jan 2, 5:09PM 1 hr 16 min 31 sec 7.23GiB 2.01 MiB/s
@ Initializing replication Jan Jan 2, 1min1sec
® Replicating Jan 2,3:53PM Jan2, Thr1min13 sec 7.23GiB 2.01 MiB/s
@& Post processing a% Jan 2, 4:55PM Jan 14 min 16 sec

Sekil 17. Google Cloud Platform Linux go¢ islemine ait log kayit ekran goriintiisii

Sunucular bulut platformlarinda calistiklar siire kadar iicretlendirilmektedir. Bu nedenle
calismada go¢ ettirilen sunucular karsilagtirllma yapabilmek igin belirtilen bulut
platformlarinda {i¢ giin boyunca calistirilmistir. Ilgili ¢alistirma siiresi boyunca olusan

maliyetlerin ekran goriintiileri asagida verilmistir
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Bulut hizmetlerinin kullaniminda maliyet ydnetimi kritik bir dneme sahiptir. Isletmeler,
maliyetlerini siirekli olarak izlemeli ve yonetmelidir ¢linkii bu, biitce agimlarinin 6nceden
tespit edilmesini ve maliyet agimlarinin dnlenmesini saglar. Uygun uyari mekanizmalari
kurularak bu siire¢ daha etkin hale getirilebilir; bu sayede isletmeler, biit¢ce sapmalarin
hizla fark edip miidahale edebilirler. Bulut saglayicilari, taahhiitler ve kampanyalar gibi
tesviklerle isletmelerin maliyetlerini diisiirmelerine yardimci olabilir. Ornegin, uzun
vadeli anlagmalar veya hacim indirimleri saglayarak maliyet etkinligi artirilabilir ve
rekabet avantaji elde edilebilir. Bu stratejik kullanim, isletmelerin operasyonel
verimliliklerini artirarak kaynaklarini daha verimli yonetmelerini ve uzun vadeli biiyiime

hedeflerine ulagsmalarini saglar.

Sekil 18’de Microsoft Azure Portali iizerinde test siiresince olusturulan maliyet ekrani ve

buna ait bilgiler goriilmektedir.

& Custom: Cost analysis

Bim Bimn @ shwe B stacte () b b Oounicad 3 Cortguniargton s Sypreven @) vl
[ T e——————

815, - . e omso Wkt

815 $1815 $18.15

Sekil 18. Microsoft Azure Maliyeti
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Sekil 19°de Amazon Web Service Portali iizerinde test siiresince olusturulan maliyet

ekran1 ve buna ait bilgiler goriilmektedir.

AWS Turkey Pazarlama Teknoloji ve Damigmanlik Hizmetleri Limited Sirketi charges by service info (o]
Total active services Total pre-tax service charges in USD
7 USD 23.47

Q, Filter by service name or region name 1

Description v Usage Quantity Amount in USD v
[=] Elastic Compute Cloud USD 23.47
=] EU (Frankfurt) USD 23.47
[=] Amazon Elastic Compute Cloud running Linux/UNIX uUsD 8.20
$0.0216 per On Demand Linux t3.small Instance Hour 18.666 Hrs USD 0.40

$0.102 per On Demand Linux m5.large Instance Hour 76.494 Hrs UsD 7.80

[E] Amazon Elastic Compute Cloud running Windows USD 14.59
$0.194 per On Demand Windows m5.large Instance Hour 75.19 Hrs UsD 14.59

[ EBS USD 0.68
$0.00 for the first 2 million 1/O requests under monthly free tier 1,771,937 10s USD 0.00

$0.00 per GB-month of General Purpose (gp3) provisioned storage under m  24.696 GB-Mo uUsD 0.00

Sekil 19. Amazon Web Service Maliyeti

Sekil 20°da Google Cloud Platform Portali {izerinde test siiresince olusturulan maliyet

ekrani ve buna ait bilgiler goriilmektedir.

E= Billing Reports S PRINT GO SHARE  ESAVE VIEW ) LEARN Filters >l
Billing account
My Billing Account v
Presets hd
Il Overview
Time range
@ Usagedate () Invoice month
Reports
I 1b ‘ Current month v ‘
Cost table
= Group by
. ‘ Date > Service v ‘
Iy Costbreakdown
L =
Jan1 Jan3 Jan23  Jan26  Jan29
jis  Budgets &alerts .
Costtrend @ Projects
‘ All projects (2) - ‘
& Billing export
> COLLAPSEROWS ¥ DOWNLOAD CSV s
ervices
‘ All services (5) - ‘
Date » Service Cost Discounts Promotions and others Subtotal
FinOps hub
© P ) January 6, 2024 £28.71 $0.62 £28.10 £0.00 SKus
‘ All SKUs (222) - ‘
= Committed use discounts.. » January 5,2024 $227.97 $4.23 422374 £0.00
- CUD analysis p January 4,2024 $228.00 £223.76 £0.00 Locations ~
Filter by location data like region and zone.
Pricin
® ¢ Subtotal  $0.00
) Tax @ = Labels @ v
= elease Notes
B  Release Notes Total @ ©484.68
Select the key and values of the labels you

Sekil 20. Google Cloud Platform Maliyeti
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5. BULGULAR VE TARTISMA

Ug farkl1 bulut platformuna iki farkli donanim yapisindaki sunucunun gd¢ islemleri
basarili sekilde ve herhangi bir kayip olmadan tamamlanmistir. Tiim go¢ islem siirecleri
ve maliyetleri kayit altina alinmistir. Gog¢ islemleri, yerel veri merkezlerindeki
sunuculardan, bulut tabanli sunuculara direk olarak aktarilarak gergeklestirilmistir. Bu
siirecte, go¢ edilen verilerin boyutu ve gesitliligi, goc siirecinin karmasikligini ve siiresini
belirleyen 6nemli faktorler arasinda yer alacagindan farkli isletim sistemlerindeki es

deger boyuttaki sanal makinalar kullanilmistir.

Bu siire¢ sirasinda, bulut sunuculara erisim internet {izerinden saglandig icin internet
hizmetinin hiz1 da gog siirelerini etkileyen bir diger kritik faktordiir. Go¢ islemleri
sirasinda kullanilan internet baglantis1 sabit bir hizda 100 Mbit/s olarak belirlenmis ve
testler siiresince bu hat baska bir islem i¢in kullanilmamistir. Veri paketlerinin dogruluk
ve bitlinliigliinii saglamak igin yapilan aktarim araglarinca yapilan ek kontroller,

islemlerin giivenligini artirabilecegi gibi gog stirelerine etki etmistir.
5.1 Bulut Gog islem Siireleri

Ug bulut saglayiciya gerceklestirilen go¢ ¢alismalarinda transfer edilen veri miktari her
iki isletim sisteminde esit olmas1 amaci ile 80GB olarak belirlenmistir.

5.1.1 Microsoft azure gog siireleri

Yerelden Microsoft Azure bulut platformuna gog islemi gergeklestirilen Windows ve
Linux sanal sunucularinin gog siirelerini belirtmektedir.

5.1.2 Amazon web services goc siireleri

Yerelden Amazon Web Services bulut platformuna gog islemi gerceklestirilen Windows

ve Linux sanal sunucularinin gog stirelerini belirtmektedir.
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5.1.3. Google cloud platform gog siireleri

Yerelden Google Cloud Platformuna gog¢ islemi gergeklestirilen sanal sunucularinin gé¢

siirelerini belirtmektedir. islemlerinin siirelerine ait siire bilgileri Tablo 7°de belirtilmistir.

Tablo 7. Yerelden buluta gogii gergeklesen sunuculara ait gergeklesme siireleri

Bulut saglayicis1 | Migration siiresi (Windows) Migration siiresi (Linux)
Azure 22 dakika 2 saniye 24 dakika 39 saniye
AWS 31 dakika 11 saniye 36 dakika 53 saniye
GCP 21 dakika 10 saniye 19 dakika 17 saniye

5.2 Bulut Kaynaklar1 Maliyetleri

Bu béliimde, bulut kaynaklarinin maliyetleri analiz edilmistir. Test siiresince bulut
sunucularin  maliyetleri ve yerel sunucu maliyetleri karsilastirilmistir. Maliyet
hesaplamalari, ti¢ giinliik, bir yillik ve bes yillik siireler i¢in yapilmustir.

5.2.1 Microsoft azure bulut kullanim maliyetleri

Microsoft Azure'da gergeklesen ti¢ giinliik kullanim maliyetleri baz alinarak bir yillik ve
bes yillik kullanim maliyetleri hesaplanmustir.

5.2.2 Amazon web services kullanim maliyetleri

Amazon Web Services’te gergeklesen ti¢ giinliik kullanim maliyetleri baz alinarak bir
yillik ve bes yillik kullanim maliyetleri hesaplanmistir.

5.2.3 Google cloud platform kullamim maliyetleri

Google Cloud Platformda gerceklesen ii¢ giinliik kullanim maliyetleri baz alinarak bir

yillik ve bes yillik kullanim maliyetleri hesaplanmustir.

Bulut sunucularin ii¢ giinliik, bir yillik ve bes yillik tiiketim maliyetleri Tablo 8'de

belirtilmistir. Calisma sirasinda gerceklesen tiiketim maliyetlerinin yani sira uzun

47



donem maliyetleri de tabloya eklenerek karsilastirmada yerel sunucularin ortalama

kullanim 6mrii boyunca olusabilecek bedellerde hesaplanmustir.

Tablo 8. Bulut Sunucularin maliyet karsilastirmasi

Bulut Saglayic1 | 3 Giinliik Maliyet | 1 Yilhik Maliyet | 5 Yillik Maliyet

Azure 18,15 % 2.208,25 $ 11.041,25 $
AWS 23,47 % 2.855,51 % 14.277,58 $
GCP 16,25 $ 1.997,08 $ 9.88541 %

5.3 Yerel Sunucu 5 Yillik Maliyetleri

Yerel sunucularin ortalama isletme siireleri maliyet tablosu Tablo 9'da verilmistir. Yerel
sunucularin toplam sahip olma maliyetlerinin dogru olarak hesaplanabilmesi igin,
ortalama ideal Oomiir siiresince olusacak tiim maliyetler tabloda Ozetlenmistir. Yerel
sunucular ve bulut sunucularin karsilagtirmali maliyetlerini  dogru olarak
hesaplayabilmek i¢in tiim ek maliyetler bu tabloda tanimlanmistir. Ayrica tablodaki
degerler Amerikan dolar1 (USD) bazli kullanilmig USD bazli olmayanlar ise ¢alisma
tarihinde kur kullanilarak USD’ye ¢evrilmistir. (TCMB, 2024)

5.3.1 Sunucu sahip olma maliyeti

Sunucuya ait satin alma maliyeti, ilgili tarihte kullanilan sunucunun USD bazinda satin

alma maliyetidir.

5.3.2 5 yillik enerji tiikketim maliyeti

Sunucunun enerji tiiketim degerleri asagidaki sabit degerler, formiiller ve veriler

kapsaminda hesaplanarak olusturulmustur:
Sunucu Gii¢ Kaynag: Tiiketim : 500w/s birim x 2 adet = 1kw/s (HP, Dell)

Gii¢ Kaynagi Verimlilik Orani : %90
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Kw/s Enerji Tiiketim Maliyeti 1,97 TL (EPDK, 2024)
1 USD Tiirk liras1 Karsilig 30,36 TL ( (TCMB, 2024))
5 Yillik Calisma Saati : 1 Glin X 1 Ay X 60 Ay =43.200 Saat

Kullanilan sunucularin tizerinde iki adet 500 wattlik (w)gii¢ kaynagindan olusmak {izere
toplam 1 kilowatt (KW) gii¢c kaynagi mevcuttur. Gii¢ kaynaklarinin ortalama verimliligi

%90 olarak hesaplanmaktadir.

Hesaplamalarda Amerikan dolar1 para birimi kullanilmasi sebebiyle ¢alismanin
gergeklestirildigi tarihteki 1 (bir) Amerikan dolar1 Kuru, Tiirkiye Cumhuriyeti merkez
bankas1 degeri olarak 30,36 TL alinmistir. Yine ¢alismanin gergeklestirildigi tarihte kw/s
enerji bedeli olan 1,97 Tirk liras1 kuru olan 30,36 TL ile doniistiiriilerek bulunan
0,06488% kw/s bedeli bulunmustur.

Bulunan kw/w bedeli 5 yillik saat ¢alisma siiresi olan 43.200 saatlik toplami ile garpilmasi
sonucu bulunan enerji titkketim maliyetidir. Enerji fiyatlarindaki gelecekteki olas1 artiglar

hesaba dahil edilmemistir.

5.3.3 5 yillik iklimlendirme maliyeti

Iklimlendirme maliyeti sunucularin yerel ortamda barindirilacaklar1 sistem odasinin
sogutulmasi i¢in kullanilan iklimlendirme cihazinin 5 yillik ortalama enerji tiikketim

degeridir.

5.3.4 2yl ek garanti paketi

Sunuculara ait satin alma 3 yillik garanti paketi seklinde eklenmistir. Hesaplama 5 yillik
stire i¢in yapildigindan ek iki garanti maliyetidir.

5.3.5 Sunucu Yonetim Maliyetleri

Yerel sunucularda fiistlenilecek yonetim maliyetleri bulut sunuculara kiyasla daha
yiiksektir. Her iki yapinin yonetimi teknik personeller tarafindan yapiliyor olsa da yerelde
bu konuda alman hizmet ve insan kaynagi ek maliyet olusturacaktir. (TUIK, Meslek

grubuna gore yillik ortalama briit kazang ve bilesenleri, 2024) Arastirma tablosuna gore,
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profesyonel meslek mensuplarinin yillik tcret ortalama maliyeti 200.195,00 Tirk
lirasidir. 5 Yillik toplam maliyet ise 1.000.975,00 Tiirk liras1 ve TCMB (TCMB, 2024)
ilgili calisma tarihi kuruna gore USD maliyet ise 32.970,00 USD’dir. Bulut sunucu
yonetim maliyetleri yerel maliyetin % ‘i (%25) olarak belirlenmistir. Ancak sunucu
sayisinin artmasi ve is ylkiiniin azalmasi sebebiyle belirlenen rakam bunun altina

diisecektir.

5.3.6 Alan ve fiziksel giivenlik maliyeti

Yerelde bulundurulacak alanin fiziksel sistem odasi olarak yapilandirilmasi ve fiziksel
giivenliginin saglanmasi ve bunun ortalama 5 yillik maliyetin hesaplanmasidir.

5.3.7 Giivenlik duvar1 maliyeti

Caligma tarihinde fiyati arastirilan giris seviyesi bir giivenlik duvarinin devlet malzeme
ofisi fiyatt (DMO Web Sitesi, 2024) olan 52.238,00 Tiirk lirasi fiyat ile caligma
tarihindeki 30,36 Tirk liras1 olan USD kuru ile boliinerek bulunan 1.720,00 $ Amerikan

dolar1 olan maliyetidir.

Tablo 9. Yerel Sunucularin yaklagik maliyet karsilastirmasi

Maliyet Kalemi HPE DELL
5.3.1 Sunucu Satin Alma Maliyeti 411220%| 4.418,40%
5.3.2 5 Yillik Enerji Tiiketim Maliyeti 2.802,81%| 2.80281%
5.3.3 5 Yillik Sogutma Maliyeti 255,90 $ 255,90 $
5.3.4 2 Yillik Ek Garanti 2.812,00% | 2314,00%
5.3.5 Sunucu Yo6netim Maliyetleri 12.67351% | 12.67351 %
5.3.6 Alan ve Fiziksel Giivenlik 475,00 % 475,00 %
5.3.7 Giivenlik Duvar1 Maliyeti 1.720,20$ | 1.720,00 $
Yerel Sunucularin 5 Yilhik Maliyetleri Toplanm | 25.851,62 $ | 24.659,62 $
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Tablo 10. Yerel ve Bulut Sunucu Maliyetleri 5 Yillik Karsilastirma

Maliyet Kalemi Yerel Tiiketim Bulut Saglayic1 Maliyet
Ortalama Ortalama
Sunucu Satin Alma Maliyeti 4.265,30 $ 11.734,74 $
5 Yillik Enerji Tiikketim Maliyeti 2.802,81 % 0%
5 Yillik Sogutma Maliyeti 255,90 $ 0%
2 Yillik Ek Garanti 2.563,00 $ 0%
Sunucu Yonetim Maliyetleri 12.673,51 % 3.168,37 %
Alan ve Fiziksel Giivenlik 475,00 $ 0%
Giivenlik Duvar1 Maliyeti 1.720,10 $ 117,23 $
Toplam 5 Y1l Maliyeti 24.755,62 $ 15.019,93 $
5.4 Bulgular

Bu boliimde, yerel sunucular ile bulut sunucular arasindaki maliyet ve verimlilik

farklarinin analizi sonucunda elde edilen bulgular 6zetlenmektedir.

5.4.1 Maliyet analizi

Yerel sunucularin yiiksek baslangi¢ sahip olma maliyetleri (donanim, yazilim lisanslart)
ile bulut sunucularin diisiik baslangic maliyetleri karsilastirildiginda, bulut sunucularin

maliyet etkinligi ve kolay erisimi 6n plana ¢ikmugstir.

Bakim, giincelleme, enerji ve sogutma maliyetleri yerel sunucularda yiiksek iken, bulut
sunucular bu maliyetleri 6nemli 6l¢iide azaltmaktadir. Tablo 10. Verileri géz 6niinde
bulunduruldugunda buluta tasinan bir sunucunun belirlenen siire boyunca yerel
kullanimdaki maliyeti olduk¢a diisiiktiir. Calismada yerel sunucu ile bulut sunucu

arasindaki maliyet farkliliklarinin %65 oranina ulasabildigi goriillmektedir.
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5.4.2 Operasyonel verimlilik

Yerel sunucularin yonetimi ve bakimi i¢in daha yiiksek maliyet olusturacak ek personel
maliyetleri gerekli iken, bulut saglayicilar1 bu hizmetleri sunarak operasyonel verimliligi

artirmaktadir.

Bulut sunucularin esneklik ve 6lgeklenebilirlik 6zellikleri, isletmelerin degisen
ihtiyaclarina hizli ve etkili bir sekilde yanit vermesine olanak tanimaktadir. Ayrica
otomatik ag/kapa gibi otomasyon ozellikleri ile bulut sunucular ek maliyet avantaj

saglayabilmektedir.

5.4.3 Erisilebilirlik ve giivenlik

Bulut sunucular cografi olarak farkli bolgelere dagitilmis ve birbirlerini yedekleyen veri

merkezleri sayesinde yliksek erisilebilirlik ve veri glivenligi saglanmaktadir.

Yerel sunucularin fiziksel giivenligi ve alan gereksinimleri ve siirekli olarak erisilebilir
halde tutulmalar1 icin katlanilacak maliyetler bulut sunuculara kiyasla dezavantaj
olusturmustur.

5.4.4 Buluta gog siireci

Buluta go¢ (migration) siirecinde, dikkatli bir 6n analiz ve planlama gereklidir. Bu siireg,

veri yedekleme, uygulama tasima, performans testi ve kullanicit egitimlerini icermelidir.

Buluta go¢ ve sonrasinda bulut kaynaklarinin yerelde ikame edebilecegi servislerin
kullanilmas isletmelerin maliyetleri optimize etmesine ve is siirekliligini saglamasina
yardimc1 olmaktadir.

5.4.5 Toplam sahip olma maliyeti (TCO) ve yatirimin geri doniisii (ROI)

Bulut sunucularin toplam sahip olma maliyeti, yerel sunuculara gére daha diisiiktiir. Bu,

bulut bilisimin uzun vadede daha maliyet etkin bir ¢6ziim oldugunu gostermektedir.

Yatirrmin geri doniisii (ROI) hesaplamalari, bulut sunucularin isletmelere sagladigi

maliyet avantajlarin1 ve verimlilik artisin1 dogrulamaktadir.
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6. SONUC ve ONERILER

Bu ¢alisma, yerel sunucular ile bulut sunucular arasindaki maliyet ve verimlilik farklarini
analiz ederek bulut bilisimin avantajlarin1 ortaya koymaktadir. Ayrica go¢ asamalarini
tanimlayarak {i¢ farkli bulut saglayicisi lizerine gog islemini gergeklestirerek bu konuda
fikir olusturur. Analiz sonuglari, yerel sunucu kullaniminin yiiksek sahip olma, baslangig,
bakim, giincelleme, enerji ve sogutma gibi bircok maliyet kaleminde yiiksek kalmasi
nedeniyle uzun vadede daha maliyetli olabildigini gostermektedir. Buna karsilik, bulut
¢oziimleri diisiik baglangi¢ maliyetleri, esneklik, 6lgeklenebilirlik ve yiiksek erisilebilirlik

gibi birgok avantaj sunmaktadir.

Bulut saglayicilari, yiiksek giivenlik standartlari ve cografi olarak dagitilmis veri
merkezleri sayesinde veri giivenligi ve kesintisiz erisim saglamaktadir. Bu, isletmelerin
veri kayb1 ve kesinti risklerini minimize etmelerine yardimci olmaktadir. Yerel
sunucularin fiziksel giivenlik ve alan gereksinimleri gibi dezavantajlarina karsin, bulut

¢Oziimleri bu tiir sorunlar1 da ortadan kaldirmaktadir.

Buluta gecis siirecinde dikkatli bir 6n analiz ve planlama yapilmasi gereklidir. Bu siirec,
veri yedekleme ve uygulama ve servis bazinda tasima islemlerini igermelidir. Bulut
bilisim, isletmelerin maliyetlerini optimize etmelerine ve operasyonel verimliliklerini
artirmalarina da olanak tanimaktadir. Bulut ortamindaki uygulamalarin performansini
degerlendirmek igin testler yapilmali ve Oncesinde gerekiyor ise uyarlamalar

yapilmalidir.

Buluta gecis dncesinde kapsamli bir analiz ve stratejik planlama yapilmalidir. Bu analiz,
hangi uygulamalarin ve verilerin buluta taginacagina 11k tutmaktadir. Bazi durumlarda
yerel ve bulut yapilari hibrit olarak konumlandirilabilir. Bulut kullanim maliyetleri ise
yerelden farkli olarak siirekli izlenmeli ve optimize edilmeli ve dinamik olarak
yonetilmelidir. Farkli bulut saglayicilarinin maliyet yapilar1 karsilastirilarak en uygun
maliyetli ¢6ziim ve gerekmesi durumunda servisler farkli saglayicilar arasinda
konumlandirilmalidir. Bulut saglayicilarinin sundugu giivenlik 6nlemleri ve uyumluluk

gereksinimleri dikkate alinmali ve veri koruma stratejileri gelistirilmelidir.
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Sonug olarak, bulut bilisim teknolojilerine gegis, dogru planlama ve uygulama ile
isletmelere maliyet tasarrufu ve operasyonel verimlilik saglar. Bu siiregte dikkat edilmesi
gereken en Onemli unsurlar, kapsamli bir 6n analiz, veri yedekleme ve performans
testleridir. Bu adimlar dikkatle uygulandiginda, buluta ge¢is siireci sorunsuz ve basaril

bir sekilde gerceklestirilebilir.
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