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OZET

BULUT SISTEMLERDE KiSISEL VERILERIN KATEGORIZASYONU VE
UYGUN SIFRELEME YONTEMLERININ ARASTIRILMASI

Ziya Can Kalkavan
Yiiksek Lisans Tezi
Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Tezli Yiiksek Lisans Programi
Danisman: Dr. Ogr. Uyesi Onder Sahinaslan
Maltepe Universitesi Lisansiistii Egitim Enstitiisii, 2023

Bulut bilisim uygulamalari modern teknolojinin bizlere kattig1 bircok avantajla birlikte
kisisel veri giivenligine dayali endiseleri yaninda getirmektedir. Avrupa i¢in GDPR,
iilkemizde ise KVKK ile kontrol altina alinmaya ¢alisan veri mahremiyeti i¢in teknik
altyapi yetersizliklerinin agilmasi hedeflenmektedir. Bu ¢alismada bulut ortamda bulunan
kisisel verilerin korunmasina yonelik uluslararasi standartlarin uygulama alanlarini
degerlendirilmis olup, bu standartlara uyum ile ilgili ¢alismalar incelenerek hatali
kullanimlarin 6niine gegilebilecek, hizlica giincellenebilir bir altyapt olusturulmaktadir.
Calisma detayinda maskeleme ve sifreleme yontemleri incelenmis olup kontrol altina
alinmasi gereken verinin boyutu ve niteligi nedeniyle yapilan testler sonucunda Blowfish
sifreleme yontemi tercih edilmistir. Sifreleme siire¢lerini KVKK’ya uygun bir sekilde
isleyip yonetebilmek icin ara katman web servis uygulama hazirlanip, drnek bir bulut
CRM uygulamasi iizerinde c¢alisma yapilmistir. CRM sisteminde uygulanacak olasi
kullanim senaryolar1 belirtilerek hazirlanan uygulamanin veriyi yerel sunucularda

saklama siirecindeki konumu ve kullanilabilirligi degerlendirilmektedir.

Anahtar Soézciikler: Bulut Uygulamalar, KVKK, GDPR, Kisisel Veri, Sifreleme,

Maskeleme, Anonimlestirme



ABSTRACT

CATEGORIZATION OF PERSONAL DATA IN CLOUD SYSTEMS AND
RESEARCH ON SUITABLE ENCRYPTION METHODS

Ziya Can Kalkavan
Master Thesis
Department of Computer Engineering
Computer Engineering Master’s Programme with Thesis
Thesis Advisor: Asst. Prof. Onder Sahinaslan
Maltepe University Graduate School, 2023

Cloud applications, along with many advantages brought by modern technology world,
also raise concerns about personal data privacy and security. GDPR for Europe and
KVKK for Turkey aim to eliminate the technical infrastructure deficiencies for data
privacy that are attempted to be controlled. In this study, the application areas of
international standards for the protection of personal data were evaluated. Studies on
compliance with these standards have been examined and an infrastructure that can be
easily updated has been tried to be created. Masking and encryption methods were
examined in the details of this study. Blowfish Encryption was preferred due to attribute
and the size of the data that needs to be controlled. A gateway web service application
was developed to store and manage encryption processes in compliance with KVKK and
its implementation was carried out on a sample CRM system. Possible usage scenarios
were evaluated on the CRM system and the position of the application during the data
storage process on local servers was assessed.

Keywords: Cloud Applications, KVKK, GDPR, Personal Information, Encryption
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1. GIRIS

Avrupa birligi iilkelerinde GDPR olarak adlandirilan kanun her ne kadar 2016 yilinda
yayinlanmis olarak goziikse de temelleri 1995 yilina dayanmaktadir (GDPR, 2016). Bulut
tabanli uygulamalar varsayilan olarak GDPR’a gore kurgulandigindan GDPR’a tabi
iilkelerde cevrimi¢i bulut tabanli uygulamalarin kullanimi bu kisitlar g6z oniinde
bulundurularak kurgulanmistir. Ulkemizde bu uygulamalar: kullanan firmalarin sayisi
hizla artarken bu uygulamalarin iizerinde sakladiklari verilerin KVKK’ya uygun bir
sekilde kullanilmamast mevzuata aykirt bir kullanim durumunu ortaya ¢ikartmaktadir
(Y1lmaz, Arikan, Su ve Yurekten, 2020). Mevzuatin hukuk birimleri tarafindan yeterli
teknik altyapiya sahip olmadan yorumlanmasi ve yanlis kullanim modellerinin
uygulanmasi veri gilivenligini ve gizliligini tehlikeye atmaktadir. Benzer durumda,
saklanan verinin siniflandirilmasi konusunda da belirlenen yanlis kullanimlar kisisel
verinin gizliligini ihlal etmektedir. Gizlilik ihlali sonucunda dogrudan erisime agik veri
tamamen mevzuata aykir1 bir durum olusturur. Basit bir ifade ile yaklasacak olursak
gizlilik konusunda yetkilendirme bu siirecte biiyiik énem tasimaktadir. Ornegin fiziksel
olarak erigilebilen matbu belgelerin saklandig1 arsivler, dolaplar isletmelerde c¢alisan
kisilerin yetki seviyelerince 6zel anahtar veya kartlarla erisilirken uygulamalar tizerinde
saklanan verilerinde benzer yetki seviyeleri ile erisilebilir olmasi gerekmektedir (Savas,
Zaim ve Aydin, 2020). Verinin mahremiyetini diisiindiigiimiizde bu ¢alisma igerisinde
belirtilecek sifreleme yontemleri ele gecirilen verilerin gizliligini koruyup tgiinci
kisilerin hukuka aykir1 bir sekilde erismesinin Oniine geger (Pasaoglu ve Cevheroglu,
2020). Bu anlamda hukuka ve veri giivenligine uygun yontemlerin belirlenmesine ihtiyag
vardir. Calisilacak konunun igerigi donemsel olarak hizla yenilenebileceginden
yeniliklere a¢ik bir zemin olusturmaktadir (Yilmaz, Arikan, Su ve Yurekten, 2020). Kritik
is siire¢lerinde uzaktan sunulacak hizmetin huzurda verilen hizmet kadar hizli ve giivenli
sunulma zorunlulugu vardir (Sahinaslan vd., 2023). Dolayisiyla kisisel verilerin bulut
ortaminda saklanmasinda ve kullanimindan kaynakli giivenlik, uyum ve hukuksal
anlamda cesitli problemler yasanmaktadir. Bulut tabanli altyapilar hali hazirda bu isi
yaptiklari i¢in veri glivenligini saglamak adina kiiciik isletmelere gore dnemli tecriibeye

sahiptir. Bu sebeple birgok biiyiik 6lgekli firmalar dahi uygulama altyapilarii bulut



sistemlere tagiyor. Tasima siireci Oncesinde bu isletmeler tagiyacaklart bulut sistemin
giivenlik altyapilarini detayli olarak irdeleyip sistemin sundugu giivenlik diizeyinin en az
isletmenin sahip oldugu giivenlik diizeyi kadar oldugundan emin olmalar1 gerekmektedir

(Petkovic, 2010). Sekil 1’de temel anlamda sifreleme siirecinin akisina yer verismistir.

Sifreleme Sifre Cozme

Sekil 1. Sifreleme ve ¢ozme siireci
Sifreleme temel olarak simetrik ve asimetrik olmak tizere iki tipte karsimiza ¢ikmaktadir.
Simetrik sifrelemede kullanilan anahtar sifre ¢6zme silirecinde de kullanilmaktadir.
Asimetrik sifrelemede ise genel ve gizli anahtar kelime kullanilmaktadir (Arshad, Umair,
Munawar, Naveed ve Naeem, 2020). Yapilan ¢alismalarda anahtarlarin genel kullanimi
yerine gizli olarak dagitilmasi glivenlik performansini artirdigr gézlemlenmektedir. Bu
tez calismasinda yapilan ¢alismada kullanilacak sifreleme yontemlerinde anahtarlar gizli

olarak konumlandirilip dinamik bir sekilde tiretilecektir.
1.1 Problem

Dijitallesme hizinin oldukga yiiksek oldugunu giinlimiizde verilerin 6nemi giderek
artmaktadir. Birgok alanda dijital doniisiim ilerlerken 6zellikle saglik alaninda daha hizli
ilerlemektedir. Kisilerin saglik verileri, tedavi siireclerindeki aragtirmalar gibi genis bir
alanda tiretilen bilgilerin saklanmasi ilerleyen teknolojinin getirdigi yeni zorluklarla kars:
karstya kalmaktadir. Saklama ve gilivenlik hizmetlerinin saglanmasi, bu hizmetlerin

Olceklendirilebilmesi i¢in bulut tabanli hizmetler avantajli bir sekilde 6ne ¢ikmaktadir.

Literatiir taramasinda ulasilan calismalarin genel cercevesi kontrol edildiginde veri
gizliligi ile ilgili calismalarin ¢ogunlugunun saglik sektoriine yonelik oldugu
goziikmektedir. Bu calismalarin detayinda tibbi verilerin yiiksek gizlilik gerektirdigi ve
bunun saglanmas1 icin HIPAA kisitlamalarinin dikkate alinmasi gerektiginden

bahsedilmektedir (Kahrobaei, Najarian, Shpilrain ve Wood, 2019). Saglik alaninda



yapilacak gizlilik c¢aligmalarinin uygun altyapida kurgulanarak farkli sektorlerde

uygulanabilirligi degerlendirilmelidir.

Klinik ve saglik kuruluslarinca bir giinde oldukea biiyiik veri iiretilmektedir. Uretilen bu
veriler dogrudan kisilerle iligkili oldugundan sizmasi veya yetkisiz kisilerce erisilmesi
durumunda finansal, sosyal ve saglik acisindan hasar verici sonuglar dogurabilir. Bolgesel
ve uluslararast olarak bir¢ok kisitlama olmasina ragmen bunlar arasindan HIPAA ve
GDPR 06n plana ¢ikmaktadir (Shuaib, Alam, Alam ve Nasir, 2021). GDPR’in sadece
Avrupa Birligi iilkelerine yonelik olmasi Avrupa’da yer alan Amerika kokenli isletmeler
icin biiyiik para cezalarina neden olabiliyor. Bu durumu o6nlemek igin 2018 yilinda
California GDPR kisitlamalarini yansitan kendisine ait gizlilik yasasini ¢ikartti. Bu hukuk
diizenleri karsilastirildiginda bu ¢aligmalarin tam olarak kapsadigi verinin detayina yeteri
kadar dikkat edilmedigi goriilmektedir. Kisisel veri ve kisisel bilginin farklarinin bu
yasalara gore belirlenip farkliliklarin ortadan kaldirilmasi icin g¢aligmalar yapilmasi
gerekmektedir (Voss ve Houser, 2019). Yapilan literatiir arastirmasinda ulasilan
calismalarin ortak noktasinin diinya genelinde bir model olusturup kisitlamalarin bu
model ¢ercevesinde uygulanmasini saglamaktir. Verinin anonimlestirilmesi mahremiyeti
acisindan olduk¢a bir 6neme ve uygulamada zorluga sahiptir. Anonimlestirme, veri
tizerinden gergek kisiye ulasilmayr engellemeyi hedefler. Literatiirde anonimlestirmede
kullanilan ve kisisel verinin agik bir sekilde paylasilmasini engelleyen baslicalar1 k-
anonimlik, I-gesitlilik ve t-yakinlik olmak iizere birka¢ yontem bulunmaktadir (Canbay,
Sagiroglu ve Vural, 2022). Tablo 1’de yapilan karsilagtirmaya gore maskelenen verinin
uygulamalar lizerinde gercek veri olarak kullanilmas1 miimkiin olmamaktadir. Bu sebeple
veriyi kontrollii olarak erisilebilir bir hale getirmek i¢in giivenli yontem sifreleme ile

saklama yontemidir.

Tablo 1. Maskeme ve Sifreleme Yo6ntemlerinin Karsilagtirmasi

Durum Maskeleme Sifreleme

Geri Hayir. Orjinal veriye geri Evet. Yetkili erisim

dontistiiriilebilir doniilemez. sonucunda olusturulan sifreli

mi? verinin geri doniisi
miimkiindiir.




Brute-Force Hayir. Maskelenen veride Evet. Yeterli siire ile deneme
yontemlerle calinabilecek nitelikte gergek yapilmasi durumunda
saldirtya agik m1? | kisi bilgisi bulunmadigindan kullanilan sifreleme

yetkisiz erigim ile ¢alinabilecek | yontemine bagli olarak

bir bilgiye erisilemez. degisken siirelerde ¢oziilmeye
uygundur.
Sifreleme Hayir. Maskeleme isleminde Evet. Kullanilan sifreleme
anahtaria bagh anahtara bagl bir giivenlik algoritmasina bagl olarak

bir giivenlik var yapist bulunmadigindan anahtar | kullanilan anahtarlama yapisi
mi1? tizerinden erigim riski giivenlik oranini farkl

bulunmamaktadir. oranlarda artirip azaltacaktir.

Sifreleme ile veri saklama yontemi diinya ¢capinda kabul gormiis sifreleme algoritmalarini
kullanmak veri giivenligini artiracaktir. Bu siirecte ele alinacak yontemler
degerlendirilirken performans sorunu ortaya ¢ikmaktadir. Performans sorunun ortadan
kaldirilmasindan ziyade en az zaman kaybi ile verinin mahremiyetini saglamak ana
problemin ¢oziimiine olumlu yonde katki saglayacaktir. Veri sifrelemede g¢evrimigi
sifreleme yontemleri ile siirecin daha hizli ilerledigi savunulmaktadir. Ayrica ¢evrimigi
sifreleme yontemlerinde sifreleme anahtarlarinin kullanict iizerinden degil, disaridan
paylasilmasi ile giivenlik daha da artirilmaktadir (Rajani ve Vijay, 2017). Cevrimigi
sifreleme, internet ortaminda bulunan verilerin transferi sirasinda kullanildigindan olasi
saldir1 ve sizmalara kars1 6nemli bir giivenlik 6nlemi olarak kullanilmaktadir. Saldir1 ve
sizma konusu disinda sistemlere aktif olarak erisebilen ancak giivenlik seviyesince
yetkisiz kisilerin bilingli veya bilingsiz olarak bu verilere erismesi engellenmelidir.
Cevrimigi sifreleme modeli ile giivenlik, gizlilik, veri biitliinliigli, uyumluluk ve kiiresel
ortamda erigim avantajlar1 6n plana c¢ikmaktadir. Giiniimiizde kullanilan bulut
uygulamalarinda ortaya ¢ikan sorunlarin biiyiik bir ¢ogunlugu literatiir taramasinda
gorildiigi gibi veri mahremiyeti hakkinda 6nlemler alinmamasindan kaynaklanmaktadir
ve bu gibi durumlar yiiksek meblaglarda para cezalar1 uygulanabilmektedir (Barta,
Ludvai ve Puskas, 2020). Bu tez c¢alismasinda bulut uygulamalarinda veri
mahremiyetinin korunmasi ele alinarak problemin ¢6ziimiine yonelik bir yontem

hazirlanacaktir.



1.2 Amag

Bu calisma, giiniimiizde aktif bir sekilde kullanilmakta olan bulut uygulamalarda
saklanan verilerin ger¢ek anlamda giivenli ve veri giivenligi standartlarina (KVKK,
GDPR, HIPAA, vs.) uygun bir sekilde kullanilmasina yonelik bir altyap1 olusturulmasi
amacglanmaktadir. Ulkemizden kurumsal seviyede erisilebilen bulut sistemlerde, veri
gizliliginin ihlal edilmesini engellemek ve KVKK kisitlarina gore yonetilebilir bir akis
olusturulmasi hedeflenmistir. Veri niteligine gore sifreleme yontemi ile gizlilik saglayan

bulut tabanli giivenli bir ¢6ziim yontemi tizerinde ¢alisilacaktir.

Bu ¢alismada yapilacak uygulama ile isletmelere bulut uygulama se¢iminde yol gosterici
bir rehber olacaktir. Boylece kullanilacak bulut sistemlerin, mevcut is siireglerine

uyarlanmasinda dikkat edilmesi gereken asamalarin detaylar1 belirlenmis olacaktir.
1.3 Onem

Bu galisma; isletmelerin sahip olduklar1 verileri bulut uygulamalarda giivenli ve kisitlama
mevzuatlarina uygun bir sekilde kullanmalar1 i¢in yetkililere kilavuzluk edecek
niteliktedir. Ayn1 zamanda kapsami bakimindan isletmelerin bulut ortamda kullandiklari
uygulamalarda veri smiflandirma ve saklama siireglerinin iyilestirilmesine Kkatki

sunacaktir.

Bulut ortaminda yer alan verilerin mahremiyetinin saglanmasi giivenlik ve yasal uyum
bakimindan oldukca kritiktir. Veri mahremiyetinin saglanamamast durumunda
isletmelere ciddi yaptirimlar ve hukuki sorumluluklar yiiklenmektedir. Telafisi miimkiin
olmayan pek ¢ok sonugla karsilagilabilmektedir. Bu calismada gelistirilecek altyapi

oOnerisi ile yasanabilecek bu problemlerin 6nlenmesi bakimindan énemlidir.
1.4 Varsayimlar

Caligmada literatiir arastirmalar1 yaninda sektordeki en iyi uygulamalardan elde edilecek
ciktilarin dogru ve giivenilir oldugu kabul edilecektir. Caligmada kullanilacak 6rnek
verilerin herhangi bir veri siniflandirmasina tabi tutulmadan bulut ortaminda agik bir sekilde
saklandig1 varsayilacaktir. Yapilan literatiir arastirmalarinda acil bir sekilde goriildigi

tizere dosya tipindeki verilerin gizliligi iizerinde durulmustur. Bu ¢alismaya konu olacak



veriler herhangi bir dosya verisi olmayip (resim, ses, video, metin vb.) veritabaninda ham

hali ile kigisel veri olarak saklandigi kabul edilecektir.
1.5 Simirhklar

Bu c¢aligmada gelistirme ve uyarlamaya agik bulut sistemler iizerinden detaylandirma
yapilacaktir. Dogrudan miisteri ile isletme arasinda temas gerektiren siireglere ait veriler
ile smirlandirilacaktir. Bu c¢alisma kullanilan sifreleme yontemleri ve teknolojik

uygulamalarla sinirlidir.
1.6 Tanmmlar
Bu ¢aligmada kullanilacak terimlerin ayrintili agiklamalarina asagida yer verilmistir.

KVKK: Temel hak ve 6zgiirliikkleri korumak igin uyulmasi gereken usul ve esaslarin yer
aldig1 Kisisel Verilerin Korunmasi Kanunu (KVKK, 2016) olarak ifade eder. Yurtiginde
bulunan kisisel verilerin saklanmasi, korunmasi ve miisteri rizasi ile islenmesini kanunen
korumay1 amaglayan bir yasadir. Genel hedefi bu verilerin hukuk ilkelerine uygun olarak
giivenli bir sekilde islenip, bireylere ait olabilecek biitiin verileri koruma altina almak ve
bu sayede 6zel hayatin gizliligini giivence altina almaktir. Tiirkiye icerisinde yer alan veri

saklayan ve isleyen biitiin kuruluslar bu yiikiimliiliige uymak zorundadirlar.

GDPR: Avrupa Birligi iilkeleri tarafindan gercek kisilerin verilerini korumak {izere
diizenlenmis mevzuat olup Genel Veri Koruma Mevzuatini (GDPR, 2016) ifade eder.
Avrupa Birligi igerisinde yer alan veya Avrupa Birligi vatandaslarinin verilerini
barindirip isleyen biitiin isletmeleri kapsamaktadir. Verilerin saklanmasi ve islenmesi igin
verinin asil sahibi olan vatandaslardan acik ve net bir sekilde riza alinmasi gerekliligini
ortaya koymaktadir ve bu riza metni icerisinde seffaf bir sekilde verinin hangi yollarla

islenip, nasil kullanilacag: ile ilgili detay barindirmak zorundadir.

Sifreleme: Verinin okundugunda anlamlandirilamayacak bir sekilde giivenli olarak
matematiksel islemler sonucunda degistirilmesi islemidir. Iletisim aminda veriye
ulasilmas1 durumunda sifrelenen verinin insan gozii tarafindan anlamlandirilmasi oldukga

zordur.



Anonimlestirme: Kisilerin gizliligini ihlal etmemek amaciyla ulagilabilen verilerin
iceriginin maskelenmesini veya tekil anahtar ile isaretlenerek saklanmasi islemini ifade
eder (Majeed ve Lee, 2021). Veri isleme siireci basladiginda anonimlesmis verilerin
gizliligi agik haline gore oldukea yiiksektir. Islenecek veri igerisinde bulunan dogrudan
veya dolayli olarak bir bireye ulasilmayi saglayan bilgilerin rastgele farkli bilgiler

kullanilarak degistirilmesi ile ger¢ek kisiye ulasilabilmesi engellenmeye ¢alisilmaktadir.

Kisisel Veri: Sahip olunan bilgiler ile gergek kisiyi tanimlamaya yetecek nitelige sahip
veriyi ifade eder. Dogrudan veya dolayli olarak gerg¢ek kisiye ulastirabilir olmasi
yeterlidir. ik bakista diisiiniildiigii gibi sadece isim, vatandaslik numaras: veya telefon
numarasi gibi temel bilgiler degil, saglik bilgileri, cografi bilgiler, biyometrik bilgiler ve
ip adresi gibi farkli niteliklere sahip tanimlayict diger bilgiler gibi genis bir alan olarak
belirtilebilir. Bu kapsamda toplanan veriler anket, pazarlama ve analiz gibi oldukg¢a genis
alanlarda kullanilabilir. GDPR ve KVKK tarafindan yapilan tanimlarda benzer sekilde
ifade edilmektedir.

Enum: Programlama dilinde 6zel bir sinif olarak kullanilir. Bir grup sabit degerler

kiimesini temsil eder. Sadece okunabilir, degistirilemez.

Veri Gdogii: Pratikte aktif olarak kullanilan adi1 Data Migration’dir. Yeni bir siirecin,
uygulamanin, sistemin canli kullanima agilmasi ile eski yapida bulunan verilerin toplu
olarak yeni sisteme aktarilmasi agamasi veri gocii olarak tanimlanir. Sahip olunan veriler
isletmenin kurumsal hafizasini olusturdugundan, bu veriler olmadan yeni yapinin
kullanilmasi igletmeyi faaliyetlerini durduracak veri kaybi1 durumuna sokabilir. Genel
olarak, veri merkezi esitlemesi, uygulama giincellemeleri, bulut sistem geg¢isleri, sirket
yonetimlerinin birlesmesi veya veri merkezi tasinmasi gibi siireclerde uygulanir.
Tasinacak verinin biiyiikliigii, kesinti aninda olusabilecek kriz durumuna gore onceden

detayli planlama yapmay1 gerektirir.



2. GENEL BIiLGILER

Bulut sistemlerde goriintiilenecek veriler sistemlerin arkasinda yer alan veri tabanlarinda
sistemin gilivenlik prosediirlerine uygun olarak saklanmaktadir. Veri merkezleri
genellikle dagitik mimari ile yonetilerek farkli iilkelerde konumlandirma ydntemiyle
dagitilir. Bulut uygulama kendi igerisinde uygulama altyapisi ve isletmeye ait verilerin
tutuldugu bulut veritabanina sahiptir. Sekil 2’de belirtildigi gibi istemci olarak belirtilen
kullanict internet tarayicisint kullanarak isletmesinin sahip oldugu bulut uygulamaya

erisim saglayabilmektedir.

‘;}6 Bulut Veritabani
~

Bulut Uygulama

Sekil 2. Bulut sisteme erisiminde mevcut durum

Bu calismada bulut sistem {izerinde goriintiilenecek verinin web servisler ile Tiirkiye
sinirlarinda bulunan veri merkezlerinde saklanip 6n yiliz ile giivenli bir sekilde

haberlestirilmesi saglanacaktir. Sekil 3’te Onerilen mimari ile ilgili gorsele yer verilmistir.



Web Servis

. ) " \l R—— Bulut Sistem
O\ | &
Veritabani

Yerel hizmet ortami

Sekil 3. Calisma kapsaminda kullanilacak mimari
Sekil 3’te belirtilen sema tizerinde tasarlandigi gibi istemci kendisine ait bir tarayici
kullanarak bulut uygulamaya erisim yapmaya devam edebilecek, bulut uygulama
izerinde isletmesinin sahip oldugu siireglere yonelik islemleri yapabilecek ancak burada
hedeflenen siirecte verinin belirteg bilgisi bulut sistem iizerinden gelirken, kullanicinin
gorecegi kisisel veriler yerel ortamda saklanan bir sunucudan anlik olarak atilan istek ile

sorgulanip gosterilecektir.

Veri haberlesmesinde verinin giivenligini saglamak i¢in sifreleme yontemi belirleme ve
maskeleme isleminin bulut sistemde uyarlanarak kullaniciya goriintiilenecek verinin
kontrollii olarak ulastirilmasi saglanmistir. Bu siirecte kullanilacak algoritmalara gore
cesitli 6lctimler yapilarak istek-cevap performanslar farkli sunucularda testler yapilarak

gosterilmistir.
2.1 Literatiir Arastirmasi

Literatiirde verinin gizliligi ile ilgili yapilan ¢aligmalarin biiyiik bir ¢ogunlugu saglik
sektoriine yonelik olup bu sektdrde elde edilen dosyalar iizerinde gizleme siire¢lerinin
uygulanmasina yonelik caligmalardir. Saglik sektoriinde iiretilen bu bilgilerin giin

gectikce artmasi bu verileri kullanarak medikal, sosyal ve bilimsel anlamda yapilan



calismalarin Onilinli agmaktadir. Calismalarda kullanilan verilerin mahremiyeti goz
onlinde bulunduruldugunda arastirmacilar i¢in yeni bir konu daha giin yiiziine
cikmaktadir. Burada arastirmacilar tarafindan verinin mahremiyetini saglamak adina
bircok anonimlestirme semasi ortaya koyarken giinlin sonunda k-anonimlestirme, 1-
cesitlilik ve t-yakinlik semalar1 oldukga popiiler bir sekilde 6ne ¢ikmaktadir (Wang, Jia,
ve Ke, 2017).

Literatiirde yapilan arastirmalarda ¢ok agik bir sekilde maskeleme yontemlerinin analiz,
anlamlandirma siireglerinde kullanildigi gozlemlenmistir. Boylece veri iizerinden
yapilabilecek yorumlama ¢aligmalarinin ¢iktilart veri degisimlerinde dogrudan
bozulmaya ugramayacaktir. Veri giivenligi ve gizliligi on planda tutularak yapilacak
islem devam edebilecektir. Giiniimiizde bulut bilisim altyapilarinin giiglenmesi, internet
hizlarinin artmasi ile biiyiik-kiigiik birgok isletme tarafindan uygulamalar bulut sisteme
tasiniyor veya isletmelerin verileri bulut sistemler lizerinde tasiniyor (Sharma, Himanshu,

ve Khatri, 2019).

Geleneksel sistemlerden bulut sistemlere gegiste oncelikli degerlendirilmesi gereken
konunun giivenlik sorunlar1 oldugu savunulmaktadir (Shagrah, 2016). Shaqrah’in yaptigi
calismada sonug¢ olarak bilgileri gilivenli olarak saklanmasi en biliylik oncelik
siralamasinda oldugu belirtilmistir. Bununla beraber saklanan verilerin gilivende
olmamasinin en biiylik nedeni olarak servis saglayicilarin mimari ve altyap1 6zellikleri
gosterilmistir. Tablo 2°de bu calismada derlenen geleneksel sistemden bulut sisteme SaaS

olarak gecisin detaylarina yer verilmistir.

Tablo 2. Geleneksel Sistemden Bulut Sisteme Gegis

Model Geleneksel Sistemler Bulut Sistemler

Kazang Modeli | e Uriin satm alinir e Hizmet satin alinir

e Teknik mimari hazirlanir | e Mimari hazirdir

Is Modeli e Uriin igin 6deme yapilir e Kullanim i¢in 6deme yapilir
e Ust seviye yonetim e Daha az yonetim ihtiyaci
Erisim Modeli | ¢ Yerel ag e Internet iizerinden
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e Isletme bilgisayarlar e Herhangi bir cihaz
Teknik Model e Paylasimsiz, tek sunucu e (Coklu sunucu,
e Statik Olceklendirilebilir
e Elastik
e Dinamik
Teslim Modeli | ¢ Maliyetli ve uzun siiren |® Daha hizli canli gegisi
canli gegisleri e Daha hizli yatirnmdan geri
e Bakim maliyeti doniis kazanma
e Yer iggaliyesi

Bulut bilisim sistemlerinde veri saklama ihtiyacinin iiretilen verilerin artmasi ile dogru
orantili olarak arttigini belirten Tugbagiil Altan Akin bu alanda bulut tabanli depolama
¢oztimlerinin tercih edildigini belirtmistir. Tercih edilen bu ¢oziimlerin gizlilik ve
mahremiyet gibi konularda ortaya ¢ikarabilecegi problemlere deginip bu konuda
alinabilecek onemlerden bahsetmistir. Sistemlerin giivenliklerinin, yine bu sistemlere
bagli ¢oziimler ile saglanmasi gerektigini belirtirken, gizlilik i¢in sunulan ¢6ziimlerin
yeterli olmadigint belirtmektedir (Altan Akin, 2014). Coziim Onerisi olarak bulut
sistemlere yiiklenecek belgelerin ¢evrimdist ortamda sifrelenip c¢evrimi¢i ortama

yiiklenmesi gerektigini savunmaktadir.

Internet tabanli egitim sistemlerinin giivenligi iizerine ¢aligma yapan Adejo ve
arkadaslari, bulut yapilarda verinin korunmasi ve giivenligi ile ilgili yaptiklar: ¢alismada
glinlimiizde e-6grenme sistemlerinin artitk mobil 6grenme ve hatta bulut tabanli 6grenme
sistemleri haline dondiigiinii belirtmektedir. Egitim sektdriiniin teknoloji ile i¢ ige olmasi,
bulut teknolojilerinden faydalanmas1 gelisim anlaminda ytiksek oranda fayda saglarken
giivenlik ve korunma anlaminda 6grenciler tarafindan bir ¢ekince uyandirmaktadir. Bu
cekincelerin ortadan kaldirilmasi i¢in bulut sistemlerde uygulanabilecek yetkilendirme,
sifreleme, dagitik depolama mimarisi yedekleme ve yedekten geri donme gibi konulara
deginilmistir (Adejo, Ewuzie, Usoro ve Connolly, 2018). Sekil 4’te bu konuda belirtilen

mimariye detaylariyla yer verilmistir.
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Ogrenciler (Kullanicilar)

Sekil 4. Adejo ve arkadaslari tarafindan 6nerilen yontem mimarisi

Giivenlik ve gizlilik {izerine Omer Aydin tarafindan yapilan galismada igerik olarak veri
mahremiyeti detayli bir sekilde tanimlanmis olup konunun 6neminden bahsedilmistir.
Buna ek olarak bulut tabanli sistemlerde paylasilan igeriklerin artmasi ile mahremiyet
konusuna dikkat cekilip, olasi tehditlerin hukuk ve teknolojinin imkanlari ile ¢6ziimiine
yonelik tartismaya yer verilmistir. Bu tez ¢alismasinda yer verdigimiz maskeleme ve
sifreleme siireglerine detayl bir sekilde deginerek veriyi anonimlestirme ve diferansiyel
mahremiyet konularini agiklamistir. Siirecin detayinda birey ve bireye ait belirtici
baglantiy1 koparma yontemin ilizerinde durulmusg ancak bunun yeterli bir 6nlem olmadigi
belirtilerek cesitlilik yontemini ele almislardir. Son olarak yine bu tez c¢aligmasinda
deginilen maskeleme yontemlerinin sonuncusu olan yakinlik modelini kullanarak veriye

yapilan izinsiz erigim ile gizliligi saglamaya ¢alismistir (Aydin, 2022).

Bulut bilisim sistemlerinin popiiler olmaya basladigi donemlerde yapilan bir ¢alismada,
bu isletmelerin bir kismui ise yaptiklari is agisindan kritik olan siiregleri gizlilik ve bulutta
bulunan verinin giivenligi ile ilgili ¢ekinceleri sebebiyle bulut ortama tagima konusunda

temkinli davrandigi konusuna deginilmektedir (Chen ve Zhao, 2012).
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Heniiz veri koruma kanunlar1 ve uluslararasi kisitlamalarin olmadigi bu donemlerde
isletmeler tarafindan bunun gibi c¢ekinceler yasanmasi normal karsilanmaktadir.
Giiniimiize gelindiginde literatiirde hala bu konuda ¢esitli caligmalarin yapilmaya devam
edildigi gozlenmektedir. Bu sebeple konu hala giincelligini koruyup bu alanda yapilacak
calismalara agik oldugu goz ardi edilemez sekilde ortadadir. Burada yola ¢ikarak yapilan
literatiir arastirmasinda karsilagilan baska bir sonug ise, bulut bilisim sistemlerinin her
gecen giin hizla gelistigi bu gelismelerin yeni problemlere yol acacagi yoniindedir. Bu
sebeple veri maskeleme, yetkilendirme, sifreleme, biitiinliik kontrolleri hali hazirda
yapilabilmesine ragmen piyasada yer alan uygulamalar tarafindan hala tamamen gilivenli
bir sekilde ¢o6ziilemedigi diistiniilmektedir. Bu sebeple bunun gibi sorunlarin
coziilebilmesi i¢in gelecek teknolojiler ve modern yazilim mimarilerini ele alan daha
fazla arastirma ve gergeklestirme ¢aligsmasi yapilmalidir (Soni, Ambalkar ve Bansal,
2016).

Bulut sistemlerin benimsenerek kullanilmasiin 6niindeki engellerden bir tanesi islenen
kisisel verilerin sizmasi ve mahremiyet kavraminin ortadan kalkmasidir (Mowbray ve
Pearson, 2009). Mowbray ve arkadasmin yaptigi ¢alismada bulut sistem kullanim
senaryolart incelenmis, burada riski azaltmaya yonelik alinacak dnlemler altinda buluta
gonderilecek hassas veri miktarinin azaltilmasi Onerilmistir. Ancak bu yoOntemin
uygulanabilirligi i stiregleri ile dogrudan etkili oldugundan kullanimi i¢in dogru ve

eksiksiz bir is siireci analizi yapilmas1 gerekmektedir.

Literatiir incelemesinde yapilan ¢alismalarin bir¢ogunun yazilimsal seviyede giivenlik
durumu degerlendirdigi goriilmektedir ancak Sun ve arkadaslarinin yaptigi calismada
donanim seviyesinde de giivenlik Onlemlerinden bahsedilmis ve bu konu ile ilgili
alinabilecek Onlemlerin yapilan galigmalarca kargilagtirmasi yapilmistir (Sun, Zhang,
Xiong ve Zhu, 2014). Isletmelerin tamamen giivenli bir bulut sistem yapis1 kurulmadan
tim yapilartyla bulut sistemlere gegmeyecegini belirtmisler. Giiven ortaminin
olusabilmesi icin yapilan ¢alismalarin yeterli seviyede olmadigi, dnerilen yontemlerin
giivenlik anlaminda boslulara sahip oldugu 6ne siiriilmiistiir. Aragtirmacilar tarafindan bu
konunun Oniiniin agik oldugu ortadadir ve giivenilir bir ortam olusturulmasi i¢in daha

fazla caligma yapilmasi1 gerekmektedir.
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Rao ve arkadaginin yaptigi bulut ortamlarda veri giivenliginin zorluklarin1 konu alan
calismada ¢6ziim Onerisi olarak verilerin bulut ortamda kimlik tabanli dogrulama ile RSA
sifreleme yontemi kullanilmasi sunulmustur (Rao ve Selvamani, 2015). Ancak burada da
diger ¢alismalarda oldugu gibi uyarlanacak giivenlik 6nlemlerinin heniiz yeterli seviyede
olmadigi, bu konu lizerinde daha geligsmis sifreleme tekniklerinin kullanilmasi gerektigine
deginilmistir. Yaptiklar calismada veri glivenligi ile ilgili zorluklara Sekil 5’te detayli bir

sekilde yer verilmistir.

Verilerin saklanmasi ve korunmas: [ CO R 2Ee
Tehdit ve zafiyet yonetimi - GG
Kimiik ve erisim yonetimi - S 0
Fiziksel ve kisisel guvenlik [ RS o 12 0
Bulut sistemde veri sizintisi 5nleme [ EERCC2a o
Surereklilik ve felaket senaryosu planiari [ HCSHZG e 13 0
Bulut sistemde hizmet erisebilirligi [ RGN 0 B
Uygulama giveniici - RS20
Olaya mudahale diizenlemeleri [ ENEZC s 40

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Kritik ® Cok Onemli ® Onemli = Az Onemli ® Onemsiz

Sekil 5. Veri Giivenliginde Karsilagilan Zorluklar
Yapilan aragtirmalarda veri sizintistm1 Onleme ve verilerin korunakli bir sekilde
saklanmasi1 veri gilivenligi zorluklari arasinda temek etkiyi olusturan konular olarak

gozikmektedir.

2000’11 yillarin sonunda dijital igerik iiretme sikliginin arttigini, bununla ilgili insanlarin
platformlara kendi tirettikleri igerikleri yiiklemelerini ve bu verilerin gizliligini konu alan
Pearson ve arkadaglarinin ¢alismasinda, yiiksek kalite dijital kameralar ve gilincel yazilim
siiriimiine sahip cep telefonlar ile ¢ekilen fotograflarda konum bilgisinin yer almasinin
ve bu bilgi ile harita tizerinde ev, seyahat rotas1 gibi mahrem kabul edilebilecek bilgilerin
goriintiilenebilmesinden bahsedilmis ve bu bilgilerin bulut ortama yiiklenirken

degistirilmesi i¢in yontem Onerisinde bulunulmustur (Pearson, Shen ve Mowbray, 2009).
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Burada belirtilen yontem ile bulut sisteme yiiklenen igerigin dosya Oznitelik bilgileri

degistirilerek dogru olmayan bilgilerle gercek verinin gizliligini korumasi hedeflenmistir.

Dosya yapilar lizerinden yapilan ¢alismalarda ele gegirilen veya yetkisiz bir sekilde
erisilen verinin uygun bir modelle sifrelenmesi sonucunda kolaylikla agiga ¢ikamayacagi
vurgulanmaktadir (Sharma, Himanshu ve Khatri, 2019). Bunlara ek olarak sifreleme
stireglerinde giivenligin artirilmasi i¢in ¢ok katmanli sifreleme siire¢lerinin uygulanmasi
gerektigi belirtilmektedir. Ancak dikkat edilmesi gereken konulardan bir tanesi, gelisen
teknolojinin bulut bilisim sistemlerini sadece son kullanicilarla degil “Nesnelerin
Interneti” konseptindeki cihazlarla iletisim kuruyor olmasi nedeniyle sifreleme
stireglerinin daha basit sekilde yapilarak cihazlar {izerinde olusabilecek yiikii en aza

indirmeye calisilmasi gerekmektedir.

Literatiir aragtirmalarinin detayma inildiginde gerek bulut tabanli gerekse yerel
ortamlarda yapilan arastirmalarin neredeyse tamami verilerin dosya seviyesinde
sifrelenmesi lizerinde durmustur. Metin, resim, video ve ses gibi formatlarda bulunan
dosyalarin sifrelenmesi ve bulut sistemlerde giivenli bir sekilde barindirilmasi {izerine
arastirmalar yapilmis olup genel olarak varilan sonugta saklanan bu verilerin giivenli bir
sifreleme siireci ile barindirilmamasi durumunda yetkisiz erisim ve veri ¢alismasi gibi
durumlarda ciddi problemlere yol agacagi belirtilmistir. Elde edilen bilgiler 1s18inda
kiiciik boyutlu metin bazli veri gizliligini artirma ihtiyaci bu tez calismasina konu olan

durumun gerekliligi bir kez daha ortaya ¢ikmustir.

Bu tez caligmasinin sagladigi en biiyiik katkinin bulut sistemlerin yurt i¢inde kullanilirken
gerek uluslararasi gerekse yurticinde islenen verilerin kisisel veri gilivenligi
kisitlamalarina uygun olarak farkli sistemler tarafindan kolayca uyarlanabilecek bir yap1

Ornegi sunmus olmasi diigtintilmektedir.
2.2 Kisisel Verilerin Sifrelenmesi

Bulut sistemlerin yaygin olarak {ist diizey kuruluslar tarafindan kullanilmasi ile veri
giivenligine olan ihtiyag gilin gectikce hizla artmaktadir. Kuantum bilgisayarlarin hiz
artig1, kullanilan kripto algoritmalarini tehdit etmektedir (Sahinaslan ve Sahinaslan,

2019). Yapilan literatiir taramasinda genel olarak bulut sistemler iizerinde sifreleme
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stiregleri dosya tabanli olarak isletilmis olup bu ¢alismada konu genel olarak anlik metin
verisi lizerinde gergeklestirilecektir. Temel olarak sifreleme algoritmalarinda DES,
3DES, AES, RC ve Blowfish ile ¢alismalar yapilacak ve bunlar arasinda bulut sistemde
akici bir deneyim ile verinin ilgili kisiye gosterilebilmesi saglanacaktir. Tablo 3’te DES,
3DES, Blowfish ve AES sifreleme algoritmalarinin altyapis: ile ilgili detayl bilgiye yer
verilmistir. Tablodaki verilerden yola c¢ikarak Blowfish algoritmasimin performans
degerlendirmesi bakimindan bu teze konu yapilacak uygulamada kullaniminin daha

uygun oldugu goriilmektedir.

Tablo 3. Popiiler Algoritmalarin Karsilastirmasi

Nitelik DES 3DES Blowfish AES
Anahtar Uzunlugu 56 bit 112 veya | 448 bit 128, 192

168 bit veya 256 bit
Blok Boyutu 64 bit 64 bit 64 bit 128 bit
Gelistirilme Tarihi 1975 1978 1993 2000
Performans Yavas Yavas Hizli Hizli
Giivenlik Zayif Zayif Orta Kuvvetli
Saniyede 50 milyar 400 giin 800 giin Yaklagik Yaklagik
anahtar denemesi ile 3200 giin 5x10% giin
¢Ozlilme siiresi

Kiyaslama i¢in telefon numarasi, e-posta adresi, kimlik numarasi, pasaport numarasi gibi
dogrudan kisilere ulasilabilecek nitelikteki veriler kullanilarak belirtilen sifreleme
algoritmalar1 ve uygulanacak maskeleme yontemleri ele alinacaktir. Verinin karakteristik
ozelligine gore akilli secim siirecleri kurgulanarak performans kaybinin dntine gegilmesi
hedeflenmektedir. Bu calisma igerisinde temel alinacak konu farkli iilkelerdeki kisisel
veriye erisim mevzuatlarinin uygulanabilir olmasini saglamak oldugundan olusturulacak
yapinin bu degisimlere gore dinamik olarak calisabilmesi 6n planda tutulacaktir. GDPR
ve KVKK verinin mahremiyetini koruyan mevzuatlarin tek bir sistem iizerinde veriye
uygulanabilmesi ¢ok uluslu sirketler agisindan gizlilik siirecine katki saglayacaktir.
Gegmisten giiniimiize Caesar, Vigenere, Enigma gibi birgok klasik sifreleme yonteminin
yerini DES, RSA, PGP, AES, SHA-3 gibi daha gii¢lii modern yeni sifreleme yontemleri

almistir (Sahinaslan ve Sahinaslan, 2019).
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2.2.1 DES

Simetrik veri sifreleme algoritmasi olan DES (Data Encrypton Standard) 1970’1i yillarda
IBM tarafindan 1974 te gelistirilen LUCIFER’1n 1977 yilinda gelistirilmis bir versiyonu
NBS tarafindan duyuruldu. 1980’11 yillarda ise bankacilik islemlerinde kabul gormiis bir
standart olarak kullanilmaya baslandi (Ahmed ve El-Henawy, 2017). Yayinlandig
donemde sagladigi giivenlik sebebiyle basta finans sektdrii olmak {izere bir¢ok alanda

kullanilirliga ulasmis ve bir¢ok denemeye ragmen kirilamamistir (J.Shepherd, 1995).

DES algoritmas1 yapist ve giiniin teknolojik kosullar1 geregi 1997 yilina kadar
giivenilirligini korumaya devam etmistir. Ancak saldirganlar tarafindan stirekli acig1
aranan algoritma ilk kez 1997 yilinda basarili bir saldiriya ugramistir. DESCHALL grubu
tarafindan gerceklestirilen bu saldirida internet ortaminda bir araya getirilmis on binlerce
bilgisayarin giiciinden faydalanilarak anahtar arama saldirn gerceklestirilmistir.
Teknolojinin ilerlemesi ve maliyetleri diismesiyle birlikte bu siire 2000°1i yillarin baginda

3.5 saate kadar dismiistiir (C.-W.Phan, 2007).

Sekil 6°da goziiktiigii gibi DES sifreleme algoritmasi basit seviyede gizli anahtar ile veriyi
sifrelemektedir. Sifrelenen veri sifreleme anahtar1 bilinen baska bir sistem tarafindan sifre

¢Ozme algoritmasi kullanilarak sifrelenme Oncesi haline ¢evrilmektedir.

Gizli Anahtar Gizli Anahtar

& £

l ey [ l Sifresi ¢oziilmii
. Sifrelenecek g Sifreli Sifreli i k:lime $ .
: s kelime kelime H
kelime — ' : e H
— ' » Internet = E —_— | |

Gonderen Sifreleme Sifre Coézme Al

Sekil 6. Simetrik sifreleme sistemi

Bu yontem ile basit anlamda sifrelenen verinin farkli sistemler arasinda transferi
asamasinda ele gecirilmesinde anahtar bilgisine sahip olmayan sistem veya kotii niyetli

kullanici tarafindan anlamli hale getirilmesi engellenmistir.
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DES algoritmast finans ve bankacilik sektoriinde aktif olarak kullanilmistir, kart
islemleri, elektronik 6deme iglemleri ve finansal bilgi giivenliginin artirilmasinda fayda
saglamistir. Ag seviyesinden bakildiginda ise iletisimde verilerin sifrelenmesi siirecinde
kullanilmistir. Ayn1 zamanda giliniimiiz modern tarayicilarinda siklikla karsimiza ¢ikan

SSL ve TLS gibi iletisim protokollerinin igerisinde kullanilan algoritmalardan birisidir.
2.2.2 3DES

Triple DES olarak adlandirilan bu sifreleme algoritmasi1 Ulusal Standartlar Biirosu (NBS)
tarafindan 1977 yilinda kabul géren DES 1994 yilinda FIPS (Federal Bilgi Isleme
Standartlar1 Yayini) tarafindan son hali ile yeniden onayladi. Triple DES ise 3 kez DES
algoritmasinin uygulanmasi yontemini baz alacak sekilde diizenlenmistir. Burada
sifreleme-sifre ¢cozme-sifreleme (EDE) yontemi her bir DES uygulamasi sirasinda farkl
anahtarlar kullanilacak sekilde kurgulanmigtir (Kitsos, Goudevenos ve Koufopavlou,
2003). DES algoritmasinin agiklari temel alinarak cift tarafli ¢alisan 3DES algoritmasi
ortaya ¢ikmistir. K1, K2 ve K3 olarak adlandirilan anahtarlar sirasiyla metnin DES
sifrelemesi, sifre ¢ozme ve tekrar sifreleme i¢in kullanilir. Belirtilen bu anahtarlar ayni
olabilir. Bu durumda basit DES algoritmasi olarak degerlendirilir (Yao-Hua, 2014). DES
sifreleme algoritmasinin stiregleri birebir 3 kez uygulanarak olusturulan bu sifreleme

yontemine ait akisa Sekil 7°de yer verilmistir.

Sifrelenecek kelime K2 K3 Sifreli kelime

I _________________________________ R S | Z— ' ’
DES | DES l— DES-1 P —

Sekil 7. 3DES sifreleme/sifre ¢ozme uygulamas: diyagrami
Sifrelenmis verinin tekrar tekrar sifrelenmesi ile gilivenilirligi daha da artirnlmistir.

Anahtar bilgisini de ele geciren koti niyetli kisi veya sistem, DES sifreleme
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algoritmasinda oldugu gibi tek seferde uygulayacagi sifre ¢ozme siireci ile gergek veriye
ulasamayacaktir. Bu sayede sifrelenmis verinin robotik sistemler tarafindan

¢Oziilebilmesi daha da zorlasmis olacaktir.
2.2.3 AES

DES algoritmasinin zafiyet durumlarinin artmasi ve giincel teknolojide yetersiz kalmasi
nedeni ile farkli anahtar uzunluklarini destekleyecek yapica simetrik blok sifreleme
yontemine dayali “Gelismis Sifreleme Standardi (AES)” olarak duyurulmustur. Sekil

8’de sifre paylasimi yonteminin ve genel sifreleme siirecinin akigina yer verilmistir.

Gizli Anahtar Gizli Anahtar
Giivenli kanaldan

é@ aktarilmig anahtar - ﬁ

Sifrelenecek J Sifreli l Sifresi ¢oziilmiig
. kelime . kelime @‘ kelime .

..........
Génderen

A,

Alict

Sifreleme Sistemi Sifre Cozme
Sistemi

Sekil 8. AES Algoritmasi1 Caligma Prensibi
AES algoritmasi genel olarak elektronik ortamda oldukg¢a uzun bir siire kullanilan DES
algoritmasinin yerini almay1 hedeflemistir. Yapilan duyuru sonrasinda sunulan farkli
algoritmalardan 2000 yilinda Rijndale algoritmas1 se¢ilip AES olarak adlandirilmistir
(Utami, Arifudin ve Alamsyah, 2020).

Kisisel wverilerin sifrelenerek saklandigi uygulamalarin bir¢ogunda AES sifreleme
yontemi kullanilmistir. Yapilan literatiir arastirmasinda bunun sebebi olarak farkli anahtar
uzunluklart kullanilmasi, saldirilara karst direngli olmasi gibi detaylar1 drnek olarak
gosterilmis ve endiistri standardi olarak kabul edilmistir ve bu sebeple giiniimiizde askeri

ve devlet uygulamalarinda aktif olarak kullanildig1 goriilmektedir.
2.2.4 RC algoritmalari

RC algoritmalart Ron Rivest tarafindan gelistirilmis simetrik anahtar sifreleme
algoritmalaridir. Birkag versiyondan (RC1, RC2, RC3, RC4, RC5, RC6) olusan

algoritmalar her versiyonda bir dnceki algoritmada yasanan performans sorunlarini ve
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donemin popiiler glivenlik agiklarini kapatmak {lizere calismalar yapilarak gelistirilmigtir
(Padmavathi, Sirisha ve Lakshman, 2014). Tablo 4’te RC algoritmalarn ile ilgili

kronolojik bilgiye yer verilmistir.

Tablo 4. RC algoritmasinin versiyonlari

RC1 Hic yaymlanmadi

RC2 1987 yilinda 64bit’lik blok sifreleme ile yayinlandi

RC3 Kullanima baglamadan kirild1

RC4 Diinya ¢apinda en ¢ok kullanilan akis sifreleme algoritmasi

RC5 1994 yilinda gelistirildi ve 32/64/128 bitlik blok sifreleme yontemlerini
destekledi

RC6 1997 yilinda RC5 baz alinarak 128 bitlik blok sifreleme yontemi ile
gelistirildi. AES finalist algoritmalarindan birisidir.

RC4 algoritmasi, kablosuz aglarin sifrelemesinde IEEE 802.11 standartlarina gore
kullanilmaktadir. Kablosuz aglardaki WEP sifreleme tiiriiniin altyapisini olusturmaktadir
(Hossain, Hossain, Uddin ve Imtiaz, 2016). WEP sifreleme tiirii her ne kadar giincelligini
yitirmis bir kablosuz ag sifrelemesi de olsa, giiniimiizde hala sadece bu sifreleme tiiriinii
destekleyen kablosuz baglantiya sahip cihazlar bulunmaktadir. Bu sebeple RC4
algoritmasi aktif olarak hayatimizda yer almaktadir. Bu ¢alismada yapilacak sifreleme

testlerinde kullanilacak olan siirlim yine RC4 olarak se¢ilmistir.
2.2.5 Blowfish

Blowfish algoritmasi Feistel fonksiyonu kullanan bir blok sifreleme algoritmasidir.
Yazilis amaci ise DES’in yerini almak ve diger algoritmalarin ortaya cikarttii sorunlari
¢ozmek olmustur. Genel olarak mevcut sifreleme islemlerini 16 kez tekrar ederek
kuvvetli bir sifreleme yapisi olusturmaktadir ve sahip oldugu karmasik anahtar yapis1 bu

durumu ayrica desteklemektedir (Kumar, Saha ve Rai, 2012). Diger algoritmalarda olan
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sorunlar1 ¢6ziip daha esnek bir algoritmaya sahip olmak amaglanmistir (Cody, Madigan,
MacDonald ve Hsu, 2007). Cody ve arkadaslarinin yaptig1 caligmada yer alan Blowfish

algoritmasinin akisina Sekil 9°da yer verilmistir.

P[O] P[15]
64-bit gifrelenecek metin -~ —> Tur-0 Tur-15 ————————#  Son islemler
Tur-1 — Tur-i 64-bit sifreli metin

PJI] PIi]

Sekil 9. Blowfish Algoritmasi1 (Cody, Madigan, MacDonald ve Hsu, 2007)
Feistel fonksiyonun kullanildigi turlar 16 kez tekrarlanarak sifreleme islemi
gercgeklestirilmektedir. Bu ¢aligmada testler sirasinda kullanilacak algoritmalar arasinda
Blowfish algoritmasi degerlendirmeye alinacaktir. Boylece farkli prensiplere sahip
algoritmalar ile bulut uygulama ortaminda kullanilacak verilerin sifrelenmesinde

performans degerlendirmesi yapilabilecektir.
2.3 Kisisel Verilerin Maskelenmesi

Verilerin maskelenmesi kisisel verilerin gizliliginin korunmasi adina oldukca énemli bir
yere sahiptir. Maskeleme sirasinda kisisel nitelikte olan verilerin anonimlestirilerek asil
kimliginin saklanmasina yardimci olur. Boylece gergek kisiye ulasilmay1 saglayacak

verinin koti kullanima maruz kalmasinin 6niine gecilmis olur.

Iletisim ve finans alaninda bircok maskeleme ¢alismas1 yapilmistir. Yapilan calismalarin
temelindeki tasarim siireci hemen hemen aynidir. Giderek artan ve karmasiklagan verinin
giivenlik nedeniyle islenme gereksinimi hizlica artmaktadir (Wang, Wu, Chen ve Li,

2022). Artan bu gereksinimleri karsilamak i¢in farkli modeller sunulmustur.
2.3.1 K-Anonimlik modeli

Sahislarin veriler okunarak tespit edilmesini engelleyen bir yaklagimdir. Modelin adinda

bulunan k parametresi kayit sayisin1 temsil eder. Veri iizerinde yapilacak ¢aligmalarda
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sahis verisini taninmaz hale getirerek mahremiyeti korumaya yardimci olur. Teknik
olarak bakildiginda gruplama sonucunda k-1 kayit bulunmasi gerekir ve bu gruba gore
bakildiginda dogrudan kisiye 06zel bir bilgiye ulasilamamaktadir. Genel amag
anonimlestirme yapildiktan sonra verinin hala yapilacak calisma acgisindan fayda
saglayabilecek nitelikte kalmasidir. Ancak burada dengeli bir yaklagim gézetmek gerekir.
Anonimlestirme ve saglanacak faydayi koruyabilmek adina iyi bir denge kurulmasina
ihtiya¢ vardir. Burada kiimeleme ile anonimlestirme yapilarak denge saglamak sinirlar
daha net ¢izmektedir (Loukides ve Shao, 2008). Bu ¢alismada kullanilan verinin detaylar1
Tablo 5 ve Tablo 6’da belirtilmistir.

Tablo 5. Orijinal Veri (Loukides ve Shao, 2008)

Yas Posta Kodu Tani

30 NW10 HIV

32 NW15 HIV

37 NW12 HIV

40 NW13 HIV

45 NW20 Nezle

46 NW30 Soguk Alginlig
o7 NW30 Soguk Alginlig1
60 NW25 Oksiiriik

Tablo 6. Tablo 5’in Anonimlestirilmis Hali (Loukides ve Shao, 2008)

Yas Posta Kodu Tani
[30~46] {NW10~30} HIV
[30~46] {NW10~30} HIV
[30~46] {NW10~30} Nezle
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[30~46] {NW10~30} Soguk Alginlig
[37~60] {NW12~30} HIV

[37~60] {NW12~30} HIV

[37~60] {NW12~30} Soguk Algmnlig
[37~60] {NW12~30} Oksiiriik

Yukaridaki tablolarda anlagilacag {izere Tablo-5’te acik bir sekilde erisilebilen kayitlar
kiimeleme yontemi ile birlestirilerek Tablo-6’da oldugu gibi dogrudan veriye erisimi

kisitlamustir.

2.3.2 L-Cesitlilik modeli

K-Anonimlik modelinin ¢esitliligi garanti edememesi iizerine anonimlestirmeden sonra

etkin saldirilarla verinin agiga ¢ikmasi riskine karsilik L-Cesitlilik modeli 6nerilmistir.

Bu modelin arkasindaki temel diisiince hassas olarak degerlendirilen verilerin
modellenmis her grupta en iyi sekilde temsil edilmesi gerekliligini savunur. Bdylece
yayinci tarafindan, bilgiye ulasmis kisilerin elinde ne oldugunu bilmeden gizliligi
saglamis olur (Machanavajjhala, Gehrke, Kifer ve Venkitasubramaniam, 2006). Yapilan

bu calismada kullanilan verilere Tablo 7°de yer verilmistir.

Tablo 7. Orijinal Maag/Hastalik tablosu (Machanavajjhala, Gehrke, Kifer ve
Venkitasubramaniam, 2006)

No | Posta Kodu Yas Maas Hastahk

1 47677 29 3000 Mide {ilseri
2 47602 22 4000 Gastrit

3 47678 27 5000 Mide kanseri
4 47905 43 6000 Gastrit

5 47909 52 11000 Nezle
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6 47906 47 8000 Bronsit

7 47605 30 7000 Bronsit
8 47673 36 9000 Zatiirre
9 47607 32 10000 Mide Kanseri

Tablolarda belirtilen verilere bakildiginda maas ve hastalik bilgisi hassas veri olarak
kabul edilebilir. Buradan yola ¢ikarak acik bir sekilde verilerin gosterildigi tabloda,
hastalik bilgisine ve yas bilgisine sahip olan bir kisi, kisinin dogrudan maasini bilebilir.
Tablo 7’de orijinali verilen ve {iglii gruplama ile Tablo 8’de maskelenen verilerin detayina

yer verilmistir.

Tablo 8. Tablo 7’nin I-gesitlilik modeli ile maskelenmis hali (Machanavajjhala, Gehrke,
Kifer ve Venkitasubramaniam, 2006)

No | Posta Kodu Yas Maas Hastahk

1 476** 2* 3000 Mide {ilseri

2 4000 Gastrit

3 5000 Mide kanseri
4 479** >40 6000 Gastrit

5 11000 Nezle

6 8000 Bronsit

7 476** 3* 7000 Bronsit

8 9000 Zatiirre

9 10000 Mide Kanseri
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Tablo 8’de yapilan anonimlestirme c¢alismast sonucunda ise, posta kodu ve yas
bilgilerince birinci grupta yer alan kisinin maasinin bilinmesi sonucunda hastaligi ile ilgili
hassas veriye ulasilabilir (Li, Li ve Venkatasubramanian, 2006). Kisaca ayni gesitlilik
seviyesindeki gruplamalar farkli gizlilik seviyeleri saglayabilir. Deger olarak veriler

arasinda anlamsal iligki bulunmasi verinin gizliligini olumsuz anlamda etkileyebilir.
2.3.3 T-Yakinlik modeli

L-Cesitlilik modelinin yetersiz olmasini konu alarak onerilen bir modeldir. Paylasilan
veri tablosunun t-yakinlik modeline uygun olabilmesi i¢in tabloda bulunan biitiin verilerin
t-yakinlik ihtiyaglarin1 tamamen karsilar nitelikte olmalidir. Veriye sahip olan kisi
degerlerin nasil dagitildigini bilse dahi kategorize edilmis veriler hakkinda kisitlt bilgi
edinmis kabul edilir (Vural, 2017). Tablo 9’da Li ve arkadaslarinin yaptigi yakinlik

modeli ile maskeleme sonucuna yer verilmistir.

Tablo 9. Tablo 7’nin yakinlik modeli uygulanmis hali (Machanavajjhala, Gehrke, Kifer,
ve Venkitasubramaniam, 2006)

Posta Kodu Yas Maas Hastalik
1 4767* <40 3000 Mide {ilseri
2 5000 Mide kanseri
3 9000 Zatiirre
4 4790* >40 6000 Gastrit
5 11000 Nezle
6 8000 Bronsit
7 4760* <40 4000 Gastrit
8 7000 Bronsit
9 10000 Mide Kanseri
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Tablo 9°da maas ve hastalik bilgilerini anonimlestirebilmek i¢in posta kodu ve yas
bilgilerinde yakinliga gore gruplama yapilarak calisma gerceklestirilmistir. Boylece yas
ve posta kodu bilgisine gore hastaligi bilinen bir kisinin maas bilgisine ulasilmasi

zorlagmustir.
2.4 Mevzuat Degerlendirme

Teknolojinin hizla gelismesi ve depolama maliyetlerinin 6nemli 6lgiide diigmesi ile
oldukga biiyiik miktarlarda veri saklanabilmektedir. Olusan bu verilerin bir kismi kisisel
nitelikte bilgi barindirilarak depolanmaktadir. Ag¢ik veya agikca ulasilabilir ger¢ek bir
kisiye ait bilgilerin tamami “kisisel veri” olarak tanimlanmaktadir. Enformasyona dayali
biiyiik verilerin paylasildigi giiniimiizde verinin korunmasi, saklanmasi ve erigilmesi
kritik 6neme sahiptir ( Sahinaslan ve Sahinaslan, 2022) . Bu verilerin korunmasina dair
kabul goren ilk uluslararasi belge 28 Ocak 1981 tarihinde kabul edilmistir (Ozdiker,
2018). Zaman igerisinde teknolojinin gelismesi ve saklanan kisisel nitelikteki verilerin
artmasi siirecinde veri mahremiyetini kisitlayabilmek adina Tiirkiye’de “Kisisel Verileri
Koruma Kurumu (KVKK)” ve Avrupa’da “Genel Veri Koruma Kisitlar1 (GDPR)” ortaya
cikmistir. Bu yonetmelikler ile kisisel nitelikli veriyi yoneten servis saglayicilara daha
sik1 kurallar getirilip elde edilen kisisel verinin kullaniminin kontrol altina alinmasi
hedeflenmistir (Yalg¢inkaya ve Diri, 2022). Her iki mevzuatin getirdigi ayrica yonetim
yiikiimliiligi bulunmaktadir. Verinin gergek sahibinin kendine ait bilgi iizerinde tam
anlamli erisim ve kontrol hakki olmalidir. Boylece gercek verinin sahibi kolayca
goriintiileme, degistirme ve silme yetkileri ile kendi verisini yonetebilmektedir. Bunun
gibi Oorneklere abonelik, tercih yonetimi gibi internet sayfalarinda rastlayabiliyoruz.
Yonetmelik geregince firmalar tarafindan kullanicilara gonderilen elektronik postalarda
biilten aboneliklerinden ¢ikma firsat1 taninabiliyor ve bununla beraber kisilerin kendi
bilgilerini (ad, soyad, telefon, e-posta), abone olmak istedigi kategorileri yonetme firsati

sunuluyor.

Veri miktarinin 6nemli 6l¢iide biiyiidiigii bir alan olan saglik sektorii olusturdugu ¢iktilar
ile birgok alanda tlizerinde ¢alisma yapilabilecek nitelikte veri kiimesi olusturmaktadir.
Bu c¢alismalarda kullanilacak verilerin herkes tarafindan erisime agik bir sekilde
yayimlanmasi kisisel bilgi giivenligini, veri mahremiyetini zedeleyecektir. Bu sebeple

saglik sektoriinde ABD tarafindan korunan saglik bilgilerinin (PHI) kullanimi ve
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dagitilmasini kisitlamak igin HIPAA kabul edilmistir (Shuaib, Alam, Alam ve Nasir,
2021). Bu kabul ile hastalarin tibbi bilgilerinin paylasimi gerekli giivenlik 6nlemleri
altinda gerceklesip sadece yetkili kisilerle paylasilmasi garanti altina alinmaya
calisilmistir. Diinya ¢apinda veri mahremiyetine yonelik yapilan diizenlemelerin detayina

Tablo 10°da yer verilmistir.

Tablo 10. Kisisel Verilerin Korunmasiyla flgili Uluslararasi1 Genel Diizenlemeler

Diizenleme Tarih
Insan Haklar1 Evrensel Beyannamesi 1948
Avrupa Insan Haklar1 S6zlesmesi 1950
OECD Rehber Ilkeleri 1980
Avrupa Konseyi 108 sayili S6zlesme 1981
BM Genel Kurulu Rehber Ilkeler 1990
AB Veri Koruma Direktifi 1998
GDPR 2018

Tabloda yer verilen tarihlerden anlasildigi {lizere, bulut sistemler hayatimiza 2000°’li
yillardan sonra girdi ancak olusturabilecegi giivenlik zafiyeti ile ilgili nlemler cok daha
eskiye dayanmaktadir. Buradan yola ¢ikarak, bir kez daha diinya ¢apinda kisisel bilgilerin

onemine vurgu yapildigini gorebiliyoruz.
2.4.1 Kisisel verilerin korunmasi kanunu

Teknolojinin gelismesi, kullanimimin yayginlagsmasi ve internetin cihaz seviyesinde
elimize ulasmas ile ciddi anlamda veri birikimi ortaya ¢ikmaktadir (Savas, Zaim ve
Aydin, 2020). Bu verilerin kurum ve kuruluglar tarafindan depolanmasi yine onlar adina
islenecek, kullanilacak ve hatta son kullaniciya karsi davranis analizi yapilip tiriin-hizmet
satmaya yonelecek tiirde calismalar yapilabilmesinin oniinii agmistir. Bu ¢alismalarin
temelinde yatan verinin kisisel olmasi ciddi anlamda giivenlik ve mahremiyet ihtiyacini
dogurmaktadir. Bu baglamda iilkemizde de mahremiyeti saglayabilmek adina hukuki ve
teknik anlamda g¢alismalar yapilmaya baslanip ¢esitli yonetmelikler hazirlanmistir. 7
Nisan 2016 tarihinde 6698 numarali kanun ile yiiriirliige giren “Kisisel Verilerin
Korunmasi Kanunu” kisisel verilerin islenirken 6zel hayatin gizliligini, kisisel temel hak

ve 0zgiirliiklerin korunmasini ve bu kisisel verilerin isleyen isletmelerin uymalar1 gereken
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yiikiimliiliikleri diizenlemektedir. Mevzuatta kisisel verinin tanimi agik bir sekilde
“Kimligi belirli veya belirlenebilecek gergek kisiyse ait tiim bilgi” olarak yer almaktadir.
Kisisel veri olarak nitelendirilen bilgilerin igerigi kanunda ik, etnik koken, siyasi
diisiince, felsefi inang, din, mezhep, sivil toplum kurulusu tiyeligi, saglik durumu, cinsel
hayati, sicil kayd: ve biyometrik-genetik bilgileri 6zel nitelikli kisisel veri olarak
gruplanmistir (KVKK, 2016). Bu verilerin iglenmesi ile ilgili sartlarda farkli kisitlar yine
kanun ile belirlenmis olup ¢esitli istisnalarin uygulandigr agikca goriilebilir. KVKK’ya
uyum konusunda yiikiimliiliiklerin yerine getirilmesi gelecekte yasanabilecek zorluklarla
basa ¢ikma siirecinde kuvvetli bir temel olusturmaktadir. Boylece isletmeler bilginin
korunmasi ve giivenligi agisindan her gegen giin daha gii¢lii bir durumda olacaktir. Sekil

10°da kisisel olarak tanimlanan bilgilerin bir kismina yer verilmistir.

Bordro, kisisel vergi
beyani, IBAN Ad- Soyad,

TCKN-VKN //

/ Diplama, Mezuniyet \
4 Belgesi

IP adresi veya seri
numaras: bilgileri

N
\\

Parmak izi, genetik, kan
grubu

Kredi Karti, Kisiye Ozel
Ulasim Kart

Irk-Etnik bilgiler Kisiye Ait Ozgecmis

\\ Telefon Numarast

/] Vakat-part tyeligi \\
v/ \\

Sekil 10. Kisisel bilgi olarak kabul edilen bilgiler (KVKK, 2016)

Kanunda yer alan tanimlara gore kisisel verinin agik r1iza olmadan yurt digina aktarilmasi
kisitlanmis olup isleyen kurumlarin bireylerden dogrudan acik riza alarak verileri yurt
disinda saklayabilecegi belirtilmistir. Ancak bu verilerin yurt disinda saklanabilmesi i¢in
yeterli korumanin bulunmasi veya bulunmamasi durumunda korumanin yeterli bir sekilde

taahhiit edilip kurul izninin bulunmasi sart1 aranmaktadir.
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Ulkemizde KVKK ile ilgili ilk olarak 28.01.1981°de “Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmasma Iliskin 108 Sayili Sozlesme”
imzalanmustir (Ertekin, 2022). Kisisel verilerin korunmasina yonelik alinacak onlemler
sadece bunun gibi genel basliklar halinde imzalanan s6zlesmeler ve yasa maddeleriyle
degil, sektorel bazda yayinlanan diizenlemelerle de kontrol altina alinmaya ¢aligilmistir.
Tiirk Ticaret Kanunu’nda 2. Kisim 24. Maddede toplanan verilerin kisisel verilerin
korunmasina iliskin mevzuata uygun olarak yapilmasi gerektigi belirtilmistir. Yine ayni
sekilde Elektronik Haberlesme Kanunu’nda 2. B6liim 6. Maddede yer alan tanima goére
kurum gorev ve yetkileri ile ilgili tanimlarda toplanan verilerin mevzuata uygun bir

sekilde korunmasi gerektigine deginilmistir.
2.4.2 Genel veri koruma kisitlar1 (GDPR)

Temel amact Avrupa Birligi vatandaslarinin kisisel bilgilerini koruma altina almak i¢in
hazirlanan bu yonetmelik 25 Mayis 2018 tarihinde Avrupa Birligi'ne iiye tiim iilkelerde
yiirlirliige girerek yonetmelikte yer alan kisitlarin bu lilkelerde yer alan biiyiik isletmelerin
sahip olduklar kisisel bilgiyi giivence altina almaktadir. GDPR’1n temeli 1950 yillarin
basma dayanmaktadir. Siire¢ 1950 yilinda “Avrupa Insan Haklari Sozlesmesi” ile
baslamistir. Devaminda gizliligin 6neminin arttig1 goriiliip yeni kisitlar getirilmistir. 1981
yilinda ise olduk¢a genis kapsamli bir s6zlesme imzalanarak Avrupa Birligi iilkelerinin
sozlesme iceriginin iilke hukukuna katilmasi zorunlulugu getirilmistir. Veri
korunmasindaki en biiyiik gelisme 1995 yilinda hazirlanip 1998 yilinda yiirtirliige giren
“Avrupa Birligi Veri Koruma Direktifi” ile Avrupa birligine {iye biitiin lilkelerde gecerli
olacak temel kanunlar belirlenip koruma mevzuatina uygun olmayan iilkelere veri ¢ikisi
yasaklanmistir (Pasaoglu ve Vural, 2018). Bu yasak verilerin akisinin korunma altina
alinmasi acisindan 6nemli bir adim olup hassas verilerin yetkisiz kisilerce erisilmesinin

Oniine gecilmesini saglanmistir.

Mevcutta var olan diizenlemelerin farkli Avrupa Birligi tilkelerinin kanunlarda farkl
sekilde yer almasi ve teknolojinin hizla ilerlemesi sebebiyle daha sik1 6nlemlerin alinmasi
gerektigine karar verilip hazirlanan “Genel Veri Koruma kisitlar1” AB Veri Koruma
Direktifini kaldirip yerine ge¢mistir (Pasaoglu ve Cevheroglu, 2020). Boylece GDPR
Avrupa Birligi iilkelerinde gecerli hale gelmistir.
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2.4.3 HIPAA

Saglik sektoriinde teknolojinin gelismesiyle birlikte kisisel nitelik tagiyan veri anlaminda
en ¢ok veri depolayan sektordiir. Bu nedenle burada ihtiya¢ duyulan kisitlar daha biiyiik
Onem tasimakta. Bireylerin isim, yas, saglik durumu, adresi, telefon numarasi gibi kisisel
nitelikte olan bilgilerin bir arada bulunmasi ve acik bir sekilde paylasiliyor olmasi kisisel
veri mahremiyetini ihlal etmektedir. Akademik ¢alismalara konu olan bu veriler dogrudan
acik bir sekilde paylasilip gizliligin ihlal edildigi durumlarda bireylerin zarar gormemesi
icin genel anlamda bir kisitlamaya ihtiya¢ duyulmustur. “Saglik Sigortas1 Tasinabilirlik
ve Hesap Verebilirlik Yasas1 (HIPAA)”; saglik kuruluslarinin bireylerin saglik bilgilerini
acik bir sekilde paylasilmasint ve bu verilerin izinsiz bir sekilde kullanilmasini
engellemek i¢in yiikiimliiliikler getirmistir. Ayn1 zamanda HIPAA tarafindan getirilen
giivenlik standartlar1 arasinda bu bilgiye erisimin denetlenmesi ve erisimlerin kayit altina

alimmasimi yiikiimliiliik haline getiren oldukga kat1 kurallara sahiptir (Zhou ve Liu, 2005).

1996 yilinda yayinlanan HIPAA 2003 yilinda resmi olarak yiiriirliige girerek saglik
hizmeti veren kuruluglarin Nisan 2005°e kadar HIPAA uyumlu hale gelmelerini zorunlu
hale getirmistir. Burada genel amag diger kisitlamalarda oldugu gibi saglik sektoriinde de
verilerin mahremiyetini korumak ve giivenligini saglamak adina standartlar1 belirleyip

uygulanmasini saglamaktir.

HIPAA tarafindan standart haline gelmis denetim siirecinin asagidaki sartlar1 saglanmasi

gerekmektedir (Cao, Huang ve Zhou, 2003).

- Verilere erisen kisinin kimligi

- Erisilen bilgilinin kayit altina alinmast

- Verinin erisildigi konum

- Veriye erisim zamani (tarih ve saat olarak)

- Erisim tipi (olugturma, goriintiileme, silme, giincelleme)

- Erisim durumu (basarili veya basarisiz olmasi durumu)

Belirtilen sartlarin saglanmamasi durumda olusacak ihlallerde para cezasi, uygunluk
sorusturmasi, itibar kaybi, hukuki sorunlar ve is siirekliligi sorunlar1 gibi yaptirimlar

ortaya ¢ikabilir.
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2.5 Bulut Sistemlerde Veri Mahremiyeti

Bulut sistemler bir¢cok kullanici ve kurum tarafindan olduk¢a yaygm bir sekilde
kullanilmaktadir. Popiilerliginin hizl1 bir sekilde artmasinin en biiyiik nedeni herhangi bir
cihazdan hizlica erisilebilir ve altyapir maliyetlerinin fiziksel sistemlere gore oldukca
uygun olmasidir. Bu esneklik ve uygun maliyet sonucunda ortaya veri gizliligi ile ilgili
cesitli sorunlar ¢ikabilmektedir. Giinlimiiz sanal ortaminda mahremiyet hakki da siber
tehdit altindadir (Sahinaslan, 2013). Bulut sistemlerde saklanan veriler sistemin yapisina
gore bir¢cok sunucuda saklanabilir, yetkisiz kisilerce erisime agik olabilir. Bulut sistemler
bu tarz sorunlarla karsilasmamak adina altyapilarinda ciddi dnlemler alip ¢esitli glivenlik

kurulusglarinca uygun standartlarla denetime tabi tutulmaktadir.

Fiziksel ihlal haricinde sistemsel ihlallerde s6z konusudur. Burada ihlal durumu
kullanilan bulut sistemin uygulanma ydntemine bagl olarak degisiklik gosterebilir. Sekil
11°de verilerin korunmasina yonelik Onerilen giivenlik ve gizlilik tedbirleri ile ilgili

detayli semaya yer verilmistir.

Veri Sahibi

Ag Erigim Kesif &

e y , : Erigim
Giivenligi Kontrolii Simflandirma ;

Talebi

Sifreleme

Etkinlik Sizma : 3. Parti o Gizhlik
Izleme tepkisi LG Yonetimi R

Sekil 11. Giivenlik ve Gizlilik Ayrimi

Sistemlerde rol, hiyerarsi, bolge gibi yapilara gore veri gizliligi konumlandirilip yetkisiz
kisilerin veriye erisimi engellenebilir. Ancak burada iilkelerde yer alan veri koruma
kanunlarina gore sistemlerin tamaminda karsilanamayan durumlar olusmaktadir.
Verilerin bulut sistemlerde sifreli olarak yer almasi, bulut veri tabanindan getirilen

bilgilerin uygun coziiciilerle veriyi goriintiileyecek kisinin yetki seviyesine gore
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goriintiilenmesinin saglanmasi gerekmektedir. Sistemler tarafindan bu islemler genel
olarak diinyaca bilinen GDPR, HIPAA gibi kisitlamalara gore PII (Kisisel tanimlanabilir
bilgiler) olarak nitelendirilen alanlar &zelinde uygulanmaktadir. Ulkemiz agisindan
baktigimizda uluslararasi 6l¢ekte kullanilan bulut sistemlerde KVKK ile ilgili dogrudan

bir 6nlem bulunmamaktadir.
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3. YONTEM

Bu boliimde bulut sistemler literatiirde yapilan calismalara dayanarak detayli bir sekilde
degerlendirilecektir. Ayrica bulut sistem saglayicilart hakkinda karsilagtirmali
bilgilendirme yapilip, uygulama siirecinde buradan ¢ikan sonuca gore uygun bir ¢alisma

ortami sec¢imi yapilacaktir.

Bulut sistemlerin son kullanicilar tarafindan tercih edilmesinde 6nem kazanan giivenlik
sertifikalar siireci yine bu boliimde detaylandirilip icerikleri bakimindan bulut sistemler

tizerindeki faydalarina deginilecektir.

Bu béliimde yapilan ¢alismalardan sonra, burada belirtilen standartlar ¢ercevesinde bir
sonraki boliim olan uygulamada calismanin detaylarina deginilecektir. Bu c¢alisma
icerisinde yapilan literatiir aragtirmalarindan elde edilen bilgilere dayanarak, verinin yerel
ortamda giivenli bir sekilde saklanmasini saglamak i¢in bir altyapt olusturulacak,
calismada yer verilen yontemler kullanilarak verinin giivenli bir sekilde saklanmasi

saglanacaktir.
3.1 Bulut Sistem Saglayicilar:

Giliniimiizde kurumlarin ileri seviyede is yapma siireclerine yardimci olacak bulut
tabaninda ¢alisabilen bir¢ok ¢6ziim bulunmaktadir. Kurumlar agisindan bakilacak
oldugunda bu altyapilara sahip olunmadiginda miisteri ile iliskiyi yonetmek oldukc¢a
imkansiz hale gelecektir. Kurum biinyesinde bulundurulan bir CRM sistemi kurulumu
beraberinde lisans, bakim, 6lgeklendirme ve siirdiiriilebilirlik gibi ekstra ciddi maliyetler
olusturacagindan bulut sistemlerin tercih edilmesi her gegen giin daha da artmaktadir
(Petkovic, 2010). Ozellikle bakim ve siirdiiriilebilirlik agisindan isletmelerce tercih

edilme sebebi olmaktadir.

Yapisal Ozellikler olarak SaaS modelinde hizmet veren saglayicilarin CRM iiriinleri
Tablo 11°de belirtilmistir. Buna goére Dynamics ve Maximizer saglayicilarinin sundugu

hizmetler hem bulutta hem de yerel ortamda calisabilmektedir.
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Tablo 11. Hizmet Saglayic1 Karsilastirmasi (Souri, Asghari ve Rezaei, 2017)

. Mobil
SN Saglayici Ortam | Kategori | Ol¢ek | Fiyatlama
Uyumluluk
1 Salesforce Bulut Biiyiik K/O/B | Yiiksek i0S / Android /
Isletme Maliyet Windows
2 Oracle Bulut Biiytik K/O/B | Yiiksek i0S / Android /
Isletme Maliyet Windows
3 Netsuite Bulut Biiytik K/O Yiiksek i0S / Android /
Isletme Maliyet Windows
4 Microsoft Yerel / Biiylik | K/O/B | Yiiksek iOS / Android /
Dynamics Bulut Isletme Maliyet Windows
5 | Infusionsoft | Bulut Kobi K Ortalama i0S / Android
6 Hub Spot Bulut Kobi K/O | Ortalama iOS / Android
7 Sugar Bulut Kobi K/O/B | Ortalama i0S / Android /
Windows
8 Zoho Bulut Kobi K/O/B Diistik iOS / Android /
Maliyet Windows
9 | PipelineDeals | Bulut Kobi K/O Diisiik i0S / Android
Maliyet
10 | Maximizer | Yerel/ Kobi K Diistik iOS / Android
Bulut Maliyet

Tablo 11°de yer alan saglayicilarin kullanicilar tarafindan 1°den 10’a kadar kullanim,

kurulum ve destek kalitesi siireglerine Tablo 12’de yer verilmistir.
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Tablo 12. Saglayicilarin Kalite Puanlamalari1 (Souri, Asghari ve Rezaei, 2017)

Sira Saglayicr Kullanim Kurulum Destek
Kolayhgi Kolayhgi Kalitesi
1 Salesforce 9 9.5 8.8
2 Oracle 7.1 6.3 6.9
3 Netsuite 5.7 54 6.1
4 Microsoft Dynamics 6.8 6.2 7
5 Infusionsoft 7.5 8.8 6.2
6 Hub Spot 9 8.9 8.9
7 Sugar 7.3 6.8 7.5
8 Zoho 8.9 9.1 8.6
9 PipelineDeals 9 8.9 9.2
10 Maximizer 8.3 7.8 8.5

Tablo 12°’de yer verilen puanlamaya gore Souri ve arkadaslarinin yapmis oldugu bu
calismada Salesforce’un yiiksek puan aldigr géziikmektedir (Souri, Asghari ve Rezaei,
2017).

Uygulama boliimiinde CRM pazarinda lider olarak adlandirilan ve {ist diizey seviyede
kullanilirligi ile bilinen Microsoft Dynamics, Oracle CRM, Salesforce ve SAP

uygulamalari iizerinde kolaylikla entegre edilebilecek bir yap1 hazirlanacaktir.

Gelistirme ortami seciminde karsilastirilan sistemler arasinda kullanici dostu yaklasim
g6z onilinde bulundurularak herhangi bir lisans maliyeti olmadan, hizlica demo ortami

olusturulabilme 6zelligi olmasi sebebiyle Salesforce platformu segilmistir.
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3.2 Bulut Sistem Aktorleri

Bu boliimde tez ¢aligmamizda degindigimiz bulut sistemleri detayli bir sekilde inceleyip
veri gizliligi ve korunmasi agisindan uygunluklarini ele alacagiz. Sekil 12°de NIST
tarafindan belirtilen bulut sistem aktorleri ve bu aktorlerin hizmet alanlar1 detayli bir

sekilde paylasilmistir (Liu, ve digerleri, 2011)

Tasinabilirlik /

Sekil 12. NIST bulut mimari aktdrleri ve katmanlari (Liu ve digerleri, 2011)

Sekil 12°de belirtildigi lizere NIST e gore tanimlanan aktorlerin her birisi bulut bilisim
mimarisinde islem veya siireclere katki saglayan kisi ve kuruluslari temsil etmektedir ve
yapilan bu modelleme ile devlet seviyesindeki bilgi teknolojileri uzmanlarina daha iyi bir
anlatim saglanmasi amaglanmistir (Bohn ve Messina, 2011). Sekilde belirtilen referans

mimaride 5 ana aktor yer almaktadir. Her aktor bir kisi veya bir organizasyon olabilir.
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Sekil 13. Bulut Sistemlerde Aktorler Arasindaki iliski (Liu ve digerleri, 2011)

Bu boéliimde yer alan referans mimariye gore ve Sekil 13’te belirtilen semaya gore bulut
sistem kullanicis1 dogrudan veya bir danigman aracilifiyla saglayicidan hizmet talebinde
bulunabilir. Burada isleyen biitiin siire¢ ise denetleyiciler tarafindan ihtiya¢ duyulan
bilgiler toplanarak incelenir. Referans mimarinin aktorlerinin detaylar ile ilgili ayrintili

bilgiye ¢aligmanin ilerleyen bdliimlerinde yer verilmistir.
3.2.1 Bulut sistem kullanicisi

Bulut sistemler lizerinden servis veren saglayicilarla kontrat yaparak hizmet alan kurum
veya kuruluslart temsil eder. Dogrudan bulut uygulamayi kullanacak kisidir. Bu kisi
hizmet saglayicilarinin iiriin yelpazesini inceleyip kendisine uygun hizmeti secerek
saglayici ile hizmet sézlesmesi yapar (Hogan, Liu, Sokol ve Tong, 2011). Bulut sistem
kullanicilart talep edilen sistem detaylarina gore farklilik gosterebilir. Hogan ve
arkadaglarinin yaptig1 ¢aligmaya goére kullanicinin hizmet saglayicidan farkli seviyelerde

talep ettigi hizmetlere ait iceriklere Tablo 13’te yer verilmistir.
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Tablo 13. Bulut Kullanicis1 ve Hizmet Saglayic iliskisi (Hogan, Liu, Sokol ve Tong,

2011)
Tip Kullanici Islemleri Saglayic1 Islemleri
SaaS Uygulama ve hizmetleri is Kurulum, yonetim, bakim ve destek
stireglerinin yiirlitiilmesi i¢in gibi siiregleri bulut altyapisinda
kullanim1 yuriitir.

PaaS | Gelistirme, test etme, canli gegisi ve Kullanicilar i¢in altyap1 ve yazilimi

uygulama yonetiminin bulut ortamda | tedarik edip yonetir. Gelistirme, gecis

yapilmas. ve yonetim icin araglar temin eder.
laaS Yiikleme, yonetim ve servislerin Fiziksel aktivite, depolama, ag
izlenmesi. operasyonlart ve uygulamanin

barindirilmasini yonetir.

Tablo 13’te hizmet tipine gore kullanici ve saglayici arasindaki talep-talebi karsilama
iligkisine yer verilmistir. Bu asamada talepte bulunacak kullanici sahip oldugu bulut
sistemin yeteneklerini, sunabileceklerini sézlesme Oncesinde c¢ok iyi bir sekilde

incelemeli ve ihtiyaglarini bu sinirlar gergevesinde karsilastirmalidir.
3.2.2 Bulut sistem saglayicisi

Bulut sistem servislerini saglayan kisi veya kuruluslardir. Genellikle biiyiik 6lgekli veri
merkezine sahip olup bunlar1 hizmet alacaklara sunmak i¢in kullanirlar. Ayn1 zaman
servis saglayicilar fiziksel katmanda kaynak yoOnetimi ve bunlarin dagitimindan
sorumludurlar. Kaynaklarin dagitimi ve etkili kullanimin1 saglayabilmek icin kaynak
degisimi, Olclimleme izleme gibi siirecleri isletmeleri gerekmektedir. Boylece sunulan
hizmetin siirdiiriilebilirligini olasi bir altyap1 hatas: durumunda bagka bir ortama taginarak

hizmetin siirekli ¢alisir durumda kalmasini saglamaktadir.
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3.2.3 Bulut sistem denetleyicisi

Sistemin uygunlugunu ve genel olarak giivenligini degerlendiren kurum veya kisilerdir.
Bu kurumlar veya kisiler uluslararasi ¢apta belirli standartlar1 goz 6niinde bulundurarak
bulut hizmetlerinin sagladig1 faydalarin giivenilirligini ve uygunlugunu 6n planda

tutmakla sorumludur.

Yaptig1 kontroller sonucunda siirecin dogru bir sekilde uyarlandigini, sitemin aktifligini,

beklenen ¢iktiy1 iirettigini giivenlik vizyonunu goéz ardi etmeden takip altinda tutmalidir.
3.2.4 Bulut sistem danismanhgi

Satin alman bulut hizmetlerin dogrudan kullanimi karmagsik olabilir. Bu durumda
danismanliklar devreye girerek uygulanacak siireci kullanicinin ihtiyacina gore
¢coziimleyip, gerekirse hizmete yeni degerler ekleyerek son kullanicinin ihtiyaglarini

karsilayabilir hale getirmektedir.

Bulut sistem danismanlari hizmet saglayiciya kars1 miisteri olarak géziikebilirken, bulut

sistem kullanicisina ise hizmet saglayici gibi goziikebilir.
3.2.5 Bulut sistem bardirici

Bulut sistem lizerinde bulunan verileri u¢ noktalar arasinda transfer edebilmek icin
fiziksel olarak altyapi hizmeti veren kurumlardir. Bu kurumlar kullanici ile saglayici

arasinda koprii kurmaktadir. Kurulan bu kopriiniin devamliligr ile yiikiimliidiir.
3.3 Bulut Sistemlerde Veri Giivenlik Sertifikalar:

Bulut sistemler yapilar1 geregi sakladigi verileri uluslararasi standartlara uygun olarak
koruyabilecekleri altyapilara sahip olmalidir. Bu altyapilart uygun hale getirebilmek igin
yine uluslararasi standartlarda degerlendirmelere tabi olup sertifikasyon siire¢lerinden
gecmeleri gerekmektedir. Bu baglamda herhangi bir kurum/kurulus bulut tabanli sistem
secimi  yaparken mutlaka kullanilacak uygulamanin giivenlik  altyapilarini
degerlendirmeli, sahip oldugu giivenlik sertifikalarini incelemeli ve kendi alaninda uygun

olan sertifikasyonlara sahip olup olmadigin1 kontrol etmesi gerekmektedir.
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Giivenlik sertifikalar1 servis saglayicilarinin belirli gilivenlik standartlarmi eksiksiz
karsiladigini denetleyerek dogrulayan bagimsiz kuruluslar tarafindan verilmektedir.
Servis saglayicilar bu sertifikalar ile sistemler lizerinde saklanan verilerin giivenligi,
sifrelenmesi, erisimde kimlik dogrulamalari, ag giivenligi ve fiziksel anlamda giivenlik
olmak {tizere farkli vizyonlardaki giivenlik durumunun diinya standartlarinda ihtiyact
karsilar nitelikte oldugunu kanitlamaktadir. Servis saglayicilar bu sertifikalari
bulundurduklar1 siire boyunca diizenli denetimler ile verinin korunmasi, veri ihlali
riskinin azaltilmasi, miisterinin giiven duymasi ve giincel gereksinimlere uyumluluk

saglamasi agisindan da biiylik onem tagimaktadir.

Bulut tabanli hizmet sunan uygulamalar incelemeye alindiginda bulunduklar1 konum
geregi disaridan gelebilecek her tiirlii tehdide acgik olduklar1 kaginilmaz bir gergektir. Bu
sebeple bu tarz uygulamalarin kurumsal altyapida kullanilmasi i¢in yapilacak se¢imlerde
uygulamalarin sahip oldugu baslica giivenlik sertifikalar1 degerlendirilmeli ve bu

sertifikalarin uygulanacak ¢oziime uygunlugu dikkate alinmalidir.

NIST ve EC raporlarina gore servis saglayicilarin hizmet seviyesinde giivenlik saglamasi
miisterilerini elde tutmak ve yeni miisteri ¢ekebilmek adina oldukga ilgi duyulur hale
getirmektedir (Luna, Suri, lorga ve Anil, 2015). Boylece miisterilerin giivenlik ile ilgili
konularda 6nlem alindigina dair giivende hissetmeleri saglanabilecektir. Sekil 14°te
goziiktligli lizere NIST tarafindan agiklanan basarili bir bulut tabanli risk yonetimi
cergcevesine gore 6 ana adimda risk yonetimi stratejisini ele almak giivenli hizmet

verebilmek i¢in oldukca dnemli bir yaklagimdir.
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Edilmesi
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3. Adim:

Bulut
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secimi

4. Adim:
Ulasilabilir bulut
Servis
saglayicilarin

degerlendmlme

Riskin Coziilmesi

Sekil 14. Giivenlik I¢in Risk Y&netim Siireci (Force ve Initiative, 2010)

Risk Yonetimi Cergevesine gore yapisal olarak bu adimlar bilgi giivenligi ve risk
yonetimi aktivitelerini sistem gelistirme yasam dongiisiine entegre eden disiplini

saglamaktadir (Force ve Initiative, 2010).

KVKK, GDPR ve HIPAA gibi daha Once agiklanan regiilasyonlarin haricinde bulut
sistemlerin sahip olacagi ISO 27001, SOC 2, PCI DSS ve CSA Star gibi sertifikalar
hizmet saglayicinin giivenlik konusunu ciddiye aldigini ve bu anlamda giincel
gereksinimleri karsiladigin1 gostermektedir. Amazon, Salesforce, Microsoft, Google ve
IBM gibi bulut servis saglayicilart bunlar gibi birgok giivenlik sertifikasina ve
standartlarina sahip olup akreditasyonlarmi devam ettirmektedirler (Tariq ve
Santarcangelo, 2016). Tariq ve arkadaslarinin yaptigi ¢alismada yer alan uyumluluk

bilgilerine Tablo 14’te yer verilmistir.
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Tablo 14. Servis Saglayicilarinin Giivenlik Sertifikasyonlar1 ve Akreditasyonlar1 (Tariq
ve Santarcangelo, 2016)

Saglayici Giivenlik Uyumlulugu

Amazon SOC 1, SOC 2, SSAE 16, ISAE 3402, FISMA, DIACAP, FedRAMP,
PCI DSS Level 1, ISO 27001, FIPS 140-2, HIPPA, CSA ve MPAA

Salesforce ISO 27001, SysTrust, SAS ve 70 Type Il

Microsoft FISMA, PCI DSS, HIPAA, SOX, ISO 27001, SAS 70 TYPE 1-2 ve
NIST SP 800-53

Google SAS 70 Type Il, FISMA, ISO 27001 ve NIST SP 800-53

IBM FISMA, SAS 70 Type I, ISO 27001-2002, SSAE 16, SOC 2, NIST SP
800-53 ve HIPPA

Tablo 14’te goriildiigii tizere, gliniimiizde bulut tabanli hizmetler sunan biiyiik 6lgekli
servis saglayicilarda farkli alanlarda farkli disiplinlerin denetlendigi birgok giivenlik

uyumlulugu sertifikas1 bulunmaktadir.
3.3.1 1S0O 27001

Bu sertifika, bilgi giivenligi yonetim sistemi i¢in uluslararasi bir standarttir. Herhangi bir
veriye ulagsmanin giliniimiiz teknolojisinde bu kadar kolay olmasi, erisilen bilgilerin
konumdan bagimsiz olarak ulagilabilir olmas1 durumlari incelendiginde bilgi giivenligi
icin standartlar vazgec¢ilmezdir (Marttin ve Pehlivan, 2010). Bir CRM saglayicisinin ISO
27001'e sahip olmasi, veri giivenligi, risk yonetimi ve siirekli iyilestirme konularinda
belirli gereksinimleri kargiladigini gosterir. 1ISO 27001 ve bunun gibi bir¢ok bilgi
giivenligi sertifikasyonu olmasina ragmen hicbir zaman bu 6nlemler tek basina yeterli
olmamaktadir (Tariq ve Santarcangelo, 2016). Sekil 15’te belirtildigi gibi ISO 27001

uyumlugunun 8 temel adimi1 bulunmaktadir.
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o

ISO 27001

4- Planlama

Sekil 15. ISO 27001 Uyum Adimlari
Bulut tabanli sistemlerin bu disiplinleri benimsemis olmas1 hizmet saglayicinin

uyumluluk siirecine verdigi 6nemi gostermektedir.
332 SOC?2

Bu sertifika, hizmet saglayicilarin veri gizliligi, giivenlik, is stirekliligi ve sistemlerin
isleyisine iliskin kontrolleri dogrular. SOC 2 sertifikali bir CRM saglayicisi, bu

kontrolleri yerine getirmek i¢in bagimsiz bir denetimden gegmistir.

Herhangi bir isletmenin zafiyete sebep olabilecek durumlar1 Tablo 15°te yer verilen

tanimlarin uygunlugu denetlenmistir.
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Tablo 15. SOC 2 Sertifikasyon Igerigi

Kategori Kontrol Detaylari

Mahremiyet - Erisim kontroli
- Cift asamali kimlik dogrulama

- Sifreleme

Giivenlik - Agveuygulama katmanlari i¢in giivenlik duvari
- Cift asamali kimlik dogrulama

- lzinsiz giris tespiti

Kullanilabilirlik - Performans izleme
- Felaket kurtarma senaryolar1

- Giivenlik olaylarin yonetimi

Isleme ve Biitiinliik - Kalite giivencesi

- Islem izleme

Gizlilik - Sifreleme
- Erisim Kontrol

- Agve uygulama katmanlar1 i¢in glivenlik duvari

Tablo 15°te belirtilen kategorilerde kontrol edilen detaylar sertifikasyon siireci igin
denetlenmektedir ancak sertifika almak istemeyen veya bagka sertifikalarla
giivenilirligini kanitlamak isteyen bulut sistemlerin, en temelde tabloda belirtilen

ihtiyaclar karsilayabiliyor olmasi gerekmektedir.
3.3.3 PCI DSS

Ozellikle e-ticaret veya ddeme islemleri yapan isletmeler igin dnemlidir. 2004 yilinda
dort biiyiik kredi kart1 sirketinin ortakligi ile ortaya ¢ikmistir (Visa, MasterCard, Discover
ve American Express). Bu sertifika, kredi kart1 bilgilerinin giivenli bir sekilde islenmesi
ve saklanmasi i¢in gereken kontrolleri belirler. Bu kontrollerden gegen isletmeler ve kart

bilgisi kullanan servis saglayicilar sanal ortamda yasanacak dolandiricilik riskinin
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azalmasina yol agarken bankalar, saticilar ve kart markalar1 acisindan kayiplart en az
seviyeye indirir (Durkin, 2012). Boylece kart bilgisi ile yapilacak islemlerde sisteme
duyulan giivenin artmasi saglanmis olur. PCI DSS uyumlulugu i¢in gereken detaylara
Tablo 16’da tabloda yer verilmistir.

Tablo 16. PCI DSS Gereksinimleri (Durkin, 2012)

Guvenli ve surdirilebilir

1.

Kart sahibinin verilerini korumak i¢in glivenlik

bir ag duvari olusturulmasi ve siirdiiriilmesi
2. Sistem sifreleri ve diger gilivenlik parametreleri
icin varsayilan bilgilerin kullanilmamasi
Kart  sahibi  verisinin 1. Saklanan kart bilgisinin korunmasi
korunmasi 2. Herkese acik ve ulasilabilir aglar iizerinden

iletilen kart ve kart sahibi bilgilerinin sifrelenerek

taginmasi
Giivenlik ag181 yoOnetimi 1. Diizenli olarak giincellenen antivirlis
stireci yazilimlarinin kullanilmasi
2. Giivenli  ve  siirdilriilebilir  uygulamalar
gelistirilmesi
Giigli.  erisim  kontrol 1. Isletmelerin ihtiyaci olan verilere gore kart sahibi
yontemleri bilgilerine erisimin kisitlanmasi
2. Islem yapan her kisiye ait tekil bir kimlik bilgisi
olusturulmasi
3. Kart sahibi bilgilerine fiziksel erisimin
kisitlanmasi
Diizenli izleme ve ag 1. Kart bilgilerine ve ag kaynaklarma tiim
kontrolleri erigsimlerin kayit altina alinmasi ve izlenmesi

Giivenlik sistemleri ve siire¢lerinin diizenli olarak

teste tabi tutulmasi
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Bakim ve bilgi gilivenligi 1. Tim personeller icin bilgi giivenligini detayl

politikas1 tanimlayan bir politika olusturulmasi

Tablodan anlasilacag: tizere PCI DSS bir 6deme siirecini ugtan uca tanimlayarak, her

noktada uygulanmasi gereken giivenlik onlemlerini adim adim belirtmistir.
3.34 CSASTAR

Bulut hizmet saglayicilariin giivenlik kontrolleri ve uygulamalar1 hakkinda agik bir
sekilde bilgi saglamak i¢in Cloud Security Alliance (CSA) tarafindan sunulan bir
programdir. CSA STAR sertifikali bir CRM saglayicisi, bulut giivenligi en iyi
uygulamalarini takip ettigini gosterir. Bu calismada adi gegcen standartlar1 ve daha
fazlasini kapsayan bir denetleme siireci ile bulut tabanli sistemlerin denetim ve uyum
adma yetkinligini garanti altina almaktadir. Sekil 16°da belirtildigi gibi STAR bircok

farkli disiplini bir arada tutmaktadir.
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SOC 2 - Trust Principles

Sekil 16. CSA STAR Standartlar1
Bu birlige katilan uygulamalar arasinda sektorde bilinen biiyiikk bulut uygulamalarin
birgogu yer almaktadir (Srinivasan, 2014). Bunlardan baslicalart Amazon Web Services,
Microsoft, Salesforce, IBM, Cisco. STAR kelimesi ise Giivenlik, Giiven ve Giivence

Kaydi (Security, Trust and Assurance Registry) anlamina gelmektedir.
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4. UYGULAMA

Bu tez galigmasi igerisinde bir bulut uygulamayla birlikte yerel veritabani ile haberlesmek
icin web servis ihtiyac1 bulunmaktadir. Kullanilacak bulut uygulama Y6ntem boliimiinde
belirtilen saglayicilarin  karsilastirmasit  ve kullanict  puanlamalart g6z Oniinde
bulundurularak Salesforce olarak belirlenmistir. Burada hazirlanacak web servis
dogrudan Salesforce ortamindan gelen istekleri karsilayip ihtiya¢ duyulan bilgiyi donecek

nitelikte olacaktir. Sekil 17°de dnerilen mimariye ait sablon paylagilmistir.

salesforce (m— App DB

Log DB

Sekil 17. Veri Yerellestirme I¢in Genel Mimari

Sekil 17°de belirtildigi gibi bulut sistem olarak oldukga popiiler olan Salesforce CRM
lirlinliniin gelistirici versiyonu lizerinde miisteri bilgileri ile ilgili verinin lokal ortamda
sifrelenerek saklanmasi icin ¢alisma yapilacaktir. Verilerin niteligi ile ilgili detaylar
dogrudan platformun sagladigi alan niteliklerinden elde edilebilir. Boylece saklanan
veriler ile ilgili yapilacak c¢alismada sifrelenecek verinin kategorisine gore uygun

yontemin belirlenmesi i¢in segici bir bilgiye sahip olunacaktir.
4.1 Yerel Ortam Web Servis

Yapilacak caligmada bulut tabanli CRM uygulamasi {izerinde yapilacak gelistirmenin
veriyi lokal ortamda giivenli bir sekilde saklamasi i¢in web servis hazirlanacaktir. Bu web

servis sayesinde uygulamadan gelen bilgiler kurulacak veritabaninda asagidaki bilgiler
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goz Oniinde bulundurularak saklanip Ornek veriler ile erisim ve goriintiileme

performanslar1 goz 6niinde bulundurulacaktir.

- Verinin CRM Id’si

- Verinin CRM flizerinde saklandig1 alan bilgisi

- Verinin CRM iizerindeki degeri (test amagh tutulmus olup canli kullanimda yer
almayacaktir)

- Verinin CRM sistemi {izerindeki tipi

- Verinin lokal veritabanina gonderilme tarihi

- Verinin lokal veritabaninda giincellenme tarihi

- Verinin sifrelenmis hali

ld  Recordld RecordKey CreatedDate UpdatedDate RecordValueEnc

1 00182000005 Y7AAAL  Contact_Person_c  2023-03-15 17.57:47 4482582 2023-03-19 17:57.47 4482582 yLxBqBH6JDBIXxYDaQZCOmpLiMLMpNwm8ExTyo0Y o=

2 0018e00000SY7AAAL  Phone E XpMcavioDlwzgnihQ4sBtg==

3 00182000009rY7AAAL  Emai_c JyMkv TEXDdtm UDSq+e0sC0sGBIKjdFvyqDT+s6Z0=

4 0018000009 Y7AAAL  Website TNLp3F04P47JHR/JELK=VWrindXqy/+xBF 73RrGNFNbG TI6ctalw ..
5 0018=000005rY7BAAL  Contact_Person_c iZhdxy0Gakb+R/IPvlzvEA==

6 00182000009 Y7BAAU  Phone HIWu0J9b6B5UPIMsCZS Hw==

7 0018e000009rY7BAAL  Emai_c 147 wH1AZ+rddAVwwdl FeblzA==

8 0018e000005rY7BAAL  Website 20230319 17.57:47 4482982 2023-03-19 17:57.47.4482982  GxAdNpIP/2LG=sin0580krNMLOKKEM 1228l S3IPpEvKOH 7Lwet BEi..
9 00182000005 Y7CAAL  Contact_Person_c 20230319 17:57:47.4482982  2023-03-19 17:57:47 4482982  Zn72Rqil5FavkdDBmAHVG==

10 00182000005 Y7CAAU  Phone 20230319 17:57:47.4482582  2023-03-19 17:57.47.4482982  d/RR3dTr7ANrdrv+BETuQ==

11 00182000005 Y7CAAU Email_c 20230319 17:57:47 4482982 2023-03-19 17:57:47 4482582 45vucaQ7j610tKngBeep+ MjZef5hYs Y Krurdv XIP2A=

12 00182000005 Y7CAAL  Website 20230315 17.57:47 4482582 2023-03-19 17:57.47.4482982  J6C+5p00WO0a6wFqBFE0RAaGHRNncd 3oXXaAhJ4lJRzNTIDew ..
13 00182000005 Y7DAAU  Contact_Person_c  2023-03-19 17:57:47 4482982 2023-03-19 17:57:47.4482982  euWcEKODx¥/QXCrAZo9Dw==

14 00182000005 Y7DAAU  Phone 20230319 17.57:47 2023-03-19 17:57:47.4482982  +FYB+cy318NaRJHquUB2rA==

15 0018e000009rY7DAAU  Emai_c 20230319 17.57:47.4482982  2023-03-19 17:57:47.4482982  d19nVibd+sHF/syB0TJbdg==

Sekil 18. Yerel Veritabaninda Saklanan Ornek Bir Veri

Hazirlanan web servis ile dogrudan kayit olugturma veya kayit ekrani {izerinde hassas
veriyi gorilintiileme degil, ihtiya¢ halinde tekil olarak bir alana ulagilmasini saglayacak

alternatif bir fonksiyon daha hazirlanmistir.

Bu fonksiyon ile bulut tabanli sistem {lizerinde sistemin mevcut 6zellikleri kullanilmak
istendiginde ilgili fonksiyon iizerinden istenilen veri alinabilir, is siirecine dahil edilebilir.
Boylece sistemin standartta verdigi uyarlama stireglerini uctan uca hazirlanan bu ¢alisma

ile ytirtitiilebilir olmas1 saglanmistir.
4.1.1 Web servis mimarisi

Web servis mimarisi olusturulurken, yapilan ¢alismada temel alinan ihtiyaglar goz

ontlinde bulundurulmustur. Bu mimaride ihtiyaglarin degerlendirilmesi asamasi kullanilan
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CRM uygulamalarmin kullanim amaglari ile dogrudan ortiisecek sekilde tanimlanmastir.
Bu sebeple sadece kullanict goziinden uygun yetki seviyesinde verinin gosterilmesi ile
sinirlt kalmadan, CRM uygulamalarinin sundugu kolayliklar1 yine CRM uygulamalarimin

otomasyon araglari ile kullanilabilmesi i¢in tasarim yapilmaistir.

Mimari yapt kurgulanirken, sistem {izerinde belirlenen tekil alanlarin dinamik olarak
gonderilecegi web servis fonksiyonlar1 tasarlanmistir. Bu fonksiyonlar ile kullanilacak
siirece bagli olarak tekil kayit gonderimi (kayda ait alan-deger bilgileri) yapilabildigi gibi
toplu veri aktarim durumlarinda regiilasyonlara uygun bir sekilde verinin yerel sunucuya
hizlica taginabilmesi i¢in toplu veri alan ek fonksiyon hazirlanmistir. Boylece anlik

kullanict bazli giincellemelerde hizlica islem yapilabilmesi hedeflenmistir.

Web servis mimarisi tasarlanirken, verilerin glivenli bir sekilde saklanabilmesi i¢in bu
calismada konu edilen giivenli sifreleme yontemleri kullanilmis ve hassas veriye erisimin

giivenli olmasi1 saglanmustir.

Yerel ortam iizerinde bulunan servisler lizerinde giivenlik seviyesini bir iist noktaya
tastylp CRM uygulamas1 haricinde veri yazma veya giincelleme yontemi ile sunucu
tizerinde olusabilecek katii niyetli veri bozmaya yonelik ataklarin 6nlenmesi i¢in giivenlik
duvar1 ve IP filtreleme siireclerinden faydalanilmalidir. Gilivenlik duvari iizerinde
tanimlanacak IP adres veya adres araliklari veri entegrasyonunun yapilacagi CRM

platformu tarafindan saglanmali ve web servis erisimi i¢in kisitlamalar yonetilmelidir.
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*  Tek alanin yerel ortamda saklanmasi
@l *  Birden fazla alanin yerel ortamda saklanmas:
- \ ~ ‘A\“;‘ﬁ +  Otomasyonlar igin veri alanlarimin okunmasi

Yerel hizmet ortami

\
-y
—

Tiim verinin alinmasi

Tek verinin alinmas: —

Tek veriye ait bir bilginin alinmasi .

Sekil 19. Web Servis Fonksiyonlari

Yerel veritabanina web servis araciligiyla kaydedilen verilerin kullanict ekranlarinda
uygun yetki kosullarina bagli olarak goriintiillenmesi i¢in hazirlanan servisler ile ekranda
actk olan kaydmn sifrelenmis tiim alanlarimin = sifresi ¢oziilerek kullaniciya
goriintlilenebilmesi hedeflenmis ve bu sayede gereksiz veri doniisii ile sistem ilizerinde

olusabilecek ekstra yiikiin Oniine geg¢ilmistir.

Temel veri gosterim siireglerinin haricinde, CRM sistemi tizerinde kurulacak otomasyon
stireclerin bulutta yer almamasi nedeniyle sekteye ugramamasi icin, kayda 6zel alan bazi

veri sorgulama yapisi ile ihtiya¢ duyulan alandaki verinin goériintiilenmesi saglanmaistir.
4.1.2 Web servis fonksiyonlari

Web servis mimarisi hazirlanirken belirlenen siirecler i¢in farkli parametrelerle
calisabilecek fonksiyonlar hazirlanmigtir. C# programlama dili kullanilarak hazirlanan
web servis igerisinde verinin goriintiilenmesi i¢in birden fazla fonksiyon bulunmaktadir.
Goriintiilenecek veriye dair tiim bilgiler, ihtiya¢ duyulan tekil bilgi sorgulamasi gibi
fonksiyonlar yer alirken verinin yerel veritabanina yazilmasi i¢in kullanilan yapida tekil

alan kaydetme/giincelleme ve ¢oklu veri kaydi fonksiyonlar1 yer almaktadir.

Tiim fonksiyonlarda temel performans dl¢limleri yapilabilmesi i¢in istek baslangic ve
bitislerinde zaman damgas1 alinarak gecen silirenin hesaplanmasi ve kullanilan kayit

giinliigi tutma kiitiiphanesi ile veritabaninda raporlanabilir sekilde saklanmasi
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saglanmistir. Boylece elde edilecek bilgi ile sistem iizerinde sikismaya yol acan
fonksiyonlarin tespiti hizlica yapilarak ihtiya¢ durumunda diizenlenebilmesi icin destek

saglayacaktir.

4 {} ZCKDataService.Controllers
4 %z DataController

CreateData(string, string, string, string, int)
CreateDatalist{Systermn.Collections.Generic List= ZCKData5ervice.Models. CreateDataRequest= )
GetdllDatalbool?)

GetData(string, bool?)

GetDataField(string, string, bool?)

e aaa

Sekil 20. Web Servis Fonksiyon Gérimiinii

Veri kaydetme servisleri bulut sistemden gelen istekleri isleyip olas1 yilik artislarini
engellemek tizere tasarlandigindan sifreleme karar mekanizmasi bulut sistem tizerinde
kurulmustur. Boylece sunucu tabanli yasanabilecek performans sorunlarinin Oniine
gecilmis olup olasi yiikiin bulut sistem tizerinde birakilmasi hedeflenmistir. Bulut sistem
tizerinden gelen giivenlik algoritmalar1 web servis uygulamasinda Sekil 21°de belirtildigi
gibi enum olarak tanimlanip temel sifreleme algoritmalari i¢in tam sayr degisken

atamalar1 yapilmistir.

public enum SecurityAlgorithms
{

AES = 1,

BlowFish = 2,

DES = 3,

DES3 = 4,

RC = 5
¥

Sekil 21. Taniml giivenlik algoritmalar:

Sifreleme ve sifre ¢ozme siirecleri icin yardimei fonksiyonlar olusturularak gelen
isteklerin web servis fonksiyonlari igerisinde dinamik olarak islenmesi saglanmustir.

Algoritmalar i¢in yardimci siniflar olusturulup, Sekil 22°de gosterildigi gibi sifreleme ve
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Sekil 23’te gosterildigi gibi sifre ¢dzme fonksiyonlari lizerinden kontrollii yonlendirme

yapilmustir.

public static string encryptData(string recordld, string fieldKey, string value, Models.SecurityAlgorithms securityAlgorithm)

{

string retVal = null;
string keyData = generateKey(new List<string»() { recordId, fieldKey }); //to combine source system recordId and field api key
if (securityAlgorithm == Models.Securityflgorithms.AES)

i
Helpers.Algorithms.AES aesSecurity = new Helpers.Algorithms.AES();
retVal = esesSecurity.Encrypt(keyData, value);
T
else if (securityAlgorithm == Models.SecurityAlgorithms.BlowFish)
1
var iv = Encoding.UTF8.GetBytesz(fieldKey);
int blockSize = §;
var ivpadded = Algorithms.BlowFish.PadOrTrimIV(iv, blockSize); //field key block size doesn't enough for vector, padded.
var plainTextByteData = Encoding.UTFS.GetBytes(value);
var recordIdByteData = Encoding.UTF8.GetBytes{recordId);
var result = Algorithms.BlowFizh.BlowfishEncrypt(plainTextByteData, recordIdByteData, ivpadded);
retVal = Convert.ToBaseB4String(result);
H
else if (securityAlgorithm == Models.SecurityAlgorithms.RC)
1
var plainTextByteData = Encoding.UTF8.GetBytes(value);
var key = Encoding.UTF8.GetBytes(keyData);
var encryptedData = Helpers.Algorithms.RC.RCApply(plainTextByteData, key);
retVal = Convert.ToBase645tring(encryptedData);
T

else if (securityAlgorithm == Models.SecurityAlgorithms.DES)

retVal = Helpers.Algorithms.DES.Encrypt(value, keyData);
else if (securityAlgorithm == Models.SecurityAlgorithms.DES3)
1

retVal = Helpers.Algorithms.DES3.Encrypt(value, keyData);
T

return retVal;

Sekil 22. Sifreleme Fonksiyonu
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public static string decryptData(string recordId, string fieldkey, string value, Models.Securityflgorithms securityAlgorithm)
1
string retVal = null;
string keyData = generatekey(new List<string>() { recordId, fieldkey });
if (securityAlgorithm == Medels.SecurityAlgorithms.AES)
{
Helpers.Algorithms . AES aesSecurity = new Helpers.Algorithms.AES();
retVal = aesSecurity.Decrypt(keyData, wvalue);

¥
else if (securityAlgorithm == Models.SecurityAlgorithms.BlowFish)
{

var iv = Encoding.UTF8.GetBytes(fieldKey);

int blockSize = &;

var ivpadded = Algorithms.BlowFish.PadOrTrimIV(iv, blockSize);

wvar converted = Convert.FromBaseg4String{value);

wvar recordldByteData = Encoding.UTF8.GetBytes(recordId);
wvar result = Algorithms.BlowFizh.BlowfishDecrypt(converted, recordldByteData, ivpadded);

retVal = Encoding.UTF&.GetString(result).Replace("\a", "");

¥
else if (securityAlgorithm == Models.SecurityAlgorithms.RC)
i
var plainTextByteData = Encoding.UTF8.GetBytes(value);
wvar key = Encoding.UTF8.GetBytes (keyData);
var encryptedData = Helpers.Algorithms.RC.RCApply(plainTextByteData, key);
retVal = Convert.ToBasegd4String(encryptedData).Replace(™\@", "");
¥
else if (securityAlgorithm == Models.SecurityAlgorithms.DES)
{
retVal = Helpers.Algorithms.DES.Decrypt{value, keyData);
H
else if (securityAlgorithm == Models.SecurityAlgorithms.DES3)
i
retVal = Helpers.Algorithms.DES3.Decrypt(value, keyData);

H
return retVal;

Sekil 23. Sifre C6zme Fonksiyonu

Dinamik anahtar tiretimi i¢in fonksiyon hazirlanarak, diiz metin listesi alip “ 7 ile

birlestiren bir fonksiyon hazirlanmistir. Fonksiyon detayina Sekil 24’te yer verilmistir.
Sifreleme ve sifre ¢cozme fonksiyonlarinda bu anahtar liretme fonksiyonu aktif olarak
kullanilmaktadir. Web servis 6zelinde anahtar liretme fonksiyonu kaydin bulut sistemde
sahip oldugu tekil anahtar verisi ve alanin bulut sistem {izerindeki alan adin1 kullanarak

calisacak sekilde cagirilmistir.

P

[/f <summary>

/// This function concatenates given string list items with
f{{ </summary:>

fff <param name="keyList"></param>

[ <returns»>Generated Key Value as String Property</returns>

private static string generateley(List<string> keyList)

{

string keyRawData = Join("_", keylist);
return keyRawData;

Sekil 24. Anahtar Uretme Fonksiyonu
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4.1.3 Sifreleme algoritmasinin belirlenmesi ve verilerin sifrelenmesi

Sifreleme algoritmasinin belirlenmesi, iiriiniin diginda farkli bir ortamda saklanacak
verinin giivenligini st seviyeye c¢ikarmak adina oldukc¢a kritik Oneme sahiptir.
Sifrelenecek verinin karakter boyutuna bagli olarak secilecek algoritmanin performansi
farklilik gostermektedir. Farkli sifreleme algoritmasinin farkli avantajlart  ve
dezavantajlart oldugunu unutmamak gerekir. Yapilan bu ¢alismada yetkili kisi, telefon
numarasi, mail adresi ve web sitesi bilgisi lizerinde sifreleme yapilmaktadir. Bu verilerin
sifrelenmesinde giivenligin 6nemi yiiksek oldugu kadar sifrelenmis verinin gosteriminin
son kullaniciya hizli bir sekilde donebilmesi i¢in performansinda bir o kadar iyi olmasi

gerekmektedir.

Ayrica sifreleme tiirliniin uzun vadeli ¢alismalarda degisiklik ihtiyaci oldugu kesinlikle
gdz oOniinde bulundurulmalidir. Sifreleme algoritmalarinin  giivenlik  durumu
incelendiginde zaman igerisinde sifreleme tiirlerinin ¢esitli saldirilara karsi glivenliginin
azaldig1 gozlemlenmistir (Gnatyuk, Kinzeryavyy, lavich, Prysiazhnyi ve Yubuzova,
2018). Bu nedenle hazirlanacak uygulamanin kullanacagi sifreleme algoritmasinin giincel
ihtiyaglara gore gilincellenebilir olmasi gerekmektedir. Bdylece gelecekte ihtiyag
duyulacak daha giivenli ve daha performansli algoritmalara hizlica gegis yaparak bulut
sistem iizerinde goriintiilenen verinin erisim performansi her gecen giin artarken cesitli

giivenlik zafiyetlerine kars1 6nlem alinabilmis olunacaktir.

Sifreleme asamasinda uygulama gelistirilirken veri tipine baglh olarak farkli
algoritmalarin kullanimi degerlendirilmistir ancak sifrelenecek verinin boyutunun hassas
veri bazinda nitelendirildiginde farkl tiplerde gozle goriiliir bir farklilik gostermemesi

nedeniyle raporlanabilecek bir farklilik tespit edilememistir.

Farkl bilgisayarlar kullanilarak yapilan sifreleme islemlerinde AES, DES gibi olduk¢a
popiiler algoritmalarin 102 bytelik bir veriyi 1 saniyenin altinda sifreleyebildigi ve farkli
algoritmalarda da siirenin yine 1 saniyenin altinda kaldig1 gdzlemlenmistir (Giinden,
2010). Tablo 17’de yer verilen detaylar bu calismada kullanilan bilgisayarlarin

ozelliklerini gostermektedir.
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Tablo 17. Test Sistemlerinin Detaylar1 (Giinden, 2010)

Islemci Hafiza Isletim Sistemi
Bilgisayar-1 Intel Core 2 Duo T7500 | 2.00 GB Windows 7
2.20GHz
Bilgisayar-2 Intel Pentium M 1.70Ghz | 0.76 GB Windows XP

Bu caligmada saklanacak veriler 6zelinde degerlendirme yapildiginda ¢ok daha az yer

kaplayan kelimelerin sifrelenecegi diistiniilerek stireler arasindaki farkliliklar

kaybolacaktir.
[slem Zamani (ms)
0,9
0,8
0,7
0,6
0,5
8; u Bilgisayar-1
0:2 I I I I m Bilgisayar-2
0,1
L s I h L L
S ) S Vv Nad \ad v Nad
;W %C’o@éf’ N
Q,\ S

Sekil 25. Farkli Sifreleme Algoritmalarinin 102 Byte’lik veriyi isleme siiresi (Glinden,
2010)

Sekil 25°te belirtilen islem stireleri farkli donanim ve yazilim altyapisina sahip
sistemlerde test edilerek elde edilmistir. Farkli donanim bilgilerinin detaylarina ise Tablo
13’te yer verilmistir. Bu verilerin elde edilmesinde, dogru sonucu iiretebilmek adina 50
kez sifreleme ve sifre ¢dzme islemi uygulanmasi ile elde edilen ¢iktilarin ortalamasi

kullanilmastir.
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Sifreleme silirecinde baslangic olarak AES sifreleme yontemi kullanilmistir. AES
sifreleme yonteminde ihtiya¢c duyulan anahtar dinamik olarak iiretmektedir. Anahtar
tiretilirken kaydin bilgisi olan CRM ID’si ve alan ad1 belirli bir sablonda birlestirilerek

tretilmistir.

Blowfish algoritmasinda blok boyutu 64 bit oldugundan iiretilen dinamik anahtar i¢in
diizenleme yapilmasi gerekmektedir. Bunun i¢in ayrica bir fonksiyon hazirlanip istenilen

degere gore ¢ikt1 olusturulmasi saglanmistir.

Blowfish algoritmasi iizerinde yapilan ¢aligsmalarda sifreli verinin ¢dziilmesi ve istemci
tarafina gelmesi ilk sorgulamada 1,5 saniyenin iizerinde bir siirede donmektedir. Farkli
sifreleme algoritmalarinin sifre ¢6zme siireleri ile ilgili ¢ikt1 gelistirmeler tamamlandiktan

sonra toplu olarak yapilan islemlerin transfer hizlar1 baz alinarak se¢ilecektir.
4.1.4 Verilerin kayit altina alinmasi

Yapilan bu calismada verilerin sifrelenip saklanmasina ek olarak erisim ile ilgili bilgilerin
ayrica saklanip ihtiyag halinde raporlanabilmesi KVKK geregince alinmasi gereken
aksiyonlardan birisidir. Bunun i¢in c¢alismada kayit altina almak i¢in uygulama
marketinden hazir olarak temin edilecek bir kiitliphane kullanilmistir. Bu kiitliphane ile
asenkron olarak hazirlanan kayit bilgisinin veritabaninda uygun formatta saklanmasi

saglanmstir.

Burada 6nemli olan konu erisimi kayit altina alirken veritabani1 kaynakli darbogazlarin
ontine gegmek icin farkli bir veritabani kullanilmasidir. Farkli veritabani konfigiirasyonu
sayesinde canli ortamlarda kullanilmasi planlanan bu tarz servis uygulamalarmin
altyapilarinda fiziksel olarak farkli sunucular belirlenerek verinin hizlica kayit altina

alinmasi saglanmustir.
4.1.5 Verilerin ¢oziimlenmesi ve yorumlanmasi

Bu calisma ile elde edilen sifrelenmis verilerin ¢oziilme ve istemciye geri donme stireleri
verilerin kayit altina alinmasi ile ilgili baglik altinda detayl bir sekilde anlatilmistir. Bu
asamada toplanan veriler {izerinden basit ¢iktilar alarak tercih edilen sifreleme yontemine

gore ortalama olarak harcanan siirenin belirlenmesi saglanmistir.
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4.2 Verilerin Kategorizasyonu

Verinin kategorize edilmesi stireci igletme kiiltiirii, is modeli, siire¢ gereksinimi gibi farkl
alanlardaki ihtiyaclara gore degisiklik gostermektedir. Bu ¢alismada onerilen yontem ile,
KVKK ve GDPR kisitlamalarinda belirtildigi gibi, dogrudan bireye ulasmayi

saglayabilecek herhangi bir verinin sisteme kolaylikla dahil edilebilmesi saglanmistir.

Kullanilan bulut ¢6ziimiin, verileri kategorize etmede alan bazli isaretleme yaptirmasi
uyarlanacak ¢oOziimiin uyarlanma hizin1 artirmaktadir. Salesforce lizerinde bu siireg

varsayilan olarak asagidaki basliklar halinde bulunmaktadir;

- CCPA

- COPPA

- GDPR

- HIPAA

- PCI

- Personalinfo
- Pl

Yukarida tanimlanan kategorilere ek olarak sistem iizerinde kullanici tanimli kategoriler

olusturulabilmesine imkan saglanmaktadir.

Compliance Categorization Picklist
p g New | | Reorder | | Replace| | Printable View

Values

Action Values APl Mame Default Modified By

Edit | Del | Deactivate P Fll Ziya Can KALKAVAM, 12.03.2023 14:28
Edit | Del | Deactivate HIPAA HIPAA Ziya Can KALKAVAN, 12.03.2023 14:28
Edit | Del | Deactivate GDPR GDFR Ziya Can KALKAVAMN, 12.03.2023 14:28
Edit | Del | Deactivate PCI PCl Ziya Can KALKAVAM, 12.03.2023 14:28
Edit | Del | Deactivate COPPA COFPA Ziya Can KALKAVAN, 12.03.2023 14:28
Edit | Del | Deactivate CCPA CCPA Ziya Can KALKAVAMN, 12.03.2023 14:28
Edit | Del | Deactivate KVEK FWVEE Ziya Can KALKAVAMN, 18.03.2023 22:31

Sekil 26. On taniml1 ve sonradan tanimlanan kategoriler
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Sekil 26’da gorildigi tlizere sistemin olusturuldugu tarihte daha Once bahsedilen
kategoriler bulunurken, KVKK ayrica eklenmistir. Bu ¢alismada mevcut kategorilere
KVKK eklenerek veri transfer siireci ele alinacaktir. Bu yontem ile sunucu tarafinda
herhangi bir ek ¢calisma gerektirmediginden sadece ilgili sistem yoOneticisi tarafindan basit
ayarlar ile uygulanabilmektedir. Kategorize edilmis verilerin se¢imi, sistem
standartlarinda basit bir sorgulama ile yapilabilmektedir.

SELECT Lzbel, DeveloperMame, Length, DataType, ValueTypeld, ComplianceGroup FROM FieldDefinition WHERE
EntityDefinitionId in (‘Account”) and ComplianceGroup = null

Label Developerlame Length DataType ValueTypeld = ComplianceGroup
Website Website 235 URL[255) string FWEK

Email Email 80 Email string KWKE

Contact Person Contact_Person 150 Text(150) string KKK

Phone Phone 40 Phone string GOPR; VKK

Sekil 27. Alan tanimlari tablosu {izerinde kategori sorgulamasi
Sistem yoneticisi tarafindan kategorize edilmis verilere Sekil 27°de gosterildigi gibi
erisim saglanmaktadir. Bu yontem ile yerel sistem iizerinde g¢alisacak web servis
iletisiminde sifrelenecek alanlarin yoOnetimi yazilimdan bagimsiz, dinamik olarak

gonderilebilecektir.

Hazirlanan sorguda ComplienceGroup olarak belirtilen alan, Sekil 26’da yer verilen
kategorileri barindirabilmektedir. Yetkili kullanici tarafindan segilebilen bu alanlar,

uygulama icerisinde dinamik olarak sorgulama siirecinde fayda saglamaktadir.

Sekil 27°de goziiktiigii tizere, verilen 6rnek icin Phone alant GDPR ve KVKK igin
kategorize edilmis. Bu sayede, farkli kisitlamalara tabi bolgelerde faaliyet gdsteren
isletmelerin, sahip olduklar1 veri semasini hizmet alanlarindaki ihtiyaclara gore birden

fazla kategoride saklayabilmesi saglanmistir.

Bu calismada gerceklestirildigi gibi KVKK ve GDPR i¢in kategorize edilmis alanlarin
sistem lizerinde belirlenebilir olmasi, kisisel verilerin korunmasinda raporlama agisindan
yol gosterici niteliktedir. Bu sayede olas1 bir denetlemede isletmelere ilgili denetleyici
kurulusglara, burada yer alan kisitlamalarla ilgili uygulanan tedbirleri hizli bir sekilde

gosterebilir, tedbirlerle birlikte hangi verilerin hangi standartlarda kategorize edildigini
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sunabilir. Standart yazilimlarda bunun gibi kategorizasyon islemlerinde yiiksek eforlu ve
maliyetli gelistirme siirecleri yer alirken, bulut tabanli gelismis sistemlerde
Ozellestirmeye acik yapilar hazir bir sekilde gelmektedir. Sistem yOneticilerinin
uygulanacak giivenlik, gizlilik ¢oziimiine gore diizenleme yapmasi giiniimiiz teknoloji
diinyasinin gereksinimlerine uygun bir veri yonetimi kiiltliriinii ortaya ¢ikartmada biiyiik
Oonem tagimaktadir. Bunun gibi diizenlemeler ile veri gizliligine yonelik tehditler dnemli

Olciide azalabilir.
4.3 Bulut Gelistirme Ortami

Salesforce uygulamasi kendi icerisinde farkli disiplinlerde gelistirme yapilabilmesine
olanak saglayan bir bulut bilisim uygulamasidir. Salesforce ortaminda gelistirme
yapilirken mevzuata uygun bir sekilde saklanan verinin goriintiilenebilmesi i¢in
Lightning component, verilerin senkronizasyonu igin apex class kullanilacaktir. Boylece
uluslararas1 ortamlarda saklanan verilerin lokal kopyalaria istemci tarayicisi lizerinden
baglant1 saglanarak verinin yurtdisinda dolasimi engellenmis olacaktir. Uriiniin saglamis
oldugu giivenlik altyapilar1 sayesinde iiriin iizerinde gelistirilen uygulamanin disaridan
erisilebilirligi sistem o6zelinde kisitlannms olacaktir. Uriin kimlik dogrulama ve
yetkilendirme 6zellikleri sayesinde iiriin lizerinde gelistirilen hizmetlere erisimde oldukca
genis kapsamli bir giivenlik ¢oziimii sunacaktir. Bu sayede verilerin lilke i¢inde
tutulmasini saglayan altyapr ile iletisim uluslararast giivenlik 6nlemleri alinarak

saglanacaktir.

Salesforce tizerinde dikkat edilmesi gereken bagka bir konu ise veri saklama modeli. Veri
saklama erisme modelinde iriiniin kendine 6zgii tanimlart bulunmaktadir. Gliniimiiz
modern veritabanlarinda tablo, siitun olarak adlandirilan kavramlar Salesforce
veritabaninda nesne ve alan olarak adlandirilmaktadir. Standart bir Salesforce
uygulamasinda bulunan nesnelere ek olarak yeni nesneler ve yeni alanlar agilmasi
durumunda gelistirici tarafindan 6zellestirilmis bir siirece bagli olarak bunlarin agildigini

ifade edebilmek amaciyla farkli bir isimlendirme yapis1 kullanilir.

Bu calisma igerisinde Salesforce tarafinda miisteri bilgilerinin tutuldugu “Account”
olarak adlandirilan nesne aktif olarak kullanilmistir. Bu nesne iizerinde c¢alismalar

yapilirken kullanilacak yeni alanlar agilmistir. Agilan biitiin bu alanlara Salesforce
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otomatik olara ¢” eklemektedir. Boylece bagka bir gelistirici veya liriin tizerinde

yonetici yetkisine sahip bir kisi veri yapisini kontrol ettiginde bu alanin standart dis1 bir

ihtiyaca yonelik olarak acildigini anlayabilmektedir.

Nesne ve alanlar {izerinde kullanilan bu isimlendirmeler API adi olarak
tanimlanmaktadir. Son kullanicilar bu tanimlari nesne veya alan agilirken girilen API
adlart yerine kullanicilarina tanimli dil ile eslesen c¢evrim karsiligini gérmektedir.
Boylece ¢ok uluslu sirketlerde kullanilan bu uygulama iizerinde entegre edilen ¢oziimler

coklu dil segenegi ile ortak olarak kullanilabilmektedir.
4.3.1 Veri transferi

Transfer siirecinin yapilabilmesini saglayabilmek adina CRM uygulamasinda bulunan
altyapilar dikkate alinarak kisisel bilgi niteligi tasiyabilecek alanlar belirlenerek arka

planda verinin iletilmesini saglayacak yap1 hazirlanmistir.

Calisma oOzelinde asagida belirtilen alanlar baz alinarak sistem iizerinde kisisel bilgi

olarak belirlenip siirece dahil olmas1 saglanmistir.

- Telefon Numarasi (Phone)

- Yetkili Kisi Ad1 Soyad:1 (Contact_Person__c)
- E-Posta Adresi (Email__c)

- Web Sitesi (Website)

Yukarida API adlartyla belirtilen alanlar altyapida belirlenerek dinamik bir sekilde
sorgulanip dolu olmas1 halinde web servis ile lokal sunucuya iletilip sifreli bir sekilde
saklanmaktadir. Belirlenen alanlarin yonetimi kategorizasyon siirecinde detaylandirildig:
tizere isaretli alanlarin dinamik sorguya eklenmesi ile gerceklesecektir. Boylece yeni bir
alanin kisitlamaya katilmasi siireci sadece kategori secimi ile belirlenece§inden
calismanin bu asamasinda yapilacak olan gelistirmeye farkli bir diizenleme yapma

ihtiyact ortadan kalkacaktir.

Bu boliimde ele alinan alanlarin belirlenmesi ve se¢im stireci Verilerin Kategorizasyonu
bashiginda detayli bir sekilde degerlendirilmistir. Buradaki dinamik yapiya, alanlarin

Salesforce iizerinden dinamik bir sekilde sorgulanabilmesini saglayacak bir bagka
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dinamik yap1 eslik etmektedir. Siirece ait hazirlanan fonksiyonlar ile kategorize edilmis
alanlarin listesi ¢ekilerek Sekil 28°de belirtildigi dinamik sorgu hazirlanip calistirilarak
sonu¢ alinmaktadir. Bu sorgudan doénen veriler belirtilen paket boyutlarinda sistem

tarafindan gruplanarak entegrasyon siirecine dahil edilmistir.

Select Id, Website, Email__c, Contact_Person__c, Phone FROM Account Where ZCK_Id__c 1= null AND (Website '= NULL OR Email__c != NULL OR
4 Contact_Person__c = NULL OR Phone '=null } limit 50

Id Website Email__c Contact_Person__c Fhone
0018e000009rY7AAAL http://www.seaboardsecuritie..  raymon.calvaresi@gmail.com Raymon Calvaresi 317-825-4724
0018e000009rY7BAAL http://www.petersenjamesees...  alecia@acl.com Alecia Bubash 940-276-7922
0018e000009rY7CAAL http:/fwvivi. developmentauth mlayous@hotmail.com Ma Layous 203-721-3388
0018e000009rY7DAAU http://wwew.schottfiberopticsin...  detra@aol.com Detra Coyier 410-738-9277
0018e000009rY7EAAL http://wwew.stuartjagins.com terrilyn.rodeigues@cox.net Terrilyn Rodeigues 504-463-4384
0018e000009rY7FAAL http://wwew.mitsumielectronic...  slacovara@gmail.com Salome Lacovara B804-550-5097
0018e000009rY7GAAU http://wvew.italianexpressfran..  garry_kestch@hotmail.com Garry Keetch 215-475-8776
0018e000009rY7HAAU http:/{www.americancouncilo...  mneither@yahoo.com Matthew Meither §952-651-7597
0018e000009rY7IAAL http:/{wviwi.Kleripatriciasesq.c...  theodora.restrepo@restrepo.c...  Theodora Restrepo 305-936-8226
00182000009rY7IAAU http://wvew.twiggsabramsblan... noah.kalafatis@aol.com Nozh Kalafatis 414-263-5287
0018e000009rY7KAAL http:/{www.mauviresearchtech... csweigard@sweigard.com Carmen Sweigard 732-541-2621
0018e000009rY7LAAL http://www.bradleynameplate... lavonda@cox.net Lavonda Hengel 701-898-2154

Sekil 28. Dinamik Olarak Sorgulanan Ornek Bilgiler

Salesforce sistemi iizerinde belirli kisitlar bulundugundan entegrasyon modelinin
herhangi bir zaman-limit agimina ugramamasi i¢in parcali yapida veri iletimini
saglayacak entegrasyon yontemi tercih edilmistir. Bu yontem ile belirlenen kisitlara uyan
(kisisel bilgi niteligi tastyan alanlar1 dolu olan) kayitlar lizerinden istek listesi hazirlanip
200’1k paketler halinde servis ile iletimi saglanmistir. Boylece CRM sistemi iizerinde
olusacak anlik veri igsleme yiikii minimuma indirilip lokal web servisin bagli oldugu

veritabanlarinda olusacak veri isleme ve yazma yiikiiniin de azaltilmas1 saglanmistir.

Verinin basarili bir sekilde lokal sisteme aktarilip sifreli olarak saklanmasi saglandiktan
sonra bulut tabanli CRM sisteminden silinmesi gerekir ancak bu ¢aligmada veri ile ilgili
cesitli kontroller yapilacagindan zaman kaybetmemek adina ilgili alanlarin bosaltilmasini

saglayacak siire¢ gdz ardi edilip ¢alismaya devam edilecektir.

Transfer edilecek veri ile ilgili ¢esitli aragtirmalara yapilarak bu tarz uygulamalarda yiik
testi yapilabilmesine olanak saglayan ve ger¢ek kurumlar-kisiler olmayan 6rnek veriler
sisteme yiiklenmistir. Paket boyutlarinin 6l¢iilebilmesi i¢in transfer siirecinde BlowFish

algoritmas1 kullanilmaigstir.
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Tablo 18. CRM Kayitlarinin Yerel Sisteme Aktarilma Siiresi

Kayit Sayis1 | Transfer

Siiresi (sn)

500 16
1000 27
1500 48
2000 70

Tablo 18’de belirtilen siirelerce transfer isleminde harcanan siirelerin lineer olmamasi
tizerine 2000 kaydin yeniden gonderimi sirasinda anlik islenecek miisteri verisi sayisi

farkli boyutlarda degerlendirilerek tekrar deneme yapilmistir.

95 92

(o]
o

87

ol

79
77

o1

70 70

Gegen Siire (sn)
~ g (0]

o~
o1 O

0 100 200 300 400 500 600
Paket Boyutu (Adet)

Sekil 29. Degisken paket boyutlarina gore aktarim siiresi
Paket boyutunda yapilan degisim Salesforce {izerinden merkezi sunucuya yapilan istek
sayisint degistirmistir. Sekil 29°da ifade edilen grafik ile yapilan isteklerde 200-400
boyutlu paket aralifinda optimum performans gosterildigi gozlemlenmis, altinda istek
sayisinda olusan artisin; {istiinde ise veri boyutunda olusun artisin performansi olumsuz

etkiledigi gézlemlenmistir.
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4.3.2 Veri erisimi

Salesforce lizerinde hazirlanan Lightning Component ile lokal sunucuya istek atilarak
daha 6nce sunucu lizerinde sifreli olarak saklanmis olan kaydin getirilmesi saglanmistir.
Goriintiileme stireci i¢in Lightning Component ile uygulama yapilarak ekran tizerinde
sorgulama sliresine yer verilmistir. Son kullanici tarafindan goriintiillenecek ekran

gorseline Sekil 30°da yer verilmistir.

Sensitive Data c

Contact Person
Beckie Silvestrini
Account Phone
313-533-4354
Ema
beckie.silvestrini@silvestrini.com
Website

hitp:/fwww.aallamericantravelinc.com

-

Sensitive data loaded in 0.369 seconds

Sekil 30. Salesforce Lightning Component ile Hassas Veri Gorlintiileme

Ev ortaminda hazirlanan sunucu iizerinde ayaga kaldirilan web servis ile yapilan
caligmalarda verinin 0.30 ile 0.70 saniye arasinda erisildigi gézlemlenmistir. Ayrica
yiikleme stiresi 6zelinde Salesforce iizerinde kayit tutulmasi saglanarak burada yasanan
gecikme ile ilgili ayrica rapor tiretilmistir. Yiikleme ile ilgili ortalama siirelere Sekil 31°de

yer verilmistir.
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Account: Account Name T | ¥ fx Average Duration | ¥

A All American Travel Inc 553,00
A K Construction Co 476,00
A R Packaging 479,00
Biltmore Inwestors Bank 419,00
i Chanay, leffrey A Esq 36203
Chang, Carolyn Esq 379,00
Chilten Malting Co 515,00
Circuit Solution Inc 453,00
Egnor, W Dan Esg 646,00
Haber, Gearge D Md 379,60

Sekil 31. Hassas Veriyi Goriintiileme Performans: Raporu (ms)

Veriye erisimde erisim hizi kullanic1 deneyimi agisindan biiyilik bir 6nem tagimaktadir.
Uygulamanin halihazirdaki kullanimi bir kenara birakilip uyarlanmais bir ¢6ziim ile farkl
bir kaynaktan veriyi temin edip goriintiillemek ister istemez erisim zamanini olumsuz
etkilemektedir. Bu asamada veri yogunlugunu goz 6niinde bulundurarak, her bir kayit
goriintilleme stirecinde bir istek atilacak sekilde ¢alisma yapilmistir. Boylece yerel
sunucuya erisim icin atilan istegin bir kez kanal agmas1 saglanmis olup ag katmanindaki

baslatma ve bitirme siirelerinin ortadan kaldirilmasi hedeflenmistir.
4.4 Sifreleme Yonteminin Belirlenmesi

Sifreleme yonteminin belirlenmesinde en 6nemli konu sifreleme/sifre ¢6zme asamasinin
performans degerlendirmesi olacaktir. Bu agidan bakildiginda Salesforce ve yerel sistem
arasinda gergeklesen toplu veri aktarim stireleri Tablo 19’te belirtilen 6zelliklerdeki farkli
sunucular kullanilarak test edilmistir. Toplu veri aktarimlarinda kullanilan paket boyutu
optimum siireyi yakalayabilmek icin Veri Transferi boliimiinde yapilan degerlendirme
sonucuna bagli kalarak 250 olarak belirlenmistir. Testlerin gerceklestigi, yerel sunucu

olarak konumlandirilan sunucu, ev ortaminda 100 MBit internet hizina sahip bir dis ag
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erigimi, igceride ise 2.4GHz wifi baglantis1 ile modeme yaklagik 5 metre mesafede

konumlandirilmistir.
Tablo 19. Yerel Ortam Test Sunuculari
Donanim Sunucu 1 Sunucu 2

Islemci Intel Core 2 Duo T8300 2.40 Intel Core i5-8600 3.1GHz
GHz

Cekirdek 2 6

Harddisk Hitachi 5400 RPM 160 GB Sandisk SSD PLUS 240 GB

Hafiza 4 GB (2+2 GB SODIMM) 667 32 GB (16+16 GB) DIMM 2667
MHz MHz

Test-1 ve Test-2 sunuculari, hazirlanan web uygulamasini barindirmak igin Windows 1S
kurulumlar1 tamamlanmis ve ana modemden ilgili port yonlendirmeleri yapilmistir. Test-
1 sunucusunun donanim o6zelliklerinden anlasilacagi gibi, gliniimiiz teknolojisine gore
oldukga eski bir donanima sahip olan basit seviyedeki sunucular ile bu islemler pratik bir
sekilde gerceklestirilebilmektedir. Gilinlimiizde isletmeler yerel ortamda bulunan
Ol¢eklendirilebilir sanal sunucular kullanarak daha performansli yapilar ayaga
kaldirabilmektedir. Bu durumu degerlendirmek i¢in hazirlanan Test-2 sunucusu ile
yapilan testlerin sonucuna Tablo 20°da yer verilmistir. Test sunucularinin isletim sistemi,
veritabani ve IIS ayarlar1 varsayilan kurulum ayarlari ile kullanilmis ve herhangi bir

performans diizenlemesi yapilmamustir.
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Tablo 20. Farkli sifreleme algoritmalarinin aktarim siireleri

Sifreleme Sunucu -1 Sunucu -2
Algoritmasi Aktarim Siiresi Aktarim Siiresi

(sn) (sn)
DES 350 410
3DES 389 422
AES 78 28
RC 89 27
Blowfish 77 27

Tablo 20’de goriildiigi tizere sifreleme algoritmalari arasindaki farklardan yola ¢ikarak,
gelistirme siirecinde farkli sunucularda en iyi performans gosteren Blowfish algoritmasi
kullanilmistir. Entegrasyon siirecinde en hizli algoritmanin secilmesinin temel sebebi ise
uygulanacak olan yapinin uzun vadede ¢oklu veri aktarimlarini karsilayabilir diizeyde
olmasmi saglamaktir. Boylece sistem geg¢islerinde, faaliyet alan1 degisimi ile farkl
kisitlamalara tabi olunmasi durumunda olasi bir kisitlama dis1 faaliyette bulunma siiresi

aktarim hiz1 arttigindan en aza indirgenmis olacaktir.
4.5 Onerilen Kullanim Senaryolari

Otomasyon siireclerinin sifrelenmis veriler ile kullanim pratigini anlamak, bu ¢alismanin
temelinde kullanilan verilerin sifrelenmesi ve goriintillenmesi konusunu detaylica
anlamayi gerektirir. Boylece kullanilacak otomasyon siireclerinde ihtiyag¢ duyulan hassas
veri uygun yontemlerle islenip, crm uygulamasinin sundugu otomasyon siire¢lerine dahil

edilerek gizlilik ihlali olmadan giivenli bir sekilde siirece katilimi saglanabilecektir.
4.5.1 Otomatik dogum giinii tebrigi maili gonderimi

CRM uygulamasi lizerinde yer alan dogum giinii ve e-posta bilgilerinin hassas veri olarak

islendigi ve lokal ortamda sifreli olarak saklandig1 senaryoda CRM sisteminin mevcut

67



araglart ile giinliik otomatik tebrik maili atmast miimkiin olmayacaktir. Bu sebeple
kurulacak otomasyon sisteminde otomasyonu kuracak kisinin bilgi giivenligi siireglerine
hakim olmasi ve otomasyon araglarini ¢ok iyi tamimasi gerekmektedir. Boylece
otomasyon kurulumu yapilirken kullanilacak bilgilerin ilgili web servislerden istenmesi

ve siirece dahil edilmesi saglanabilecektir.
4.5.2 Kampanya e-posta gonderimi

CRM araglariin en 6nemli kullanim alanlarindan bir tanesi de kullanici segmentasyonu
ile uygun kampanya tiretimidir. Bu asamada kullanicinin hassas veri icermeyen davranis
geemisini analiz ederek uygun fiyatlama ile kigiye 6zel olusturulan kampanyanin sms
veya e-posta ile miisteriye iletilmesi gerekmektedir. Yine burada telefon numarasi ve e-
posta adresi kisisel bilgi olarak nitelendirildiginden dogrudan nihai tiiketiciye ulagmak
miimkiin olmayacaktir. Bu durumda kampanya siireci kurgusunun arkasinda calisacak e-
posta veya sms gonderim siirecinin ihtiya¢ duydugu iletisim bilgisinin kullanilabilmesi

icin lokal ortamla haberlesen yapinin otomasyona dahil edilmesi gerekmektedir.
4.5.3 Servis durumu bilgilendirmesi

Miisterinin arizali {irlinii firmaya géondermesi ile baslayan siirecin miisteri tarafindan tiim
asamalarinin haberdar olmasini saglamak i¢in kurulan otomasyonlarda kullaniciya
tercihince bilgilendirme iletileri gonderilebilir (sms veya mail). Bu siire¢ i¢in diger
orneklerde oldugu gibi kurulacak otomasyonlarda sistem ariza kaydina taniml tekil kisi
bilgisi ile lokal sistemden kisinin iletisim bilgisini okuyup bulut sistem tizerinde herhangi

bir kisisel bilgi tutmadan gonderimin yapilmasini saglayabilir.
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5. BULGULAR VE TARTISMA

Bu boliimde ¢alismaya konu gizlilik durumun siirdiiriilebilmesine ve gizlilik igin 6nerilen
¢ozlimiin kullanilabilirliginin degerlendirilmesine yer verilmistir. Bu ¢aligmada yerel ve
uluslararasi kisitlamalar degerlendirilmis olup kisitlama alaninda kullanilabilecek bir

calisma Onerilmis ve gerceklestirilmistir.
5.1 Bulgular

Bu ¢aligmada iilkemizde ve diinyada veri giivenligi/gizliligi ile ilgili yapilan arastirmalar
incelenmis olup diinyada uygulanan yontemlerin iilkemizde de benzer sekilde
uygulanmaya calisildig1 gézlemlenmistir. Bunun i¢in ortaya ¢ikan KVKK ile korunmay1
amaglayan siire¢ uluslararasi yazilimlar tarafindan yeterince desteklenmedigi bulgusuna
varilmigtir. Bu siirecin ¢6ziimii i¢in hazirlanan uygulamada ¢6ziim bulguyu kapatacak
sekilde basari ile uygulanmistir. Uygulama boliimiinde yer verilen ¢alismada belirtildigi
gibi yerel sistem tizerinde kurulan bir yazilim ile bulut sistem {izerinde saklanan verilerin
yerel ortamda saklanabilecegi ve is siireglerine dahil edilebilecegi gozlemlenmistir.
Ayrica test ortaminda farklt donanim 6zelliklerine sahip sunucularla yapilan testlerde
donanim farkliliklarinin performansa olan etkisi belirtilmistir. Boylece isletmelerin
bunun gibi altyapilar kurarken ihtiyaclarina yonelik, daha iyi performans sunacak

donanim konfigiirasyonu belirleyebilmesi saglanmistir.

Yine bu caligma icerisinde d6rneklerle detayl bir sekilde aciklanmaya ¢alisan entegre etme

yontemlerine deginerek tespit edilen bulguya ¢oziimler iiretilmistir.

Bir diger bulgu ise, uygulanan ¢oziimiin performans durumudur. Yapilan ¢6ziim ile bir
miisteriye ait verilerin tekil sorgulanmasi yerine toplu olarak sorgulanmasi saglanarak,
kisitl sayida kisisel veri olarak nitelendirilebilecek verilerin ag katmani iizerinde
tasinmasi saglanmistir. Boylece tekil kayit sorgulamalarinda istemci ve sunucu arasinda

acilacak ag baglantisi sayisi bire diisiiriiliip zaman kayb1 dnlenmistir.
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5.2 Tartisma

Bu calismada verilerin bulut tabanli ortamlarda saklanmasinin iilkemizde uygulanan
kisitlamalara uygunlugu arastirilmis ve buna uygunlugu saglamak adina bir uygulama
hazirlanmistir.  Ornek  ¢iktilarda  verinin  farkli  algoritmalarla  saklanabilmesi

degerlendirilip uygun ¢oéziimler getirilmistir.

Elde edilen ¢iktilar 1s181nda verinin bulut ortamda tutulmamas1 KVKK’ya gore kisisel
bilgi tagiyan verinin yurtdisinda saklanmamasi i¢in alternatif bir 6nlem olusturulmustur.
Yurt igerisinde bulunan sunucularda saklanacak verinin bulut tabanli uygulama ile
haberlesmesi i¢in olusturulan uygulama ile verinin giivenli ve performansh bir sekilde

saklanmas1 bagariyla tamamlanmigtir.

Literatlirde yapilan ¢aligmalar incelendiginde, Odun ve arkadaglarinin yaptig1 IBM ve
Amazon bulut depolama karsilastirmalari ele alinmis, buradan ¢ikan sonuglar neticesinde
bulut sistemlerin kullaniminin artmasiyla beraber bu alanda yapilacak giivenlik ve gizlilik
calismalarinin devam etmesi gerektigine vurgu yapilmistir (Odun-Ayo, Ajayi, Akanle ve
Ahuja, 2017). Bu tez ¢alismasinda hazirlanan uygulamaya farkli islevler eklenerek
lizerinde calismalar yapilmaya devam edilmelidir. Boylece gelisen teknolojinin
saglayacag giivenlik ve performans faydalarindan maksimum seviyede verim alinmaya

devam edilebilir.

Shi, herkese acik bulut ortamlarda veri giivenligi ve gizliligi ile ilgili yaptig1 ¢alismada
bu tez ¢aligmasindan farkli olarak veriyi yerel ortamda kullanmak igin tekil bir web servis
yerine dagitik mimaride bir ¢alisma onermistir (Shi, 2018). Burada vardig1 sonugta ise
onbellekleme ve oOlceklendirme siireclerinde yasanan sorunlarin Oniine gegilmesi
gerektigini belirtmistir. Hesaplamalarin bulut ortamda yapildigini belirtmis ve bunun
yerel ortamda yapilabileceginden bahsetmis. Bu tez ¢aligsmasinda, burada belirtildigi gibi
bir yaklagimda bulunularak sifreleme islemi yerel sunucu iizerinde yapilmistir. Boylece
bulut sistem {izerinde yasanabilecek performans sorunlarinin 6niine gegilerek yerel sistem

donanim giiciinden faydalanilmistir.

Calisma sirasinda elde edilen bilgiler 1s18inda verilerin yurti¢i sunucularda sifreli bir

sekilde saklanmasi, saklanan verinin yetkili kisilerce sifresinin ¢oziilerek
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goriintiilenebilmesi siireci son kullanici tarafindan kabul edilebilir bir gecikme ile
gosterilebilmistir. Ancak bulut tabanli hazir sistemlerin kullanicilarina sundugu
araclardan faydalanma asamasinda ekstra bir yiik olusturmustur. Yapilan bu ¢alismanin
isletme igerisinde akict ve fayda saglar bir sekilde kullanilabilmesi i¢in, uygulamanin
sunmus oldugu veri goriintiileme servislerinin, bulut sistem araglari ile biitiinlesmis hale

getirilmesi zorunlulugunu bulundurmaktadir.
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6. SONUC ve ONERILER

Yapilan bu ¢alismanin igeriginde tamamlanan uygulama ile kisisel veri giivenligini ve
mahremiyetini 6n planda tutan siiregler isletmelere yol gosteren bir kilavuz
olusturulmustur. Boylece uluslararasi popiiler uygulamalar kullanilirken isletmeler bu
calismada belirtilen yontemleri uygulayarak yasanabilecek olumsuzluklar1 azaltmaya

yonelik 6nlem almis olacaklar.

Sifreleme siirecinde karsilasilan bir diger durum ise, sahip olunan bilgi ile gercek kisiye
ulasmayr saglayan veri parcalarinin igerikleri goz Oniinde bulunduruldugunda
uygulanacak sifreleme yoOnteminin performansinda gozle goriiliir bir degisiklik
gbzlemlenmemistir. Ancak sistemin ilk kez hayata gecirilmesi siirecinde veri gocii olarak
adlandirilan (data migration) siire¢ toplu olarak bulut sistemde sahip olunan Kkisisel

verinin sifrelenerek saklanmasini gerektirmektedir.

Bu siirecin hizli bir sekilde uygulanabilmesi i¢in ¢alisma igerisinde farkli parametrelerle
veri aktarimi1 denemeleri yapilarak optimum aktarim siiresine ulasilabilecek parametreler
belirlenmistir. Calismada belirlenen kisisel bilgi alanlart isletmelerin topladigi bilgiye
gore farklilik gosterebilir. Bu durumda sistem yoneticilerinin benzer ydntemlerle
testlerini yapip olabilecek en mantikli aktarim siiresini belirlemesi gerekmektedir.
Uygulanan uyarlamada temel anlamda, sifreleme ile ilgilenmis herkesin aklina
gelebilecek sifreleme algoritmalari kullanilmistir. Yapilan bu calismada gerek kullanilan
sifreleme yontemi gerekse kullanilan yerel sunucu yapisi uygulayan isletmeler tarafindan
daha iyi sonuglar verecek sekilde iyilestirilebilir. Her gegen giin mevcut algoritmalar
giivenilirligini veya gecerliligini yitirirken, aragtirmacilar diger yandan bu algoritmalari
daha giiclii hale getirmek ve yeni algoritmalar liretmek icin caligmalarina devam

etmektedir.

Ulkemizde veri isleme siirecine sahip olan isletmelerin bulut tabanli uluslararas
uygulamalar kullanirken 6zellikle dikkat etmesi gereken konular bu calismanin giris
boliimiinde degerlendirilmistir. Burada kesinlikle g6z ardi gereken konu bulut tabanl
sistemler kullanilirken uygulama iizerinde saklanacak verinin niteliinin belirlenmesi.

Veri niteligi belirlendikten sonra calismada belirtilen yontem ile KVKK uyumlu bir
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kullanim uygulanacagi asamada veri yiikii hesaplanmali ve yerel ortamda kurulacak

sunucu kapasiteleri bu ihtiyaglari karsilayacak diizeyde belirlenmelidir.
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